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En esta presentación veremos una serie de bloques
ÅLa política de mejora de seguridad de Nginx del CIS y por qué usar la misma
ÅLos conceptos básicos necesarios para aplicar correctamente la política
ÅLa lista de acciones implementables que la política contempla
ÅEl documento de la política adjunta incluye información en profundidad de todas ellas: por qué 
uqp"pgeguctkcu."eqoq"eqortqdctncu."eqoq"korngogpvctncuҿ

ÅAcciones de administración adicionales
ÅEs una ampliación de la política propia de esta asignatura
ÅLos contenidos para implementar las mismas se encuentran bien en el libro o en la propia 

presentación
ÅEstán enfocadas a dar servicios adicionales de forma correcta y segura
ÅNo forman parte de la política de seguridad, pero la complementan

Todo el contenido para hacer los ejercicios se encuentra en esta 
presentación y en la política del CIS adjunta
ÅNo obstante, si surgen dudas se puede usar el siguiente libro online como referencia: 

Åhttps://github.com/trimstray/nginx-admins-handbook 

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
https://github.com/trimstray/nginx-admins-handbook
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¿QUÉ ES NGINX?
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Hay dos versiones de Nginx, la versión open source (que veremos en esta 
presentación) y una de pago llamada Nginx Plus

Ambas son idénticas, pero la versión de pago tiene funcionalidades adicionales, 
entre las que se encuentran, entre otras:
ÅBalanceo de carga avanzado
ÅPersistencia de sesiones
ÅIntegración con mod_security

ÅClustering activo/activo y activo/pasivo integrado
ÅControl de salud de los servidores de un clúster

Las operaciones de clústering no están soportadas en la versión gratuita
ÅSi necesitamos un clúster de servidores, o bien pagamos la versión Plus o usamos Apache 2...

Más información 
Åhttps://www.nginx.com/products/nginx/compare-models/ 

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
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Nginx tiene conceptos muy similares a Apache 2
ÅSaber manejar Apache 2 nos facilita la labor de trabajar con Nginx, dadas esas similitudes

Nos aprovecharemos de esto para hacer ciertas explicaciones sobre el servidor
ÅElementos idénticos, elementos equivalentes...

Además, trataremos de cubrir los mismos casos usando, si es posible, los mismos 
productos o tecnologías

Al acabar este tema, podréis administrar competentemente cualquier servidor web 
instalado en cerca del 90% de los servidores del mundo
ÅApache 2 + Nginx

Esta presentación se concentra en distribuciones tipo Debian
ÅLa política del CIS se centra en distribuciones tipo Red Hat
ÅCasi todos los controles son los mismos o fácilmente traducibles

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
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Este servidor está disponible en los repositorios de software oficiales de 
Ubuntu/Debian, por lo que su instalación es bastante trivial

Conviene hacer un update  previo para instalar la versión más actual
Åsudo apt - get update
Åsudo apt - get install nginx

A partir de ahora Nginx se actualizará con las actualizaciones del SO

La instalación en distribuciones Red Hat es diferente 
ÅEstá documentada en la política del CIS que usaremos luego

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
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Al instalarse Nginx, éste se registra como servicio en ufw, lo que permite 
configurarlo fácilmente
ÅSe habla de este firewall en la teoría de la asignatura

Lo primero es comprobar que se ha registrado:  sudo ufw app list

Al hacerlo veremos los siguientes perfiles asociados a Nginx
ÅNginx Full : Abre los puertos 80 y 443 (TLS/SSL)
ÅNginx HTTP: Solo puerto 80
ÅNginx HTTPS: Solo puerto 443 (ideal para forzar el uso de https en todas las webs que alojemos)

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
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En este punto de la instalación, Nginx 
debería haberse auto-arrancado y estar en 
funcionamiento

Al igual que con cualquier servicio, 
podemos comprobarlo con 
Åsystemctl status nginx

Hecho esto, podemos acceder a la IP del 
servidor y ver la página por defecto de 
Nginx
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GESTIÓN DEL PROCESO NGINX
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FICHEROS IMPORTANTES (DEBIAN) 
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El ejecutable de Nginx en distribuciones Red Hat suele venir con todos los 
módulos compilados para que su rendimiento sea superior
ÅEso quiere decir que cada cambio en los módulos requiere una recompilación del ejecutable
ÅPerdemos flexibilidad, ganamos en rendimiento
ÅLas páginas web están en / usr/share/nginx/html

ÅEl resto de los directorios son los mismos que en el caso de Debian
ÅNo hay sites - enabled  ni sites - available , la configuración debe ser modularizada a mano
ÅSi por cambiar los módulos de Nginx hemos recompilado las fuentes, el usuario por defecto ya no 

será nginx , sino nobody

ÅDebe cambiarse en aquellos procedimientos de seguridad donde aparezca mención al mismo 

ÅAnte cambios de configuración, para que sean leídos hay que recargar la configuración con 
/usr/sbin/nginx - s reload

ÅAunque normalmente no tendremos que hacerlo, aquí puede verse como abrir servicios en el firewall 
del SO: https://linuxconfig.org/install-nginx-on-redhat-8 

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
https://linuxconfig.org/install-nginx-on-redhat-8
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Aunque la recompilación del ejecutable de nginx  para personalizar los módulos 
que incluimos es viable, recompilar nginx  con RHEL 8 (y quizá otros SO tipo Red 
Hat) puede darnos problemas
ÅPor ejemplo, la recompilación conlleva también la recompilación del módulo SSL, para soportar https

ÅPero sin embargo esto en ocasiones rompe la ejecución de los gestores de paquetes yum o dnf

Å¡No podremos actualizar el SO!
ÅTambién se cambian rutas por defecto, usuarios y pueden aparecer incompatibilidades varias

Por ese motivo, y por simplicidad, en esta asignatura se recomienda no modificar 
los módulos que vienen compilados por defecto con nginx  bajo SO Red Hat
ÅO aquellos cuya instalación requiera una recompilación en cualquier SO por no ser dinámicos 

(mod_security , pagespeed)

Esto conlleva no poder usar los módulos
Åauth_pam: perdiendo acceso a varios mecanismos de autenticación integrados

Åmod_security : si bien en este caso es mejor usar la versión de pago Nginx Plus
Åpagespeed

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
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Como dijimos los server blocks son similares a los hosts virtuales de Apache 2 
ÅContienen los detalles de configuración de cada sitio servido
ÅPermitiendo que un mismo servidor sirva varios

Por defecto, tiene un único server block cuyo contenido se sirve de 
/var/www/html

Para poder servir varias webs debemos
ÅCrear directorios separados para cada uno, dentro de este directorio base, que contengan sus 

ficheros
ÅCrear la configuración para cada una de estas localizaciones en su server block correspondiente

Vamos a hacer un ejemplo que ilustre cómo hacer todo el proceso

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
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Creamos los directorios
Åsudo mkdir - p /var/www/html/web1.com/html
Åsudo mkdir - p /var/www/html/web2.com/html

Cambiamos el propietario de estos directorios por nuestro usuario, para no tener 
que hacer sudo en cada operación
ÅPara ello hacemos uso de la variable de entorno $USER, que contiene nuestro usuario actual
Åsudo chown - R $USER:$USER /var/www/html/web1.com/html
Åsudo chown - R $USER:$USER /var/www/html/web2.com/html

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
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Al igual que en el caso de Apache 2, se usa un usuario estándar (también llamado 
www- data )  para el acceso anónimo al contenido de las webs

Por tanto, es probable que haya que configurar los permisos algo más en detalle 
para adaptarse a las necesidades de cada una de ellas
ÅEspecialmente en el caso de webs dinámicas que usan ciertas tecnologías
ÅPara lo cual debemos consultar los manuales de cada tecnología que usemos

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
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MANEJANDO SERVER BLOCKS: DEFAULT SERVER BLOCK
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MANEJANDO SERVER BLOCKS: CREACIÓN DE UN SERVER BLOCK
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ÓÅÒÖÅÒ ǅ
        ÌÉÓÔÅÎ ʭʣƘ
        ÌÉÓÔÅÎ ǁƙƙǂƙʭʣƘ
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ǆ
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MANEJANDO SERVER BLOCKS: CREACIÓN DE UN SERVER BLOCK

Nc"ukiwkgpvg"oqfkhkecek︡p"c"tgcnk|ct"gu"ecodkct"gn"rctּלogvtq"ÒÏÏÔ"rctc"swg"gpeclg"
eqp"gn"fktgevqtkq"swg"jgoqu"etgcfq"cpvgu"rctc"gug"ugtxgt"dnqem

ÓÅÒÖÅÒ ǅ
        ÌÉÓÔÅÎ ʭʣƘ
        ÌÉÓÔÅÎ ǁƙƙǂƙʭʣƘ

        ÒÏÏÔ ƳÖÁÒƳ×××ƳÈÔÍÌƳ×ÅÂʦƚÃÏÍƳÈÔÍÌƘ

ǆ
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OCPGLCPFQ"UGTXGT"DNQEMU<"ETGCEKּבP"FG"WP"UGTXGT"DNQEM

Luego, tenemos que cambiar el parámetro server_name  
ÅPara que sea el nombre del dominio asignado a nuestro primer server block
ÅTambién podemos añadirle alias para dicho nombre

El resto de configuración podemos dejarla como en la imagen si no lo estuviera ya

server {

        listen 80;

        listen [::]:80;

        root /var/www/example.com/html;

        index index.html index.htm index.nginx - debian.html;

        server_name web1.com www.web1.com;

        location / {

                try_files $uri $uri/ =404;

        }

}

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
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OCPGLCPFQ"UGTXGT"DNQEMU<"ETGCEKּבP"FG"WP"UGTXGT"DNQEM

Ahora hacemos lo mismo para nuestro segundo server block
Åsudo cp /etc/nginx/sites - available/web1.com /etc/nginx/sites - available/web2.com

Siguiendo los pasos vistos, deberíamos tener un fichero como este

server {
        listen 80;
        listen [::]:80;

        root /var/www/web2.com/html;
        index index.html index.htm index.nginx - debian.html;

        server_name web2.com www.web2.com;

        location / {
                try_files $uri $uri/ =404;
        }
}

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
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OCPGLCPFQ"UGTXGT"DNQEMU<"ETGCEKּבP"FG"WP"UGTXGT"DNQEM

Ahora ya podemos activar ambos server blocks 
ÅMediante la creación de un enlace dinámico a los ficheros de configuración en el directorio que 

hemos mencionado (solo en Debian)
Åsudo ln - s /etc/nginx/sites - available/web1.com /etc/nginx/sites - enabled/
Åsudo ln - s /etc/nginx/sites - available/web2.com /etc/nginx/sites - enabled/

En Red Hat, la configuración se puede modularizar con la directiva include : 
Åhttps://www.nginx.com/resources/wiki/start/topics/examples/full/ 

Con esto tendremos tres server blocks operativos
Åweb1.com: Para peticiones a web1.com y www.web1.com

Åweb2.com: Para peticiones a web2.com y www.web2.com

Ådefault : Para peticiones HTTP (puerto 80) que no encajen con las dos anteriores

Para evitar un posible problema de memoria que pueda aparecer por haber 
añadido más nombres de servidor, debemos abrir /etc/nginx/nginx.conf 
ÅY descomentar la directiva server_names_hash_bucket_size

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
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OCPGLCPFQ"UGTXGT"DNQEMU<"ETGCEKּבP"FG"WP"UGTXGT"DNQEM

Cjqtc"{c"rqfgoqu"tgkpkekct"Pikpz
ÅPq"qduvcpvg."cpvgu"fg"jcegtnq"eqpxkgpg"eqortqdct"swg"gn"hkejgtq"fg"eqphkiwtcek︡p"pq"vkgpg"pkpi p"
gttqt"eqp<"ÓÕÄÏ ÎÇÉÎØ ƜÔ

Uk"pq"ug"fgvgevc"pkpi p"gttqt."rqfgoqu"tgkpkekct"gn"ugtxkfqt
ÅÓÕÄÏ ÓÙÓÔÅÍÃÔÌ ÒÅÓÔÁÒÔ ÎÇÉÎØ

["cjqtc"pwguvtq"ugtxkfqt"rqftּל"cvgpfgt"guvqu"pqodtgu"fg"fqokpkq

Pq"qduvcpvg."gp"pwguvtcu"rtwgdcu"pq"vgpgoqu"ugtxkfqt"FPUּצ
ÅRqt"nq"swg"jc{"swg"jcegt"wpc"eqphkiwtcek︡p"cfkekqpcn"ecodkcpfq"gn"hkejgtq"ƳÅÔÃƳÈÏÓÔÓ *gp"Nkpwz+"
ÅQ"gswkxcngpvg"gp"Ykpfqyu
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MANEJANDO SERVER BLOCKS: PRUEBAS DE FUNCIONAMIENTO

Glgornq"fg"oqfkhkecek︡p"fg"hkejgtq"ƳÅÔÃƳÈÏÓÔÓ dclq"Nkpwz<

ʦʧʬƚʣƚʣƚʦ   ÌÏÃÁÌÈÏÓÔ
ƚ ƚ ƚ
ʦʧʬƚʣƚʣƚʦ ×ÅÂʦƚÃÏÍ ×××ƚ×ÅÂʦƚÃÏÍ
ʦʧʬƚʣƚʣƚʦ ×ÅÂʧƚÃÏÍ ×××ƚ×ÅÂʧƚÃÏÍ

Jgejqu"guvqu"ecodkqu."{c"rqfgoqu"rtqdct"nqu"pqodtgu"fg"fqokpkq"gp"pwguvtc"
oּלswkpc"enkgpvg
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Cómo se organizan los ficheros de configuración de Nginx

Eqpvgzvqu"fg"eqphkiwtcek︡p

Contexto core >

Eqpvgzvq"jvvr"@

Tgincu"fg"wuq"@

Índice -> Conceptos básicos de Nginx

https://github.com/jose-r-lopez
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EQPVGZVQU"FG"EQPHKIWTCEKּבP"FG"PIKPZ

Para poder seguir trabajando con Nginx es muy importante entender cómo se 
estructuran sus ficheros de configuración

Los ficheros de configuración de Nginx tienen forma de árbol
ÅFormado por bloques entre {}  llamados contextos
ÅCada contexto representa un área en el que la serie de configuraciones que contiene se aplica
ÅLos contextos pueden anidarse unos dentro de otros, formando la estructura de la configuración
ÅSi un contexto está dentro de otro, hereda todas las directivas de su contenedor
ÅCfgoּלu."wp"eqpvgzvq"ҵjklqҶ"rwgfg"uqdtguetkdkt"ewcnswkgt"xcnqt"fg"ncu"fktgevkxcu"jgtgfcfc"fg"uwu"rcftgu

Muchas directivas están pensadas para usarlas solo en ciertos contextos
ÅNgnix dará un error de configuración si tratamos de usarlas en otros
ÅLa documentación de la directiva contiene esta información

Jc{"5"eqpvgzvqu"korqtvcpvgu"*q"ҵcoreҶ+"gp"nc"eqphkiwtcek︡p"fg"Nginx: Principal, 
events y http
ÅY del http luego dependen otros que son importantes para configurar las web
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EQPVGZVQU"FG"EQPHKIWTCEKּבP"ҵEQTGҶ"FG"PIKPZ<"RTKPEKRCN

Gn" pkeq"eqpvgzvq"swg"pq"guvּל"eqpvgpkfq"gp"qvtq
ÅEwcnswkgt"fktgevkxc"swg"gzkuvc"hwgtc"fg"wp"dnqswg"fg"wp"eqpvgzvq"
rgtvgpgeg"cn"eqpvgzvq"rtkpekrcn
ÅEqpvkgpg"eqphkiwtcekqpgu"swg"chgevcp"c"vqfc"wpc"crnkecek︡p
ÅUk"ug"korqtvc"wp"hkejgtq"fg"eqphkiwtcek︡p"fgufg"qvtq."ncu"fktgevkxcu"fgn"
ockp"eqpvgzv"fgn"hkejgtq"korqtvcfq"rcucp"c"hqtoct"rctvg"fgn"eqpvgzvq"
swg"jceg"nc"korqtvcek︡p"fgn"hkejgtq
ÅPq"ug"cאלcfgp"cn"ockp"eqpvgzv"fgn"hkejgtq"swg"nq"korqtvc

ÅOwejcu"fg"uwu"fktgevkxcu"pq"rwgfgp"ugt"jgtgfcfcu
ÅNqu"eqpvgzvqu"jklqu"pq"rwgfgp"tgfghkpktncu

ÅEqpvkgpg"eqphkiwtcekqpgu"eqoq
ÅGn"wuwctkq"{"itwrq"swg"wucp"nqu"rtqeguqu"yqtmgt
ÅGn"pº"fg"rtqeguqu"yqtmgt
ÅChkpkfcf"rqt"fgvgtokpcfcu"ERWu
ÅGn"hkejgtq"fg"nqi"fg"gttqtgu
Åҿ

# Todo lo definido aquí (fuera 
de cualquier contexto) 
pertenece al principal
. . .
http {
    . . .
}
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EQPVGZVQU"FG"EQPHKIWTCEKּבP"ҵEQTGҶ"FG"PIKPZ<"GXGPVU

Solo puede haber uno en toda la configuración de 
Nginx
ÅCon él se configura cómo gestiona las conexiones el servidor a nivel 

general
ÅNginx usa un modelo basado en eventos para procesar las 

conexiones
ÅEn este contexto se establecen las técnicas para gestionar las 

distintas conexiones 
ÅO modificar la forma en la que estas técnicas se implementan

ÅNormalmente la forma de procesar conexiones se selecciona 
automáticamente a la más eficiente en función del SO usado
ÅEn esta sección también se configuran aspectos de funcionamiento 

de los worker processes
ÅComo, por ejemplo, si gestionan varias conexiones a la vez 

ʢ #ÏÎÔÅØÔÏ ÐÒÉÎÃÉÐÁÌ
ƛ
ÅÖÅÎÔÓ ǅ
 ƚ ƚ ƚ
ǆ
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CONTEXTOS DE CONFIGURACIÓN ҵEOREҶ"DE NGINX: HTTP

Ewcpfq"Pikpz"ug"wuc"eqoq"ugtxkfqt"ygd"q"rtqz{."nc"oc{qtֿבc"
fg"nc"eqphkiwtcek︡p"ug"kpenwktּל"eqoq"rctvg"fg"guvg"eqpvgzvq
ÅFghkpg"e︡oq"iguvkqpc"gn"ugtxkfqt"ewcnswkgt"eqpgzk︡p"vkrq"JVVR"q"JVVRu
ÅUg"fgdg"fghkpkt"eqoq"rctvg"fgn"eqpvgzvq"rtkpekrcn"*pq"cpkfcfq+
ÅUg"wuc"rctc"guvcdngegt"e︡oq"ug"eqorqtvcp"rqt"fghgevq"vqfqu"nqu"ugtxgt"
dnqemu"swg"fghkpcoqu"gp"gn"ugtxkfqt"
ÅEcfc"ugtxgt"dnqem"rwgfg"fct"wp"xcnqt"eqpetgvq"c"owejcu"fg"ncu"fktgevkxcu"swg"
fghkpcoqu"cswֿב

ÅEqpvkgpg"fktgevkxcu"eqoq
ÅNqecnk|cek︡p"rqt"fghgevq"fg"nqiu"fg"rgvkekqpgu"{"gttqt
ÅRּלikpcu"fg"gttqt
ÅEqortguk︡p"fg"rgvkekqpgu
ÅEqphkiwtct"gn"rctּלogvtq"Mggr"Cnkxg
ÅTgincu"fg"qrvkok|cek︡p
Åҿ

ÅOּלu"kphqtocek︡p"
Åjvvr<11pikpz0qti1gp1fqeu1jvvr1pizajvvraeqtgaoqfwng0jvon%jvvr"

ʢ #ÏÎÔÅØÔÏ ÐÒÉÎÃÉÐÁÌ
ƛ
ÅÖÅÎÔÓ ǅ

ƚ ƚ ƚ
ǆ
ÈÔÔÐ ǅ

ƚ ƚ ƚ
ǆ
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OTROS CONTEXTOS DE CONFIGURACIÓN DE NGINX

Nqu"ukiwkgpvgu"eqpvgzvqu"fgrgpfgp"fg"o︡fwnqu"qrekqpcngu."ug"wucp"uqnq"gp"
fgvgtokpcfcu"ektewpuvcpekcu"q"dkgp"fg"ocpgtc"okpqtkvctkc
ÅÓÐÌÉÔʍÃÌÉÅÎÔÓ<"Fkxkfg"ncu"rgvkekqpgu"fg"nqu"enkgpvgu"gp"ecvgiqtֿבcu"gvkswgvּלpfqncu"eqp"xctkcdngu"
ÅRgtokvkgpfq"ugtxgt"eqpvgpkfqu"fkhgtgpvgu"c"fkuvkpvqu"enkgpvgu

ÅÇÅÏ<"Cukipc"wp"xcnqt"c"wpc"xctkcdng"gp"hwpek︡p"fg"nc"KR"eqp"nc"swg"wp"enkgpvg"ug"eqpgevc
ÅÔÙÐÅÓ<"Ocrgc"vkrqu"OKOG"c"gzvgpukqpgu"fg"hkejgtq"cuqekcfqu"eqp"nqu"okuoqu0"
ÅPqtocnogpvg"Pikpz"jceg"guvq"gp"wp"hkejgtq"crctvg"swg"ug"ectic"fgufg"gn"ÎÇÉÎØƚÃÏÎÆ

ÅÕÐÓÔÒÅÁÍ<"Eqpvgzvq"rctc"fgukipct"ugtxkfqtgu"swg"rwgfgp"wuctug"eqoq"rctvg"fg"wp"rtqz{
Åjvvr<11pikpz0qti1gp1fqeu1jvvr1pizajvvrawruvtgcoaoqfwng0jvon"

ÅÍÁÉÌ<"Eqpvgzvq"rctc"wuct"Pikpz"eqoq"ugtxkfqt"fg"eqttgq
Åjvvru<11yyy0pikpz0eqo1tguqwtegu1cfokp/iwkfg1ockn/rtqz{1"

ÅÉÆ<"Eqpvgzvq"rctc"gorngct"guvtwevwtcu"fg"eqpvtqn"fgpvtq"fg"nqu"hkejgtqu"fg"eqphkiwtcek︡p"fg"Pikpz
Åjvvru<11yyy0pikpz0eqo1tguqwtegu1ykmk1uvctv1vqrkeu1fgrvj1khkugxkn1"

ÅÌÉÍÉÔʍÅØÃÅÐÔ<"Tguvtkpig"gn"eqplwpvq"fg"oּרvqfqu"JVVR"cfokvkfqu"fgpvtq"fg"wpc"nqecnk|cek︡p
Åjvvr<11pikpz0qti1gp1fqeu1jvvr1pizajvvraeqtgaoqfwng0jvon%nkokvagzegrv"

ÅOּלu"kphqtocek︡p
Åjvvru<11yyy0fkikvcnqegcp0eqo1eqoowpkv{1vwvqtkcnu1wpfgtuvcpfkpi/vjg/pikpz/eqphkiwtcvkqp/hkng/uvtwevwtg/cpf/eqphkiwtcvkqp/eqpvgzvu"
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Contextos que se declaran dentro 
fgn"eqpvgzvq"ҵjvvrҶ

ukequ"fg"Pikpz/@"Eqpvgzvqu"fg"eqphkiwtcek︡pלpfkeg"/@"Eqpegrvqu"dּשּׁ
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CONTEXTOS DE CONFIGURACIÓN ҵJTTPҶ"DE NGINX<"ҵUERVERҶ

Wpq"rqt"ecfc"ugtxgt"dnqem"
ÅEcfc"rgvkek︡p"uqnq"rwgfg"ugt"cvgpfkfc"rqt"nc"eqphkiwtcek︡p"fg"wp"
uqnq"eqpvgzvq"ugtxgt

Ug"wuc"kphqtocek︡p"fg"nc"rgvkek︡p"rctc"ugngeekqpct"gn"
cfgewcfq."ugi p"wpc"fg"guvcu"fktgevkxcu"fg"ÓÅÒÖÅÒ
ÅÌÉÓÔÅÎ<"Nc"fktgeek︡p"KR"1"Rwgtvq"swg"gn"eqpvgzvq"ugtxgt""cvkgpfg
ÅÓÅÒÖÅÒʍÎÁÍÅ<"Cpvg"o nvkrngu"dnqswgu"ÓÅÒÖÅÒ"cuqekcfqu"c"nc"okuoc"KR"{"
rwgtvq."Pikpz"wuc"nc"ecdgegtc"Jquv"Jgcfgt"rctc"ugngeekqpct"cswgnnc"swg"
gpeclg"eqp"gn"xcnqt"fg"guvc"fktgevkxc

Ncu"fktgevkxcu"fg"ÓÅÒÖÅÒ"
ÅRwgfgp"tgfghkpkt"owejcu"fg"ncu"fghkpkfcu"gp"ÈÔÔÐ
ÅCfgoּלu"fg"eqphkiwtct"hkejgtqu"rctc"kpvgpvct"tgurqpfgt"c"ekgtvcu"
rgvkekqpgu"*ÔÒÙʍÆÉÌÅÓ+."jcegt"tgfktgeekqpgu"*ÒÅÔÕÒÎ+."tgguetkvwtcu"
*ÒÅ×ÒÉÔÅ+"{"oqfkhkect"xcnqtgu"*ÓÅÔ+

Oּלu"kphqtocek︡p
Åjvvr<11pikpz0qti1gp1fqeu1jvvr1pizajvvraeqtgaoqfwng0jvon%ugtxgt"

ʢ ÍÁÉÎ ÃÏÎÔÅØÔ
ÈÔÔÐ ǅ
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    ÓÅÒÖÅÒ ǅ
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    ǆ
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Se pueden definir varios contextos location  
dentro de uno server
ÅCada uno para un tipo de petición
ÅLa localización se seleccionará a través de un 

determinado algoritmo

Los contextos location  deben estar dentro de 
contextos server  
ÅPueden anidarse, para ir creando conjuntos de reglas 

más especializados a medida que se llega a 
localizaciones más concretas

Más información 
Åhttp://nginx.org/en/docs/http/ngx_http_core_module.html#location 

EQPVGZVQU"FG"EQPHKIWTCEKּבP"ҵJVVRҶ"FG"PIKPZ<"ҵNQECVKQPҶ

# main context
server {
    # server context
    location /match/criteria {
        # Primer contexto location
    }
    location /other/criteria {
        # Segundo contexto location
        location nested_match {
            # Primer contexto location anidado
        }
        location other_nested {
            # Segundo contexto location anidado
        }
    }
}
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EQPVGZVQU"FG"EQPHKIWTCEKּבP"FG"PIKPZ<"EQPVGZVQ"ҵNQECVKQPҶ

Para seleccionar una location  concreta una vez determinado el contexto server  
adecuado, se mira a la URI de la petición tras el nombre DNS o la combinación 
IP:puerto
ÅEj.: Si la petición es http://www.miweb1.com/foro en el puerto 80...
ÅSe seleccionará el contexto server  www.miweb1.com asociado a HTTP y dentro del mismo la 

localización /foro , si existe entre las definidas para ese server

Muchas de las directivas definidas en este contexto también lo están en 
contextos padres
ÅPor lo que pueden sobrescribirlas

Las directivas típicas de este contexto son 
ÅLos alias  (para poder acceder a localizaciones fuera del document root)
ÅMarcar localizaciones como solo accesibles a nivel interno (internal ) 
ÅY crear proxies en localizaciones concretas

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
http://www.miweb1.com/foro
http://www.miweb1.com/
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EQPVGZVQU"FG"EQPHKIWTCEKּבP"ҵJVVRҶ"FG"PIKPZ<"ҵNQECVKQPҶ

Ncu"tgincu"fg"rtqegucokgpvq"{"ugngeek︡p"fg"eqpvgzvqu"ÌÏÃÁÔÉÏÎ"uqp"encxgu"rctc"
gpvgpfgt"gn"hwpekqpcokgpvq"fg"Pikpz
ÅVqfc"nc"kphqtocek︡p"guvּל"cswֿב<"jvvru<11yyy0fkikvcnqegcp0eqo1eqoowpkv{1vwvqtkcnu1wpfgtuvcpfkpi/pikpz/
ugtxgt/cpf/nqecvkqp/dnqem/ugngevkqp/cniqtkvjou"

Nc"ukpvczku"fg"wp"eqpvgzvq"ÌÏÃÁÔÉÏÎ"gu"nc"ukiwkgpvg
ÌÏÃÁÔÉÏÎ ˱ÍÏÄÉÆÉÃÁÄÏÒ ÏÐÃÉÏÎÁÌ˲ ˱ÌÏÃÁÌÉÚÁÃÉĚÎ˲ ǅƚ ƚ ƚ ǆ

Nc"nqecnk|cek︡p"gu"nc"ecfgpc"c"eqorctct"eqp"nc"WTK"fg"nc"rgvkek︡p
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Gn"oqfkhkecfqt"chgevc"c"eqoq"ug"jceg"nc"eqorctcek︡p"gpvtg"nc"WTK"{"nc"ecfgpc"

Gzkuvgp"ncu"ukiwkgpvgu"qrekqpgu
ÅFglctnq"gp"dncpeq<"Gp"ecuq"fg"pq"gurgekhkectug."nc"nqecnk|cek︡p"ug"kpvgtrtgvc"eqoq"wp"rtghklq."gu"fgekt."
swg"ug"eqorctctּל"gn"rtkpekrkq"fg"nc"WTK"rctc"xgt"uk"gpeclc"eqp"nc"nqecnk|cek︡p"q"pq
Åˮ <"Kpfkec"swg"nc"eqorctcek︡p"ug"jceg"fg"hqtoc"gzcevc."gu"fgekt."swg"nc"WTK"fgdg"gpeclct"gzcevcogpvg"
eqp"nc"nqecnk|cek︡p"gurgekhkecfc
Åʊ<"Nc"nqecnk|cek︡p"ug"kpvgtrtgvctּל"eqoq"wpc"gzrtguk︡p"tgiwnct."rgtq"ugpukdng"c"oc{ uewncu
Åʊǉ<"ּׁשfgo"cn"cpvgtkqt."rgtq"ukp"ugpukdknkfcf"c"oc{ uewncu
Åʉʊ<"Uk"gn"dnqswg"swg"nngxc"guvg"oqfkhkecfqt"gu"gn"swg"oglqt"gpeclc"eqp"nc"WTK"ukp"kpvgtrtgvctug"nc"
nqecnk|cek︡p"eqoq"wpc"gzrtguk︡p"tgiwnct
ÅPq"ug"rtqeguctּלp"oּלu"gzrtgukqpgu"tgiwnctgu"rctc"fgvgtokpct"uk"qvtc"nqecnk|cek︡p"gpeclc"eqp"nc"okuoc
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Guvc"nqecnk|cek︡p"gpeclc"eqp"rgvkekqpgu"c"ƳÃÌÉÅÎÔÅÓ."ƳÃÌÉÅÎÔÅÓƳÍÁÒÔÉÎÅÚƳÉÎÄÅØƚÈÔÍÌ q"
ƳÃÌÉÅÎÔÅÓƳÉÎÄÅØƚÈÔÍÌ

 ÌÏÃÁÔÉÏÎ ƳÃÌÉÅÎÔÅÓ ǅƚ ƚ ƚǆ

Guvc"nqecnk|cek︡p"gpeclc"eqp"ƳÃÌÉÅÎÔÅÓ."rgtq"pq"eqp"ƳÃÌÉÅÎÔÅÓƳÍÁÒÔÉÎÅÚƳÉÎÄÅØƚÈÔÍÌ q"
ƳÃÌÉÅÎÔÅÓƳÉÎÄÅØƚÈÔÍÌ

 ÌÏÃÁÔÉÏÎ ˮ ƳÃÌÉÅÎÔÅÓ ǅƚ ƚ ƚǆ

Guvc"nqecnk|cek︡p"gpeclc"eqp"rgvkekqpgu"c"koּלigpgu"eqoq"ÍÁÇÎÅÔÏƚÊÐÇ."rgtq"pq"ÃÉÃÌÏÐÅƚ')&<

 ÌÏÃÁÔÉÏÎ ʊ ʌƚƽÊÐÅơÇƴÐÎÇƴÇÉÆƴÉÃÏƾʙ ǅƚ ƚ ƚǆ

Guvc"ukp"godctiq"gpeclc"eqp"codcu"koּלigpgu

 ÌÏÃÁÔÉÏÎ ʊǉ ʌƚƽÊÐÅơÇƴÐÎÇƴÇÉÆƴÉÃÏƾʙ ǅ    ƚ ƚ ƚǆ

Guvc"nqecnk|cek︡p"gpeclc"eqp"ƳÃÏÃÈÅÓƳÈÏÎÄÁʍÃÉÖÉÃƚÈÔÍÌ {"pq"ug"jctּל"pkpi p"rtqegucokgpvq"
fg"gzrtgukqpgu"tgiwnctgu"gp"qvtqu"dnqswgu"ÌÏÃÁÔÉÏÎ"rctc"fgvgtokpct"uk"qvtq"gpeclc"eqp"nc"WTK

ÌÏÃÁÔÉÏÎ ʉʊ ƳÃÏÃÈÅÓ ǅƚ ƚ ƚǆ
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Pikpz"ukiwg"wp"rtqeguq"rctc"fgvgtokpct"swּר"nqecnk|cek︡p"gu"nc"oּלu"cfgewcfc"rctc"
ugtxkt"wpc"rgvkek︡p"{."rqt"vcpvq."uw"eqpvgzvq"ÓÅÒÖÅÒ"cfgewcfq
ÅRtkogtq"eqortwgdc"ncu"nqecnk|cekqpgu"swg"pq"kornkecp"wuct"gzrtgukqpgu"tgiwnctgu"rctc"fgvgtokpct"uk"
gpeclcp"eqpvtc"nc"WTK"fg"nc"rgvkek︡p
ÅFgpvtq"fg"ncu"okuocu."eqortwgdc"cswgnncu"swg"wucp"gn"oqfkhkecfqt"ˮ
ÅUk"gpewgpvtc"wpc"swg"gpeclc"gzcevcogpvg."guvc"ugtּל"nc"gngikfc"rctc"rtqeguct"nc"rgvkek︡p

ÅGp"ecuq"eqpvtctkq."gxcn c"ncu"qvtcu"nqecnk|cekqpgu"swg"pq"gpeclcp"gzcevcogpvg."ugngeekqpcpfq"cswgnnc"
swg"vgpic"nc"gurgekhkecek︡p"fg"nqecnk|cek︡p"oּלu"nctic"swg"gpeclg"eqp"nc"WTK
ÅUk"guvc"vkgpg"gn"oqfkhkecfqt"ʉʊ."uktxg"nc"rgvkek︡p

ÅGp"ecuq"eqpvtctkq."ug"iwctfc"rctc"hwvwtqu"wuqu
ÅJgejq"guvq."ug"gxcn cp"ncu"nqecnk|cekqpgu"swg"kornkecp"gn"wuq"fg"gzrtgukqpgu"tgiwnctgu
ÅHcxqtgekgpfq"cswgnncu"swg"crctg|ecp"gp"ncu"nqecnk|cekqpgu"oּלu"ncticu

ÅNc"rtkogtc"swg"gpeclg"eqp"nc"WTK"gu"nc"swg"ugtxktּל"nc"rgvkek︡p
ÅGp"ecuq"fg"swg"pq"jc{c"pkpiwpc."ug"ugtxktּל"nc"iwctfcfc"gp"wp"rcuq"cpvgtkqt
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Por tanto
ÅNginx sirve las localizaciones que tienen expresiones regulares preferentemente frente a las que no 

la tienen
ÅEste comportamiento puede alterarse con los modificadores = y ̂ ~
ÅAunque se seleccionan las localizaciones basadas en su longitud, la posición de las mismas en el 

fichero de configuración puede afectar al resultado
ÅYa que la primera localización que encaje con la URI es la que sirve la petición

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/


Fuente: Bing Chat AI

Tgincu"fg"wuq"fg"nqu"eqpvgzvqu"fg"
eqphkiwtcek︡p"fg"Pikpz

Índice -> Conceptos básicos de Nginx -> Contextos de configuración

https://github.com/jose-r-lopez


José Manuel 
Redondo López

TGINCU"FG"WUQ

Es conveniente aplicar las directivas en contextos lo más globales posible

Especialmente cuando una directiva es válida en más de un contexto

Esto es conveniente para
ÅEvitar repetir las mismas configuraciones, al heredarse siempre de la global
ÅSi en una localización concreta tenemos que cambiar algo, simplemente lo redefinimos solo donde 

nos haga falta
ÅSi en una localización necesitamos un valor para una directiva, tendremos uno por defecto heredado 

de la global, no incurriendo en un error por faltar un valor

ÈÔÔÐ ǅ
    ÓÅÒÖÅÒ ǅ
        ÌÏÃÁÔÉÏÎ Ƴ ǅ
            ÒÏÏÔ ƳÖÁÒƳ×××ƳÈÔÍÌƘ
            ƚ ƚ ƚ
        ǆ
        ÌÏÃÁÔÉÏÎ ƳÁÎÏÔÈÅÒ ǅ
            ÒÏÏÔ ƳÖÁÒƳ×××ƳÈÔÍÌƘ
            ƚ ƚ ƚ
        ǆ
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REGLAS DE USO

Nc"oc{qt"rctvg"fg"ncu"xgegu"gn"pkxgn"ÓÅÒÖÅÒ"gu"gn"oּלu"cfgewcfq"rctc"fgenctct"
fktgevkxcu."rctc"oczkok|ct"ncu"xgpvclcu"ogpekqpcfcu

Uk"vgpgoqu"swg"vqoct"fgekukqpgu"fg"eqphkiwtcek︡p"gp"hwpek︡p"fg"cni p"xcnqt"gp"nc"
rgvkek︡p"fgn"enkgpvg."gu"oglqt"wuct"o nvkrngu"ÌÏÃÁÔÉÏÎ"swg"tgewttkt"cn"ÉÆ
ÅUg"jc"fgoquvtcfq"swg"gn"wuq"fg"ÉÆ"gu"oּלu"rtqrgpuq"c"gttqtgu
ÅOglqtc"nc"ngikdknkfcf
ÅNcu"rgvkekqpgu"ug"rtqegucp"fg"hqtoc"︡rvkoc

Hkpcnogpvg."gu"korqtvcpvg"pq"eqogvgt"cniwpq"fg"nqu"gttqtgu"jcdkvwcngu"eqp"nc"
eqphkiwtcek︡p"fgn"ugtxkfqt"
Åjvvru<11yyy0pikpz0eqo1tguqwtegu1ykmk1uvctv1vqrkeu1vwvqtkcnu1eqphkiarkvhcnnu1""
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EJEMPLO DE CONFIGURACIÓN COMPLETO ANALIZADO: NGNIX.CONF

Nc"ukiwkgpvg"eqphkiwtcek︡p"ug"owguvtc"c"oqfq"fg"glgornq"fg"ncu"rctvgu"swg"
jgoqu"xkuvq"jcuvc"cjqtc
ÅEqp"qvtcu"swg"guvּלp"vcodkּרp"gp"Crcejg"4"{"vcodkּרp"cniwpcu"swg"xgtgoqu"rquvgtkqtogpvg

Uw"hwpek︡p"gu"nc"fg"rcuct"vqfcu"ncu"rgvkekqpgu"c"ugtxkfqtgu"gp"gn"dcemgpf"*Pikpz"
jceg"fg"rtqz{+"
ÅUcnxq"ncu"koּלigpgu"{"ncu"rgvkekqpgu"swg"gorkgegp"rqt"ƳÄÏ×ÎÌÏÁÄƳ

      ʢ -ÁÉÎ ÃÏÎÔÅØÔ

ÕÓÅÒ  ×××ƜÄÁÔÁƘ ʢ 5ÓÕÁÒÉÏ ÐÒÏÐÉÅÔÁÒÉÏ ÄÅ ÌÏÓ ×ÏÒËÅÒ ÐÒÏÃÅÓÓÅÓ ƽÐÏÒ ÄÅÆÅÃÔÏƾ

×ÏÒËÅÒʍÐÒÏÃÅÓÓÅÓ  ÁÕÔÏƘ ʢ 3É ÌÁ ÍÜÑÕÉÎÁ ÅÓ ÐÏÔÅÎÔÅƗ ÐÕÅÄÅ ÁÓÉÇÎÁÒÓÅ ÕÎ Îʠ ÁÌÔÏƚ 3É ÎÏƗ ÍÅÊÏÒ ÄÅÊÁÒÌÏ ÁÕÔÏ

ÐÉÄ ƳÖÁÒƳÒÕÎƳÎÇÉÎØƚÐÉÄƘ ʢ 0ÉÄ ÄÅÌ ÐÒÏÃÅÓÏ .ÇÉÎØƚ %Ó ÍÅÊÏÒ ÎÏ ÃÁÍÂÉÁÒ ÅÓÔÁ ÃÏÎÆÉÇÕÒÁÃÉĚÎ  

ʢ #ÁÍÂÉÁ ÅÌ ÎÉÖÅÌ ÄÅ ÌÏÇ Á ÉÎÆÏƚ 6ÁÌÏÒÅÓƙ ǁ ÄÅÂÕÇ ƴ ÉÎÆÏ ƴ ÎÏÔÉÃÅ ƴ ×ÁÒÎ ƴ ÅÒÒÏÒ ƴ ÃÒÉÔ ǂ

ʢ #ÏÎÓÕÌÔÁÒ ÈÔÔÐÓƙƳƳ×××ƚÎÇÉÎØƚÃÏÍƳÒÅÓÏÕÒÃÅÓƳÁÄÍÉÎƜÇÕÉÄÅƳÌÏÇÇÉÎÇƜÁÎÄƜÍÏÎÉÔÏÒÉÎÇƳ 

ÅÒÒÏÒʍÌÏÇ  ƳÖÁÒƳÌÏÇƳÎÇÉÎØƚÅÒÒÏÒʍÌÏÇ  ÉÎÆÏƘ

ÅÖÅÎÔÓ ǅ ʢ #ÏÎÔÅØÔÏ ÅÖÅÎÔÓƚ .ÏÒÍÁÌÍÅÎÔÅ ÎÏ ÔÅÎÄÒāÁÍÏÓ ÐÏÒÑÕð ÔÏÃÁÒ ÅÓÔÏÓ ÖÁÌÏÒÅÓ

    ×ÏÒËÅÒʍÃÏÎÎÅÃÔÉÏÎÓ   ʬʫʭƘ

    ʢ &ÏÒÍÁ ÄÅ ÐÒÏÃÅÓÁÒ ÌÁÓ ÐÅÔÉÃÉÏÎÅÓƚ 6ÁÌÏÒÅÓƙ ǁ ËÑÕÅÕÅ ƴ ÅÐÏÌÌ ƴ ƳÄÅÖƳÐÏÌÌ ƴ ÓÅÌÅÃÔ ƴ ÐÏÌÌ ǂƘ

 ʢ ÈÔÔÐƙƳƳÎÇÉÎØƚÏÒÇƳÅÎƳÄÏÃÓƳÅÖÅÎÔÓƚÈÔÍÌ 

    ÕÓÅ ËÑÕÅÕÅƘ ʢ #ÏÎÖÉÅÎÅ ÄÅÊÁÒ ÅÌ ÖÁÌÏÒ ÑÕÅ ÅÌ ÓÉÓÔÅÍÁ ÎÏÓ ÁÃÏÎÓÅÊÅ ÅÎ ÌÁ ÉÎÓÔÁÌÁÃÉĚÎ

ǆ
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ÈÔÔÐ ǅ ʢ #ÏÎÔÅØÔÏ ÈÔÔÐ

    ÉÎÃÌÕÄÅ    ÃÏÎÆƳÍÉÍÅƚÔÙÐÅÓƘ ʢ#ĚÍÏ ÉÎÃÌÕÉÒ ÏÔÒÏ ÆÉÃÈÅÒÏ

    ÄÅÆÁÕÌÔʍÔÙÐÅ  ÁÐÐÌÉÃÁÔÉÏÎƳÏÃÔÅÔƜÓÔÒÅÁÍƘ

    ÌÏÇʍÆÏÒÍÁÔ ÍÁÉÎ      ʎʙÒÅÍÏÔÅʍÁÄÄÒ Ɯ ʙÒÅÍÏÔÅʍÕÓÅÒ ǁʙÔÉÍÅʍÌÏÃÁÌǂ ʎ

                         ʎʏʙÒÅÑÕÅÓÔʏ ʙÓÔÁÔÕÓ ʙÂÙÔÅÓʍÓÅÎÔ ʎ

                         ʎʏʙÈÔÔÐʍÒÅÆÅÒÅÒʏ ʏʙÈÔÔÐʍÕÓÅÒʍÁÇÅÎÔʏ ʎ

                         ʎʏʙÇÚÉÐʍÒÁÔÉÏʏʎƘ

    ÌÏÇʍÆÏÒÍÁÔ ÄÏ×ÎÌÏÁÄ  ʎʙÒÅÍÏÔÅʍÁÄÄÒ Ɯ ʙÒÅÍÏÔÅʍÕÓÅÒ ǁʙÔÉÍÅʍÌÏÃÁÌǂ ʎ

                         ʎʏʙÒÅÑÕÅÓÔʏ ʙÓÔÁÔÕÓ ʙÂÙÔÅÓʍÓÅÎÔ ʎ

                         ʎʏʙÈÔÔÐʍÒÅÆÅÒÅÒʏ ʏʙÈÔÔÐʍÕÓÅÒʍÁÇÅÎÔʏ ʎ

                         ʎʏʙÈÔÔÐʍÒÁÎÇÅʏ ʏʙÓÅÎÔʍÈÔÔÐʍÃÏÎÔÅÎÔʍÒÁÎÇÅʏʎƘ

    ÃÌÉÅÎÔʍÈÅÁÄÅÒʍÔÉÍÅÏÕÔ  ʨÍƘ

    ÃÌÉÅÎÔʍÂÏÄÙʍÔÉÍÅÏÕÔ    ʨÍƘ

    ÓÅÎÄʍÔÉÍÅÏÕÔ           ʨÍƘ

EJEMPLO DE CONFIGURACIÓN COMPLETO ANALIZADO

ÃÌÉÅÎÔʍÈÅÁÄÅÒʍÂÕÆÆÅÒʍÓÉÚÅ    ʦËƘ
    ÌÁÒÇÅʍÃÌÉÅÎÔʍÈÅÁÄÅÒʍÂÕÆÆÅÒÓ  ʩ ʩËƘ 
   
    ÇÚÉÐ ÏÎƘ  ʢ(ÁÂÉÌÉÔÁÒ ÃÏÍÐÒÅÓÉĚÎ ÄÅ ÐÅÔÉÃÉÏÎÅÓ
    ÇÚÉÐʍÍÉÎʍÌÅÎÇÔÈ  ʦʦʣʣƘ
    ÇÚÉÐʍÂÕÆÆÅÒÓ     ʩ ʭËƘ
    ÇÚÉÐʍÔÙÐÅÓ       ÔÅØÔƳÐÌÁÉÎƘ

    ÏÕÔÐÕÔʍÂÕÆÆÅÒÓ   ʦ ʨʧËƘ
    ÐÏÓÔÐÏÎÅʍÏÕÔÐÕÔ  ʦʩʫʣƘ

    ÓÅÎÄÆÉÌÅ         ÏÎƘ
    ÔÃÐʍÎÏÐÕÓÈ       ÏÎƘ
    ÔÃÐʍÎÏÄÅÌÁÙ      ÏÎƘ
    ÓÅÎÄʍÌÏ×ÁÔ       ʦʧʣʣʣƘ

    ËÅÅÐÁÌÉÖÅʍÔÉÍÅÏÕÔ  ʬʪ ʧʣƘ ʢ #ÏÎÆÉÇÕÒÁÃÉĚÎ ËÅÅÐƜÁÌÉÖÅ 4#0

    ʢÌÉÎÇÅÒÉÎÇʍÔÉÍÅ     ʨʣƘ
    ʢÌÉÎÇÅÒÉÎÇʍÔÉÍÅÏÕÔ  ʦʣƘ
    ʢÒÅÓÅÔʍÔÉÍÅÄÏÕÔʍÃÏÎÎÅÃÔÉÏÎ  ÏÎƘ
ƛ ƽÁÌ ÆÉÎÁÌ ÓÅ ÉÎÃÌÕÙÅÎ ÌÏÓ ƚÃÏÎÆ ÄÅ ÓÉÔÅÓƜÅÎÁÂÌÅÄƗ ÅÎÔÒÅ 
ÏÔÒÏÓƾ
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server { # Contexto server

        listen        www.web1.com; # Si tenemos DNS

        server_name   www.web1.com;

        # Log de accesos (ver https://www.nginx.com/resources/admin -

guide/logging - and- monitoring/ )

        access_log   /var/log/nginx.access_log  main;

        location / { # Primer contexto location

   # Configuramos un proxy 

            proxy_pass         http://127.0.0.1/;

            proxy_redirect     off;

            # Cabeceras que recibirá el backend

            proxy_set_header   Host             $host;

            proxy_set_header   X - Real - IP        $remote_addr;

    client_max_body_size       10m;

            client_body_buffer_size    128k;

GLGORNQ"FG"EQPHKIWTCEKּבP"EQORNGVQ"CPCNK\CFQ<"FGHCWNV

client_body_temp_path  /var/nginx/client_body_temp;

        proxy_connect_timeout      70;
        proxy_send_timeout         90;
        proxy_read_timeout         90;
        proxy_send_lowat           12000;

        proxy_buffer_size          4k;
        proxy_buffers              4 32k;
        proxy_busy_buffers_size    64k;
        proxy_temp_file_write_size 64k;

        proxy_temp_path            /var/nginx/proxy_temp;
        charset  koi8 - r;
    }
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ÅÒÒÏÒʍÐÁÇÅ  ʩʣʩ  ƳʩʣʩƚÈÔÍÌƘ

        ʢ ÌÏÃÁÔÉÏÎ ÐÜÇÉÎÁ ÄÅ ÅÒÒÏÒ

        ÌÏÃÁÔÉÏÎ ƳʩʣʩƚÈÔÍÌ ǅ

            ÒÏÏÔ  ƳÓÐÏÏÌƳ×××Ƙ

        ǆ

        ʢ 5ÓÏ ÄÅ ÒÅÅÓÃÒÉÔÕÒÁ ÅÎ ÅÓÔÅ ÌÏÃÁÔÉÏÎ

        ÌÏÃÁÔÉÏÎ ƳÖʍÐÒÅÖÉÁƳ ǅ

            ÒÅ×ÒÉÔÅ   ʉƳÖʍÐÒÅÖÉÁƳƽƚǉƾʙ  ƳÒÅÌÅÁÓÅƳʙʦ  ÐÅÒÍÁÎÅÎÔƘ

        ǆ

        ʢ ,ÏÃÁÔÉÏÎ ÑÕÅ ÒÅÐÒÅÓÅÎÔÁ ÉÍÜÇÅÎÅÓ

        ÌÏÃÁÔÉÏÎ ʊǉ ʌƚƽÊÐÇƴÊÐÅÇƴÇÉÆƾʙ ǅ

            ÒÏÏÔ         ƳÓÐÏÏÌƳ×××Ƙ

            ÁÃÃÅÓÓʍÌÏÇ   ÏÆÆƘ

            ÅØÐÉÒÅÓ      ʨʣÄƘ

        ǆ

GLGORNQ"FG"EQPHKIWTCEKּבP"EQORNGVQ"CPCNK\CFQ<"FGHCWNV

# Location /download 
       location /download/ {
            valid_referers none blocked server_names *.web1.com;

            if ($invalid_referer) { # Acceso limitado a nuestro DNS
                #rewrite   ^/   http://www.web1.com/;
                return   403;
            }

            #rewrite_log  on;
            # Otro ejemplo de reescritura de URLs
            rewrite ^/(download/.*)/mp3/(.*) \ ..*$
                    /$1/mp3/$2.mp3                   break;

            root       /spool/www;
            autoindex  on; # Desactivamos índice de directorios
            access_log /var/log/nginx - download.access_log download;
        }
       }
      }
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CONCEPTOS BÁSICOS DE PROXIES CON NGINX

Pikpz"xkgpg"rtgrctcfq"rctc"ugt"wp"tgxgtug"rtqz{"hּלeknogpvg
ÅFkuvtkdwkt"gn"rtqegucokgpvq"fg"rgvkekqpgu"gpvtg"fkuvkpvqu"ugtxkfqtgu"ukp"swg"gn"enkgpvg"nq"ugrc
ÅUk"Pikpz"ug"eqphkiwtc"eqoq"wp"rtqz{."ocpfc"nc"rgvkek︡p"cn"ugtxkfqt"kpfkecfq"{"iwctfc"nc"tgurwguvc"
ÅRctc"gpxkctnc"fg"pwgxq"cn"enkgpvg"ukp"swg"vgpicoqu"swg"jcegt"pcfc"oּלu

Xgtgoqu"wpqu"eqpegrvqu"dּלukequ"rctc"rqpgt"gp"octejc"wp"rtqz{"vֿבrkeq
ÅRqfgoqu"cornkct"kphqtocek︡p"gp<"jvvru<11yyy0pikpz0eqo1tguqwtegu1cfokp/iwkfg1tgxgtug/rtqz{1"

Ug"rwgfgp"gpxkct"rgvkekqpgu"c"ugtxkfqtgu"JVVR"*Pikpz"q"pq+"{"pq"JVVR"
ÅWucpfq"wp"fgvgtokpcfq"rtqvqeqnq"fg"gpvtg"nqu"uqrqtvcfqu
ÅHcuvEIK."wyuik."UEIK"{"ogoecejgf

Rctc"rcuct"wpc"rgvkek︡p"JVVR"c"wp"ugtxkfqt"ug"wuc"nc"fktgevkxc"ÐÒÏØÙʍÐÁÓÓ"fgpvtq"
fg"wp"eqpvgzvq"ÌÏÃÁÔÉÏÎ

ÌÏÃÁÔÉÏÎ ƳÏÐÅÒÁÃÉÏÎÅÓƳÃÌÉÅÎÔÅÓƳ ǅ
    ÐÒÏØÙʍÐÁÓÓ ÈÔÔÐƙƳƳ×××ƚÇÅÓÔÉÏÎÃÌÉÅÎÔÅÓƚÃÏÍƳÐÒÏÃÅÓÁÍÉÅÎÔÏƳƘ
ǆ
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Ug"cfokvgp"vcodkּרp"eqplwpvqu"fg"KRu"{"rwgtvqu
ÌÏÃÁÔÉÏÎ ʊ ʌƚÐÈÐ ǅ
    ÐÒÏØÙʍÐÁÓÓ ÈÔÔÐƙƳƳʦʧʬƚʣƚʣƚʦƙʭʣʣʣƘ
ǆ

Gp"gn"rtkogt"glgornq"nc"fktgeek︡p"fgn"rtqz{"nngxc"nc"ecfgpc"ƳÐÒÏÃÅÓÁÍÉÅÎÔÏƳ

Cuֿב"ug"tggornc|c"nc"rctvg"fg"nc"WTK"swg"gpeclc"eqp"gn"eqpvgzvq"ÌÏÃÁÔÉÏÎ"rqt"fkejc"ecfgpc
ÅGu"fgekt"swg"wpc"rgvkek︡p"c"ƳÏÐÅÒÁÃÉÏÎÅÓƳÃÌÉÅÎÔÅÓƳÃÌÉÅÎÔÅʍÁÌÔÁƚÈÔÍÌ"ug"rcuctּל"c"
ÈÔÔÐƙƳƳ×××ƚÇÅÓÔÉÏÎÃÌÉÅÎÔÅÓƚÃÏÍƳÐÒÏÃÅÓÁÍÉÅÎÔÏƳÃÌÉÅÎÔÅʍÁÌÔÁƚÈÔÍÌ

Qvtcu"fktgevkxcu"swg"uqrqtvcp"qvtqu"rtqvqeqnqu"uqp<
ÅÆÁÓÔÃÇÉʍÐÁÓÓ"rctc"rcuct"rgvkekqpgu"c"wp"ugtxkfqt"swg"gpvkgpfc"gn"rtqvqeqnq"HcuvEIK
ÅÕ×ÓÇÉʍÐÁÓÓ"rctc"rcuct"rgvkekqpgu"c"wp"ugtxkfqt"swg"gpvkgpfc"gn"rtqvqeqnq"wyuik
ÅÓÃÇÉʍÐÁÓÓ"rctc"rcuct"rgvkekqpgu"c"wp"ugtxkfqt"swg"gpvkgpfc"gn"rtqvqeqnq"UEIK
ÅÍÅÍÃÁÃÈÅÄʍÐÁÓÓ"rctc"rcuct"rgvkekqpgu"c"wp"ugtxkfqt"swg"gpvkgpfc"gn"rtqvqeqnq"fg"ogoecejgf

Nc"fktgevkxc ÐÒÏØÙʍÐÁÓÓ rwgfg"rcuct"wpc"rgvkek︡p"c"wp"itwrq"fg"ugtxkfqtgu
ÅNcu"rgvkekqpgu"gpvtg"gnnqu"ug"fkuvtkdw{gp"fg"cewgtfq"cn"cniqtkvoq"fg"dcncpegq"fg"ectic"eqphkiwtcfq
ÅXgtgoqu"wp"glgornq"cn"hkpcn"fg"nc"rtgugpvcek︡p
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Cuando Nginx hace de proxy, redefine dos cabeceras de la petición: Host  y Connection

ÅHost  pasa a valer el valor de la variable $proxy_host

ÅConnection  pasa a valer close

ÅAdemás, elimina las cabeceras sin contenido

Se pueden modificar cabeceras a voluntad mediante proxy_set_header . Por ejemplo:
location /operaciones/clientes/ {
    proxy_set_header Host $host;
    proxy_set_header X - Real - IP $remote_addr;
    proxy_pass http://localhost:8000;
}

Por lo dicho anteriormente, si no queremos que una cabecera pase al servidor al que se 
dirige la petición, basta con hacer que su valor sea la cadena vacía

location /operaciones/clientes/ {
    proxy_set_header Accept - Encoding "";
    proxy_pass http://localhost:8000;
}

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
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EQPEGRVQU"DעUKEQU"FG"RTQZKGU"EQP"PIKPZ

Si el servidor proxy tiene varios interfaces de red, normalmente es necesario 
escoger cuál de ellos es el indicado para dirigirse a los servidores que recibirán 
las peticiones

Esto se logra con la directiva proxy_bind , indicando la IP del interfaz de red 
adecuado

location /clientes/ {

    proxy_bind 127.0.0.1;

    proxy_pass http://miservidor.com/gestion_clientes/;

}

location /facturas/ {

    proxy_bind 127.0.0.2;

    proxy_pass http://miservidor.com/gestion_facturas/;

}

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
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HQTYCTF"RTQZ[

Máquina de la empresa

Oּלswkpc"fg"nc"gortguc

Máquina de la empresa

Máquina de la empresa

Hqtyctf
Rtqz{

Servidor proxy 
ҵceqtc|cfqҶ<
mod_security
mod_evasive

Fail2Ban
ҿ

Tgf"Kpvgtpc

KPVGTPGV
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Aunque Nginx facilita la creación de reverse proxys, también es posible 
configurarlo como un forward proxy con una configuración como esta

    server {
        listen       8080; #Puerto 8080, al que deberemos redirigir nuestro navegador

        location / {
            resolver 8.8.8.8; #DNS que resolverá las peticiones
           proxy_pass http://$http_host$uri$is_args$args;
        }
    }

Además, ahora también se podrá manipular las peticiones que nos lleguen, como 
se muestra en el siguiente enlace
Åhttps://ef.gy/using-nginx-as-a-proxy-server 
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Ugtxkfqtgu"Vqoecv
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ҿ
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Xgoqu"swg"gu"ugpeknnq"jcegt"swg"Pikpz"rcug"wpc"rgvkek︡p"c"wpc"ÌÏÃÁÔÉÏÎ"c"qvtq"ugtxkfqt

Vcodkּרp"jcegt"swg"ugc"c"wp"itwrq"fg"ugtxkfqtgu"eqp"gn"eqpvgzvq"ÕÐÓÔÒÅÁÍ

Nqu"itwrqu"rwgfgp"guvct"eqorwguvqu"rqt"ugtxkfqtgu"JVVR"gp"fkhgtgpvgu"rwgtvqu."VER"q"uqemgvu"
WPKZ."kpenwuq"og|encfqu

    ÕÐÓÔÒÅÁÍ ÂÁÃËÅÎÄ ǅ

        ÓÅÒÖÅÒ ÂÁÃËÅÎÄʦƚÍÉÓÅÒÖÉÄÏÒƚÃÏÍ ×ÅÉÇÈÔˮʨƘ

        ÓÅÒÖÅÒ ʦʧʬƚʣƚʣƚʦƙʭʣʭʣ  ÍÁØʍÆÁÉÌÓˮʨ ÆÁÉÌʍÔÉÍÅÏÕÔˮʨʣÓƘ

        ÓÅÒÖÅÒ ÕÎÉØƙƳÔÍÐƳÂÁÃËÅÎÄʨƘ

        ÓÅÒÖÅÒ ÂÁÃËÕÐʦƚÍÉÓÅÒÖÉÄÏÒƚÃÏÍ  ÂÁÃËÕÐƘ

    ǆ

Ncu"rgvkekqpgu"gpvtg"nqu"okuoqu"ug"fkuvtkdw{gp"rqt"gn"oּרvqfq"tqwpf/tqdkp"eqp"rguqu"*×ÅÉÇÈÔ+<
ÅGp"gn"glgornq."fg"ecfc"7"rgvkekqpgu"5"ug"rcuctּלp"cn"3gt"ugtxkfqt."nc"ukiwkgpvg"cn"4º"{"nc"ukiwkgpvg"cn"5º
ÅUk"jc{"wp"gttqt"eqp"ewcnswkgtc"fg"gnnqu"ug"rcuctּל"cn"ugtxkfqt"ukiwkgpvg"gp"nc"nkuvc
ÅUk"pkpiwpq"tgurqpfg."gpvqpegu"ug"rcuctּל"nc"rgvkek︡p"cn"kpfkecfq"eqoq"ÂÁÃËÕÐ
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TGXGTUG"RTQZ[

Wp"glgornq"ugpeknnq"fg"wuq"fg"ÕÐÓÔÒÅÁÍ"gu"gn"ukiwkgpvg<
ÈÔÔÐ ǅ

 ÕÐÓÔÒÅÁÍ ÁÐÌÉÃÁÃÉÏÎÇÅÓÔÉÏÎ ǅ

  ÓÅÒÖÅÒ ÓÒÖʦƚÍÉÓÅÒÖÉÄÏÒƚÃÏÍƘ

  ÓÅÒÖÅÒ ÓÒÖʧƚÍÉÓÅÒÖÉÄÏÒƚÃÏÍƘ

  ÓÅÒÖÅÒ ÓÒÖʨƚÍÉÓÅÒÖÉÄÏÒƚÃÏÍƘ

 ǆ

 ÓÅÒÖÅÒ ǅ

  ÌÉÓÔÅÎ ʭʣƘ

  ÌÏÃÁÔÉÏÎ Ƴ ǅ

   ÐÒÏØÙʍÐÁÓÓ ÈÔÔÐƙƳƳÁÐÌÉÃÁÃÉÏÎÇÅÓÔÉÏÎƘ

  ǆ

 ǆ

ǆ

Ug"rwgfg"cornkct"guvc"kphqtocek︡p"eqpuwnvcpfq"gn"ukiwkgpvg"gpnceg"
Åjvvru<11wodtgnnc0ekueq0eqo1dnqi1dnqi142371331251ngvu/vcnm/cdqwv/rtqzkgu/rv/4/pikpz/cu/c/hqtyctf/jvvr/rtqz{1"

Guvq"gu"wp"glgornq"fg"wuq"fg"ÕÐÓÔÒÅÁÍ."rqfgoqu"gpeqpvtct"oּלu"kphqtocek︡p"gp
Åjvvr<11pikpz0qti1gp1fqeu1jvvr1pizajvvrawruvtgcoaoqfwng0jvon"
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PQVC<"Uk"uqnq"guvּלu"ewtucpfq"nc"ҵN/84"Rtkpeguc"fg"CuvwtkcuҶ."rwgfgu"ucnvctvg"guvc"
ugeek︡p

Gn"EKU"Dgpejoctm"rctc"Pikpz"gu"gugpekcnogpvg"nq"okuoq"swg"gn"fg"Crcejg."{"vqfq"
nq"swg"jgoqu"xkuvq"ug"crnkec"cswֿב"vcodkּרp

Gn" pkeq"ecodkq"tgugאלcdng"uqp"nqu"rgthkngu"fgn"dgpejoctm."swg"vkgpgp"wp"crctvcfq"
gurgekcn"rctc"rtqzkgu
ÅGuvq"gu"fgdkfq"c"swg"Pikpz"jcdkvwcnogpvg"ug"wuc"eqoq"dcncpegcfqt"fg"ectic"{"eqoq"rtqz{."cfgoּלu"
fg"eqoq"ugtxkfqt"ygd
ÅFgdkfq"uw"dclq"eqpuwoq"fg"tgewtuqu."gu"kfgcn"rctc"guvcu"hwpekqpgu

Rqt"gnnq."gn"dgpejoctm"ukiwg"fghkpkgpfq"fqu"pkxgngu"fg"ugiwtkfcf."rgtq"fgpvtq"fg"
ecfc"wpq"eqpvgornc"nqu"vtgu"rgthkngu
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Por tanto, este benchmark también define dos niveles 
ÅNivel 1: Los elementos de este perfil tienen la intención de
ÅSer práctico y prudente en la aplicación de medidas de seguridad, aplicando de forma contenida aquellas 

que puedan afectar de forma crítica a una funcionalidad
ÅProporcionar un beneficio de seguridad claro
ÅNo inhibir la utilidad de la tecnología más allá de lo aceptable
ÅHay 3 variantes de este nivel según la función que cumpla Nginx: Level 1 ҭWebserver, Level 1 - Proxyy 

Level 1 - Loadbalancer 

ÅNivel 2<"Cornֿבc"gn"$Pkxgn"3ҵ"eqp"gngogpvqu"swg"rtgugpvcp"3"q"oּלu"fg"guvcu"ectcevgtֿבuvkecu
ÅEstán destinados a entornos o casos de uso donde la seguridad es primordial
ÅActúan como defensa en profundidad
ÅA consecuencia de ello, puede afectar negativamente la utilidad o el rendimiento de la tecnología
ÅHay 3 variantes de este nivel según la función que cumpla Nginx: Level 2 - Webserver, Level 2 ҭProxy y 

Level 2 - Loadbalancer 
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POLÍTICA CIS BENCHMARK V1.0 PARA NGINX

En esta asignatura tenemos un catálogo de ejercicios compuesto por la checklist de la política 
CIS Benchmark v1.0

Adicionalmente, se proponen una serie de ampliaciones de seguridad que van más allá de lo 
contemplado por esta política

Esto se detalla en la sección siguiente

Aplicar la política en sí consiste en rellenar las tablas siguientes, que contemplan una serie de 
acciones divididas en categorías

Esta tabla está sacada directamente del documento de la política adaptado suministrado
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Nc"rqnֿבvkec"eqpvgornc"vqfqu"nqu"UQ."rgtq"guvּל"gphqecfc"c"Nkpwz"vkrq"Tgf"Jcv

Nc"xgtuk︡p"swg"qu"gpvtgicoqu"ug"jc"tgxkucfq"{"gp"cniwpqu"crctvcfqu"jc{"wpc"ugeek︡p"fg"Pqvgu"
eqp"ekgtvcu"eqttgeekqpgu"{"cxkuqu
ÅEqpxkgpg"nggtnc"UKGORTG"cpvgu"fg"gorg|ct"c"jcegt"nq"swg"kpfkec"nc"ugeek︡p

Gn"ogp "gu"pcxgicdng"rctc"rqfgt"wuct"nc"rqnֿבvkec"oּלu"ghkekgpvgogpvg

Hkpcnogpvg."fgdgoqu"tgeqtfct"swg"cwpswg"vgpicp"hwpekqpgu"gswkxcngpvgu."nqu"ugtxkfqtgu"pq"
vkgpgp"wpc"qticpk|cek︡p"fg"fktgevqtkqu"kfּרpvkec"gp"Fgdkcp"{"Tgf"Jcv
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[GU NO

1 Initial Setup 

1.1 Installation

1.1.1 Ensure NGINXis installed (Scored) 

1.1.2 Ensure NGINXis installed from source (Not Scored) 

304" Configure Software Updates 

1.2.1 Ensurepackagemanagerrepositoriesareproperlyconfigured(NotScored)

1.2.2 Ensure the latest software package is installed (Not Scored) 

2 Basic Configuration 

2.1 Minimize NGINXModules 

2.1.1 Ensure only required modules are installed (Not Scored) 

2.1.2 Ensure HTTP WebDAV module is not installed (Scored) 

2.1.3 Ensure modules with gzipfunctionality are disabled (Scored) 

2.1.4 Ensure the autoindex module is disabled (Scored) 

2.2 Account Security 

2.2.1 EnsurethatNGINXis runusinga non-privileged,dedicatedserviceaccount(NotScored)

2.2.2 Ensure the NGINXservice account is locked (Scored) 

2.2.3 Ensure the NGINXservice account has an invalid shell (Scored) 
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YES NO

2.3 Permissions and Ownership 

2.3.1 Ensure NGINXdirectories and files are owned by root (Scored) 

2.3.2 Ensure access to NGINXdirectories and files is restricted (Scored) 

2.3.3 Ensure the NGINXprocess ID (PID) file is secured (Scored) 

40506" Ensure the core dump directory is secured (Not Scored) 

2.4 Network Configuration 

2.4.1 EnsureNGINXonlylistensfor networkconnectionsonauthorizedports(NotScored)

2.4.2 Ensure requests for unknown host names are rejected (Not Scored) 

2.4.3 Ensure keepalive_timeout is 10 seconds or less, but not 0 (Scored) 

2.4.4 Ensure send_timeout is set to 10 seconds or less, but not 0 (Scored) 

2.5 Information Disclosure 

2.5.1 Ensure server_tokens directive is set to `off` (Scored) 

2.5.2 Ensuredefaulterrorandindex.htmlpagesdonotreferenceNGINX(Scored)

2.5.3 Ensure hidden file serving is disabled (Not Scored) 

2.5.4 EnsuretheNGINXreverseproxydoesnotenableinformationdisclosure(Scored)
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POLÍTICA CIS BENCHMARK V2.1.0 PARA NGINX

YES NO

3 Logging 

3.1 Ensure detailed logging is enabled (Not Scored) 

3.2 Ensure access logging is enabled (Scored) 

3.3 Ensure error logging is enabled and set to the info logging level (Scored) 

3.4 Ensure log files are rotated (Scored) 

3.5 Ensure error logs are sent to a remote syslog server (Not Scored) 

3.6 Ensure access logs are sent to a remote syslog server (Not Scored) 

3.7 Ensure proxies pass source IP information (Scored) 

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/


José Manuel 
Redondo López

POLÍTICA CIS BENCHMARK V2.1.0 PARA NGINX

YES NO

4 Encryption 

4.1 TLS / SSL Configuration 

4.1.1 Ensure HTTP is redirected to HTTPS (Scored) 

4.1.2 Ensure a trusted certificate and trust chain is installed (Not Scored) 

4.1.3 Ensure private key permissions are restricted (Scored) 

4.1.4 Ensure only modern TLS protocols are used (Scored) 

4.1.5 Disable weak ciphers (Scored) 

4.1.6 Ensure custom Diffie-Hellman parameters are used (Scored) 

4.1.7 EnsureOnlineCertificateStatusProtocol(OCSP)staplingis enabled(Scored)

4.1.8 Ensure HTTP Strict Transport Security (HSTS) is enabled (Scored) 

4.1.9 Ensureupstreamservertraffic is authenticatedwitha clientcertificate(Scored)

4.1.10 Ensure the upstream traffic server certificate is trusted (Not Scored) 

4.1.11 Ensure your domain is preloaded (Not Scored) 

4.1.12 Ensuresessionresumptionis disabledto enableperfectforwardsecurity(Scored)

4.1.13 Ensure HTTP/2.0 is used (Not Scored) 

4.1.14 Ensure only Perfect Forward Secrecy Ciphers are Leveraged
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POLÍTICA CIS BENCHMARK V2.1.0 PARA NGINX

YES NO

5 Request Filtering and Restrictions 

5.1 Access Control 

5.1.1 Ensureallowanddenyfilters limit accessto specificIPaddresses(NotScored)

5.1.2 Ensure only whitelisted HTTP methods are allowed (Not Scored) 

5.2 Request Limits 

5.2.1 Ensuretimeoutvaluesfor readingtheclientheaderandbodyaresetcorrectly(Scored)

5.2.2 Ensure the maximum request body size is set correctly (Scored) 

5.2.3 Ensure the maximum buffer size for URIs is defined (Scored) 

5.2.4 Ensurethenumberof connectionsperIPaddressis limited(NotScored)

5.2.5 Ensure rate limits by IP address are set (Not Scored) 

5.3 Browser Security 

5.3.1 Ensure X-Frame-Options header is configured and enabled (Scored) 

5.3.2 Ensure X-Content-Type-Options header is configured and enabled (Scored) 

5.3.3 EnsuretheX-Xss-ProtectionHeaderis enabledandconfiguredproperly(Scored)

5.3.4 EnsurethatContentSecurityPolicy(CSP)is enabledandconfiguredproperly(NotScored)

5.3.5 EnsuretheReferrerPolicyis enabledandconfiguredproperly(NotScored)

6 Mandatory Access Control 
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¿QUÉ ES ESTA SECCIÓN?

El propósito de esta sección es doble
ÅMostrar cómo se hacen algunas de las operaciones contempladas en el CIS Benchmark sobre 

sistemas basados en Debian
ÅYa que su implementación podría ser ligeramente diferente
ÅLas operaciones del benchmark siempre tendrán más prioridad que las que se encuentran en esta 

presentación

ÅHacer operaciones adicionales que lleven a un sistema más seguro y mejor administrado

Por tanto, es un complemento y ampliación el benchmark visto hasta ahora

Y capacidad para realizar los ejercicios de la asignatura correspondientes a Nginx
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Puede ocultarse la versión del servidor añadiendo 
esto a cualquier bloque http , server  o location : 
Åserver_tokens off;

Es posible también cambiar el contenido de esta 
cabecera modificándola en los fuentes del mismo 
ÅY recompilando el servidor 
Åhttps://serverfault.com/questions/214242/can-i-hide-all-server-os-info

No obstante, es más fácil instalar el paquete 
nginx - extras  (solo Debian) para modificar o 
borrar la cabecera Server  de las peticiones HTTP

Para ello, modificamos el nginx.conf así
ÅBorrar la cabecera: more_clear_headers Server; 

ÅModificarla por otro valor: more_set_headers 
'Server: que - mas- te - da- ho';

OCULTACIÓN DE LA VERSIÓN DEL SERVIDOR
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HABILITAR / DESHABILITAR LISTADO DE DIRECTORIOS

La directiva autoindex on u off  habilita o deshabilita el listado de directorios

Puede usarse en contextos http , server  o location

Dada su peligrosidad, viene desactivada por defecto

Si queremos activarla tendremos que crear una configuración como ésta

server {
listen   80;
server_name www.web1.com;
ƛ
location / { index  index.php index.html index.htm; }
location /ficheros_subidos {

autoindex on;
}

}
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COMPRESIÓN DE PETICIONES

La compresión de peticiones viene activada por defecto en Nginx

Puede aplicarse en contextos http , server  y location

Una configuración por defecto puede ser la siguiente:
gzip on;
gzip_disable "msie6";
gzip_vary on;
gzip_proxied any;
gzip_comp_level 6;
gzip_buffers 16 8k;
gzip_http_version 1.1;
gzip_types text/plain text/css application/json application/x - javascript text/xml 
application/xml application/xml+rss text/javascript;

Debemos recordar no intentar comprimir imágenes y sí ficheros de texto

El conjunto de directivas de esta opción y su significado está aquí
Åhttp://nginx.org/en/docs/http/ngx_http_gzip_module.html 
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COMPRESIÓN DE PETICIONES: OPCIONES

Algunas de las directivas aceptadas para comprimir peticiones son
Ågzip on|off : Habilita o deshabilita la compresión de peticiones
Ågzip_buffers number size : Determina cuantos buffers se usan para comprimir una petición y su tamaño
Ågzip_comp_level level : Modifica el nivel de compresión (de 1 a 9)
Ågzip_disable regex : Deshabilita la compresión de peticiones para aquellas cuyo User- Agent  encajen con la 

especificado en las expresiones regulares
Ågzip_min_length length : Modifica el tamaño mínimo necesario para que una petición de comprima, mirando 

el campo Content - Length  de la misma
Ågzip_http_version 1.0|1.1 : Modifica la versión mínima de HTTP requerida para comprimir una petición
Ågzip_proxied off|expired|no - cache|no - store|private|no_last_modified|no_etag|auth|any : 

Habilita o deshabilita la compresión de peticiones para aquellas que pasen por un proxy
ÅSe recomienda ver la documentación para entender los posibles valores aceptados

Ågzip_types mime - type : Habilita la compresión de peticiones con tipos MIME adicionales a text/html , que 
siempre se comprime. Si se especifica * , se comprime todo tipo de contenidos
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Para crear una página de error personalizada 
es necesario usar la directiva error_page
ÅEn ella podemos asociar un código de error con una página 

a mostrar cuando éste se produzca 

Las páginas de error propias no deberían ser 
accesibles directamente
ÅPara ello, las podemos crear en /usr/share/nginx/html 

Una vez hecho, creamos una location  para 
cada una y decimos que son internas 
ÅSolo accesibles con redirecciones Nginx, no directamente

Además, en el ejemplo adjunto:
ÅModificamos el root  para que la página de error funcione, 

aunque cambiemos el root  heredado de un contexto padre
ÅHacemos una llamada a un programa CGI inexistente en la 

localización /testing para provocar errores 500

PÁGINAS DE ERROR PERSONALIZADAS

error_page 404 /custom_404.html;

location = /custom_404.html {

 root /usr/share/nginx/html;

 internal;

}

error_page 500 502 503 504 /custom_50x.html;

location = /custom_50x.html {

        root /usr/share/nginx/html;

        internal;

}

location /testing {

 fastcgi_pass unix:/does/not/exist;

}
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MÓDULOS NGINX

Al igual que Apache, la funcionalidad de Nginx se puede extender con módulos
ÅAveriguar la localización de la que provienen las peticiones para llevarlas a páginas distintas en 

función de la misma
ÅRedimensionar las imágenes para ahorrar ancho de banda
ÅIncluir lenguajes de scripting 
Åҿ

Hay dos tipos de módulos que se pueden cargar de manera dinámica en Nginx
ÅMódulos de desarrolladores certificados: https://www.nginx.com/products/modules/

ÅMódulos de terceros: https://www.nginx.com/resources/wiki/modules/ 

ÅEn algunas distribuciones no se pueden cargar, se compilan con el ejecutable (rendimiento)

Si el módulo no está en estas listas, puede compilarse y cargarse dinámicamente 
tal y como indica el siguiente enlace  
Åhttps://www.nginx.com/resources/wiki/extending/converting/ 

Veremos cómo usar una serie de módulos con funcionalidades muy importantes
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MÓDULOS NGINX

Si se va a instalar un módulo de un desarrollador certificado, se deben seguir sus 
instrucciones de instalación específicas

En caso de que sea un módulo de 3ºs, se instala usando su module- name
ÅQue podemos encontrar en la entrada del módulo a instalar en el enlace de la transparencia anterior 

(apt - get install module - name)

Tras eso, en el contexto principal de /etc/nginx/nginx.conf , añadimos una 
directiva load_module  por cada módulo a añadir
ÅLos módulos suelen instalarse en /etc/nginx/modules
Åload_module modules/module - name.so;

Finalmente, comprobamos la configuración y recargamos Nginx
Ånginx - t && nginx - s reload

En todo caso, y al igual que en Apache 2, siempre hay que instalar LOS MÍNIMOS 
MÓDULOS IMPRESCINDIBLES
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USUARIO DEL SERVIDOR, SOBREESCRITURA DE CONFIGURACIÓN GLOBAL, CGI Y 
SSI

Nginx no tiene ficheros .htaccess ni equivalentes, por lo que no se puede 
sobrescribir la configuración global de la forma que lo hace Apache 2

Habilitar Server Side Includes (SSI) es con el módulo ngx_http_ssi_module , 
ÅAunque no implementa todos sus comandos 
Åhttp://nginx.org/en/docs/http/ngx_http_ssi_module.html

ÅPor los motivos dichos, no debe ser instalado si no es estrictamente necesario

El soporte del estándar CGI (concretamente su implementación FastCGI) se 
consigue instalando el paquete fcgiwrap
Åhttps://wiki.debian.org/nginx/FastCGI

ÅNuevamente, no debe usarse si no es estrictamente necesario

Por defecto Nginx se ejecuta bajo el usuario www- data  (usuario y grupo)
ÅPor tanto, deben tenerse las mismas precauciones con la asignación de permisos a ficheros 

/ directorios que en Apache 2 
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RESTRICCIÓN DE ACCESO

Se puede restringir el acceso a partes de un servidor gracias 
al módulo ngx_http_access_module  por estos criterios
ÅIP del cliente (incluyendo subredes)
ÅListas de IPs
ÅNombres de dominio
ÅIPV6
ÅNo se permite restricción por nombre DNS por la penalización de rendimiento que 

supone de forma nativa, pero si con el módulo ngx_http_rdns_module  

Las reglas de acceso se comprueban en orden
ÅHasta que encaja la primera
ÅEn el ejemplo se permite el acceso a las redes IPV4 20.2.1.0/16  y 

192.168.1.0/24  excepto a la dirección 192.168.1.1
ÅTambién se permite acceder a la red IPv6 2001:0db8::/32

La sintaxis es: allow/deny dirección IP | CIDR | unix: | all;

unix  representa a los sockets Unix 
ÅConexiones entre aplicaciones en el propio servidor

location / {
    deny  192.168.1.1;
    allow 192.168.1.0/24;
    allow 20.2.1.0/16;
    allow 2001:0db8::/32;
    deny all;
}
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RESTRICCIÓN DE ACCESO A TIPOS DE FICHERO

Puede impedirse que se sirvan determinados tipos de archivo por medio de 
contextos, expresiones regulares y restricciones de acceso

Por ejemplo, esta configuración limita el acceso a una gran cantidad de 
extensiones de archivos en cualquier localización del servidor:

location ~* \ .(7z|bak|bash|bz2|config|dist|engine|fla|git|gz|inc|inc|info|ini|install|iso|log 
|make|module|profile|psd|py|rar|rb|sh|sql|swp|tar|zip)$ {

 deny all;

}

Este ejemplo prohíbe el acceso a ficheros .bak , .zip y ficheros del sistema en 
cualquier localización del servidor (cuyo nombre empieza por . )

location ~* \ .(bak|zip)$|/ \ . {

    deny all;

}

Con esto es sencillo impedir que se lean potenciales ficheros de configuración 
que estén accesibles vía web
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LIMITACIÓN DE Nº DE CONEXIONES

La directiva limit_conn_zone  se usa para limitar el nº de conexiones

Con ella definimos un parámetro a usar para limitar las conexiones
ÅY un nombre que hace de clave para la zona de memoria compartida que se usará para contar 

cuantos accesos hace cada cliente en función del parámetro escogido 
ÅFinalmente, el tamaño de esa zona de memoria

Debe definirse dentro de un contexto http

Hecho esto, se usa la directiva limit_conn  dentro de un contexto location , 
server  o http
ÅEspecificando el nombre de la zona y el nº de conexiones/seg. admitidas 

Esta opción, junto con la limitación de la ratio de peticiones y del ancho de banda 
pueden servir para escudarnos en la medida de lo posible contra ataques DoS
ÅEquivale al mod_evasive  de Apache 2, módulo que no tiene Nginx
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LIMITACIÓN DE Nº DE CONEXIONES

Ejemplo: Limitar la localización /descargas a una conexión por IP, usando 10Mb 
para guardar los contadores de accesos de los clientes

limit_conn_zone $binary_remote_addr zone=addr:10m;
ƛ
location /download/ {
    limit_conn addr 1;
}

Ejemplo: Limitar las conexiones de un mismo servidor a 1000
http {
    limit_conn_zone $server_name zone=servers:10m;
    server {
        limit_conn servers 1000;
    }
}
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LIMITACIÓN DE RATIO DE PETICIONES

Para limitar la ratio de peticiones, hay que usar un par de directivas limit_req_zone  y 
limit_req  muy similares a las anteriores, dentro de los mismos contextos mencionados
ÅCon la primera, nuevamente especificamos la variable que controlará la ratio de peticiones para cada cliente, un nombre 

clave de la zona de memoria que contendrá los contadores y la ratio por segundo (r/s) o por minuto (r/m) admitido

limit_req_zone $binary_remote_addr zone=one:10m rate=1r/s;

ÅUna vez definido el nombre de la zona de memoria basta con usar la directiva limit_req  con el nombre especificado y el 
número de peticiones que pueden quedar a la espera de ser procesadas (burst )

location /search/ {
    limit_req zone=one burst=5;
}

Si se define el parámetro burst , el procesamiento de las peticiones en espera se retrasa para 
que la ratio de peticiones sea el especificado
ÅSalvo que se añada nodelay  a esta línea

Cualquier petición que supere la ratio de peticiones especificado + el nº de peticiones en espera 
dará un error 503
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LIMITACIÓN DE ANCHO DE BANDA

La directiva limit_rate  limita el ancho de banda por conexión al servidor
location /download/ {
    limit_rate 50k;
}

El ejemplo anterior limita cada conexión que establezca un cliente a un ancho de 
banda de 50Kb/seg

Como todo cliente puede establecer múltiples conexiones, se puede combinar con 
una limitación del nº de conexiones ya visto

También es posible establecer un límite tras transferir una determinada cantidad 
de información con la directiva limit_rate_after  

limit_rate_after 500k;
limit_rate 20k;
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AUTENTICACIÓN

Recordamos que consiste en requerir una identidad de usuario para ver ciertos  
contenidos

Se puede conseguir con medios locales o externos
ÅLocales: Ficheros de diferente tipo existentes en el disco duro de la máquina
ÅBasic, Digest, sobre /etc/shadow ƛ

ÅExternos: Datos de usuarios en LDAPs, Active Directory."DDFF"O{USN.ҿ

Nginx soporta los mismos modos de autenticación que Apache 2 a través de 
módulos:
ÅBasic: https://www.nginx.com/resources/admin-guide/restricting-access-auth-basic/

ÅContra usuarios del SO y contra LDAP (a través de PAM, Pluggable Authentication Modules): 
Åhttp://www.doublecloud.org/2014/01/nginx-with-pam-authentication/
Åhttps://unix.stackexchange.com/questions/165520/authenticate-users-via-ldap-using-nginx
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AUTENTICACIÓN BÁSICA

La autenticación básica en Nginx funciona de la misma forma que la que vimos con Apache 2, 
incluso usando las mismas herramientas

Estas se pueden instalar con el paquete apache2- utils , sin falta de instalar Apache 2
ÅEn RHEL la utilidad htpasswd  ya está instalada de base

Para crear el fichero de pares usuario / clave debe usarse la opción - c

 sudo htpasswd - c /etc/nginx/.htpasswd usuario1

Y luego ya crear todos los usuarios / claves que sean necesarios:

 sudo htpasswd /etc/nginx/.htpasswd usuario2

Ahoya ya podemos proteger el acceso a cualquier localización con las directivas siguientes:
 location /protegido {                                       
    ÁÕÔÈʍÂÁÓÉÃ Ƨ!ÒÅÁ ÒÅÓÔÒÉÎÇÉÄÁƨƘ #Activa autenticación básica y especifica el mensaje 
que aparecerá cuando se pida usuario y clave
    auth_basic_user_file  /etc/nginx/.htpasswd; #  Path al fichero donde están usuario y 
clave
   }
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AUTENTICACIÓN BÁSICA

Otra opción común es limitar el acceso a toda una web salvo determinadas áreas

Esto puede lograrse gracias a la forma de trabajar que tienen los contextos, 
redefiniendo el tipo de autenticación cuando sea necesario

server {
auth_basic           "  Area restringida ";
auth_basic_user_file /etc/nginix/htpasswd;

location /public/ {
auth_basic off;

}
}

Este ejemplo serviría los ficheros index.html  y /help/manuals.zip sin pedir 
usuario y clave

location ~ (/index \ .html|/help/manuals \ .zip)
{

auth_basic off;
allow all; # Allow all para ver el contenido

}
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AUTENTICACIÓN CON PAM Y USUARIOS DEL SO

Al igual que con Apache, el uso de PAM (Pluggable Authentication Modules) 
permite a Nginx autenticar usuarios sobre diversas fuentes
ÅComo un LDAP o los usuarios del SO
ÅEste último ejemplo será el que veamos

Para ello es necesario instalar el paquete nginx - extras
ÅHecho esto, es necesario que el usuario por defecto que se usa para servir las peticiones en Nginx 

pueda acceder al fichero shadow

ÅLa forma más sencilla de hacerlo es añadirlo al grupo shadow

 usermod - a - G shadow www- data

En sistemas Red Hat, se requiere recompilar el ejecutable con el soporte de este 
módulo de 3ºs 
Åhttps://github.com/sto/ngx_http_auth_pam_module 

ÅY hacer que el usuario por defecto (nobody o nginx ) pueda leer el fichero /etc/shadow  incluyéndolo 
en el grupo root

ÅDado que es un proceso potencialmente inseguro, se desaconseja usarlo
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AUTENTICACIÓN CON PAM Y USUARIOS DEL SO

Luego creamos un fichero en /etc/pam.d con el siguiente contenido
ÅLlamaremos al fichero nginx

@include common- auth

Ahora basta con modificar la localización que queramos en 
/etc/nginx/nginx.conf para que use este tipo de autenticación

location / {
 ÁÕÔÈʍÐÁÍ    Ƨ:ÏÎÁ ÓÅÇÕÒÁʏƘ
 auth_pam_service_name   "nginx";
}

Conviene recordar que ninguno de estos métodos cifra sus transmisiones, por lo 
que es necesario cifrarlos mediante el uso de TLS, que veremos a continuación
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AUTENTICACIÓN BÁSICA Y RESTRICCIONES DE ACCESO

Es sencillo combinar autenticación y las restricciones de accesos vistas para solo permitir el 
acceso a una localización a usuarios autenticados que vengan de IPs autorizadas 
ÅEl ejemplo siguiente permite accede a los usuarios de la red 192.168.1.1/24  salvo a la IP 192.168.1.2
ÅLa directiva safisfy all especifica que los usuarios deben estar autorizados Y proceder de una IP permitida
ÅSi en lugar de all  se especifica any, entonces basta con que el usuario cumpla una de las dos condiciones

location /status {

satisfy all;    

deny  192.168.1.2;

allow 192.168.1.1/24;

allow 127.0.0.1;

deny  all;

ÁÕÔÈʍÂÁÓÉÃ           Ƨ0ÒÏÔÅÇÉÄÏʏƘ

auth_basic_user_file /etc/nginx/htpasswd;

}
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SOBRE CIFRADOҿ

Ya hemos hablado de la importancia del buen cifrado

Es especialmente importante en el caso de los dos métodos de autenticación 
anteriores, donde los datos del usuario se transmiten en texto plano

Nginx por supuesto soporta el uso de TLS con mecanismos de cifrado fuertes y no 
obsoletos

A continuación, veremos cómo poner en marcha HTTPs con un certificado auto-
firmado
ÅMás información:

Åhttp://nginx.org/en/docs/http/configuring_https_servers.html

Åhttps://www.digitalocean.com/community/tutorials/how-to-create-a-self-signed-ssl-certificate-for-nginx-in-ubuntu-16-04

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
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CIFRADO: CREAR UN CERTIFICADO AUTOFIRMADO

Podemos crear un certificado auto-firmado con OpenSSL así

sudo openssl req - x509 - nodes - days 365 - newkey rsa:2048 - keyout 
/etc/ssl/private/nginx - self.key - out /etc/ssl/certs/nginx - self.crt

Åreq Ƶx509 especifica que el certificado autofirmado será de tipo X.509 y que no generará una 
certificate signing request (CSR), al ser auto-firmado
Å- nodes Indica  a OpenSSL que no se proteja el fichero con el certificado con una clave, para que 

Nginx pueda leerlo directamente
Å- days 365  Nº de días durante los cuales el certificado se considera válido
Å- newkey rsa:2048  Indica que queremos generar un certificado y una nueva clave de firmado para el 

certificado al mismo tiempo
ÅLa clave generada será de tipo RSA y de 2048 bits
ÅDebemos mirar cuál es la longitud recomendada en la actualidad

Å- keyout  Especifica donde se genera el fichero con la clave privada generada
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CIFRADO: CREAR UN CERTIFICADO AUTOFIRMADO

La ejecución de esta orden generará un fichero con la clave privada y un 
certificado en subdirectorios de /etc/ssl

El proceso de creación hará además una serie de preguntas a responder
ÅLa más importante es la que se refiere al Common Name, donde debemos responder el nombre DNS 

o la IP del servidor (como es nuestro caso)

Para mejorar la seguridad de las comunicaciones, activaremos PFS (Perfect 
Forward Secrecy
Åhttps://es.wikipedia.org/wiki/Perfect_forward_secrecy 

ÅMediante la siguiente orden

 sudo openssl dhparam - out /etc/ssl/certs/dhparam.pem 2048

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
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CONFIGURANDO NGINX PARA USAR TLS

Generados los certificados, debemos modificar la configuración de Nginx para 
que los use. Para ello:
ÅGeneraremos una configuración que indique donde está nuestra clave privada y el certificado
ÅGeneraremos otra configuración que configure un cifrado fuerte y adecuado
ÅModificaremos nuestros server blocks para que usen las dos configuraciones anteriores, reutilizando 

las mismas

Para ello, lo primero es crear el fichero /etc/nginx/snippets/self - signed.conf  
con el siguiente contenido

ssl_certificate /etc/ssl/certs/nginx - self.crt;
ssl_certificate_key /etc/ssl/private/nginx - self.key;

Como dijimos anteriormente, el directorio snippets  es el adecuado para crear 
configuraciones reutilizables

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
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Ahora haremos lo propio con los 
parámetros indicados para un 
cifrado fuerte
ÅEn el fichero 

/etc/nginx/snippets/ssl -
params.conf

Para ello podemos usar la 
eqphkiwtcek︡p"ҵModernҶ"fg"
https://ssl-config.mozilla.org/ 

ÅSeleccionando las versiones correctas 
del Nginx y OpenSSL
ÅEstudiando como añadir el fichero 

dhparam.pem generado anteriormente 
para usar PFS

CONFIGURANDO NGINX PARA 
USAR TLS
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ACTIVANDO TLS

Un certificado autofirmado no usará el método SSL stapling para averiguar si ha 
sido revocado, pero simplemente generará un warning por lo que no es necesario 
desactivarlo

Ahora ya podemos configurar el sitio web que queramos para que use TLS
server {

    listen 80 default_server;

    listen [::]:80 default_server;

    server_name <IP o nombre DNS>;

    return 302 https://$server_name$request_uri;

}

server {

    listen 443 ssl http2 default_server;

    listen [::]:443 ssl http2 default_server;

    include snippets/self - signed.conf;

    include snippets/ssl - params.conf;

}
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ACTIVANDO TLS

En la configuración anterior, cualquier acceso por HTTP se redirecciona 
automáticamente a HTTPs

Es decir, el tráfico cifrado es obligatorio, lo cual debería ser el comportamiento 
por defecto en la mayoría de las ocasiones

Además, se ha configurado el acceso vía HTTPs para usar HTTP/2, más seguro y 
eficiente
ÅNginx soporta esta versión del protocolo directamente
ÅTambién podemos investigar cómo usar el más moderno HTTP/3 si ya no tiene soporte experimental
Åhttps://es.wikipedia.org/wiki/HTTP/3 
Åhttps://nginx.org/en/docs/http/ngx_http_v3_module.html 

Y, además, estamos usando las configuraciones vistas anteriormente 

Con esto el servidor complete tendría tráfico cifrado de forma adecuada
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ACTIVANDO TLS

Si por alguna razón necesitásemos mantener el acceso por HTTP y HTTPs, la 
configuración sería la siguiente

No obstante, esta forma de proceder NO se recomienda
server {

    listen 80 default_server;

    listen [::]:80 default_server;

    listen 443 ssl http2 default_server;

    listen [::]:443 ssl http2 default_server;

    server_name <IP o nombre DNS>;

    include snippets/self - signed.conf;

    include snippets/ssl - params.conf;

Debemos comprobar que el firewall tiene abierto el puerto 443 y reiniciar Nginx

Además, si la configuración funciona es mejor hacer una redirección permanente 
(301) en lugar de la 302
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Awstats puede usarse con los logs de Nginx
ÅPara Linux tipo Red Hat: https://tecadmin.net/steps-to-configure-awstats-on-

centos-and-rhel-system/ 

El siguiente tutorial muestra cómo usar awstats 
en un servidor en producción con logs rotatorios
Åhttps://luxagraf.net/src/awstats-nginx-ubuntu-debian   

ÅEs preferible hacer una copia del fichero de configuración 
central al local 
ÅY añadir LogFormat=4 a los ficheros de configuración de 

los sitios sobre los que queramos usar la herramienta

Nosotros usaremos la opción más simple vista 
con Apache 2 para ver los resultados de awstats 
ÅLas imágenes adjuntas muestran como generar una 

página HTML estática con los resultados

ANÁLISIS DE LOGS: USO DE AWSTATS
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ANÁLISIS DE LOGS: USO DE AWSTATS

Debemos 
recordar que 
este tipo de 
información no 
debe ser 
expuesta al 
público

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/


Fuente: Bing Chat AI

Departamento de Informática

Universidad de Oviedo
Universidad de Oviedo

< Ir al Índice

Extendiendo la funcionalidad del servidor al máximo

MÓDULOS AVANZADOS DE 
NGINX

Mod_security >

DDoS >

Lenguajes y URLs >

Otros módulos >

https://github.com/jose-r-lopez
https://www.di.uniovi.es/
https://www.uniovi.es/


Fuente: Bing Chat AI

Un WAF para nuestro Nginx
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MOD_SECURITY

Nginx también puede hacer uso de este módulo de seguridad avanzado que ya 
vimos con Apache, con las mismas funcionalidades 

Pero o bien usamos la versión de pago (Nginx Plus) o recompilamos Nginx con el 
soporte para dicho módulo activo
ÅLa aproximación más conveniente es compilar un Nginx con mod_security  en un servidor aislado, 

que pueda hacer de proxy de otros que no lo tengan añadido
ÅO bien usar un Nginx + mod_security  como base para hacer el resto de las operaciones de 

configuración del servidor
ÅNo obstante, compilar Nginx es un trabajo largo y laborioso
Åhttps://www.linuxbabe.com/security/modsecurity-nginx-debian-ubuntu 

Otras opciones
ÅUsar Apache 2 + mod_security2 , más sencillo de instalar
ÅUsar un contenedor Docker *ҵN-84"Rtkpeguc"fg"CuvwtkcuҶ+"eqp"vqfq"gn"uqhvyctg"{"tgincu"{c"kpuvcncfq"

(recomendado)
Åhttps://hub.docker.com/r/owasp/modsecurity-crs 
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Módulos que pueden evitar que nos colapsen el servidor

Protección contra DDoS
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FAIL2BAN

Este programa, que detecta y bloquea intentos de intrusión analizando el log de 
peticiones/errores, puede usarse también con Nginx 

El modo de instalación es el ya visto: sudo apt - get install fail2ban
ÅPodemos seguir el siguiente tutorial
Åhttps://www.digitalocean.com/community/tutorials/how-to-protect-an-nginx-server-with-fail2ban-on-ubuntu-20-04

Los parámetros findtime  y maxretry
ÅSi un cliente hace más de maxretry  operaciones maliciosas en el intervalo de tiempo especificado 

por findtime  en segundos, se bloqueará
ÅEj.: Intentar autenticarse erróneamente más de 6 veces en una hora

findtime = 3600   
maxretry = 6
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FAIL2BAN

No obstante, se debe modificar la configuración para indicar a fail2ban  qué logs 
del servidor debe monitorizar 
ÅY qué hacer cuando detecte alguna operación maliciosa

Esto puede hacerse copiando el fichero /etc/fail2ban/jail.conf  a 
/etc/fail2ban/jail.local 
ÅPara que actualizaciones del producto no sobrescriban el fichero por defecto de configuración

Cosas a cambiar en /etc/fail2ban/jail.local
ÅQué clientes no están afectados por fail2ban : Es conveniente añadir la propia IP del servidor para 

evitar auto-bloquearnos

 ignoreip = 127.0.0.1/8

ÅEl tiempo en segundos que un cliente que ha efectuado una operación maliciosa está bloqueado. Por 
defecto es 10 minutos

 bantime = 3600
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FAIL2BAN Y MONITORIZACIÓN DE LOGS

Como vimos en la parte de Apache 2, las acciones de fail2ban  se configuran por 
medio de jails
ÅCada jail monitoriza los logs del servidor en busca de patrones de comportamientos concretos
ÅCada jail se configura en / etc/fail2ban/jail.local  y comienza por una cabecera con su nombre 

entre []  seguido de una serie de configuraciones

El siguiente ejemplo es una jail llamada nginx - http - auth  para monitorizar 
intentos de acceso erróneos

[nginx - http - auth]

enabled  = true

filter   = nginx - http - auth

port     = http,https

logpath  = /var/log/nginx/error.log

Esta jail es la única incluida en Ubuntu específica de Nginx, pero podemos crear 
más como veremos en las siguientes transparencias

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
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FAIL2BAN Y JAILS PERSONALIZADAS

La siguiente jail bloquea a clientes que buscan ciertos scripts en las webs para 
ejecutar exploits

[nginx - noscript]
enabled  = true
port     = http,https
filter   = nginx - noscript
logpath  = /var/log/nginx/access.log
maxretry = 6

Esta jail está preparada para bloquear peticiones maliciosas de bots conocidas
[nginx - badbots]
enabled  = true
port     = http,https
filter   = nginx - badbots
logpath  = /var/log/nginx/access.log
maxretry = 2
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FAIL2BAN Y JAILS PERSONALIZADAS

Si no se sirven contenidos desde directorios personalizados de los usuarios, esta 
jail prohíbe este tipo de accesos

[nginx - nohome]
enabled  = true
port     = http,https
filter   = nginx - nohome
logpath  = /var/log/nginx/access.log
maxretry = 2

Y. finalmente, esta jail evitará que nuestro Nginx se use como un proxy abierto
[nginx - noproxy]
enabled  = true
port     = http,https
filter   = nginx - noproxy
logpath  = /var/log/nginx/access.log
maxretry = 2
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FAIL2BAN Y JAILS PERSONALIZADAS

Las jails personalizadas que hemos visto no están completas si no se añaden 
filtros que correspondan a cada una de ellas
ÅEstos filtros son los patrones con expresiones regulares que fail2ban  debe buscar en los logs para 

bloquear o no las peticiones de los clientes
ÅTodos los filtros están en el directorio /etc/fail2ban/filter.d

Abrimos el único suministrado por Ubuntu (nginx - http - auth.conf ) 
ÅY añadimos una línea más debajo de failregex  que contemple que el usuario no introduzca ninguna 

clave

[Definition]

failregex = ^ \ [error \ ] \ d+#\ d+: \ * \ d+ user " \ S+":? (password mismatch|was not found in ".*"), client: 
<HOST>, server: \ S+, request: " \ S+ \ S+ HTTP/\ d+\ . \ d+", host: " \ S+"\ s*$

            ^ \ [error \ ] \ d+#\ d+: \ * \ d+ no user/password was provided for basic authentication, client: 
<HOST>, server: \ S+, request: " \ S+ \ S+ HTTP/\ d+\ . \ d+", host: " \ S+"\ s*$

ignoreregex =
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FAIL2BAN Y JAILS PERSONALIZADAS

Con la distribución de fail2ban  tenemos un fichero apachapache- badbots.conf  

Haremos una copia con otro nombre para poder usarlo con la jail definida 
anteriormente, aunque podríamos usarlo tal cual: sudo cp apache - badbots.conf 
nginx - badbots.conf

Seguidamente editamos nginx - noscript.conf dentro del directorio mencionado 
ÅPara bloquear extensiones de fichero de lenguajes que no tendríamos instalados en el servidor

[Definition]
failregex = ^<HOST> - .*GET.*( \ .php| \ .asp| \ .exe| \ .pl| \ .cgi| \ .scgi)
ignoreregex =

Es conveniente darse cuenta de que si alguien nos pide una extensión que no 
tenemos instalada, no será una petición legítima
ÅSino alguien buscando información de nuestro servidor, de ahí que se bloquee
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FAIL2BAN Y JAILS PERSONALIZADAS

Creamos ahora un fichero nginx - nohome.conf  para evitar accesos a directorios 
web de usuarios

[Definition]
failregex = ^<HOST> - .*GET .*/~.*
ignoreregex =

Finalmente, creamos el fichero nginx - noproxy.conf   para evitar intentos de usar 
nuestro servidor como proxy

[Definition]
failregex = ^<HOST> - .*GET http.*
ignoreregex =

Terminada la definición de jails y reglas, debemos reiniciar el servidor para que 
tengan efecto
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LENGUAJES DEL SERVIDOR

Al igual que con Apache 2, lo mejor es instalar 1 sólo lenguaje en cada servidor 
ÅPor los principios de seguridad vistos

Si no es posible, mantener server blocks separados para cada lenguaje

El soporte de lenguajes de servidor requiere la instalación de módulos:
ÅPHP (LEMP Stack): https://www.digitalocean.com/community/tutorials/como-instalar-linux-nginx-mysql-php-

lemp-stack-in-ubuntu-16-04-es 

ÅJSP (en combinación con Tomcat): http://www.programering.com/a/MDMwIDNwATc.html 

Å.NET: Para usar páginas .aspx y similares debe instalarse el producto FastCGI Mono Server y hacer 
que Nginx le pase peticiones al mismo
ÅMás información:
Åhttp://www.mono-project.com/docs/web/fastcgi/
Åhttps://www.nginx.com/resources/wiki/start/topics/examples/mono/ 
Åhttp://www.mono-project.com/docs/web/fastcgi/nginx/ 
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REWRITE RULES

Nginx tiene un motor de reglas para la reescritura de URLs con una funcionalidad 
comparable a la de mod_rewrite  de Apache 2

Se implementa en el módulo ngx_http_rewrite_module 
Åhttps://nginx.org/en/docs/http/ngx_http_rewrite_module.html

Podemos encontrar una descripción de sus funcionalidades en: 
https://www.nginx.com/blog/creating-nginx-rewrite-rules/ 

Ejemplos de uso
ÅReescritura de URLs rctc"fglctncu"oּלu"ҵdqpkvcuҶ1wucdngu1gpvgpfkdngu
ÅEliminar partes de la dirección
ÅEvitar el hotlinking
ÅAcceder a páginas de error personalizadas

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
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REWRITE RULES

ÅProteger el acceso a directorios y tipos de fichero concretos
ÅRestringir los métodos HTTP admitidos
ÅProhibir el acceso mediante proxies
ÅProhibir versiones concretas del protocolo HTTP
ÅLimitar los caracteres presentes en las URI
ÅProhibir peticiones erróneas/corruptas/mal formadas
ÅManipulación de los parámetros de la petición (querystring)
ÅBloquear a clientes que se conectan desde una lista de IPs concretas (lista de bloqueo)
ÅY lo contrario (lista de permiso) también
ÅPor ejemplo, como lo que hicimos para clientes provenientes de la red ToR
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REWRITE RULES

Es posible convertir reglas de mod_rewrite en rewrite rules de Nginx
Åhttps://www.nginx.com/blog/converting-apache-to-nginx-rewrite-rules/

Sin embargo, para entender este proceso es necesario entender las directivas 
siguientes
Åreturn
Årewrite
Åtry_files

La última directiva no pertenece al módulo de reescritura de URLs, sino al 
ngx_http_core_module  de Nginx
Åhttp://nginx.org/en/docs/http/ ngx_http_core_module.html

Veremos la descripción de las mismas a continuación
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LA DIRECTIVA RETURN

Esta directiva se encuentra dentro de contextos server  o location  y define la 
URL correcta a la hora de atender la petición que representan estos contextos

Este ejemplo indica que cualquier petición HTTP o HTTPs a www.dominioviejo.com 

se transforme en una petición a www.dominionuevo.com 
ÅManteniendo el protocolo (variable $scheme) y la URI de la petición (variable $request_uri ):
server {
    listen 80;
    listen 443 ssl;
    server_name www.dominioviejo.com;
    return 301 $scheme://www.dominionuevo.com$request_uri;
}

Más información: http://nginx.org/en/docs/http/ngx_http_rewrite_module.html#return 
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LA DIRECTIVA REWRITE

Directiva para hacer reescrituras avanzadas de URLs

Se debe especificar en los mismos contextos que la directiva return  y tiene la 
siguiente sintaxis: rewrite regex URL [flag];
År egex: Indica a Nginx que solo debe hacer la reescritura si la URL encaja con esta expresión regular 

(además de con el contexto server  o location  que la contiene)
ÅURL: es la URL reescrita a la que redirigirse
Åflag  (opcional) según su valor indica que
Ål ast : Detiene el procesamiento del conjunto de directivas actual y busca una nueva location  en todo el 

fichero que encaje con la URL cambiada
Åbreak : Detiene el procesamiento del conjunto de reglas actual
År edirect : Devuelve un código de redirección 302, usando si la URL de reemplazo no empieza por 

http:// , https:// , o $scheme 
Åpermanent : Devuelve un código de redirección permanente (301)
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LA DIRECTIVA REWRITE

Esta directiva no detiene el procesamiento como la return  ni manda una 
redirección al cliente salvo que se especifique con flags

Si no se envía una redirección, Nginx procesa todo el fichero de configuración en 
busca de directivas que están definidas en el módulo ngx_http_rewrite_module

Procesa todas las que encuentra en orden, de forma que, si una URL reescrita 
encaja con una directiva, hace la acción pertinente y sigue procesando
ÅDe esta forma se pueden dar un gran nº de reescrituras encadenadas

Por este motivo, es muy importante pensar bien el orden de las directivas 
rewrite , ya que se puede entrar en un procesamiento en bucle

El módulo tiene un límite de 10 reescrituras
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LA DIRECTIVA REWRITE

El siguiente ejemplo captura peticiones que lleven /multimedia  y luego las 
cadenas /audio/ o /video/

Reemplaza dichas URL por otra que sustituya esas cadenas por /mp3/  o /mp4/ y 
añade la extensión .mp3 o .mp4

Las variables $1 y $2 contienen los elementos que no cambian

La URL / multimedia /verano/media/despacito se convierte en 
/ multimedia /verano/mp3/despacito.mp3

Si el fichero tiene otra extensión, la reemplaza por la indicada en cada caso
server {
  rewrite ^(/multimedia/.*)/audio/( \ w+)\ .?.*$ $1/mp3/$2.mp3 last;
    rewrite ^(/ multimedia /.*)/video/( \ w+)\ .?.*$ $1/mp4/$2.mp4 last;
    return  403;
}
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LA DIRECTIVA REWRITE

Si estas reglas anteriores se crean dentro de una location  /multimedia , el 
procesamiento entrará en bucle y tras 10 reescrituras devolverá un error 500
ÅPara evitarlo, tendríamos que reemplazar last  por break

El return  final indica que si la URL no encaja con ninguno de los patrones de las 
directivas rewrite  se retorne un código 403 al cliente

r ewrite  rqt"uֿב"uqnq"rwgfg"gpxkct"523"q"524."vgpgoqu"swg"tgewttkt"c"guvg"ҵvtweqҶ"
para devolver otros códigos

Más información: http://nginx.org/en/docs/http/ngx_http_rewrite_module.html#rewrite 

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
http://nginx.org/en/docs/http/ngx_http_rewrite_module.html#rewrite


José Manuel 
Redondo López

LA DIRECTIVA TRY_FILES

Esta directiva, que también vale en contextos server  o location , acepta una lista 
de ficheros y/o directorios y una URL final: try_files file ... uri;
ÅNginx comprueba la existencia de los ficheros o directorios (nombres acabados en /) indicados en 

orden
ÅPara ello construye el path completo de los mismos usando las directivas root  y alias  existentes
ÅSirve el primero que encuentra en la lista identificada
ÅSi ninguno de los ficheros o directorios encaja, se hace una redirección a la URI

Para que funcione, debe especificarse un bloque location  que capture la 
redirección a esta URI final
ÅEste bloque location  puede ser una localización con nombre (cuyo especificador de localización 

comienza por @)
ÅSuele usarse la variable $uri  para hacer la redirección, al contener la parte de la URL que va detrás 

del nombre del dominio
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LA DIRECTIVA TRY_FILES

El siguiente ejemplo indica que si se intenta accede a una imagen o carpeta no 
existente en la localización /imagenes/ , se devuelva una imagen por defecto
ÅNginx intenta primero www.midominio.com/imagenes/foto.jpg

ÅSi no existe, luego intenta www.midominio.com/imagenes/foto.jpg/ 

ÅSi no existe, sirve www.midominio.com/imagenes/default.jpg indicando además que se meta en una 
caché durante 30 segundos

location /images/ {
    try_files $uri $uri/ /images/default.jpg;
}
location = /images/default.jpg {
    expires 30s;
}

Más información: http://nginx.org/en/docs/http/ngx_http_core_module.html#try_files 
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Ejemplos de rewrite rules

Índice -> Módulos avanzados de Nginx -> Lenguajes y URLs
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EJEMPLOS: CAMBIANDO EL NOMBRE DE DOMINIO

Consiste en una redirección de un dominio viejo a uno nuevo, usando variables del 
servidor ya vistas

server {
    listen 80;
    listen 443 ssl;
    server_name www.dominioviejo.com dominioviejo .com;
    return 301 $scheme://www.dominionuevo.com$request_uri;
}

Esta forma de redirigir es adecuada si la estructura del nuevo dominio es idéntica 
a la del viejo 
ÅEj.: Redirecciones de www.dominioviejo.com/usuarios se hacen a www.dominionuevo/usuarios

Si no es así, es mejor quitar el parámetro $request_uri
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EJEMPLOS: QUITANDO EL PREFIJO WWW

Añadir www
server {
    listen 80;
    listen 443 ssl;
    server_name dominio.com;
    return 301 $scheme://www.dominio.com$request_uri;
}

Quitar www
server {
    listen 80;
    listen 443 ssl;
    server_name www.dominio.com;
    return 301 $scheme://dominio.com$request_uri;
}
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EJEMPLOS: REDIRECCIÓN DE TRÁFICO

Este ejemplo redirige el tráfico que va a una página desconocida del servidor a la 
página principal del mismo

Se supone que la petición no encaja con ningún bloque server  o location  
existente

Todas las peticiones que no encajen con ningún bloque acaban aquí 
ÅGracias al uso del parámetro default_server  visto 
ÅY el uso del nombre de servidor _, que no especifica ningún nombre de servidor particular
server {
    listen 80 default_server;
    listen 443 ssl default_server;
    server_name _;
    return 301 $scheme://www.domain.com;
}
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EJEMPLOS: PROHIBIR PETICIONES A FICHEROS NO PERMITIDOS

Ya hemos visto un ejemplo de cómo no permitir acceso a extensiones de ficheros 
que no soportamos para cortar posibles intentos de exploración del servidor

Pero en este caso en lugar de denegar el acceso simplemente devolveremos un 
código de error

location ~ \ .(aspx|php|jsp|cgi)$ {
    return 410;
}

El código 410 indica al cliente que el recurso pedido está permanentemente fuera 
de servicio, para que no vuelvan a hacer la petición
ÅEs la ventaja sobre el código 404 Not Found

Una denegación de acceso (deny all ) devuelve un código 403, indicando que el 
recurso existe, pero que no se tiene permiso para el
ÅPor tanto, esta opción es mejor para indicar que algo no es accesible (no reconocemos su existencia)
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EJEMPLOS: REDIRECCIÓN DE PETICIONES

En este ejemplo, una petición a una URL con un código 
(http://dominio.com/clientes/123) se convierte a un equivalente 

De forma que se pase a una página que controla qué hacer con cada uno de estos 
códigos (http://dominio.com/clientes.html?id=123)

 rewrite ^/clientes/(.*)$ /clientes.html?id=$1 last;
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REWRITE RULES: IF

if  es una directiva de las rewrite rules que permite evaluar una condición

Si es cierta, se ejecutan las directivas contenidas dentro del bloque {}  que 
contiene

Las condiciones pueden ser
ÅEl nombre de una variable, que se evalúa a falso uk"guvּל"xceֿבc"q"xcng"ҵ2Ҷ
ÅComparar el valor de una variable con una cadena wucpfq"nqu"qrgtcfqtgu"ҵ?ҵ"{"ҵ#?ҵ
ÅEqortqdct"gn"xcnqt"fg"wpc"xctkcdng"eqp"wpc"gzrtguk︡p"tgiwnct"eqp"nqu"qrgtcfqtgu"ҵ~Ҷ"*sensible a 

mayúsculas+"q"ҵ~*Ҷ"*nq"eqpvtctkq+
ÅLas expresiones regulares pueden capturar partes que se usen posteriormente con las variables $1..$9 
ÅGzkuvgp"vcodkּרp"nqu"qrgtcfqtgu"pgicvkxqu"gswkxcngpvgu"ҵ!~Ҷ"{"ҵ!~*Ҷ"
ÅUk"wpc"gzrtguk︡p"tgiwnct"kpenw{g"nqu"ectcevgtgu"ҵ Ҷ"q"ҵ=Ҷ."fgdg"rqpgtug"gpvtg"eqoknncu"fqdngu
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REWRITE RULES: IF

Más operadores
ÅEqortqdct"uk"wp"hkejgtq"gzkuvg"q"pq"eqp"nqu"qrgtcfqtgu"ҵ- fҶ"cpf"ҵ! - fҶ
Åּׁשfgo"rctc"wp"fktgevqtkq"eqp"ҵ- dҶ"{"ҵ! - dҶ
ÅEqortqdct"nc"gzkuvgpekc"fg"wp"hkejgtq."fktgevqtkq"q"gpnceg"ukod︡nkeq"eqp"nqu"qrgtcfqtgu"ҵ- eҶ"{"ҵ! - eҶ
ÅEqortqdct"uk"gzkuvg"wp"glgewvcdng"eqp"nqu"qrgtcfqtgu"ҵ- xҶ"cpf"ҵ! - xҶ

El problema de usar if es que el propio fabricante lo desaconseja por la dificultad 
que tiene usarlo correctamente: 
Åhttps://www.nginx.com/resources/wiki/start/topics/depth/ifisevil/ 

Es más, recomienda cambiarlo por combinaciones de return , rewrite  y 
try_files

No obstante, la documentación complete de la directiva se puede encontrar aquí: 
Åhttp://nginx.org/en/docs/http/ngx_http_rewrite_module.html#if

Veremos un ejemplo de uso de if  posteriormente para evitar hotlinking
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EVITAR EL USO DE MÉTODOS HTTP NO AUTORIZADOS

En lugar de usar rewrite rules para limitar los métodos HTTP permitidos en un 
servidor o localización, usaremos la directiva limit_except
Åhttp://nginx.org/en/docs/http/ngx_http_core_module.html#limit_except 

Las directivas dentro de un bloque limit_except solo se aplican si la petición a 
una localización se hace con un método HTTP distinto a los indicados en la 
directiva

El siguiente ejemplo prohíbe por ejemplo el uso de POST en la localización 
/clientes

location /clientes {
    limit_except GET HEAD {
        deny all;
    }
}
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EVITAR HOTLINKING

En lugar de usar rewrite rules para evitar hotlinking, como con Apache 2, vamos a 
usar la directiva valid_referers  del módulo ngx_http_referer_module
Åhttp://nginx.org/en/docs/http/ngx_http_referer_module.html

valid_referers none blocked server_names *.midominio.com dominio.* 
www.midominio.org/cuentas/ ~ \ .google \ .;
if ($invalid_referer) {
    return 403;
}

Los parámetros admitidos por esta directiva son
Ånone: La petición HTTP no tiene la cabecera Referer

Åblocked : La petición HTTP tiene la cabecera Referer , pero la ha borrado por un firewall o proxy
Åserver_names : La cabecera Referer  tiene uno de los nombres asignados al servidor Nginx
ÅCadena de caracteres: Define un nombre de servidor y un prefijo de la URI opcional. Admite * al 

principio y al final. Si el Referer  tiene un nº de puerto, se ignora
ÅExpresión regular<"Ug"kfgpvkhkec"rqt"gorg|ct"rqt"ҵ~Ҷ
ÅNc"gzrtguk︡p"tgiwnct"ug"eqortwgdc"eqp"gn"vgzvq"swg"crctg|ec"fgvtּלu"fg"ҵhttp:// Ҷ"q"ҵhttps:// Ҷ"
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EVITAR HOTLINKING

Ejemplo que evita hotlinking de todas las imágenes de una web
location ~ .(gif|png|jpe?g)$ {

     valid_referers none blocked miweb.com *.miweb.com;

     if ($invalid_referer) {

        return   403;

    }

}

Hemos incluido en valid_referers  el nombre DNS de nuestra propia web 
ÅY una serie de extensiones comunes en el contexto location

Se puede hacer una redirección a una imagen estándar de respuesta, como 
hicimos en el caso de Apache 2
ÅEsta variante protege las imágenes de un directorio concreto
location /pictures/ {

     valid_referers none blocked miweb.com *.miweb.com;

     if ($invalid_referer) {

        return   403;

    }

}
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Configurando Nginx de forma aún más avanzada

Otros módulos de seguridad y 
mejora de las peticiones

Índice -> Módulos avanzados de Nginx

https://github.com/jose-r-lopez
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EVITAR EL ACCESO DESDE LA RED TOR

Esta operación que ya vimos con Apache 2 se puede hacer gracias a las 
capacidades de inclusión de ficheros de Nginx en lugar de con rewrite rules

Basta con denegar cada una de las IPs de los nodos de salida que podemos 
obtener de la localización anterior: https://www.dan.me.uk/torlist/?exit 
ÅEste fichero debe procesarse para añadir la directiva deny delante de cada IP y finalizar cada línea en ; 
ÅEj.: deny 103.10.197.50;

ÅHecho esto, basta con incluir el fichero para lograr el efecto deseado
server {
   include /etc/nginx/tor.lst;
   ƛ
}

Para mantenerla actualizada habría que programar un script que se encargue de 
descargar el fichero, procesarlo para añadir los deny adecuados y recargar Nginx
ÅO usar un script ya hecho para este propósito: https://github.com/gongled/nginx-tor-sync 

ÅEsta aproximación se puede usar para bloquear listas de IPs arbitrarias
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El bloqueo de User Agent Strings que se puedan 
considerar visitantes no deseados se puede 
realizar examinando el valor de la variable 
$http_user_agent

El nº de posibles User Agent Strings es muy alto
ÅEs aconsejable usar un procedimiento que permita 

especificar un gran nº de ellos con la mayor facilidad

Para ello, crearemos un mapa en Nginx de la 
siguiente forma:
ÅCreamos un fichero llamado /etc/nginx/useragent.rules

ÅEscribimos lo que aparece en el cuadro adjunto

BLOQUEO DE USER AGENT STRINGS

map $http_user_agent $badagent 
{
        default         0;
        ~*malicious     1;
        ~*backdoor      1;
        ~*netcrawler    1;
        ~Antivirx       1;
        ~Arian          1;
        ~webbandit      1;
ƛƽÏÔÒÏÓ ÕÓÅÒ ÁÇÅÎÔÓƾ

}
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