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e En esta presentacion veremos una serie de bloques

A La politica de mejora de seguridadNigimxdel CISy por qué usar la misma
A Los conceptos basicos necesarfwara aplicar correctamente la politica
A La lista de acciones implementabbase la politica contempla

A El documento de la politica adjunta incluye informacion en profundidad de todas ellas: p
ugp"pgeguctkcu. "eqgog"eqgortgdctncu. "eqgoq
A Acciones de administracion adicionales
A Es una ampliacion de la politica propia de esta asignatura

A Los contenidos para implementar las mismas se encuentran bien en el libro o en la prop
presentacion

A Estan enfocadas a dar servicios adicionales de forma correcta y segura
A No forman parte de la politica de seguridad, pero la complementan

« Todo el contenido para hacer los ejercicios se encuentra en esta
presentacion y en la politica d&Sadjunta

A No obstante, si surgen dudas se puede usar el siguiente libro online como referenci:
A https://github.com/trimstray/ngiradminshandbook
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W2Techs.com, 30 August 2023

Percentages of websites using various web servers
Mote: a website may use more than one web server
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e Hay dos versiones ddginx la versioropenssoure€gue veremos en esta
presentacion) y una de pago llamatpanxPlus

¢ Ambas son idénticas, pero la version de pago tiene funcionalidades adicior

entre las que se encuentran, entre otras:

A Balanceo de carga avanzado

A Persistencia de sesiones

A Integracion con

A Clustering activo/activo y activo/pasivo integrado
A Control de salud de los servidores de un clister

e Las operaciones de clustering no estan soportadas en la version gratuita
A Si necesitamos un cluster de servidores, o bien pagamos la PéusidmsamosApache’2.

¢ Mas informacion
A https://www.nginx.com/products/nginx/comparmdels/
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« Nginxtiene conceptos muy similareApache?2
A Saber manejakpache’os facilita la labor de trabajar ddginx dadas esas similitudes

« Nos aprovecharemos de esto para hacer ciertas explicaciones sobre el ser
A Elementos idénticos, elementos equivalentes...

¢ Ademas, trataremos de cubrir los mismos casos usando, si es posible, los
productos o tecnologias

e Al acabar este tema, podréis administrar competentemente cualquier servi

Instalado en cerca del 90% de los servidores del mundo
A Apache’ 2+ Nginx

e Esta presentacion se concentra en distribucionedginan

A La politica del CIS se centra en distribucioneRegabHat
A Casi todos los controles son los mismos o facilmente traducibles
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e Este servidor esta disponible en los repositorios de software oficiales de
UbuntuDebian por lo que su instalacion es bastante trivial

e Conviene hacer wpdate previo para instalar la version mas actual

A sudo apt - get update
A sudo apt - get install nginx

e A partir de ahorblgimxse actualizara con las actualizaciones del SO

e La instalacion en distribucion&edHdaes diferente
A Esta documentada en la politica del CIS que usaremos luego
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o Al instalarseNginx éstese registra como servicio &fw, lo que permite

configurarlo facilmente
A Se habla de esfe@ewallen la teoria de la asignatura

e Lo primero es comprobar que se ha registrado:ufw app list

« Al hacerlo veremos los siguientes perfiles asociaddgiax
A Nginx Full : Abre los puertos 80 y 443 (TLS/SSL)
A Nginx HTTP: Solo puerto 80
A Nginx HTTPS: Solo puerto 443 (ideal para forzar el uso de https en todas las webs que alojer
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operario@ubuntu-server: ~

operarioBubuntu-zerver ™% sudo ufw allow "Mginx Full'

Fegl tual d

+"% =zuda ufw sztatus

"t sudo ufw enable
activo y habilitado en el arranque del sistema
+*% zudo ufw status

Mgire Full ALLOL Anywheres
Mgire Full fwG) ALLOL Anywhere (v

operarioBubuntu-zerver:“§ |
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ot operario@ubuntu-server: ~

o En este punto de la instalacidiginx
deberia haberse aurrancado y estar e
funcionamiento

IIrnHF' 1.=1ice/noire. service er/ebin/rei ~a dosaon o machar. o
¢ Al igual que con cualquier servicio, S5 aini naster process usr/sbin/nginc 3 daseon on; aster pre
pOdemOS Com prObarIO Con Jul 13 19:17:42 ubuntu-zery md[1]: Starting A high performance web server

jul 13 19:17:42 ubuntu md[1]: ervice: Failed to read PID from

I jul 13 19:17:42 ubuntu-zerver systemd[1]: Started A high performance web server
A systemctl status nginx Lings 1-t2 /1 (END)

e Hecho esto, podemos acceder a la IP de

Welcome to nginx! x | +

servidor y ver la pagina por defecto de «:oweeoo ]
NginX Welcome to nginx!

If you see this page, the nginx web server is successfully installed al
working. Further configuration is required.

For online documentation and support please refer to nginx.org.
Commercial support is available at nginx.com.

Thank you for using nginx.
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e El ejecutable dBginxen distribucionefRedHdasuele venir con todos los

modulos compilados para que su rendimiento sea superior
A Eso quiere decir quada cambio en los modulos requiere una recompilacion del ejecutable
A Perdemos flexibilidad, ganamos en rendimiento
A Las paginas web estan kmsr/share/nginx/htmi
AEl resto de los directorios son los mismos que en el ca3ealidan
ANo haysites - enabled nisites -available |, la configuracion debe ser modularizada a mano

A Si por cambiar los médulos Nginxhemos recompilado las fuentes, el usuario por defecto ya
seranginx , sinonobody
A Debe cambiarse en aquellos procedimientos de seguridad donde aparezca mencién al mismo

A Ante cambios de configuracion, para que sean leidos hay que recargar la configuracion con
/usr/sbin/nginx - S reload

A Aunque normalmente no tendremos que hacerlo, aqui puede verse como abrir servicios en
del SOhittps://linuxconfig.org/instathginxonredhatd
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¢ Aungue la recompilacion del ejecutablenglex para personalizar los modulos
gue incluimos es viable, recompitginx con RHEL 8 (y quiza otros SO Redl
Hal) puede darnos problemas
A Por ejemplo, la recompilacion conlleva también la recompilacién del médulo SSL, paratgepc
A Pero sin embargo esto en ocasiones rompe la ejecucion de los gestores de paqoetes

A iNo podremos actualizar el SO!
A También se cambian rutas por defecto, usuarios y pueden aparecer incompatibilidades varias

e Por ese motivo, y por simplicidad, en esta asignatura se recomienda no mc

los modulos que vienen compilados por defectongoim bajo S(RedHat

A O aquellos cuya instalacion requiera una recompilacion en cualquier SO por no ser dinamic
(mod_security , pagespeed)

e Esto conlleva no poder usar los modulos
A auth_pam: perdiendo acceso a varios mecanismos de autenticacion integrados

A mod_security :si bien en este caso es mejor usar la version deNgigaPlus
A pagespeed
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« Como dijimos loservertblockson similares a los hosts virtuales Apache2
A Contienen los detalles de configuracion de cada sitio servido
A Permitiendo que un mismo servidor sirva varios

e Por defecto, tiene un uniservertbloglcuyo contenido se sirve de
/var/www/html

e Para poder servir varias webs debemos

A Crear directorios separados para cada uno, dentro de este directorio base, que contengan ¢
ficheros

A Crear la configuracion para cada una de estas localizacionesamestiblockorrespondiente

e« Vamos a hacer un ejemplo que ilustre como hacer todo el proceso
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e Creamos los directorios

A sudo mkdir - p /variwww/html/web1.com/html
A sudo mkdir - p /var/www/html/web2.com/html

« Cambiamos el propietario de estos directorios por nuestro usuario, para nc

gue hacesudo en cada operacion

A Para ello hacemos uso de la variable de enfaf88Rgue contiene nuestro usuario actual
A sudo chown -R $USER:$USER /var/iwww/html/webl.com/html
A sudo chown -R $USER:$USER /var/iwww/html/web2.com/html
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e Al igual que en el caso dpache’2se usa un usuario estandar (también llam
wwwdata ) para el acceso anonimo al contenido de las webs

e Por tanto, es probable que haya que configurar los permisos algo mas en c

para adaptarse a las necesidades de cada una de ellas

A Especialmente en el caso de webs dindmicas que usan ciertas tecnologias
A Para lo cual debemos consultar los manuales de cada tecnologia que usemos
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e Luego, tenemos que cambiar el parameirgr name
A Para que sea el nombre del dominio asignado a nuestro sginatblock
A También podemos afiadirle alias para dicho nombre

¢ El resto de configuracion podemos dejarla como en la imagen si no lo estu

server {
listen 80;
listen [::]:80;

root /var/www/example.com/html;
index index.html index.htm index.nginx - debian.html;

server_name webl.com www.webl.com;
location / {
try_files $uri $uri/ =404;

}
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« Ahora hacemos lo mismo para nuestro segseneerblock
A sudo cp /etc/nginx/sites - available/webl.com /etc/nginx/sites - available/web2.com

e Siguiendo los pasos vistos, deberiamos tener un fichero como este

server {
listen 80;
listen [::]:80;

root /var/www/web2.com/htmi;
iIndex index.html index.htm index.nginx - debian.html;

server_name web2.com www.web2.com;

location / {
try files $uri $uri/ =404;
}
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e« Ahora ya podemos activar amisesverbloeks

A Mediante la creacion de un enlace dinamico a los ficheros de configuracion en el directorio
hemos mencionado (solo Bebian

A sudo In - s /etc/nginx/sites - available/webl.com /etc/nginx/sites - enabled/

A sudo In - s /etc/nginx/sites - available/web2.com /etc/nginx/sites - enabled/

» EnRedHHatla configuracidon se puede modularizar con la direetiva

A https://www.nginx.com/resources/wiki/start/topics/examples/full/

« Con esto tendremos tresrverbloekoperativos
A webl.com: Para peticioneswaebl.comywww.webl.com
A web2.com Para peticiones\aeb2.comywww.web2.com
A default : Para peticiones HTTP (puerto 80) que no encajen con las dos anteriores

e Para evitar un posible problema de memoria que pueda aparecer por habe

afadido mas nombres de servidor, debemos /atarirginx/nginx.conf
A'Y descomentar la directigvarver names_hash bucket_size
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€ | @ | www webl.com

Welcome to nginx server block
1!

Has configurado correctamente un server block!!

For online documentation and support please refer to nginx.org.
Commercial support is available at nginx.com.

Thank you for using nginx.
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Como se organizan los ficheros de configuracion de Nginx
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e Para poder seqguir trabajando déginxes muy importante entender como se
estructuran sus ficheros de configuracion

e Los ficheros de configuracion tigimxtienen forma de arbol
A Formado pabloques entrd} llamadoscontextos
A Cada contexto represenia areaen el que la serie de configuraciones que contiene se aplica

A Los contextos puedemidarseunos dentro de otros, formando la estructura de la configuracio
A Si un contexto esta dentro de otro, hereda todas las directivas de su contenedor
ACfgoYu. "wp"eqpvgzvg"oj kl gy"rwgfg"uqdtguet kd

@ Muchas directivas estan pensadas para usarlas solo en ciertos contextos

A Ngnixdara urerror de configuraciosi tratamos de usarlas en otros
A La documentacion de la directiva contiene esta informacion

eJc{"5"eqgpvgzvaguedkogmot ~vc'he gk Pmaipmic
everitsy http
A'Y delhttp luego dependen otros que son importantes para configurar las web
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Indice -> Conceptos béasicos de Nginx -> Contextos de configuracion

Eqpvg®mvyHHy”

T



https://github.com/jose-r-lopez

IEQPVGZW@QPHK' WHEDEWREPL KEARPEKRCN &)

José Manuel
Redondo Lopez

eGn" "pkeqg"eqpvgzvg"swg"pg"guv>y"eqp
AEwc ns wk gstwd "kat zgkewvkex"ch'wgt c" f g" wp"dngswg"fg"
rgtvgpgeg"cn"eqpvgzvg"rtkpekrocn
AEqpvkgpg"eqpbhgwt/cpl'(qbgqfng/bc"crnkecek\p
AUk Ug'kO thC"Wpulhkngtq"fg" HTB’do c'l\eflnldoaqu(hjer'gK
ockp e‘ogm hAkw"] gt g korqtvch erblc@Idi)lercoﬁtexto)thOC1
swg" | eg 'nc" korqtvcek p" fgn" hkeegringa
APqg" u co'\(cckfpgpe‘cngghzkvelgtq swg" nqlhkor gt vec
AOWejcu'fg pwu'r fwigtf eV kuxga U'] g flcf-cu
ANgu" e

n
t g
qpvgzvqu"jkIqu"pq"rwgfgp"%gfghkpkt".cu
AEqpvkgpg eqphkiwtcekquu"eqo
AGn"wuwctkq { "1t wryggktrsnwgg " wucp" nqu"rtgeguqu”
AGn" po fg'qrtimcg;eguqu"
c f
9

AChkpkf "rqt fgvgtokpcfcu"ERWu
AGn" hkej

Ae

t

@)

‘fg"nqgit "fg"gttagtagu



https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/

IEQPVGZ'FVCEQPHKI W HEQE WAL KR @R V U £5)

«Solo puede haber uno en toda la configuracion de

Ngimx
ACon él se configu@mo gestiona las conexiones el servidarivel
general
ANginxusa un modelbasado en eventgsara procesar las _ _ i
conexiones )Q\ #1 1 OA@Ol DOE

AEn este contexto se establecen las técnicas para gestionar las A A1 66 bz
distintas conexiones
A O modificar la forma en la que estas técnicas se implementan
ANormalmente la forma de procesar conexiones se selecciona
automaticamente a la mas eficiente en funcion del SO usado
AEn esta seccion también se configuran aspectos de funcionamiento
de losworkerprocesses
A Como, por ejemplo, si gestionan varias conexiones a la vez
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e Se pueden definir varios contextosation
dentro de uneerver

# main context

A Cada uno para un tipo de peticion o ierver Context
A La localizacion se seleccionard a través de un location /match/criteria {
determinado algoritmo } # Primer contexto location
. location /other/criteria {
e Los contextosocation deben estar dentro de # Segundo contexto location
location nested _match {
ContEXtosserver # Primer contexto location anidado
A Pueden anidarse, para ir creando conjuntos de reglas |}ocanon other nested {
mas _esp_emallzados a medida que se llega a # Segundo contexto location anidado
localizaciones mas concretas } }
e Mas informacion }

A http://nginx.org/en/docs/http/ngx_http_core_module.html#location

José Manuel
Redondo Lopez
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ope

@ Para seleccionar unecation concreta una vez determinado el contesdiover
adecuado, se mira a la URI de la peticion tras el nombre DNS o la combine

IP:puerto

AEj.: Si la peticion éstp://www.miwebl.com/foren el puerto 80...

A Se seleccionara el contexterver www.miweb1.corasociado a HTTP y dentro del mismo la
localizacionforo , si existe entre las definidas para eseer

@ Muchas de las directivas definidas en este contexto también lo estan en

contextos padres
A Por lo que pueden sobrescribirlas

e Las directivas tipicas de este contexto son
AlLosalias (para poder acceder a localizaciones fueraagiment root
A Marcar localizaciones como solo accesibles a nivel intetamél )
AYY crear proxies en localizaciones concretas
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o Por tanto

A Nginxsirve las localizaciones que tienen expresiones regulares preferentefrantea las que n
la tienen
A Este comportamiento puede alterarse con los modificadgres

A Aungue se seleccionan las localizaciones basadas en su lolagitasicion de las mismas en el
fichero de configuraciopuede afectar al resultado
A Ya que la primera localizacion que encaje con la URI es la que sirve la peticion
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e Es conveniente aplicar las directivas en contextos lo mas globales posible
e Especialmente cuando una directiva es valida en mas de un contexto

e Esto es conveniente para
A Evitar repetir las mismas configuraciones, al heredarse siempre de la global
A Si en una localizacion concreta tenemos que cambiar algo, simplemente lo redefinimos solc
nos haga falta
A Si en una localizacion necesitamos un valor para una directiva, tendremos uno por defecto |
de la global, no incurriendo en un error por faltar un valor
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server { # Contexto server
listen www.webl.com; # Si tenemos DNS
server_name www.webl.com;

# Log de accesos (ver https://www.nginx.com/resources/admin

guide/logging - and- monitoring/ )

access_log /var/log/nginx.access_log main;

location / { # Primer contexto location
# Configuramos un proxy
proxy_pass http://127.0.0.1/;
proxy_redirect off;
# Cabeceras que recibira el backend
proxy_set header Host $host;
proxy set header X -Real-IP $remote_addr;
client_max_body_size 10m;

client_body buffer_size 128k;

José Manuel
Redondo Lopez

client_body temp_path /var/nginx/client_body temp;

proxy_connect_timeout  70;

proxy_send_timeout 90;
proxy read_timeout 90;
proxy_send_lowat 12000;
proxy_buffer_size 4k;
proxy_buffers 4 32k;

proxy _busy buffers_size 64k;
proxy_temp file_write_ size 64k;

proxy_temp_path Ivar/nginx/proxy_temp;
charset koi8 -r;
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AOOT OmbBYn dtmE Of 1 K # Location /download
e e A s JCET A AA AOOT ¢ location /download/ {
¢« ITTAAOETT DUCELI A A OO0l © valid_referers none blocked server_names *.webl.com;
I TAAOE|EMEYI 1 Dz -y 4 o
o o if (Sinvalid_referer) { # Acceso limitado a nuestro DNS
ol I O YODI I I YxxxK #rewrite ~ http://www.webl.com/;
43 return 403;
‘ }
¢ 501 AA OAAOAOEOOOA Al AOOA 11T AAOQEITI
e e A A . e e . . #rewrite_log on;
I TAAOEIT YOmBOAOEAY Dz # Otro ejemplo de reescritura de URLS
OAx OEOA s YOMDOAOEAYSBAGH ATYAIAG KA A CER/Nig"/ (download/.*)/mp3/(.7) |5
/$1/mp3/$2.mp3 break;
dz
P U RNV : NRARE A A e .y root  /spool/www;
« T AAOEL NOA OABOAOAT OA ET UGAT AO autoindex on; # Desactivamos indice de directorios
I T AAOEIAt sEPCYEPACYCEA&AS B D2 access_log /var/log/nginx - download.access_log download;
e s }
ol 1l O YODI I | YxXxxK }
ARAAOOMI T C i AEAEK }

AZDEOAO tc &K
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o« CuanddNginxhace de proxy, redefine dos cabeceras de la petigidny Connection
A Host pasa a valer el valor de la varialpl@xy host
A Connection pasa a valetlose
A Ademas, elimina las cabeceras sin contenido

e Se pueden modificar cabeceras a voluntad medianie set_header . Por ejemplo:
location /operaciones/clientes/ {
proxy_set header Host $host;
proxy_set header X - Real-IP $remote addr;
proxy _pass http://localhost:8000;

}

« Por lo dicho anteriormente, si no gueremos que una cabecera pase al servidor a

dirige la peticion, basta con hacer que su valor sea la cadena vacia
location /operaciones/clientes/ {
proxy_set header Accept -Encoding "
proxy_pass http://localhost:8000;
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« Sl el servidor proxy tiene varios interfaces de red, normalmente es necesal
escoger cual de ellos es el indicado para dirigirse a los servidores que recil
las peticiones

e Esto se logra con la directiwaoxy bind , indicando la IP del interfaz de red
adecuado

location /clientes/ {
proxy_bind 127.0.0.1;
proxy_pass http://miservidor.com/gestion_clientes/;

}

location /facturas/ {
proxy_bind 127.0.0.2;
proxy_pass http://miservidor.com/gestion_facturas/;
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o AunqueNginxfacilita la creacion deeversepproxy,dambién es posible
configurarlo como uforwandprexygon una configuracion como esta

server {
listen 8080; #Puerto 8080, al que deberemos redirigir nuestro navegador
location / {
resolver 8.8.8.8; #DNS que resolvera las peticiones

proxy_pass http://$http _host$uri$is_args$args;

}
}

¢ Ademas, ahora también se podra manipular las peticiones que nos lleguen

se muestra en el siguiente enlace
A https://ef.gy/usingnginxas-a-proxyserver
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e Por tanto, este benchmark también define dos niveles

ANivel I Los elementos de este perfil tienen la intencién de

A Ser préactico y prudente en la aplicacion de medidas de seguridad, aplicando de forma contenida
gue puedan afectar de forma critica a una funcionalidad

A Proporcionar un beneficio de seguridad claro
A No inhibir la utilidad de la tecnologia més alla de lo aceptable
A Hay 3 variantes de este nivel segun la funcion que chgiptaLewvel11lr Wehservelevel1l- Proxyy
Levelll- Loadhalaneer
ANivelx" Cornldc"gn" $Pkxgn"31m"eqp"gngogpvgu" sw
A Estan destinados a entornos o casos de uso donde la seguridad es primordial
A Actiian como defensa en profundidad
A A consecuencia de ello, puede afectar negativamente la utilidad o el rendimiento de la tecnologi

A Hay 3 variantes de este nivel segun la funcion que chigiplaLevel?2 Webservelevel2r Proxyy
Level?2 Loadhalaneer
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e En esta asignatura tenemos un catalogo de ejercicios compuesto por la checklist de la
CISiBenchmark vi.0

o Adicionalmente, se proponen una serie de ampliaciones de seguridad que van mas allé
contemplado por esta politica

e Esto se detalla en la seccion siguiente

o Aplicar la politica en si consiste en rellenar las tablas siguientes, que contemplan una s
acciones divididas en categorias

o Esta tabla esta sacada directamente del documento de la politica adaptado suministrac
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[ GU NO
1 Initial Setup
1.1 Installation
1.1.1 EnsureNGINXs installed (Scored)
1.1.2 EnsureNGINXs installed from source (Not Scored)
304" Configure Software Updates
1.2.1 Ensurgpackagananagerepositoriesare properlyconfiguredNotScored)
1.2.2 Ensure the latest software package is installed (Not Scored)
2 Basic Configuration
2.1 MinimizeNGINXModules
2.1.1 Ensure only required modules are installed (Not Scored)
2.1.2 Ensure HTTP WebDAV module is not installed (Scored)
2.1.3 Ensure modules witlzipfunctionality are disabled (Scored)
214 Ensure thautoindexnodule is disabled (Scored)
2.2 Account Security
2.2.1 Ensurghat NGINXs runusinga nonprivilegeddedicatedserviceaccount(NotScored)
2.2.2 Ensure th&lGINXservice account is locked (Scored)
2.2.3 Ensure th&lGINXservice account has an invalid shell (Scored)

José Manuel
Redondo Lopez



https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/

PoLITIcACISHBENCHMARYZ. 0.1 PARANGINX

YES

NO

2.3

Permissions and Ownership

2.3.1

Ensurencinydirectories and files are owned by root (Scored)

2.3.2

Ensure access tacinydirectories and files is restricted (Scored)

2.3.3

Ensure thacinyprocess ID (PID) file is secured (Scored)

45"

Ensure the core dump directory is secured (Not Scored)

2.4

Network Configuration

24.1

Ensurevcinyonlylistensfor networkconnection®nauthorizegorts(NotScored)

2.4.2

Ensure requests for unknown host names are rejected (Not Scored)

2.4.3

Ensureeepalive_timeois 10 seconds or less, but not O (Scored)

2.4.4

Ensureend_timeous set to 10 seconds or less, but not O (Scored)

2.5

Information Disclosure

251

Ensure server_tokens directive is set to "off (Scored)

252

Ensuredefaulterrorandindexhtmlpagesdo notreferencencin Scored)

2.5.3

Ensure hidden file serving is disabled (Not Scored)

254

EnsurdheNncinteverseproxydoesnotenableinformationdisclosurg Scored)

&
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YES

NO

Logging

3.1

Ensure detailed logging is enabled (Not Scored)

3.2

Ensure access logging is enabled (Scored)

3.3

Ensure error logging is enabled and set to the info logging level (Scored)

3.4

Ensure log files are rotated (Scored)

3.5

Ensure error logs are sent to a remote syslog server (Not Scored)

3.6

Ensure access logs are sent to a remote syslog server (Not Scored)

3.7

Ensure proxies pass source IP information (Scored)

&
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YES

NO

Encryption

4.1

TLS / SSL Configuration

4.1.1

Ensure HTTP is redirected to HTTPS (Scored)

4.1.2

Ensure a trusted certificate and trust chain is installed (Not Scored)

4.1.3

Ensure private key permissions are restricted (Scored)

4.1.4

Ensure only modern TLS protocols are used (Scored)

4.1.5

Disable weak ciphers (Scored)

4.1.6

Ensure custom Diffidellman parameters are used (Scored)

4.1.7

EnsureOnlineCertificateStatusProtocol( OCSP3taplingis enabled Scored)

4.1.8

Ensure HTTP Strict Transport Security (HSTS) is enabled (Scored)

4.1.9

Ensuraupstreanservertraffic is authenticatedvith a clientcertificate(Scored)

4.1.10

Ensure the upstream traffic server certificate is trusted (Not Scored)

4.1.11

Ensure your domain is preloaded (Not Scored)

4.1.12

Ensuresessionresumptions disabledio enableperfectforwardsecurity(Scored)

4.1.13

Ensure HTTP/2.0 is used (Not Scored)

4.1.14

Ensure only Perfect Forward Secrecy Ciphers are Leveraged

&
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YES

NO

Request Filtering and Restrictions

5.1

Access Control

5.1.1

Ensureallowanddenyfilters limit accessto specificlP addressegfNotScored)

5.1.2

Ensure only whitelisted HTTP methods are allowed (Not Scored)

5.2

Request Limits

5.2.1

Ensurdimeoutvaluesfor readingheclientheaderandbodyareset correctly(Scored)

5.2.2

Ensure the maximum request body size is set correctly (Scored)

5.2.3

Ensure the maximum buffer size for URIs is defined (Scored)

5.2.4

Ensurdghe numberof connectiongerIP addresss limited (NotScored)

5.2.5

Ensure rate limits by IP address are set (Not Scored)

5.3

Browser Security

5.3.1

Ensure XrameOptions header is configured and enabled (Scored)

5.3.2

Ensure >XConterdTypeOptions header is configured and enabled (Scored)

5.3.3

Ensurdhe xxssProtectiorHeadels enabledandconfiguredproperly(Scored)

5.3.4

Ensurdhat ContenSecurityPolicy(CSP)s enabledandconfiguredproperlyNotScored)

5.3.5

Ensurdhe ReferrePolicyis enabledandconfiguredoroperly(NotScored)

Mandatory Access Control

&
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I ¢ QUEESESTASECCION £)

o El proposito de esta seccion es doble
A Mostrar como se hacen algunas de las operaciones contemplad&i®iBehchmadobre
sistemas basados dbebian
A Ya que su implementacion podria ser ligeramente diferente

A Las operaciones deemdhmaklsiempre tendran mas prioridad que las que se encuentran en esta
presentacion

A Hacer operaciones adicionales que lleven a un sistema mas seguro y mejor administrado
e Por tanto, es un complemento y ampliacidreabhmark/isto hasta ahora
e Y capacidad para realizar los ejercicios de la asignatura correspondi®lueEs
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Indice -> Operaciones complementarias

Opciones basicas

Configuracion minima recomendable para todo servidor
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e Puede ocultarse la version del servidor afadiendo

esto a cualquier bloquetp , server 0 location
A server_tokens off:

cabecera modificandola en los fuentes del mis

A'Y recompilando el servidor
A https://serverfault.com/questions/214242/cahideall-serverosinfo

« No obstante, es mas facil instalar el paquete
nginx - extras (SoloDebiaf para modificar o
borrar la cabeceraerver de las peticiones HTT

e Para ello, modificamos edinx.conf  asi
ABorrar la cabeceraiore clear headers Server:

AModificarla por otro valariore_set_headers
'Server. que - mas te - da- ho';
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I HABILITAR DESHABILITARSTAD@EDIRECTORIOS £)

e La directivaautoindex on  uoff habllita o deshabillita el listado de directorios
e Puede usarse en contextiog , server O location

e« Dada su peligrosidad, viene desactivada por defecto

* Si gueremos activarla tendremos que crear una configuracion como ésta

server {
listen 80;
server_name www.webl.com;
A
location / { index index.php index.html index.htm; }
location /ficheros_subidos {
autoindex on;

}
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COMPRESIODEPETICIONES L/ )

e La compresion de peticiones viene activada por defedimjiex
e« Puede aplicarse en contextag , server Y location
e« Una configuracion por defecto puede ser la siguiente:

gzip on;

gzip_disable "msie6";
gzip_vary on;
gzip_proxied any;
gzip_comp_level 6;
gzip_buffers 16 8k;
gzip_http_version 1.1;

gzip_types text/plain text/css application/json application/x - javascript text/xml
application/xml application/xml+rss text/javascript;

o Debemos recordar no intentar comprimir imagenes y si ficheros de texto

¢ El conjunto de directivas de esta opcidon y su significado esta aqui
A http://nginx.org/en/docs/http/ngx_http_gzip_module.html
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COMPRESIODEPETICIONESPCIONES £

« Algunas de las directivas aceptadas para comprimir peticiones son

A gzip onloff  : Habilita o deshabilita la compresiéon de peticiones
A gzip_buffers number size . Determina cuantos buffers se usan para comprimir una peticion y su tarr
A gzip_comp_level level  : Modifica el nivel de compresién (de 1 a 9)

A gzip_disable regex : Deshabilita la compresion de peticiones para aquellag/seryaigent encajen con le
especificado en las expresiones regulares

A gzip_min_length length  : Modifica el tamafio minimo necesario para que una peticion de comprima,
el campaContent - Length de la misma

A gzip_http_version 1.0|1.1 . Maodifica la version minima de HTTP requerida para comprimir una peti

A gzip_proxied offlexpired|no - cache|no - store|private|no_last _modified|no_etag|auth|any
Habilita o deshabilita la compresion de peticiones para aquellas que pasen por un proxy

A Se recomienda ver la documentacion para entender los posibles valores aceptados

A gzip_types mime -type : Habilita la compresion de peticiones con tipos MIME adicionaléstanl , que
siempre se comprime. Si se especificae comprime todo tipo de contenidos
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I PAGINADEERRORERSONALIZADAS £5)

e Para crear una pagina de error personalizada

es necesario usar la directiwaor_page error_page 404 Jeusiom 404t

A En ella podemos asociar un codigo de error con una péqln

) ocgtion = /custom_404.html {
a mostrar cuando éste se produzca
root /usr/share/nginx/html;

e Las paginas de error propias no deberian ser  ieman

accesibles directamente }
A Para ello, las podemos crear/@s/share/nginx/html error_page 500 502 503 504 /custom_50x.html;

e Una vez hecho, creamos Umation para '°Ca“°”:’C“:jom/—iOX-h/tm'_{ .
Cada una y decimos que son internaS root /usr/share/nginx/htmil;

. !
A Solo accesibles con redirecciomdgin no directamente e

@Ademés, en el ejempIO adjuntO: location /testing {
A Modificamos eloot para que la pagina de error funcione, fastcgi_pass unix:/does/not/exist;

aungue cambiemos et heredado de un contexto padre}

A Hacemos una llamada a un programa CGl inexistente en la
localizaciontesting  para provocar errores 500
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I MODULOBIGINX £5)

e Al igual queApache la funcionalidad degimxse puede extender con modulos

A Averiguar la localizacion de la que provienen las peticiones para llevarlas a paginas distinta
funcion de la misma

A Redimensionar las imagenes para ahorrar ancho de banda
A Incluir lenguajes decripting

Ae

e Hay dos tipos de modulos que se pueden cargar de manera dinahgaxen
A Modulos de desarrolladores certificadagps://www.nginx.com/products/modules/
A Modulos de tercerosittps://www.nginx.com/resources/wiki/modules/
A En algunas distribucionas se pueden cargase compilan con el ejecutable (rendimiento)

¢ Si el mddulo no esta en estas listas, puede compilarse y cargarse dinamice

tal y como indica el siguiente enlace
A https://www.nginx.com/resources/wiki/extending/converting/

e Veremos cOmo usar una serie de modulos con funcionalidades muy import
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I MODULOBIGINX £)

¢ Si se va a instalar un modulo de un desarrollador certificado, se deben seg
iInstrucciones de instalacion especificas

¢ En caso de que sea un modulo de 3°s, se instala usandalgd- name

A Que podemos encontrar en la entrada del médulo a instalar en el enlace de la transparenci
(apt - get install module - nameg

e Tras eso, en el contexto principal/etle/nginx/nginx.conf , ahadimos una

directivaload_module por cada modulo a anadir

A Los médulos suelen instalarse/em/nginx/modules
Aload_module modules/module - name.so;

e Finalmente, comprobamos la configuracion y recarg&igimx
Anginx -t&&nginx -s reload

¢ En todo caso, y al igual queAgpache’2siempre hay que instala®S MINIMOS
MODULOS IMPRESCINDIBLES
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USUARIMELSERVIDQBOBREESCRITUREZCONFIGURACIGNOBALCGY €29
SSI Resonti L one:

« Nginxno tiene ficheroshtaccess  ni equivalentes, por lo que no se puede
sobrescribir la configuracion global de la forma que lo Apeghe?2

o HablilitarSenversSidénclud€SSI) es con el moédubgx_http_ssi_module

A Aungue no implementa todos sus comandos
A http://nginx.org/en/docs/http/ngx_http_ssi_module.html
A Por los motivos dichosp debe ser instalads no es estrictamente necesario

e El soporte del estandar CGlI (concretamente su implemenkastitiglse

consigue instalando el paquetgiwrap
A https://wiki.debian.org/nginx/FastCGl
ANuevamente, no debe usarse si no es estrictamente necesario

e Por defectd\Ngimxse ejecuta bajo el usuarievwdata (usuario y grupo)

APor tanto, deben tenerse las mismas precauciones con la asignacion de permisos a
/ directorios que eApache’2
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I RESTRICCICDEACCESO L/>

e Se puede restringir el acceso a partes de un servidor gracias

al modulongx_http_access_module por estos criterios

A 1P del cliente (incluyendo subredes)
A Listas de IPs

A Nombres de dominio

A IPV6

A No se permite restriccion por nombre DNS por la penalizacion de rendimiefigdiguét

supone de forma nativa, pero si con el maauo http _rdns_module deny 192.168.1.1;
B\~ allow 192.168.1.0/24;

¢ Las reglas de acceso se comprueban en orden e
A Hasta que encaja la primera denyal
A En el ejemplo se permite el acceso a las redes2PY4.0/16 vy }

192.168.1.0/24  excepto a la direccidib2.168.1.1
A También se permite acceder a la red I¥48.:0db8::/32

e La sintaxis eSillow/deny direccion IP | CIDR | unix: | all;

e uUniX representa a los socketdnix
A Conexiones entre aplicaciones en el propio servidor
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I RESTRICCICDEACCES@ TIPODEFICHERO L/)

« Puede impedirse que se sirvan determinados tipos de archivo por medio di
contextos, expresiones regulares y restricciones de acceso

e Por ejemplo, esta configuracion limita el acceso a una gran cantidad de
extensiones de archivos en cualquier localizacion del servidor:

location ~* \ .(7z|bak|bash|bz2|config|dist|engine|flalgit|gz|inc|inc|info|ini|install|iso|log
|make|module|profile|psd|py|rar|rb|sh|sql|swp|tar|zip)$ {
deny all;

}

o Este ejemplo prohibe el acceso a fichetas, .zip Yy ficheros del sistema en

cualquier localizacion del servidor (cuyo nombre empiezg por
location ~* \ .(bak|zip)$|/ \ . {
deny all;
)

e Con esto es sencillo impedir que se lean potenciales ficheros de configura
gue estén accesibles via web
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I LIMITACIONDEN® DECONEXIONES £)

e La directivdimit_conn_zone se usa para limitar el n® de conexiones

« Con ella definimos un parametro a usar para limitar las conexiones

A'Y unnombreque hace de clave para la zona de memoria compartida que se usara para cont
cuantos accesos hace cada cliente en funcion del parametro escogido

A Finalmente, el tamafio de esa zona de memoria

e Debe definirse dentro de un contextp

e Hecho esto, se usa la directivait conn dentro de un contextocation

server O http
A Especificando el nombre de la zona y el n° de conexiones/seg. admitidas

e Esta opcion, junto con la limitacion de la ratio de peticiones y del ancho de

pueden servir para escudarnos en la medida de lo posible contra atagues |
A Equivale ahod_evasive de Apache’2maédulo que no tieMdginx



https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/

I LIMITACIONDEN® DECONEXIONES

o Ejemplo Limitar la localizacion /descargas a una conexion por IP, usando 1
para guardar los contadores de accesos de los clientes

limit_conn_zone $binary _remote_addr zone=addr:10m;

A
location /download/ {
limit_conn addr 1;

}

o Ejemplo Limitar las conexiones de un mismo servidor a 1000

http {
limit_conn_zone $server_name zone=servers:10m;

server {
limit_conn servers 1000;

}
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LIMITACIONDERATICDEPETICIONES £7)

José Manuel
Redondo Lopez

o Para limitar la ratio de peticiones, hay que usar un par de dire@etivasy_zone Yy

limit_ req muy similares a las anteriores, dentro de los mismos contextos mencionados

A Con la primera, nuevamente especificalmesriableque controlara la ratio de peticiones para cada clienteyrmbre
clave de la zona de memogae contendra los contadongsa ratiopor segundo (r/s) o por minuto (r/m) admitido

limit_req_zone $binary remote addr zone=one:10m rate=1t/s;

A Una vez definido el nombre de la zona de memoria basta con usar la biinéictigg  con el nombre especificado y ¢
ndumero de peticiones que pueden quedar a la espera de ser prodeseadaks (

location /search/ {
limit_req zone=one burst=5;

}

e Si se define el parametiarst , el procesamiento de las peticiones en espera se retrasa p

gue la ratio de peticiones sea el especificado
A Salvo que se afiadadelay a esta linea

e Cualquier peticion que supere la ratio de peticiones especificado + el n° de peticiones e
dara un error 503
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I LIMITACIONDEANCHMEBANDA ‘L/>

e La directivaimit_rate  limita el ancho de banda por conexion al servidor

location /download/ {
limit_rate 50k;

}

* El ejlemplo anterior limita cada conexion que establezca un cliente a un anc
banda de 50Kb/seg

« Como todo cliente puede establecer multiples conexiones, se puede combi
una limitacion del n® de conexiones ya Visto

e También es posible establecer un limite tras transferir una determinada cai

de informacion con la directivait_rate after

limit_rate after 500k;
limit_rate 20Kk;
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I AUTENTICACION £)

e« Recordamos que consiste en requerir una identidad de usuario para ver cie
contenidos

e« Se puede conseguir con medios locales o externos

A Locales Ficheros de diferente tipo existentes en el disco duro de la maguina
A Basic Digest sobregetc/shadow A

A Externos Datos de usuarios en LDARstjive Directory” DDFF" O{ USN. <

o Ngimxsoporta los mismos modos de autenticacion Apache’Za través de

modulos:
A Basit https://www.nginx.com/resources/admimide/restrictineaccessauthbasic/

A Contra usuarios del SO y contra L@Ravés d@AN Pluggable: AuthenticationoModytes
A http://www.doublecloud.org/2014/01/ngimithpamauthentication/
A https://unix.stackexchange.com/questions/165520/authentioatesvialdapusingnginx
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AUTENTICACIBASICA £9

José Manuel
Redondo Lopez

e La autenticacion basica &lginxfunciona de la misma forma que la que vimosAgmathe’2
Incluso usando las mismas herramientas

e Estas se pueden instalar con el paguetene2- utils , sin falta de instalaipache’2
A EnRHELa utilidadhtpasswd ya esta instalada de base

e Para crear el fichero de pares usuario / clave debe usarse la opcion

sudo htpasswd - c /etc/nginx/.htpasswd usuariol

e Y luego ya crear todos los usuarios / claves gue sean necesarios:

sudo htpasswd /etc/nginx/.htpasswd usuario2

¢ Ahoya ya podemos proteger el acceso a cualquier localizacion con las directivas siguie
location /protegido {
AOOEMAAOEA 2! OAA enktvaaOtenticaddA basicK y especifica el mensaje
gue aparecera cuando se pida usuario y clave

auth_basic_user file [etc/nginx/.htpasswd; # Path al fichero donde estan usuario y
clave

}
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I AUTENTICACICBASICA £)

« Otra opcion comun es limitar el acceso a toda una web salvo determinadas

e Esto puede lograrse gracias a la forma de trabajar que tienen los contextos
redefiniendo el tipo de autenticacion cuando sea necesario

server {
auth_basic " Area restringida
auth_basic_user_file /etc/nginix/htpasswd;

location /public/ {
auth_basic off;
}

}

e Este ejemplo serviria los ficherasex.html Yy /help/manuals.zip sin pedir
usuario y clave

location ~ (/index \ .html|/help/manuals  \ .zip)

{

auth_basic off;
allow all; # Allow all para ver el contenido

}
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I AUTENTICACIGRONPANMY USUARIOBELSO (_/>

« Al igual que coApache el uso de PAMPuggable’Authentication Modt)es

permite aNgimxautenticar usuarios sobre diversas fuentes
A Como un LDAP o los usuarios del SO
A Este Gltimo ejemplo sera el que veamos

e Para ello es necesario instalar el paqueiex - extras

A Hecho esto, es necesario que el usuario por defecto que se usa para servir las petNigings e
pueda acceder al fichesadow

A La forma mas sencilla de hacerlo es afiadirlo al grapow

usermod -a - G shadow www data

e En sistemafRkedHdgtse requiere recompilar el ejecutable con el soporte de ¢

modulo de 3°s

A https://github.com/sto/ngx_http_auth _pam_module

AY hacer que el usuario por defectabpdy o nginx ) pueda leer el ficheretc/shadow incluyéndolc
en el grupooot

A Dado que es un proceso potencialmente insesgidesaconseja usarlo
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I AUTENTICACIGRONPANMY USUARIOBELSO (_/>

e Luego creamos un fichero ert/pam.d  con el siguiente contenido
A Llamaremos al fichero

@include common- auth

« Ahora basta con modificar la localizacion que queramos en

/etc/nginx/nginx.conf para gue use este tipo de autenticacion
location / {
AOOEMDPAI 2: 1T A OACOOAYK

auth_pam_service_name "nginx";

}

e Conviene recordar gmingunodde: estos) meétodos cifrassusitransmisiopes |o
gue es necesario cifrarlos mediante el uso de TLS, que veremos a contint
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AUTENTICACIBASICA’ RESTRICCIONBEACCESO £9)

José Manuel
Redondo Lopez

e Es sencillo combinar autenticacion y las restricciones de accesos vistas para solo perm

acceso a una localizacion a usuarios autenticados que vengan de IPs autorizadas
A El ejemplo siguiente permite accede a los usuarios delazed8.1.1/24 salvo a la IR92.168.1.2
A La directivasafisfy all especifica que los usuarios deben estar autorizados Y proceder de una IP permitida
A Si en lugar dell se especificainy, entonces basta con que el usuario cumpla una de las dos condiciones

location /status {
satisfy all;
deny 192.168.1.2;
allow 192.168.1.1/24,
allow 127.0.0.1,;
deny all;
AOOEMAAQOEA 2001 OACEAI v K

auth_basic_user _file /etc/nginx/htpasswd,;
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I SOBRECIFRADS l—/>

« Ya hemos hablado de la importanciabtencifrado

e Es especialmente importante en el caso de los dos métodos de autenticaci
anteriores, donde los datos del usuario se transmiten en texto plano

@ Nginxpor supuesto soporta el uso de TLS con mecanismos de cifrado fuert
obsoletos

e A continuacion, veremos como poner en marcha HTTPs con un certificado
firmado

AMas informacioén

A http://nginx.org/en/docs/http/configuring_https_servers.html
A https://www.digitalocean.com/community/tutorials/htmcreatea-self-signedssl-certificatefor-nginxin-ubuntul 6-04
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I QFRADOCREARINCERTIFICADWTOFIRMADO £

e Podemos crear un certificado aditonado con OpenSSL asi

sudo opensslireq -x509 -nodes -days 365 -newkey rsa:2048 - keyout
[etc/ssl/private/nginx - self.key - out /etc/ssl/certs/nginx - self.crt

Areq 7x509 especifica que el certificado autofirmado sera de tipo X.509 y que no generara ur
certificate ssigningearequeSCSR), al ser autiomado
A - nodes Indica @DpenSShue no se proteja el fichero con el certificado con una clave, para gt
Nginxpueda leerlo directamente
A - days 365 N° de dias durante los cuales el certificado se considera valido
A - newkey rsa:2048 Indica que queremos generar un certificado y una nueva clave de firmad
certificado al mismo tiempo
A La clave generada sera de tipo RSA y de 2048 bits
A Debemos mirar cudl es la longitud recomendada en la actualidad
A - keyout Especifica donde se genera el fichero con la clave privada generada
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I QFRADOCREARINCERTIFICADQTOFIRMADO £5)

e La ejecucidon de esta orden generara un fichero con la clave privada y un
certificado en subdirectorios dec/ssl

o El proceso de creacion hara ademas una serie de preguntas a responder

ALa mas importante es la que se refiel@ahmon Name&onde debemos responder el nombre C
o la IP del servidor (como es nuestro caso)

e« Para mejorar la seguridad de las comunicaciones, activaremoB&tkest(

FonwardsSeerecy

A https://es.wikipedia.org/wiki/Perfect_forward_secrecy
A Mediante la siguiente orden

sudo openssl| dhparam - out /etc/ssl/certs/dhparam.pem 2048
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I CONFIGURANINBINXPARAUSARTLS £5)

o Generados los certificados, debemos modificar la configuraciNgidgpara

gue los use. Para ello:
A Generaremos una configuracion que indiquele esta nuestra clave privada y el certificado
A Generaremos otra configuracion que configuafradlo fuerte y adecuado
A Modificaremos nuestrcserver-bloks para que usen las dos configuraciones anteriores, reutili:

las mismas
e Para ello, lo primero es crear el ficheto/nginx/snippets/self - signed.conf
con el siguiente contenido
ssl_certificate /etc/ssl/certs/nginx - self.crt;
ssl certificate key /etc/ssl/private/nginx - self.key;

« Como dijimos anteriormente, el directarimpets es el adecuado para crear
configuraciones reutilizables
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« Ahora haremos lo propio con I
parametros indicados para un

cifrado fuerte

AEn el fichero
letc/nginx/snippets/ssi
params.conf

e Para ello podemos usar la
egphki ModerdlK T g"
https://ssl-config.mozilla.org/

A Seleccionando las versiones correc
delNginxy OpenSSL
A Estudiando como afiadir el fichero

dhparam.pemgenerado anteriormen
para usar PFS
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nginx 1.17.7, modern config, OpenSSL 1.1.1k

Supports Firefox 63, Android 10.0, Chrome 70, Edge 75, Java 11, OpenSSL1.1.1, Opera 57, and Safari12.1
¥ generated 2823-89-82, Mozille Guideline v5.7, nginx 1.17.7, OpenssL 1.1.1k, modern configuration
/ss5l-config.mozilla.org/#server=nginx&version=1.17.7&config=modern&openssi=1.1.1k&guideline=5.7

listen 8@ default_serwver;

listen [::]:88 default_server;

location / {
return 381 https://$hostirequest_uri;
H
H

server {
listen 443 ss1 http2;
listen [::]:443 551 http2;

,_.

ss]l_certificate /path/to/signed_cert_plus_intermediates;

certificate_key /pathsto/private_key;

551

551 _session_cache shared:Moz3SL:18m; # gbout 48808 sessions

s51_session_tickets off;

# modern configuration
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I ACTIVANDTLS £5)

« Un certificado autofirmado no usara el metB&hsstaplingara averiguar si ha
sido revocado, pero simplemente generara un warning por lo gue no es ne
desactivarlo

« Ahora ya podemos configurar el sitio web que queramos para que use TLS

server {

listen 80 default_server;

listen [::]:80 default_server;

server_name <IP o nombre DNS>;

return 302 https://$server_name$request_uri;
}
server {

listen 443 ssl http2 default_server,

listen [::]:443 ssl http2 default_server;

include snippets/self - signed.conf;

include snippets/ssl - params.conf;
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| ACTIVANDTLS £5)

¢ En la configuracion anterior, cualquier acceso por HTTP se redirecciona
automaticamente a HTTPs

o Es decir, el trafico cifrado es obligatorio, lo cual deberia ser el comportamie
por defecto en la mayoria de las ocasiones

¢ Ademas, se ha configurado el acceso via HTTPs para usar HTTP/2, mas S

eficiente
A Nginxsoporta esta version del protocolo directamente

A También podemos investigar como usar el mas moderno HTTP/3 si ya no tiene soporte exg
A https://es.wikipedia.org/wiki/HTTP/3
A https://nginx.org/en/docs/http/ngx_http_v3_module.html

oY, ademas, estamos usando las configuraciones vistas anteriormente
e Con esto el servidor complete tendria trafico cifrado de forma adecuada
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I ACTIVANDTLS £5)

¢ Si por alguna razén necesitasemos mantener el acceso por HTTP y HTTP:
configuracion seria la siguiente

« No obstante, esta forma de proceder NO se recomienda

server {
listen 80 default_server;
listen [::]:80 default_server;
listen 443 ssl http2 default_server;
listen [::]:443 ssl http2 default_server;

server_name <IP o nombre DNS>;
include snippets/self - signed.conf;
iInclude snippets/ssl - params.conf;

e Debemos comprobar guefieewalltiene abierto el puerto 443 y reinid\aginx

e Ademas, si la configuracidon funciona es mejor hacer una redireccion perms
(301) en lugar de la 302
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Fuente: Bing Chat Al

Indice -> Operaciones complementarias -> Médulos de Nginx

Logs

T



https://github.com/jose-r-lopez

ANALISIDELOGS USCDEAWSTATS £29

José Manuel
Redondo Lopez

o Awstatspuede usarse con los logs Nejimx

A ParaLinuxtipo RedHathttps://tecadmin.net/stepso-configureawstatson-

centosandrhelsystem/

¢ El siguiente tutorial muestra cOmo uaaustats - s
en un servidor en produccion con logs rotatopiss
A https://luxagraf.net/src/awstataginxubuntudebian :

A Es preferible hacer una copia del fichero de configuracion
central al local

A'Y afiadit ogFormat=4 a los ficheros de configuracion de
los sitios sobre los que queramos usar la herramienté

« Nosotros usaremos la opcién mas simple visg

b

conApache?dara ver los resultados aevstats [

operario@ubuntu-server: fvar/www/html - O x

operar ioRubuntu-server § A0

A Las imagenes adjuntas muestran como generar una
pagina HTML estatica con los resultados
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m ANALISIDELOGS USCDEAWSTATS

José Manuel
Redondo Lopez

"€ ) @D | localhost/awstats.webl.com.html|
o

v| ¢ ||C\ Search

B ¥ & O

Statistics for:
Last Update:
Reported period:

www.webl.com
24 Jul 2017 - 19:06

Month Jul 2017

Awstats Web Site

When: Maonthly history Days of month Days of week Hours
Whao: Countries  Full list Hosts  Full list  Last wisit Unresolved IP Address Robots/Spiders visitors  Full list  Last visit
Navigation: Visits duration Fle type Downloads Full list Viewed Full list Entry Exit Operating Systems Versions Unknown Browsers Versions Unknown
Referrers: Origin Referring search engines Referring sites Search Search Keyphrases Search Keywords
@ D e b e m OS Others: Miscellaneous HTTP Status codes  Error Hits (404)

Summary
Reported period
First visit
Last visit

Manth Jul 2017
13 Jul 2017 - 19:23
24 Jul 2017 - 18:27

recordar que

este tipode e e
Informacion no~ e
debe ser

expuesta al

includes traffic generated by robots, worms, or replies with special HTTP status codes.

Monthly history

Unique wvisitors:
OMumber of visits:
OPages: OHits:
0Bandwidth: 0

Unique visitors:
OMumber of visits:
OPages: OHits:
0Bandwidth: 0

Unique wisitors:
ONumber of wisits:
OPages: OHits:
0Bandwidth: 0

Unique visitors:
ONumber of visits:
OPages: OHits:
0Bandwidth: 0

Unique wvisitors:
OMumber of visits:
OPages: OHits:
0Bandwidth: 0

Unique visitors:
ONumber of visits:
OPages: OHits:
0Bandwidth: 0

Ve - Jan Feb Mar Apr May Jun
p u D I I CO 2017 2017 2017 2017 2017 2017
Montn | Vicitors | vists
Jan 2017 0 0
Feb 2017 0 0
Mar 2017 0 0
Apr 2017 0 0
May 2017 0 0
Jun 2017 0 0
Jul 2017 1 2

T Hits
30 30

(15 Pages/Visit) (15 Hits/Visit}
27 34

Unigque visitors:
INumber of visits:
2Pages: 30Hits:
30Bandwidth: 172.52

Unique visitors:
OMumber of visits:
0Pages: OHits:

Unique visitors:
ONumber of visits:
OPages: OHits:

Unique visitors:

OPages: OHits:

KB 0Bandwidth: 0 0Bandwidth: 0 0Bandwidth: 0
Jul Aug Sep Oct
2017 2017 2017 2017

0 0

0 0

0 0

0 0

0 0

0 0 0

30 30 172.52 KB

ONumber of visits:

width

172.52 KB
(86.25 KB/Visit)

5.17 KB

Unique visitors:
OMumber of visits:
OPages: OHits:
0Bandwidth: 0

Nov
2017

Unique visitors:
OMumber of visits:
0Pages: OHits:
0Bandwidth: 0

Dec
2017

localhostfawstats.webl.com.html#daysofmonth '
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Fuente: Bing Chat Al

< Ir al indice
| <walindee —

DDoS >

Lenguajes y URLs >

Otros moédulos >

MODULOBVANZADOBE
NGINX

Extendiendo la funcionalidad del servidor al maximo

Departamento de Informética

N e / i Universidad de Oviedo e :
N Universidad de Oviedo
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Fuente: Bing Chat Al

Indice -> Modulos avanzados de Nginx

Mod_security

Un WAF para nuestro Nginx

]l L g
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I NOD SECURITY £)

o Ngimxtambién puede hacer uso de este modulo de seguridad avanzado qu
vimos cormApache con las mismas funcionalidades

o Pero o bien usamos la version de padgiixRPlyuy o recompilamoslginxcon el

soporte para dicho modulo activo

A La aproximacion mas conveniente es compil&lgimxconmod_security en un servidor aislado,
gue pueda hacer de proxy de otros que no lo tengan anadido

A O bien usar uNginx+ mod_security como base para hacer el resto de las operaciones de
configuracion del servidor

A No obstante, compil&ginxes un trabajtargo y laborioso
A https://www.linuxbabe.com/security/modsecurityinxdebiarubuntu

« Otras opciones

A UsarApache’2 mod_security? , mas sencillo de instalar

A Usarun contenedobDodker 88Nl " Rt k peguc"fg" Cuvwt kcuY+"eqg
(recomendadp
A https://hub.docker.com/r/owasp/modsecuriss
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Fuente: Bing Chat Al

Indice -> Modulos avanzados de Nginx

Proteccion contra DDoS

Modulos que pueden evitar que nos colapsen el servidor

]l L g
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| Fail 2Ban f-/)

e Este programa, que detecta y bloguea intentos de intrusion analizando el I
peticiones/errores, puede usarse tambien gmx

e EImodo de instalacion es el ya vistodo apt - get install fail2ban

A Podemos sequir el siguiente tutorial
A https://www.digitalocean.com/community/tutorials/htmprotectannginxserveswithfail2banonubuntu20-04

e Los parametrosindtime Yy maxretry

A Si un cliente hace mas dexretry operaciones maliciosas en el intervalo de tiempo especifice
porfindtime en segundos, se bloqueara

AEj.: Intentar autenticarse errbneamente mas de 6 veces en una hora

findtime = 3600
maxretry = 6
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| FAlL 2BAN f—/ )

¢ No obstante, se debe modificar la configuracion para indig#éban qué logs

del servidor debe monitorizar
A'Y qué hacer cuando detecte alguna operacion maliciosa

e Esto puede hacerse copiando el fichergfail2ban/jail.conf a
/etc/fail2ban/jail.local
A Para que actualizaciones del producto no sobrescriban el fichero por defecto de configuraci

e Cosas a cambiar é¢ic/fail2ban/jail.local

A Qué clientes no estan afectadosrfail2ban : Es conveniente afiadir la propia IP del servidor
evitar autebloquearnos
ignoreip = 127.0.0.1/8
A El tiempo en segundagie un cliente que ha efectuado una operacién maliciosalegtieadoPor
defecto es 10 minutos
bantime = 3600
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I FAIL2BAN Y MONITORIZACIONELOGS £5)

« Como vimos en la parte Apache?2las acciones dil2zban se configuran por

medio dqgails
A Cadajail monitoriza los logs del servidor en busca de patrones de comportamientos concretc
A Cadgjail se configura ehetc/fail2ban/jail.local y comienza por una cabecera con su nhon

entre[] seguido de una serie de configuraciones

e El siguiente ejemplo es una jail llamagdiax - http - auth para monitorizar

Intentos de acceso erroneos
[nginx - http - auth]
enabled =true
filter = nginx - http - auth
port = http,https
logpath = /var/log/nginx/error.log

e Estajail es la unica incluida ddbuntuespecifica déNginx pero podemos crear
mas como veremos en las siguientes transparencias
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FAIL 2BAN Y JAILSPERSONALIZADAS L/ )

e La siguientgail bloguea a clientes que buscan ciertos scripts en las webs p:
ejecutarexploits
[nginx - noscript]
enabled = true
port = http,https

filter = nginx - noscript
logpath = /var/log/nginx/access.log
maxretry = 6

o Estajail esta preparada para bloquear peticiones maliciosas de bots conoci
[nginx - badbots]
enabled = true
port = http,https
filter = nginx - badbots
logpath = /var/log/nginx/access.log
maxretry = 2
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FAIL 2BAN Y JAILSPERSONALIZADAS L/ )

@ SI no se sirven contenidos desde directorios personalizados de los usuario
jail prohibe este tipo de accesos

[nginX - nohome]
enabled =true
port = http,https

filter = nginx - nohome
logpath = /var/log/nginx/access.log
maxretry = 2

«Y. finalmente, estmil evitara que nuestriginxse use como un proxy abierto
[NnginX - noproxy]
enabled = true
port = http,https
filter = nginx - NOproxy
logpath = /var/log/nginx/access.log
maxretry = 2



https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/

I Fall. 2BAN Y JAILSPERSONALIZADAS £

e Lasjails personalizadas que hemos visto no estan completas si no se anad

filtros que correspondan a cada una de ellas
A Estos filtros son los patrones con expresiones regularesiguen  debe buscar en los logs parz
bloguear o no las peticiones de los clientes
A Todos los filtros estan en el directotio/fail2banffilter.d

e Abrimos el Unico suministrado gdbuntu(nginx - http - auth.conf )

A'Y afiadimos una linea mas debajaittegex que contemple que el usuario no introduzca ning
clave

[Definition]
failregex =" \[error \] \d+# d+: \*\d+user" \S+":? (password mismatch|was not found in ".*"), client:
<HOST>, server: \ S+, request:” \S+ \S+HTTPAd+ .\d+" host:" \S+"\s*$

A \lerror \] \d+#A d+: \*\d+ no user/password was provided for basic authentication, client:
<HOST>, server: \S+,request:” \S+ \S+HTTPAd+ .\d+", host:" \S+"\s*$

ignoreregex =
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I FAIL2BAN Y JAILSPERSONALIZADAS £

« Con la distribucion deilzban tenemos un ficherapachapache- badbots.conf

e Haremos una copia con otro nombre para poder usarlo con la jail definida

anteriormente, aunque podriamos usarlo tal euad: cp apache - badbots.conf
nginx - badbots.conf

e Seguidamente editamasinx - noscript.conf dentro del directorio mencionac
A Para bloguear extensiones de fichero de lenguajes que no tendriamos instalados en el serv

[Definition]
failregex = "<HOST> - *GET.*( \.php| \.asp| \.exe| \.pl] \.cgi] \.scgi)
ignoreregex =
e Es conveniente darse cuenta de que si alguien nos pide una extension que

tenemos instalada, no sera una peticion legitima
A Sino alguien buscando informacién de nuestro servidor, de ahi que se bloguee
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I FAIL2BAN Y JAILSPERSONALIZADAS £

« Creamos ahora un fichetginx - nohome.conf para evitar accesos a directorios
web de usuarios

[Definition]
failregex = "<HOST> - *GET .*/~.*
ignoreregex =
e Finalmente, creamos el fichet@nx - noproxy.conf  para evitar intentos de use
nuestro servidor como proxy

[Definition]
failregex = "~<HOST> - *GET http.*
ignoreregex =
e Terminada la definicion gails y reglas, debemos reiniciar el servidor para qu
tengan efecto
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Ejemplos reglas >

Indice -> Modulos avanzados de Nginx

Lenguajes y URLs

Funcionalidades para manipular las peticiones y respuestas
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LENGUAJEBELSERVIDOR £)

e Al igual que coApache’2lo mejor es instalar 1 solo lenguaje en cada servid
A Por los principios de seguridad vistos

@ SI no es posible, mantersarveribloeckseparados para cada lenguaje

o El soporte de lenguajes de servidor requiere la instalacion de modulos:
A PHP(LBMPSStadkhttps://www.digitalocean.com/community/tutorials/coinetaladinuxnginxmysaiphp
lempstackin-ubuntyl 6-04-es
A JSP(en combinacion cohemeaj: http://www.programering.com/a/MDMwIDNwATc.html
A NET Para usar paginas .aspx y similares debe instalarse el producto FastCGI Mono Server
gue Nginx le pase peticiones al mismo

A Mas informacion:
A http://www.moneproject.com/docs/web/fastcgi/
A https://www.nginx.com/resources/wiki/start/topics/examples/mono/
A http://www.moneproject.com/docs/web/fastcgi/nginx/
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I REWRITRULES £)

« Nginxtiene un motor de reglas para la reescritura de URLs con una funcion
comparable a la deod _rewrite de Apache’2

¢ Se implementa en el modulgx_http_rewrite_ module
A https://nginx.org/en/docs/http/ngx_http_rewrite_module.html

e Podemos encontrar una descripcion de sus funcionalidades en:
https://www.nginx.com/blog/creatingginxrewriterules/

e Ejemplos de uso
A Reescritura de UREksc t ¢
A Eliminar partesle la direccion
A Evitar ehotlinking
A Acceder paginas de error personalizadas

fglctncu"o2u"1ndgpkvcuYyYlwucd,]
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I REWRITRULES 9

José Manuel
Redondo Lopez

A Proteger el accesa directorios y tipos de fichero concretos
A Restringir los métodos HT ERImitidos

A Prohibir el accesmediante proxies

A Prohibir versiones concretatel protocolo HTTP

A Limitar los caracterepresentes en las URI

A Prohibir peticiones erronessrruptas/mal formadas

A Manipulacion de los parametrds la peticionquerystring

A Bloquear a clientegue se conectan desde una lista de IPs concrgttsde bloquep
A'Y lo contrariolista de permisptambién
A Por ejemplo, como lo que hicimos para clientes provenientes de la red ToR
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I REWRITRULES £)

e Es posible convertir reglas aed rewrite enrewrite rrulese Nginx
A https://www.nginx.com/blog/convertirsgpacheto-nginxrewriterules/

e Sin embargo, para entender este proceso es necesario entender las directi

siguientes

A return
A rewrite
Atry files

e La ultima directiva no pertenece al moédulo de reescritura de URLS, sino al

ngx_http_core_module de Ngimx
A http://nginx.org/en/docs/http/ ngx_http_core_module.html

e Veremos la descripcion de las mismas a continuacion
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LA DIRECTIVRETURN L/)

e Esta directiva se encuentra dentro de contex¢osr o location Yy define la
URL correcta a la hora de atender la peticion que representan estos conte;

o Este ejemplo indica que cualquier peticion HTTP o HTWR8.éominioviejo.com

se transforme en una peticidOnvaw.dominionuevo.com

A Manteniendo el protocolo (variatteheme) y la URI de la peticion (varigbtsuest uri ):
server {

listen 80;

listen 443 ssl;

server_name www.dominioviejo.com;

return 301 $scheme://www.dominionuevo.com$request_uri;

}
e Mas informaciomttp://nginx.org/en/docs/http/ngx_http_rewrite_module.html#return
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LA DIRECTIVREWRITE L/)

e Directiva para hacer reescrituras avanzadas de URLs

e Se debe especificar en los mismos contextos que la direstiva vy tiene la

siguiente sintaxisiewrite regex URL [flag];

A regex: Indica aNginxque solo debe hacer la reescritura si la URL encaja con esta expresion
(ademas de con el contexterver olocation que la contiene)

A URL es la URL reescrita a la que redirigirse

Aflag (opcional) segun su valor indica que

A | ast : Detiene el procesamiento del conjunto de directivas actual y busca urecati@va en todo el
fichero que encaje con la URL cambiada

A break : Detiene el procesamiento del conjunto de reglas actual

A redirect : Devuelve un codigo de redireccion 302, usando si la URL de reemplazo no empieza p
http:// , https:// , 0$scheme

A permanent: Devuelve un cédigo de redireccion permanente (301)
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I LA DIRECTIVREWRITE L/>

e Esta directiva no detiene el procesamiento comada ni manda una
redireccion al cliente salvo que se especifique con flags

« Si no se envia una redireccidlginxprocesa todo el fichero de configuracion ¢
busca de directivas que estan definidas en el madmldttp rewrite_ module

e Procesa todas las que encuentra en orden, de forma que, si una URL rees

encaja con una directiva, hace la accidon pertinente y sigue procesando
A De esta forma se pueden dar un gran n° de reescrituras encadenadas

e Por este motivo, es muy importante pensar bien el orden de las directivas
rewrite , ya que se puede entrar en un procesamiento en bucle

e El modulo tiene un limite de 10 reescrituras
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LA DIRECTIVREWRITE £)

e El siguiente ejemplo captura peticiones que llégvelnmedia Yy luego las
cadenasaudio/ 0 /video/

e Reemplaza dichas URL por otra que sustituya esas cadenags3pa /mp4/ Yy
afade la extensiomp3 0 .mp4

e Las variables1 y $2 contienen los elementos que no cambian

e La URL multimedia /verano/media/despacito se convierte en
[ multimedia /verano/mp3/despacito.mp3

« Si el fichero tiene otra extension, la reemplaza por la indicada en cada cas
server {
rewrite A(/multimedia/.*)/audio/( \ w+)\ .?2.*$ $1/mp3/$2.mp3 last;
rewrite N(/  multimedia /.*)/video/( \ w+)\ .?2.*$ $1/mp4/$2.mp4 last;
return 403;
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I LA DIRECTIVREWRITE L/>

e Si estas reglas anteriores se crean dentro deagagon /multimedia , el

procesamiento entrara en bucle y tras 10 reescrituras devolvera un error 5(
A Para evitarlo, tendriamos que reemplazar por break

e« Elreturn final indica que si la URL no encaja con ninguno de los patrones
directivasrewrite  se retorne un codigo 403 al cliente

erewrite r gt " uld"ugnqg"rwgfg"gpxkct"523"q
para devolver otros codigos

@ Mas informaciomttp://nginx.org/en/docs/http/ngx_http_rewrite_module.html#rewrite
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I LA DIRECTIVARY FILES £

o Esta directiva, que también vale en contextos:r 0 location , acepta una list:

de ficheros y/o directorios y una URL fimalfiles file ... uri;

A Nginxcomprueba la existencia de los ficheros o directorios (nombres acabados en /) indicad
orden

A Para ello construye pathcompleto de los mismos usando las directigas yalias existentes
A Sirve el primero que encuentra en la lista identificada
A Si ninguno de los ficheros o directorios encaja, se hace una redireccion a la URI

e Para que funcione, debe especificarse un blagaeéon que capture la

redireccion a esta URI final

A Este bloquéncation puede ser una localizacién con nombre (cuyo especificador de localiza
comienza po)

A Suele usarse la varialsleri para hacer la redireccion, al contener la parte de la URL que va
del nombre del dominio
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LA DIRECTIVARY FILES

e El siguiente ejemplo indica que si se intenta accede a una imagen o0 carpet
existente en la localizacidimagenes/ , se devuelva una imagen por defecto

A Nginxintenta primere/ww.midominio.com/imagenes/foto.jpg

A Si no existe, luego intentayw.midominio.com/imagenes/foto.jpg/

A Si no existe, sirveww.midominio.com/imagenes/default.jmglicando ademas que se meta en una
cache durante 30 segundos

location /images/ {
try files $uri $uri/ /images/default.jpg;

}

location = /images/default.jpg {
expires 30s;

}

e Mas informacidmittp://nginx.org/en/docs/http/ngx_http_core_module.html#try files
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Fuente: Bing Chat Al

Indice ->Mddulos avanzados de Nginx -> Lenguajes y URLS

Ejemplos de rewrite:nulés:

T



https://github.com/jose-r-lopez

I EJEMPLOSCAMBIANDELNOMBRBPEDOMINIO L/)

o Consiste en una redireccion de un dominio viejo a uno nuevo, usando varie
servidor ya vistas

server {
listen 80;
listen 443 ssl;
server_name www.dominioviejo.com dominioviejo .com;
return 301 $scheme://www.dominionuevo.com$request_uri;

}

e Esta forma de redirigir es adecuada si la estructuraug®o dominio es identic:

a la del viejo
AEj.: Redirecciones devw.dominioviejo.com/usuarise hacen aww.dominiouevdusuarios

* Si nNo es asi, es mejor quitar el param&tquest_uri
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EJEMPLOSQUITANDEL PREFIJOVWW 7

José Manuel
Redondo Lopez

@ Anadir www

server {
listen 80;
listen 443 ssl;
server_name dominio.com;
return 301 $scheme://www.dominio.com$request_uri;

}
e Quitar www

server {
listen 80;
listen 443 ssl;
server_name www.dominio.com;
return 301 $scheme://dominio.com$request_uri;



https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/

I EJEMPLOSREDIRECCICDETRAFICO £5)

o Este ejemplo redirige el trafico que va a una pagina desconocida del servic
pagina principal del mismo

e Se supone que la peticion no encaja con ningun biegue o location
existente

e Todas las peticiones que no encajen con ningun blogue acaban aqui
A Gracias al uso del parametigault_server  Vvisto

AY el uso del nombre de servidogque no especifica ningin nombre de servidor particular
server {

listen 80 default_server;

listen 443 ssl default_server,

server_name _;

return 301 $scheme://www.domain.com:;
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IEJEMPLOSH?OHIBIH?ETICIONESFICHERC]SOPERMITIDOS ‘L )

e« Ya hemos visto un ejemplo de cOmo no permitir acceso a extensiones de f
gue no soportamos para cortar posibles intentos de exploracion del servidc

e« Pero en este caso en lugar de denegar el acceso simplemente devolverem

codigo de error
location ~  \ .(aspx|phpljsp|cgi)$ {
return 410;
}

o El cddigo 410 indica al cliente que el recurso pedido esta permanentement

de servicio, para que no vuelvan a hacer la peticion
A Es la ventaja sobre el codigo 404 Not Found

e Una denegacion de acceser(y all ) devuelve un codigo 403, indicando que

recurso existe, pero gue no se tiene permiso para el
A Por tanto, esta opcion es mejor para indicar que algo no es accesible (no reconocemos su ¢
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e En este ejemplo, una peticidon a una URL con un codigo
(http://dominio.com/clientes/12BSe convierte a un equivalente

e« De forma que se pase a una pagina gue controla qué hacer con cada uno
codigos fittp://dominio.com/clientes.html?id=1p3

rewrite ~/clientes/(.*)$ /clientes.html?id=$1 last;
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I REWRITRULESIF 9

« if es una directiva de laswriterutesgue permite evaluar una condicidn

e Si es clerta, se ejecutan las directivas contenidas dentro del Qloqjue=
contiene

e Las condiciones pueden ser

AEl nombre de una variable, que seevaidisau k" guv " xceldlc"g"xcng" T
A Comparar el valor de una variable conunacadenapf gq" nqu" gr gt cf gt gu
AEqortqgdct"gn"xcnqgt"fg"wpc" xct kcdn-Y&essihlpad wp
mayusculas "4y "0* nq" eqpvtct kqg-+
A Las expresiones regulares pueden capturar partes que se usen posteriormente con lagiati@bles
AGzkuvgp"vcodkap"nqgu"qr g4defdtmgu" pgi cvkxqu"gs
AUk "wpc"gzrtguk p"tgiwnct"kpenw{g"ngqgu"ectcev
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I REWRITRULESIF £5)

o Mas operadores
AEqortgdct"uk"wp"hkejgt gfYy'zckpifd'gt' q" pg" eqp" n
Avf go"rctc" wptYy"kfugrievgt kg" eqgp" 1
AEqortgdct"nc"gzkuvgpekc"fg"wp"hkejgteaHd"rek
AEqortgdct"uk"gzkuvg" wpxg'l gpfvogdng"eqp" ngu

o El problema de usar if es que el propio fabricante lo desaconseja por la difi

gue tiene usarlo correctamente:
A https://www.nginx.com/resources/wiki/start/topics/depth/ifisevil/

e Es mas, recomienda cambiarlo por combinacionesuwie , rewrite Yy
try files

« No obstante, la documentacion complete de la directiva se puede encontra
A http://nginx.org/en/docs/http/ngx_http_rewrite_module.html#if

e« Veremos un ejemplo de usoideposteriormente para evithotlinking
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| BY/ITAREL USCDEMETODOBTTIPNOAUTORIZADOS )

o En lugar de usar rewrite rules para limitar los metodos HTTP permitidos en

servidor o localizacion, usaremos la direclivia except
A http://nginx.org/en/docs/http/ngx_http_core_module.html#limit_except

e Las directivas dentro de un bloquet except  solo se aplican si la peticidn &
una localizacion se hace con un méetodo HTTP distinto a los indicados en I
directiva

o El siguiente ejemplo prohibe por ejemplo el uso de POST en la localizacior
/clientes

location /clientes {
limit_except GET HEAD {
deny all;

}
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BVITARHOTLINKING £)

e En lugar de usaewnrite rrutegpara evitahotlinking como corApache?2vamos a

usar la directivaalid referers  del modulowgx_http_referer module
A http://nginx.org/en/docs/http/ngx_http_referer_module.html

valid_referers none blocked server_names *.midominio.com dominio.*
www.midominio.org/cuentas/ ~  \.google \ .;

if ($invalid_referer) {
return 403;

}

e Los parametros admitidos por esta directiva son
A none: La peticion HTTP no tiene la cabe&efarer
A blocked : La peticion HTTP tiene la cabedes&rer , pero la ha borrado por firewallo proxy
A server_names : La cabecerReferer tiene uno de los nombres asignados al seriNdorx

A Cadena de caractereBefine un nombre de servidor y un prefijo de la URI opcional. Admite *
principio y al final. Si Beferer tiene un n° de puerto, se ignora

AExpresionregular” Ug" kf gpvkhk-&c"rqt "gorg|ct"rqt"n
ANc"gzrtguk p"tgiwnct"ug"eqor thupg/dé&l™ e m"gn" vg
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I BVITARHOTLINKING £)

e Ejemplo que evitaotlinkingde todas las imagenes de una web
location ~ .(gif|png|jpe?g)$ {
valid_referers none blocked miweb.com *.miweb.com;
if ($invalid_referer) {
return 403;
}
}

e Hemos incluido ewrlid referers el nombre DNS de nuestra propia web
AY una serie de extensiones comunes en el comiexton

e Se puede hacer una redireccion a una imagen estandar de respuesta, com

hicimos en el caso depache?2

A Esta variante protege las imagenes de un directorio concreto
location /pictures/ {
valid_referers none blocked miweb.com *.miweb.com;
if ($invalid_referer) {
return 403;

}
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Fuente: Bing Chat Al

Indice -> Modulos avanzados de Nginx

Otros modulos de seguridad y
mejora de las peticiones

Configurando Nginx de forma aun mas avanzada

]l L g
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I EVITARELACCESOESDEA REDTOR £9)

e Esta operacidon que ya vimos &gache’Ze puede hacer gracias a las
capacidades de inclusion de ficherod\agmnxen lugar de corewrite rrultes

e« Basta con denegar cada una de las IPs de los nodos de salida que podem

obtener de la localizacion anteribitps://www.dan.me.uk/torlist/?exit

A Este fichero debe procesarse para afiadir la directiva deny delante de cada IP y finalizar cada linea
A Ej.:deny 103.10.197.50;

A Hecho esto, basta con incluir el fichero para lograr el efecto deseado

server {

Include /etc/nginx/tor.lst;
A

}

e Para mantenerla actualizada habria que programsoryghque se encargue de
descargar el fichero, procesarlo para anadirdng adecuados y recargiiginx

A O usar uscriptya hecho para este propésitaps:/github.com/gongled/ngimor-sync
A Esta aproximacion se puede usar para bloquear listas de IPs arbitrarias
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I BLOQUEDEUSERAGENTSTRINGS £)

considerar 0S Se puede  map $http_user_agent $hadagent

realizar examinando el valor de la variable {

$http_user_agent default 0
_ ~*malicious  1;
oEln®de p05|b—5 muy alto ~*backdoor  1;
A Es aconsejabl ue permita ~*netcrawler 1,
especificar un gran n° de ellos con la mayor facilidad "ﬁn_t'VWX 11;
_ ~Arian :
e Para ello, crearemos un mapa en Nginx de la ~webbandit  1;
siguiente forma: AsT OOT O OOAO ACA
A Creamos un fichero llama@ea/nginx/useragent.rules }

A Escribimos lo que aparece en el cuadro adjunto
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