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Dnqswg"3<"Kpuvcncek︡p"{"

Cfokpkuvtcek︡p"fg"Crcejg"4 

¿Swּר"gu"wp"ugtxkfqt"ygdA 

Gp"rqecu"rcncdtcu."wp"ugtxkfqt"ygd"pq"gu"oּלu"swg"wp"rtqitcoc"gpecticfq"fg"oquvtct"c"uwu"enkgpvgu"

fgvgtokpcfqu"tgewtuqu"swg"ug"ng"uqnkekvcp"wpc"xg|"rtqegucfqu."uk"guvqu"vkgpgp"rgtokuq"rctc"ceegfgt"c"

nqu"okuoqu0"Guvc"gu"wpc"xkuk︡p"ow{"ukornkὌecfc"fg"nq"swg"gu"wp"ugtxkfqt"ygd."{"c"nq"nctiq"fg"guvg"nkdtq"ug"

xgtּלp"owejqu"ocvkegu"{"fgvcnngu"swg"ug"gueqpfgp"fgvtּלu"fg"guvc"hwpekqpcnkfcf0"Pq"qduvcpvg."guvc"kfgc"

fgdg"rgtocpgegt"gp"pwguvtc"ecdg|c"c"ogfkfc"swg"guvwfkcoqu"ncu"qrekqpgu"fg"wp"ugtxkfqt"ygd."rwguvq"

swg"pwpec"fgdgoqu"rgtfgt"fg"xkuvc"ewּלn"gu"gn"rtqr︡ukvq"rtkpekrcn"fgn"okuoq<"ugtxkt"Ὄejgtqu0"["jcdncoqu"

fg"Ὄejgtqu"rqtswg"wp"ugtxkfqt"pq"u︡nq"uktxg"rּלikpcu"JVON."ukpq"swg"vcodkּרp"rwgfg"ugtxkt"qvtq"itcp"pº"fg"

Ὄejgtqu"fkhgtgpvgu."ugi p"nc"eqpὌiwtcek︡p"swg"rqugc0" 

Gp"gn"qtkigp"fg"nc"ygd."wp"ugtxkfqt"ygd"gtc"wp"rtqitcoc"tgncvkxcogpvg"ukorng."ew{q"rtqr︡ukvq"gtc"ugtxkt"

rּלikpcu"JVON"fg"vgzvq"rncpq"c"nqu"rqukdngu"enkgpvgu"*gp"uw"oc{qt"rctvg"pcxgicfqtgu+"swg"ּרuvqu"

rtqegucdcp"{"oquvtcdcp0"Jq{"gp"fֿבc"guvc"hwpekqpcnkfcf"gu"owejq"oּלu"cornkc<"ncu"rּלikpcu"tgswkgtgp"wp"

rtqegucokgpvq"gp"gn"ugtxkfqt"eqp"cni p"ngpiwclg"eqpqekfq"*rּלikpcu"fkpּלokecu+"cpvgu"fg"ugt"ugtxkfcu"cn"

enkgpvg."{"gn"eqplwpvq"fg"ugtxkekqu"swg"ug"uwokpkuvtcp"rwgfg"kt"owejq"oּלu"cnnּל"fgn"ogtq"ugtxkekq"fg"rּלikpcu"

ygd0"Ukp"godctiq."fg"vqfqu"nqu"rqukdngu"vkrqu"fg"rtqitcocu"swg"rwgfgp"gzkuvkt."wp"ugtxkfqt"ygd"gu"wp"

rtqitcoc"ҵgurgekcnҶ"rqt"xctkqu"oqvkxqu0"Fg"vqfqu"gnnqu."rqfgoqu"fguvcect"nqu"ukiwkgpvgu<" 

¶ Es un programa con una elevada complejidad y extremadamente configurable: El programa está 

pensado para ser útil en un enorme conjunto de situaciones, por lo que cuenta con gran nº de 

opciones para poder ser usado en cualquier escenario posible.  

¶ Es un programa sometido a un gran nº potenciales ataques y atacantes: Un servidor web está 

expuesto a sus clientes. De ellos, muchos serán clientes estándar sin un fin malicioso, pero otros 

sacarán partido de sus posibilidades para hacer alguna clase de daño al mismo o al contenido 

que sirve. La seguridad de la web depende de dos pilares fundamentales: cómo se han programado 

las páginas que se sirven en el servidor y también cómo está configurado dicho servidor. Este libro 

se ocupará de este segundo aspecto, aunque debe tenerse en cuenta que si ambos no están 

funcionando de manera adecuada y coordinada nunca tendremos seguridad real.  

Fgufg"gn"rwpvq"fg"xkuvc"fgn"cfokpkuvtcfqt."wp"ugtxkfqt"ygd"fgdg"rtqrqtekqpct"wp"ugtxkekq"gὌekgpvg"{"ugiwtq."

{"gucu"uqp"ncu"rcwvcu"gp"ncu"swg"egpvtctgoqu"nqu"eqpvgpkfqu"korctvkfqu"gp"guvg"nkdtq0"Qvtqu"curgevqu"

kiwcnogpvg"korqtvcpvgu."rgtq"swg"{c"pq"uqp"rwtcogpvg"tgurqpucdknkfcf"fgn"cfokpkuvtcfqt."eqoq"nc"

cfgewcfc"rtqitcocek︡p"fg"ncu"rּלikpcu"ygd."ecgp"hwgtc"fgn"ּלodkvq"fg"nq"swg"xcoqu"c"fguetkdkt"cswֿ0ב" 

Rqt"qvtq"ncfq."jgoqu"fkejq"swg"wp"ugtxkfqt"gu"wp"rtqitcoc"cnvcogpvg"eqpὌiwtcdng0"Vcpvq"gu"cuֿב"swg"rctc"

wpc"uqnc"rgtuqpc"gu"rtּלevkecogpvg"korqukdng"eqpqegt"ecfc"fgvcnng"fg"ecfc"wpc"fg"uwu"qrekqpgu."rwfkgpfq"

fctug"gn"ecuq"fg"swg"wp"cfokpkuvtcfqt"ug"gpewgpvtg"rgtfkfq"cpvg"wpc"cdtwocfqtc"ecpvkfcf"fg"qrekqpgu"

swg"ug"rwfkgug"gpeqpvtct0"Gn"qdlgvq"fg"guvg"nkdtq"PQ"gu"eqpqegt"vqfcu"{"ecfc"wpc"fg"ncu"rqukdngu"qrekqpgu"

swg"vkgpg"Crcejg"4."ukpq"fct"c"eqpqegt"wp"eqplwpvq"cornkq"fg"ncu"okuocu"swg"ug"jcp"lw|icfq"eqoq"ncu"
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oּלu"kpvgtgucpvgu"fgufg"gn"rwpvq"fg"xkuvc"fg"nc"cfokpkuvtcek︡p"{"nc"eqpὌiwtcek︡p"fgn"ugtxkfqt"cpvg"ecuqu"

vֿבrkequ"{"eqp"wpc"ugewgpekcek︡p"fg"ҵogpqu"c"oּלuҶ"swg"jcic"gn"eqplwpvq"fgn"nkdtq"oּלu"hּלekn"fg"ugiwkt"{."

nngicfq"gn"oqogpvq"fg"kt"oּלu"cnnּל"fg"nqu"curgevqu"dּלukequ."fct"c"gngikt"cn"ngevqt"cswgnncu"qrekqpgu"swg"

oּלu"ng"eqpxgpicp"c"nc"jqtc"cfcrvctnq"c"uw"ukvwcek︡p"rctvkewnct0""" 

¿Swּר"gu"Crcejg"4A" 

Crcejg"4"ygd"ugtxgt"*jvvr<11jvvrf0crcejg0qti1+"gu"wpq"fg"nqu"ugtxkfqtgu"ygd"oּלu"wucfqu"gp"nc"cevwcnkfcf0"

Pq"gu"gp"cduqnwvq"gn" pkeq"swg"jc{"gp"gn"ogtecfq"pk"vcorqeq"glgteg"wp"oqpqrqnkq"gp"ewcpvq"c"nqu"

rtqitcocu"fg"uw"ecvgiqtֿבc."rgtq"uw"ewqvc"fg"ogtecfq"gu"eqpukfgtcdng"{"gu"gzvtgocfcogpvg"rqvgpvg"{"

eqpὌiwtcdng0"Gp"nc"ukiwkgpvg"kocigp"rqfgoqu"xgt"uw"ewqvc"fg"ogtecfq"htgpvg"c"uwu"eqorgvkfqtgu"gn"52"

fg"Ciquvq"fg"4245<" 

 
Figura 1. Cuota de mercado de Apache 2 (Fuente: 

http://w3techs.com/technologies/overview/web_server/all) 

Gp"nq"swg"tgurgevc"c"guvg"nkdtq."oּלu"swg"eqoq"wp"ogtq"ocpwcn"fg"pkxgn"dּלukeq1kpvgtogfkq"fg"Crcejg"4"

rwgfg"xgtug"vcodkּרp"eqoq"wpc"iwֿבc"fg"rcuqu"c"ugiwkt"c"nc"jqtc"fg"cfokpkuvtct"wp"ugtxkfqt"ewcnswkgtc0"

Cwpswg"nc"glgewek︡p"fg"ncu"qrgtcekqpgu"ugc"fkhgtgpvg"gp"ecfc"ugtxkfqt."nc"itcp"oc{qtֿבc"fg"equcu"swg"

xcoqu"c"jcegt"*gn"Ὄp"fg"gucu"qrgtcekqpgu+"gu"cniq"swg"vcodkּרp"fgdgtֿבcoqu"kpvgpvct"eqpugiwkt"gp"gn"tguvq"

fg"nqu"ugtxkfqtgu"swg"rwfkּרtcoqu"ocpglct0 

Rqt"vcpvq."uk"Ὄpcnogpvg"vwxkּרugoqu"swg"wuct"cnvgtpcvkxcu"eqoq"Pikpz"q"KKU."ugtֿבc"ow{"ceqpuglcdng"dwuect"

gpvtg"nc"fqewogpvcek︡p"fg"guvqu"e︡oq"jcegt"ncu"qrgtcekqpgu"swg"xcoqu"c"fguetkdkt"cswֿ0ב"Ecfc"ugtxkfqt"

ygd"gu"fg"wp"hcdtkecpvg"fkhgtgpvg"{"uw"ocpglq"gu"vcodkּרp"fkhgtgpvg0"Uk"dkgp"nc"vtcpukek︡p"fg"Crcejg"4"c"

http://httpd.apache.org/
http://httpd.apache.org/
http://httpd.apache.org/
http://w3techs.com/technologies/overview/web_server/all
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Pikpz"pq" gu" ҵtcfkecnҶ"rqtswg" eqorctvgp" wpc" dcug" fg" eqpegrvqu" {" o︡fwnqu" fg" hwpekqpcnkfcfgu"

korqtvcpvgu."uk"vgpgoqu"swg"gngikt"KKU"gp"nwict"fg"nc"xgtuk︡p"fg"Crcejg"4"rctc"Ykpfqyu"uֿב"swg"vgpftgoqu"

swg"crtgpfgt"c"korngogpvct"ncu"qrgtcekqpgu"fguetkvcu"rtּלevkecogpvg"fgufg"egtq."cwpswg"gn"Ὄp"ugc"gn"

okuoq0" 

Pq"qduvcpvg."vcorqeq"rqftֿבcoqu"jcdgt"jgejq"wp"nkdtq"fg"wp"vcocאלq"tgncvkxcogpvg"rgswgאלq"vtcvcpfq"fg"

xgt"eqp"nc"okuoc"rtqhwpfkfcf"nqu"vtgu"ugtxkfqtgu"*cfgoּלu"fg"nc"uqdtgectic"fg"eqpvgpkfqu"rctc"gn"ngevqt"

swg"uwrqpftֿבc+"{."qdxkcogpvg."kpvgpvct"xgt"uqnq"uwrgtὌekcnogpvg"ncu"wvknkfcfgu"oּלu"dּלukecu"fg"nqu"vtgu"

vcodkּרp"ugtֿבc"eqpvtcrtqfwegpvg."{c"swg"nq"crtgpfkfq"crgpcu"vgpftֿבc"wvknkfcf"gp"wp"gpvqtpq"fg"fgurnkgiwg"

tgcn0"Rqt"vcpvq."etggoqu"swg"nc"kfgc"fg"wuct"Crcejg"4"eqoq"jgttcokgpvc"egpvtcn"rctc"gzrnkect"eqpegrvqu"

c"wp"pkxgn"fgvcnncfq"swg"nwgiq"rwgfcp"gzvtcrqnctug"c"qvtqu"ugtxkfqtgu"cjqtc"{"gp"gn"hwvwtq"gu"nc"qtkgpvcek︡p"

oּלu"cfgewcfc"gp"guvcu"ektewpuvcpekcu0" 

Eqoq"jgoqu"fkejq"cpvgtkqtogpvg"Crcejg"4"vkgpg"xgtukqpgu"rctc"xctkqu"UQ."fguvcecpfq"rtkpekrcnogpvg"

fkxgtucu"fkuvtkdwekqpgu"fg"Nkpwz"{"Ykpfqyu0"Gp"pwguvtq"ecuq"xcoqu"c"wuct"Nkpwz"eqoq"dcug."rqt"ugt"wp"

UQ"swg"rgtokvg"etgct"oּלswkpcu"xktvwcngu"fg"wp"vcocאלq"ow{"rgswgאלq."hּלeknogpvg"tgrnkecdngu"{"ukp"

rtqdngocu"fg"nkegpekcu0"Fg"vqfqu"nqu"Nkpwz"rqukdngu."jgoqu"gngikfq"wpc"fkuvtkdwek︡p"Wdwpvw"Ugtxgt"rqt"

xctkqu"oqvkxqu<"" 

¶ Es una distribución con un soporte y documentación adecuados.  

¶ La cuota de mercado de dicha distribución es aceptable, siendo una distribución muy popular.  

¶ La versión LTS cuenta con un soporte por parte del fabricante amplio.  

¶ Está basada en Debian, lo cual la dota de mucha robustez.  

¿Swkgtg"fgekt"guq"swg"guvg"nkdtq"pq"ug"rwgfg"crnkect"uqdtg"qvtcu"fkuvtkdwekqpgu"fg"Nkpwz"q"dkgp"uqdtg"

Crcejg"4"3"gp"Ykpfqyu"kpenwuqA"Pq."pq"gu"cuֿ0ב"Gp"qvtcu"fkuvtkdwekqpgu"fg"Nkpwz"gzkuvktּל"nc"hqtoc"fg"jcegt"

ncu"okuocu"qrgtcekqpgu"fg"wpc"ocpgtc"ow{"ukoknct."ecodkcpfq"vqfq"nq"oּלu"gn"pqodtg"fg"cni p"Ὄejgtq"

q"twvc0"Gp"Ykpfqyu."ucnxcpfq"ncu"fkhgtgpekcu"gp"ewcpvq"nc"rtqrkc"ocpgtc"fg"rtgugpvct"nqu"tgewtuqu"eqoq"

ukuvgocu"fg"Ὄejgtqu."gve0"fgn"rtqrkq"ukuvgoc"qrgtcvkxq"htgpvg"c"Nkpwz."gzkuvktּלp"nqu"okuoqu"Ὄejgtqu."

ectrgvcu"{"ukpvczku"fg"ncu"eqpὌiwtcekqpgu0"Crnkect"ncu"qrgtcekqpgu"uqdtg"Crcejg"4"ogpekqpcfcu"cswֿב"

uqdtg"qvtqu"Nkpwz"q"dkgp"Ykpfqyu"pq"fgdgtֿבc"ugt"ow{"eqornglq."fcfq"swg"gn"ugtxkfqt"Crcejg"4"ocpglcfq"

gu"tgcnogpvg"gn"okuoq0" 

[."fkejq"guvq."gu"jqtc"fg"gorg|ct"c"vtcdclct"eqp"pwguvtq"ugtxkfqt"ygd"  
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Kpuvcncek︡p"fg"Crcejg"4"dclq"ukuvgocu"qrgtcvkxqu"dcucfqu"gp"

Fgdkcp 

Crcejg"4"rwgfg"kpuvcnctug"eqoq"wp"rcswgvg"qdvgpkdng"ogfkcpvg"apt - get"gp"fkuvtkdwekqpgu"dcucfcu"gp"

Fgdkcp"eqoq"nc"Wdwpvw"Ugtxgt"swg"guvcoqu"wucpfq0"Rctc"kpuvcnctnq"dcuvc"eqp"glgewvct."eqp"nqu"rgtokuqu"

cfgewcfqu."nc"kpuvcncek︡p"fgn"rcswgvg"eqttgurqpfkgpvg"*Apache 2+0"" 

Ecdg"fguvcect"swg"ewcnswkgt"rtqegfkokgpvq"fg"kpuvcncek︡p"1"oqfkὌecek︡p"fg"Ὄejgtqu"fgn"ukuvgoc"fgdg"

jcegtug"eqp"rgtokuqu"fg"uwrgtwuwctkq."cniq"swg"rqfgoqu"jcegt"{c"swg"pwguvtc"ewgpvc"*qrgtctkq+"ug"jc"

etgcfq"fgpvtq"fgn"itwrq"fg"wuwctkqu"uwfqgtu"cwvqoּלvkecogpvg."cn"ugt"gn"wuwctkq"swg"ug"etg︡"gp"nc"

kpuvcncek︡p"fg"Wdwpvw"cpvgtkqtogpvg0 

 

 
Figura 2.Instalación de Apache 2 mediante apt-get 

Rctc"guvct"ugiwtqu"fg"swg"gn"ugtxkekq"hwpekqpc"eqttgevcogpvg."fgdgoqu"tgkpkekct"gn"gswkrq0"Uk"wpc"xg|"

tgkpkekcfq"gn"ugtxkekq"pq"guvwxkgtc"cttcpecfq"rqfgoqu"hqt|ct"gn"cttcpswg"eqp"sudo service apache2 

start ƚ" 

Wpc"xg|"swg"gn"ugtxkfqt"guvּל"gp"octejc."fgdgoqu"cugiwtctpqu"fg"swg"gu"ecrc|"fg"tgekdkt"rgvkekqpgu"

JVVR"fg"enkgpvgu"gzvgtpqu0"Rctc"gnnq."gu"pgeguctkq"ucdgt"uk"nqu"rwgtvqu"cfgewcfqu"rctc"guvcu"rgvkekqpgu"

guvּלp"cdkgtvqu."gu"fgekt."rtgrctcfqu"rctc"tgekdkt"eqpgzkqpgu0"Jcdkvwcnogpvg."{"ucnxq"swg"kpfkswgoqu"nq"

eqpvtctkq"gp"nc"eqpὌiwtcek︡p"fg"Crcejg"4."guvqu"rwgtvqu"uqp"gn"80/TCP"*JVVR+"{"gn"443/TCP"*JVVRu+0"Rctc"

ucdgt"guvq."nq"rtkogtq"gu"eqpuwnvct"gn"guvcfq"cevwcn"fgn"eqtvchwgiqu"fg"nc"oּלswkpc"itcekcu"cn"eqocpfq"

ufw"*Wpeqornkecvgf"Hktgycnn+<" 

 

Figura 3. Consulta del estado del cortafuegos del SO 

Cswֿב"eqortqdcoqu"swg."uk"dkgp"gn"eqtvchwgiqu"guvּל"cevkxq."cevwcnogpvg"pq"fglc"cdkgtvq"pkpi p"rwgtvq"rqt"

gn"swg"ghgevwct"eqpgzkqpgu0"Nc"oּלswkpc"gu"rwgu"ugiwtc."rgtq"kp vkn"eqoq"ugtxkfqt"ygd0"Uk"gn"eqtvchwgiqu"

gp"ecodkq"pqu"fklgug"swg"guvּל"kpcevkxq."fgdgoqu"cevkxctnq"eqp"sudo ufw enable 0" 

Rqt"gn"oqogpvq"xcoqu"c"cfokvkt"eqpgzkqpgu"pq"ekhtcfcu"xֿבc"JVVR."rqt"nq"swg"cdtktgoqu"fkejq"rwgtvq"eqp"
sudo ufw allow 80/tcp ƚ" 
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Figura 4. Apertura del puerto HTTP para poder servir páginas web 

Eqp"guvc"qrgtcek︡p"rqt"Ὄp"rqftgoqu"vgpgt"wp"ugtxkfqt"ygd"Crcejg"4"dּלukeq"gp"hwpekqpcokgpvq0"Rctc"gnnq"

rqfgoqu"eqortqdctnq"ceegfkgpfq"fgufg"gn"rtqrkq"jquv."oquvtּלpfqpqu"cuֿב"nc"rּלikpc"rqt"fghgevq<" 

 

Figura 5. Página por defecto de Apache 2 en Ubuntu 

Cevwcnk|cek︡p"fgn"ugtxkfqt" 

Wpc"xg|"kpuvcncfq"gn"ugtxkfqt"{"cpvgu"fg"rcuct"c"fguetkdkt"oּלu"gp"fgvcnng"uwu"hwpekqpgu"gu"eqpxgpkgpvg"

fgvcnnct"cniq"oּלu"cegtec"fg"ncu"cevwcnk|cekqpgu"fgn"ugtxkfqt0"Guvg"gu"wp"rtqeguq"etֿבvkeq"{"pgeguctkq0"Etֿבvkeq"

rqtswg"uk"pq"nq"jcegoqu"pq"rqftgoqu"guvct"c"ucnxq"fg"ncu" nvkocu"cogpc|cu"swg"pwguvtc"kphtcguvtwevwtc"

rwgfc"uwhtkt"pk"vcorqeq"pqu"dgpgὌekctgoqu"fg"ncu"oglqtcu"fg"tgpfkokgpvq"{"ugiwtkfcf"swg"rwgfcp"vgpgt"

pwgxcu"xgtukqpgu0" 

Rgtq"vcodkּרp"gu"etֿבvkeq"rqt"qvtq"oqvkxq."{"gu"swg"wpc"cevwcnk|cek︡p"rwgfg"tqorgt"cniwpcu"rּלikpcu"swg"

rwgfcp"guvct"hwpekqpcpfq"jcuvc"gn"oqogpvq"ukp"rtqdngocu0"Pq"gu"cniq"htgewgpvg."rgtq"pq"fguectvcdng"{"

rqt"vcpvq"jc{"swg"jcegt"guvg"rtqegfkokgpvq"eqp"wpc"ecwvgnc"ow{"cnvc."gurgekcnogpvg"ewcpfq"ug"vtcvc"fg"

wpc" ygd" gp" rtqfweek︡p0" Gp" guvc" ugeek︡p" fguetkdktgoqu" nqu" curgevqu" encxg" fg" nqu" rtqeguqu" fg"

cevwcnk|cek︡p"{"fctgoqu"wpqu"eqpuglqu"cegtec"fg"e︡oq"nngxctnqu"c"ecdq0" 
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E︡oq"jcegt"wpc"cevwcnk|cek︡p 

Cevwcnk|ct"gn"ugtxkfqt"ygd"{"vqfqu"nqu"o︡fwnqu"pq"gu"eqornkecfq"uk"vqfqu"guqu"gngogpvqu"ug"jcp"kpuvcncfq"

rtgxkcogpvg"ogfkcpvg"apt - get0"Gn"iguvqt"fg"rcswgvgu"fgn"UQ."gp"ecuq"fg"swg"jc{c"wpc"pwgxc"xgtuk︡p"fgn"

ugtxkfqt"q"fg"uwu"o︡fwnqu."ug"gpectictּל"fg"guvg"rtqeguq"swg"pq"fgdgtֿבc"fct"oּלu"eqornkecekqpgu0"Gn"

rtqeguq"c"ugiwkt"gu"gn"okuoq"swg"{c"xkoqu"rctc"cevwcnk|ct"gn"UQ0" 

Nc"equc"ecodkc"uk"jgoqu"kpuvcncfq"Crcejg"4"*q"cniwpq"fg"nqu"o︡fwnqu"swg"wug+"fgufg"uw"e︡fkiq"hwgpvg"

*eqorknּלpfqnq+0"Gp"guvg"ecuq"vgpftgoqu"swg"tgrgvkt"gn"rtqeguq"fg"kpuvcncek︡p"eqp"nc"pwgxc"xgtuk︡p."

rtguvcpfq"cvgpek︡p"c"ncu"kpuvtweekqpgu"gurgeֿבὌecu"fg"cevwcnk|cek︡p"swg"vtcgtּל."swg"ugtּלp"fkuvkpvcu"rctc"

ecfc"rtqfwevq0" 

Wp" nvkoq"ecuq"qewttg"ewcpfq"ug"jc"kpuvcncfq"ogfkcpvg"apt - get"rgtq"gn"UQ"{c"pq"vkgpg"uqrqtvg0"Gp"gug"

ecuq"pq"tgekdktgoqu"cevwcnk|cekqpgu"{"nq"oglqt"gu"kpvgpvct"okitct"ewcpvq"cpvgu"c"wpc"pwgxc"xgtuk︡p"

uqrqtvcfc"fgn"UQ0"Guvc"gu"nc"rtkpekrcn"tc|︡p"rqt"nc"swg"fgdgoqu"ukgortg"gngikt"wp"ukuvgoc"qrgtcvkxq"dcug"

swg" vgpic" uqrqtvg" rqt" owejqu" cאלqu." eqoq" gn" ecuq" fg" ncu" fkuvtkdwekqpgu"Wdwpvw" NVU"

*jvvru<11ykmk0wdwpvw0eqo1NVU+0" 

Rqt"swּר"jcegt"wpc"cevwcnk|cek︡p 

Uk"nc"cevwcnk|cek︡p"fg"Crcejg"4"gu"wp"rtqeguq"swg"rwgfg"fctpqu"rtqdngocu"gp"rtqfweek︡p."¿rqt"swּר"

jcegtncA"Ncu"tc|qpgu"fcfcu"gp"nc"kpvtqfweek︡p"fg"nc"ugeek︡p"*ugiwtkfcf."tgpfkokgpvq."tqdwuvg|+"uqp"oּלu"

swg"uwὌekgpvgu"rctc"lwuvkὌect"nc"kpxgtuk︡p."rgtq"cfgoּלu"jc{"swg"tgucnvct"wp"curgevq"fg"nc"rtkogtc"tc|︡p<"

gu"wpc"cogpc|c"oc{qt"fg"nq"swg"rctgeg0" 

Gp"wpc"ugeek︡p"rquvgtkqt"xcoqu"c"jcdnct"fg"rqt"swּר"wp"ugtxkfqt"pq"fgdg"fct"kphqtocek︡p"pk"fg"uֿב"okuoq"

pk"fg"uwu"o︡fwnqu"rctc"fkὌewnvct"gn"vtcdclq"c"nqu"rqukdngu"cvcecpvgu0"Gp"gug"oqogpvq"ogpekqpctgoqu"

rּלikpcu"fqpfg"ug"rwgfg"kt"c"dwuect"hcnnqu"fg"ugiwtkfcf"fg"ewcnswkgt"uqhvyctg."kpenwkfq"Crcejg"4"{"uwu"

o︡fwnqu0"Rqt"vcpvq."uk"pq"cevwcnk|coqu"gn"ugtxkfqt"q"cniwpq"fg"guqu"o︡fwnqu"{"pwguvtqu"cvcecpvgu"

cxgtkiwcp"swg"pq"nq"jgoqu"jgejq"*q"pq"nq"cxgtkiwcp"{"ukorngogpvg"rtwgdcp+."rwgfgp"kt"c"gucu"rּלikpcu"

rctc"xgt"nqu"hcnnqu"fg"ugiwtkfcf"swg"vkgpg"gn"uqhvyctg"swg"guvcoqu"wucpfq"{"cevwct"gp"eqpugewgpekc0" 

Rqt"vcpvq."pq"ug"vtcvc"fg"rctcpqkc."tgcnogpvg"nc"kphqtocek︡p"uqdtg"xwnpgtcdknkfcfgu"fg"wp"ugtxkfqt"ygd"*{"

fg"ewcnswkgt"uqhvyctg+"gu"kphqtocek︡p"r dnkec"{"qdvgpkdng"fg"hqtoc"ngicn0"Qewnvct"xgtukqpgu"{"vkrqu"fg"

rtqfwevqu" *swg" xgtgoqu." eqoq" jgoqu" fkejq." gp" wpc" ugeek︡p" rquvgtkqt+" fkὌewnvc" gn" gpeqpvtct"

xwnpgtcdknkfcfgu0"Cevwcnk|ct"fktgevcogpvg"korkfg"swg"hwpekqpgp"ncu"xwnpgtcdknkfcfgu"eqpqekfcu0" 

Cevwcnk|ct"gu"rqt"vcpvq"wp"rtqeguq"eqpvkpwq."wpc"gurgekg"fg"ecttgtc"gpvtg"nc"gurcfc"*cvcecpvg+"{"gn"guewfq"

fqpfg"nc"gurcfc"iqnrgc"rtkogtq"{"jc{"swg"ugt"tּלrkfq"gp"rqpgtug"wp"guewfq"cfgewcfq"*xgtuk︡p"pwgxc+"rctc"

swg"pcfkg"wug"guc"gurcfc"eqpvtc"pquqvtqu0"Qdxkcogpvg."cevwcnk|ct"pq"uktxg"eqpvtc"nqu"gttqtgu"fg"

ugiwtkfcf"2/fc{."rctc"nqu"swg"pq"ug"eqpqeg"cevwcnk|cek︡p"swg"nqu"tgogfkg"gp"gn"kpuvcpvg"gp"gn"swg"ug"

eqpqegp0"Eqpvtc"guq"uqnq"xcng"nkokvct"gn"ceeguq"cn"ugtxkfqt."cniq"swg"vcodkּרp"ug"kpenw{g"gp"nc"cukipcvwtc"c"

nc"swg"rgtvgpgeg"guvg"nkdtq0 

Ewcpfq"jcegt"wpc"cevwcnk|cek︡p 

Guvg"rtqeguq"fgdg"jcegtug"ukgortg"rgtk︡fkecogpvg."gurgekcnogpvg"ewcpfq"cni p"o︡fwnq"swg"wugoqu"

vgpic"cniwpc"xwnpgtcdknkfcf"fgvgevcfc"{"fqewogpvcfc0"Rctc"guvct"cn"vcpvq"fg"nqu"rtqdngocu"fg"nqu"

o︡fwnqu"swg"guvcoqu"wucpfq"jc{"swg"jcegt"xctkcu"equcu<" 

https://wiki.ubuntu.com/LTS
https://wiki.ubuntu.com/LTS
https://wiki.ubuntu.com/LTS
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¶ Tener una lista exhaustiva de módulos y otro software instalado, la versión que está operativa y 

la web de su fabricante.  

¶ Suscribirse a las secciones de noticias / Twitter / otros medios de notificación de las páginas 

que muestran las listas de errores conocidos que veremos posteriormente, para estar al tanto de 

posibles problemas graves.  

¶ Proceder a instalar actualizaciones de forma periódica y frecuente, o inmediatamente si se ha 

detectado un error de seguridad muy grave sobre un producto que estamos usando (Ej.: el famoso 

Heartbleed).  

E︡oq"jcegt"nc"cevwcnk|cek︡p 

Gn"rtqeguq"oּלu"fgnkecfq"ukp"fwfc"qewttg"ewcpfq."wpc"xg|"swg"ug"jc"fgvgtokpcfq"swg"gu"pgeguctkq"q"vqec"

cevwcnk|ct."jcegt"nc"cevwcnk|cek︡p"{"cugiwtctug"fg"swg"vqfq"ukiwg"hwpekqpcpfq"eqttgevcogpvg0"Rctc"swg"

guvg" rtqeguq" ecwug" gn" ogpqt" pº" fg" rtqdngocu" rqukdng"ug" tgeqokgpfc" vgpgt" gp" ewgpvc" guvcu"

eqpukfgtcekqpgu<" 

¶ Nunca hacer una actualización directamente sobre un servidor en producción. Causa downtime, 

y es peligroso por si como consecuencia de la actualización algo falla. Lo último que un 

administrador quiere en un sistema que muestra errores o no funciona.  

¶ Es mejor tener una réplica del servidor en producción preparada, actualizar la réplica y comprobar 

que todo va bien y no hay ningún problema (rotura de paquetes, mal funcionamiento, 

incompatibilidadesҿ). Una vez hecho esto se puede pasar la réplica a producción y proceder a 

actualizar el servidor que hasta ahora atendía las peticiones. Existen políticas estandarizadas de 

actualización de infraestructuras que puedes consultar para decidir cuál es la que más te 

conviene. 

¶ Obviamente hay excepciones: No hay forma de disponer una réplica, la vulnerabilidad descubierta 

es mu{"etֿבvkecҿ"Gp"gug"ecuq"pq"swgfc"oּלu"tgogfkq"swg"intentar hacer la actualización a horas 

con el menor tráfico posible y tener suerte de que nada salga mal. No obstante, el riesgo de 

romper el servicio de un servidor por una actualización está ahí y siempre debe estar presente, hay 

que minimizar riesgos e intentar tener el menos downtime posible.  

Guvtwevwtc"fg"wpc"kpuvcncek︡p"fg"Crcejg"4 

Ugi p" nc"fqewogpvcek︡p"qὌekcn"fg"Crcejg"4 gp"Wdwpvw<"jvvru<11wdwpvw0eqo1ugtxgt1fqeu1jqy/vq/kpuvcnn/

crcejg4"."wpc"kpuvcncek︡p"rqt"fghgevq"fg"Crcejg"4"etgc"fkxgtuqu"fktgevqtkqu"{"Ὄejgtqu"gp"gn"fktgevqtkq 

/etc/apache2 0"Crcejg"4"ug"eqpὌiwtc"ogfkcpvg"fktgevkxcu"swg"ug"guetkdgp"gp"Ὄejgtqu"fg"vgzvq".conf "{"nqu"

oּלu"korqtvcpvgu"ug"etgcp"rtgekucogpvg"fwtcpvg"nc"kpuvcncek︡p0"Nqu"ctejkxqu"fg"eqpὌiwtcek︡p"{"fktgevqtkqu"

etgcfqu"gp"nc"kpuvcncek︡p"uqp<" 

¶ Apache2.conf : El archivo de configuración principal de Apache 2. Contiene opciones que son 

globales para Apache 2.  

¶ httpd.conf : Fue históricamente fue el archivo principal de configuración de Apache 2, llamado así 

por el servicio que originalmente era el daemon httpd . Actualmente este archivo no se usa (está 

vacío) o bien no existe, pero podría estar presente por temas de compatibilidad con aplicaciones 

antiguas. Todas las opciones de configuración se han movido a otros ficheros, principalmente el 

anterior. Es mejor que no escribas nada en él. 

https://ubuntu.com/server/docs/how-to-install-apache2
https://ubuntu.com/server/docs/how-to-install-apache2
https://help.ubuntu.com/lts/serverguide/httpd.html
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¶ conf - available : Esta carpeta contiene los archivos de configuración disponibles. Todos los 

archivos que se ubicaban anteriormente en /etc/apache2/ conf.d  deben moverse a 

/etc/apache2/ conf - available .  

¶ conf - enabled : Contiene enlaces simbólicos a ficheros del directorio /etc/apache2/ conf -

available . Son configuraciones de módulos que serán habilitados en el siguiente arranque de 

Apache 2. También hay ficheros de configuración aparte, como security.conf , que contienen 

configuraciones de un aspecto concreto. Este fichero por ejemplo contiene opciones de 

seguridad, por si no queremos incluirlas en el fichero Apache2.conf  y que de esta forma la 

configuración quede más limpia.  

¶ envvars : Archivo en el que se establecen las variables de entorno de Apache 2.  

¶ mods- available : Este directorio contiene los archivos de configuración para cargar módulos y 

configurarlos. No todos los módulos tienen archivos de configuración específicos.  

¶ mods- enabled : Mantiene enlaces simbólicos a los archivos situados en /etc/apache2/ mods-

available . Cuando se cree aquí un enlace simbólico al archivo de configuración de un módulo, 

éste se activará la próxima vez que se inicie Apache 2.  

¶ ports.conf : Almacena las directivas que determinan los puertos TCP por los que Apache 2 está 

escuchando.  

¶ sites - available : este directorio tiene archivos de configuración para los servidores virtuales 

(Virtual Host). Los servidores virtuales permiten que un mismo Apache 2 pueda servir múltiples 

sitios web que tengan configuraciones separadas.  

¶ sites - enabled : como mods- enabled , sites - enabled  contiene enlaces simbólicos al directorio  

¶ /etc/apache2/ sites - available . Cuando un archivo de configuración de sites - available  tiene 

un enlace simbólico en este directorio, Apache 2 permitirá el acceso al sitio web configurado en 

él la próxima vez que se reinicie.  

¶ magic: Instrucciones para determinar el tipo MIME en base a los primeros bytes de un archivo.  

¶ /var/www/html : Directorio que está fuera del directorio /etc/apache2  y que se crea para alojar por 

defecto todas las webs que sirva Apache 2.  

Cfgoּלu."rwgfgp"cאלcfktug"vcpvqu"ctejkxqu"fg"eqpὌiwtcek︡p"eqoq"pgegukvgoqu"wucpfq"nc"fktgevkxc"

Include "fgufg"gn"ctejkxq"fg"eqpὌiwtcek︡p"swg"swgtcoqu."{"ug"rwgfgp"wuct"eqoqfkpgu"rctc"kpenwkt"owejqu"

ctejkxqu"fg"eqpὌiwtcek︡p"cfkekqpcngu0"Rqt"vcpvq."ug"rwgfg"eqnqect"ewcnswkgt"fktgevkxc"gp"ewcnswkgtc"fg"nqu"

ctejkxqu"fg"eqpὌiwtcek︡p"swg"ug"kpenw{cp0"Gu"ow{"korqtvcpvg"tgeqtfct"swg"nqu"ecodkqu"gp"nqu"ctejkxqu"

fg"eqpὌiwtcek︡p"uqp"tgeqpqekfqu"rqt"Crcejg"4""uqnq"ewcpfq"ug"kpkekc"q"ug"tgkpkekc0" 

Gn"ugtxkfqt"vcodkּרp"ngg"wp"ctejkxq"swg"eqpvkgpg"nqu"vkrqu"fg"fqewogpvq"OKOG"swg"rwgfgp"ugtxktug."

rwfkgpfq"cאלcfkt"q"kpxcnkfct"cniwpqu"fg"guvqu"vkrqu0"Gn"pqodtg"fg"ctejkxq"gu"eqpὌiwtcfq"rqt"nc"fktgevkxc"

TypesConfig ƽrqt" fghgevq" gu /etc/mime.types +." vֿבrkecogpvg" c" vtcxּרu" fg"/etc/apache2/ mods-

available/mime.conf 0" 

" 
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Qticpk|cek︡p"{"eqpὌiwtcek︡p"dּלukec"fg"Crcejg"4 

Rctc"gpvgpfgt"e︡oq"vtcdclct"eqp"Crcejg"4"c"rctvkt"fg"cjqtc"fgdgoqu"vgpgt"gp"ewgpvc"xctkcu"equcu<" 

¶ Apache 2 recién instalado es un programa que ofrece una funcionalidad muy básica, que se 

complementa mediante módulos o mods.  

¶ Por tanto, es un programa modular donde el administrador puede seleccionar y personalizar la 

funcionalidad final que tiene en todo momento seleccionando el conjunto de mods activos.   

¶ Los módulos pueden ser compilados como DSO (Dynamic Shared Objects), de manera que existan 

separados del ejecutable principal. También pueden compilarse en el mismo momento que se 

compila el servidor, o bien se pueden compilar y añadir más tarde con la herramienta Apache 2 

Extension Tool (http://httpd.apache.org/docs/current/programs/apxs.html). Finalmente, la última 

opción es compilar los módulos directamente dentro del ejecutable principal de Apache 2.  

¶ El soporte de DSO en Apache 2 se basa en el uso del módulo mod_so. Este mod y el mod core  son 

los únicos que no pueden ser DSOs, porque son necesarios precisamente para que este tipo de 

módulos se puedan usar. Prácticamente todo el resto módulos de Apache 2 pueden convertirse a 

DSO. En este libro manejarán fundamentalmente módulos de tipo DSO, que podremos encontrar 

en el directorio visto mods- available .  

¶ Para activar un DSO se debe incluir una directiva LoadModule en la configuración de Apache 2, 

aunque el procedimiento más sencillo es usar la herramienta a2enmod, como veremos más 

adelante. La desactivación de un DSO se hace con la herramienta equivalente a2dismod. En 

cualquier caso, la alteración del nº de módulos que Apache 2 tiene activos requiere el reinicio 

del servidor. Más información: http://httpd.apache.org/docs/current/dso.html    

¶ Cada mod puede tener su propia configuración asociada. En caso de que la tenga, se puede 

cambiar en un fichero de texto plano .conf  cuyo nombre es idéntico al mod y que también está en 

el directorio mods- available  mencionado.   

¶ Todo fichero de configuración se crea a base de directivas y valores. Cada directiva tiene una 

serie de valores posibles y cada mod puede tener sus propias directivas (Moraleja: Si poner una 

directiva y al arrancar Apache 2 dice que no se reconoce, seguramente no has cargado el mod que 

la define). Apache 2 tiene además una serie fg"fktgevkxcu"ҵcoreҶ"swg"rwgfgp"oqfkhkect"gn"

comportamiento del servidor en general.  

¶ Existe un enorme nº de directivas y de posibles valores de estas, que hace imposible tener un 

control absoluto de todas. También existe un gran nº de mods, por lo que estas directivas crecerán 

a medida que se instalen más. Por suerte, la documentación de Apache 2 es muy completa en lo 

relativo a cómo usarlas y dónde se aplican.  

¶ Cada directiva puede tener hasta cuatro posibles contextos de aplicación. Estos contextos son 

el ámbito en el que surtirán efecto si se activan dentro del mismo. No todas las directivas se 

admiten en todos los contextos, por lo que una directiva no puede incluirse dentro de un contexto 

para el que no esté pensada. Debemos mirar cuidadosamente la documentación para no generar 

un error de configuración que impida que el servidor funcione.  

" 

http://httpd.apache.org/docs/current/programs/apxs.html
http://httpd.apache.org/docs/current/programs/apxs.html
http://httpd.apache.org/docs/current/programs/apxs.html
http://httpd.apache.org/docs/current/dso.html
http://httpd.apache.org/docs/current/dso.html
http://httpd.apache.org/docs/current/dso.html
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Eqpvgzvqu"fg"crnkecek︡p"fg"ncu"fktgevkxcu"fg"Crcejg"4" 

Nqu"eqpvgpkfqu"swg"xgtgoqu"rctc"cfokpkuvtct"Crcejg"4"ukiwgp"wpc"ugtkg"fg"rtkpekrkqu"dּלukequ"swg"ug"

ocpvkgpgp"eqpuvcpvgu."ukp"korqtvct"nc"rctvg"fgn"ugtxkfqt"swg"guvcoqu"eqpὌiwtcpfq0" 

¶ Todo se configura en archivos de texto .conf   

¶ Toda configuración consiste en un conjunto de directivas asociadas a sus valores 

¶ Cada directiva tiene un conjunto de valores posibles y el efecto de la directiva depende del 

contexto en el que se encuentren definidas.  

¶ ¿Por qué? Pues porque los contextos donde una directiva se define determinan si afectan a todo 

el servidor, a un directorio concreto, a determinados tipos de ficheros, a un host virtual (que 

veremos qué es) o a URIs.  

Guvq"ugtּל"nq"swg"xgtgoqu"gp"guvc"ugeek︡p."{"gu"ow{"korqtvcpvg"gpvgpfgtnq"cfgewcfcogpvg"cpvgu"fg"

rtqhwpfk|ct"oּלu"gp"gn"guvwfkq"fg"Crcejg"40"Gp"cfgncpvg."c"nqu"eqpvgzvqu"fqpfg"wpc"fktgevkxc"rwgfg"

fgὌpktug"ngu"nncoctgoqu"ҵeqpvgpgfqtguҶ."cn"ugt."c"ghgevqu"rtּלevkequ."eqpvgpgfqtgu"fg"fktgevkxcu0"Jc{"fqu"

vkrqu"fg"eqpvgpgfqtgu"fg"fktgevkxcu<" 

¶ Los que se evalúan sólo cada vez que el servidor arranca o re-arranca.  

¶ Los que se examinan cada vez que el cliente hace una petición (y por tanto solo se aplicarán las 

directivas que contienen si la petición es sobre un elemento que encaja con la definición del 

contenedor). La mayoría de los contenedores son de esta clase, es más, todos los que no sean de 

la primera categoría lo son de la segunda.   

Eqpvgpgfqtgu"swg"ug"gxcn cp"gp"ecfc"cttcpswg"q"tgkpkekq 

Uqnq"jc{"vtgu"eqpvgpgfqtgu"fg"fktgevkxcu"swg"ug"gxcn cp"fg"guvc"hqtoc0"Uk"ncu"eqpfkekqpgu"swg"guvcdngegp"

*swg"xgtgoqu"c"eqpvkpwcek︡p+"uqp"ekgtvcu"ewcpfq"gn"ugtxkfqt"cttcpec."gpvqpegu"vqfcu"ncu"fktgevkxcu"swg"

fgὌpgp"ug"crnkectּלp"c"VQFCU"ncu"rgvkekqpgu."kipqtּלpfqug"gp"ecuq"eqpvtctkq0"Nqu"eqpvgpgfqtgu"fg"guvc"

encug"uqp<" 

¶ IfDefine : Aplica sus directivas contenidas si el parámetro que acompaña a la directiva se ha 

definido en la línea de comandos al arrancar Apache 2. Por ejemplo, si ejecutamos Apache 2  Ƶ 

Dproduccion , y definimos este contenedor:  

<IfDefine produccion>  

    Redirect "/web" "http://maquinadeproduccion.miweb.com/" </IfDefine>  

Gpvqpegu"vqfcu"ncu"rgvkekqpgu"c"Ƴ×ÅÂ rcuctּלp"c"ugt"tgfktkikfcu"rqt"gn"ugtxkfqt"fg"

rtqfweek︡p0" 

¶ IfModule : Es análoga a la anterior pero solo ejecuta sus directivas si un módulo concreto está 

disponible en el servidor. Como hemos dicho, los módulos pueden ser tanto compilados como 

cargados con LoadModule antes de que se defina la directiva. Esta directiva permite crear 

configuraciones especiales para ciertos módulos, o bien aplicar algunas directivas si ciertos 

módulos están cargados. La documentación oficial muestra un ejemplo sencillo y claro de cómo 

funciona esta directiva, que asigna un valor a una directiva concreta solo si el módulo que la define 

está disponible:  
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<IfModule mod_mime_magic.c>  

    MimeMagicFile "conf/magic"  

</IfModule>  

¶ Finalmente, la directiva <IfVersion>  es análoga a las anteriores, solo que esta vez depende de la 

versión de Apache 2 que se esté ejecutando. Es de utilidad si tenemos alguna funcionalidad que 

usa módulos que han sido renombrados en versiones diversas de Apache 2 o bien queremos 

aprovecharnos de una determinada característica que solo esté disponible a partir de una versión 

dada.   

<IfVersion >= 2.2>  

  #Esto solo se ejecuta para versiones de Apache 2 .2 o superiores </IfVersion>  

Ncu"vtgu"fktgevkxcu"cfokvgp"eqpfkekqpgu"pgicfcu"*eqp"gn"ectּלevgt"!ƾ"{"rgtokvgp"ugt"cpkfcfcu"uk"

pgegukvcoqu"oּלu"eqornglkfcf0" 

Eqpvgpgfqtgu"inqdcngu 

Ncu"fktgevkxcu"fgn"eqpvgpgfqt"<VirtualHost> "uqnq"ug"crnkecp"c"jquv"xktvwcngu"eqpetgvq"fg"nqu"cnqlcfqu"rqt"

gn"ugtxkfqt"fg"Crcejg"40"Guvqu"eqpvgpgfqtgu"uqp" vkngu"ewcpfq"jc{"xctkcu"ygd"cnqlcfcu"gp"gn"okuoq"

ugtxkfqt."{c"swg"rgtokvgp"vgpgt"o nvkrngu"ygd"hwpekqpcpfq"dclq"gn"okuoq"ugtxkfqt"Crcejg"4"{"eqp"wpc"

eqpὌiwtcek︡p"kpfgrgpfkgpvg0"Gzrnkectgoqu"oּלu"cegtec"fg"jquv"xktvwcngu"gp"gn"hwvwtq0" 

Rqt"qvtq"ncfq."nqu"eqpvgpgfqtgu"<Proxy>"{"uw"gswkxcngpvg"<ProxyMatch>"uqnq"crnkecp"ncu"fktgevkxcu"swg"

eqpvkgpgp"c"cswgnncu"ygd"gurgekὌecfcu"eqoq"rctּלogvtq"swg"ug"ceegfcp"c"vtcxּרu"fg"wp"rtqz{"etgcfq"

itcekcu"c"mod_proxy"*jvvr<11jvvrf0crcejg0qti1fqeu1ewttgpv1oqf1oqfartqz{0jvon+0" 

Eqpvgpgfqtgu"eqpfkekqpcngu 

Nc" fktgevkxc"<If> "*jvvr<11jvvrf0crcejg0qti1fqeu1vtwpm1oqf1eqtg0jvon%kh+"rgtokvg"crnkect"wpc"

eqpὌiwtcek︡p"q"pq"gp"hwpek︡p"fg"wpc"eqpfkek︡p"swg"fgxwgnxg"wp"xcnqt"dqqngcpq0"Rqt"glgornq"gn"ukiwkgpvg"

glgornq"crnkec"wpc"ugtkg"fg"fktgevkxcu"uk"gn"enkgpvg"pq"gu"yyy0enkgpvgfgeqpὌcp|c0eqo<"" 

<If "!(%{HTTP_REFERER} - strmatch 'http://www.clientedeconfianza.com/*')">  

    #Directivas  

</If>  

Eqpvgpgfqtgu"fgn"ukuvgoc"fg"Ὄejgtqu"q"fg"nqecnk|cekqpgu"ygd 

Guvqu"eqpvgpgfqtgu"uqp"nqu"oּלu"eqowpgu"c"nc"jqtc"fg"eqpὌiwtct"fktgevkxcu"gp"Crcejg"40"Ukp"godctiq."gu"

htgewgpvg"eqphwpfkt"gn"rtqr︡ukvq"fg"codqu<" 

¶ Los contenedores que aplican directivas sobre ficheros o directorios usan las rutas del disco duro 

tal y como lo ve el SO, en términos de ficheros y directorios físicos que existen en una ruta real.  

¶ Los contenedores que aplican directivas sobre localizaciones web usan las rutas existentes en el 

servidor web tal y como los clientes pueden acceder a ellas. Por ejemplo, la localización /imágenes  

de la web www.miweb.com/imagenes puede corresponder a la ruta del sistema de ficheros  

/var/www/html/miwebdeimagenes/uploads/imágenes . Dicho de otra forma, una localización web 

NO TIENE POR QUÉ corresponder a una ruta física del disco duro. Es más, una localización ni 

siquiera debe tener una ruta física real asociada.  

http://httpd.apache.org/docs/current/mod/mod_proxy.html
http://httpd.apache.org/docs/current/mod/mod_proxy.html
http://httpd.apache.org/docs/current/mod/mod_proxy.html
http://httpd.apache.org/docs/current/mod/mod_proxy.html
http://httpd.apache.org/docs/current/mod/mod_proxy.html
http://httpd.apache.org/docs/trunk/mod/core.html#if
http://httpd.apache.org/docs/trunk/mod/core.html#if
http://httpd.apache.org/docs/trunk/mod/core.html#if
http://www.clientedeconfianza.com/
http://www.miweb.com/imagenes
http://www.miweb.com/imagenes
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Eqpvgpgfqtgu"fgn"ukuvgoc"fg"Ὄejgtqu 

Uqp"nqu"eqpvgpgfqtgu"<Directory> "{"<Files> 0"Eqoq"jgoqu"fkejq."crnkecp"fktgevkxcu"uqdtg"cswgnnqu"

Ὄejgtqu"swg"guvּלp"fgpvtq"fg"wp"fktgevqtkq"fgn"fkueq"fwtq"*rtkogt"ecuq+"q"dkgp"uqdtg"Ὄejgtqu"fg"wpc"

fgvgtokpcfq"vkrq"*ugiwpfq"ecuq+0"Wpc"fktgevkxc"swg"ug"crnkec"uqdtg"wp"fktgevqtkq"vcodkּרp"ug"crnkec"uqdtg"

vqfqu"nqu"uwdfktgevqtkqu"fg"guvg"{"nqu"Ὄejgtqu"eqpvgpkfqu"gp"vqfqu"gnnqu0"Gp"gn"ukiwkgpvg"glgornq."vqfcu"

ncu"fktgevkxcu"swg"kpenw{coqu"fgpvtq"fgn"eqpvgpgfqt"/var/www/html/web1 ."ug"crnkectּלp"uqdtg"gn"fktgevqtkq."

uwu"uwdfktgevqtkqu"{"uwu"ctejkxqu< 

˱$ÉÒÅÃÔÏÒÙ ƧƳÖÁÒƳ×××ƳÈÔÍÌƳ×ÅÂʦƨ˲  

    #Directivas  

</Directory>  

Ncu"fktgevkxcu"fgpvtq"fg"wp"eqpvgpgfqt"<Files> "ug"crnkecp"uqdtg"ewcnswkgt"Ὄejgtq"swg"vgpic"gn"pqodtg"

kpfkecfq"kpfgrgpfkgpvgogpvg"fg"nc"ectrgvc"gp"nc"swg"guvּ0ר"Rqt"glgornq."guvc"eqpὌiwtcek︡p"ug"crnkectּל"

uqdtg"tqfqu"nqu"Ὄejgtqu"nncocfqu"contenidoprivado.htm <" 

<Files "contenidoprivado.html">  

    #Directivas  

</Files>  

Cfgoּלu."codqu"eqpvgpgfqtgu"rwgfgp"cpkfctug"rctc"eqpugiwkt"oּלu"eqpvtqn0"Gp"guvg"glgornq"ug"crnkec"

wpc"fktgevkxc"vqfqu"nqu"Ὄejgtqu"contenidoprivado.htm "swg"guvּרp"gp"/var/www/html/miweb1/contenidos "

{"vqfqu"uwu"uwdfktgevqtkqu<" 

˱$ÉÒÅÃÔÏÒÙ ƧƳÖÁÒƳ×××ƳÈÔÍÌƳÍÉ×ÅÂʦƳÃÏÎÔÅÎÉÄÏÓʏ˲  

    <Files "contenidoprivado.html">  

        #Directivas  

    </Files>  

</Directory>  

Rqt"qvtq"ncfq."guvqu"eqpvgpgfqtgu"rwgfgp"wuct"nqu"eqoqfkpgu"enּלukequ","{"A"rctc"tghgtktug"c"pqodtgu"fg"

ectrgvcu"q"Ὄejgtqu0"Nc"fktgevkxc"<Directory> "{"nc"<Files>  cfokvgp"gzrtgukqpgu"tgiwnctgu"uk"ngu"cאלcfkoqu"

gn"ectּלevgt"~."rqt"glgornq<" 

<Directory ~ "^/var/www/html/.*/ids/[A -:ǂǅʨǆʏ˲ƛ˱Ƴ$ÉÒÅÃÔÏÒÙ˲  

Rgtokvktּל"crnkect"fktgevkxcu"uqdtg"nqu"fktgevqtkqu"eqorwguvqu"rqt"7"ngvtcu"oc{ uewncu"swg"ug"gpewgpvtgp"

fgpvtq"fgn"fktgevqtkq"ids "swg"c"uw"xg|"guvּל"fgpvtq"fgn"fktgevqtkq"tcֿב|"fg"Crcejg"4"rctc"ygdu"rqt"fghgevq"

*/var/www/html +0" 

Uk" pgegukvcoqu" oּלu" Ὅgzkdknkfcf." gzkuvg" wpc" xgtuk︡p" fg" guvqu" eqpvgpgfqtgu"*<DirectoryMatch> ."

<FilesMatch> +"swg"rgtokvgp"gn"wuq"fg"gzrtgukqpgu"tgiwnctgu"eqorcvkdngu"eqp"gn"ngpiwclg"Rgtn"*RETG."

jvvru<11gp0ykmkrgfkc0qti1ykmk1RgtnaEqorcvkdngaTgiwnctaGzrtguukqpu+." swg" gu" wp" hqtocvq" ow{"

cornkcogpvg"wucfq"rctc"gzrtgukqpgu"tgiwnctgu0"Glgornqu<" 

<DirectoryMatch "/var/miweb/*/">  

    #Directivas  

</DirectoryMatch>  

Eqp"gzrtgukqpgu"tgiwnctgu"ug"rwgfgp"jcegt"tghgtgpekc"c"xctkqu"vkrqu"fg"Ὄejgtq"cn"okuoq"vkgorq0"Vcodkּרp"

ug"rwgfgp"wuct"rctvgu"fg"rcvju"fg"Ὄejgtqu"q"WTKu<" 

https://en.wikipedia.org/wiki/Perl_Compatible_Regular_Expressions
https://en.wikipedia.org/wiki/Perl_Compatible_Regular_Expressions
https://en.wikipedia.org/wiki/Perl_Compatible_Regular_Expressions
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<FilesMatch " \ .(?i:gif|jpe?g|png)$">  

    #Directivas  

</FilesMatch>  

Eqpvgpgfqtgu"fg"nqecnk|cekqpgu"ygd 

Ug"fgὌpgp"eqp"nc"fktgevkxc"<Location> 0"Rqt"glgornq<" 

˱,ÏÃÁÔÉÏÎ ƧƳÁÄÍÉÎƨ˲  

  #Directivas  

</Location>  

Cfokvg"vcodkּרp"gzrtgukqpgu"tgiwnctgu"cpvgrqpkgpfq"gn"ectּלevgt"~."eqoq"gp"gn"ecuq"fg"<Directory> 0"Rqt"

qvtq"ncfq."gzkuvg"wp"eqpvgpgfqt"gswkxcngpvg"<LocationMatch> "swg"vcodkּרp"cfokvg"gzrtgukqpgu"tgiwnctgu."

eqoq"nqu"xkuvqu"gp"nc"ugeek︡p"cpvgtkqt0"Gn"ukiwkgpvg"glgornq"crnkec"ncu"fktgevkxcu"c"ewcnswkgt"WTK"swg"

eqokgp|c"rqt"/privado ."eqoq"rqftֿבc"ugt"http://miweb.com/privado ."http://miweb.com/privadoymas ."q"

http://miweb.com/privado/cuentas/balance2015.html ."cuֿב"eqoq"ewcnswkgt"rgvkek︡p"swg"eqokgpeg"rqt"

/privado 0" 

<LocationMatch "^/private">  

    #Directivas </LocationMatch>  

Hkejgtqu"0jvceeguu 

Nqu" Ὄejgtqu".htaccess "*jvvru<11jvvrf0crcejg0qti1fqeu1ewttgpv1jqyvq1jvceeguu0jvon+"uqp" vcodkּרp"

nncocfqu"Ὄejgtqu"fg"eqpὌiwtcek︡p"fkuvtkdwkfc0"Uqp"wpc"hqtoc"fg"jcegt"ecodkqu"c"nc"eqpὌiwtcek︡p"

igpgtcn"fg"Crcejg"4"fktgevqtkq"c"fktgevqtkq0"Guvqu"Ὄejgtqu"pq"vkgpgp"wp"hqtocvq"rctvkewnct<"uqp"Ὄejgtqu"

fg"vgzvq"rncpq"eqp"wp"eqplwpvq"fg"fktgevkxcu"kfּרpvkeq"cn"swg"rwgfg"jcdgt"gp"qvtqu" Ὄejgtqu" fg"

eqpὌiwtcek︡p0"Uwgngp"gpeqpvtctug"gp"fktgevqtkqu"eqpetgvqu."{"nq"swg"guvcdngegp"ug"crnkec"c"gug"fktgevqtkq"

{"c"vqfqu"uwu"uwdfktgevqtkqu0" 

Rctc" swg" ncu" fktgevkxcu" gp" guvqu" Ὄejgtqu" hwpekqpgp"jc{" swg" jcegt" wuq" rtkogtq" fg" nc" fktgevkxc"

AllowOverride "*jvvru<11jvvrf0crcejg0qti1fqeu1ewttgpv1oqf1eqtg0jvon%cnnqyqxgttkfg+"c" pkxgn" inqdcn"

uqdtg" gug" fktgevqtkq0" Guvc" fktgevkxc" gurgekὌec" ncu" ecvgiqtֿבcu" fg" fktgevkxcu" rgtokvkfcu" gp" nqu"

Ὄejgtqu".htaccess ."q"fkejq"fg"qvtc"hqtoc."swּר"ug"xc"c"rqfgt"ecodkct"gp"gnnqu"{"swּר"pq0"Ncu"ecvgiqtֿבcu"fg"

fktgevkxcu"eqpvgorncfcu"uqp"ncu"ukiwkgpvgu."rwfkgpfq"gurgekὌect"xctkcu"gp"wp"okuoq"AllowOverride "

ugrctּלpfqncu"rqt"gurcekqu"gp"dncpeq<" 

¶ AuthConfig : Permite el uso de directivas relacionadas con la autorización. Posteriormente 

veremos una sección sobre este tipo de directivas.  

¶ FileInfo : Permite el uso de directivas que trabajan con tipos de documentos (tipos MIME, filtros 

de entrada y salida, etc.)  

¶ Indexes : Permite el uso de directivas que controlan el listado de contenidos del directorio y qué 

se muestra exactamente.  

¶ Limit : Permite el uso de directivas que controlan el acceso a los recursos del directorio.  

¶ Options : Permite usar directivas que controlan características concretas de los directorios, con 

la sintaxis OpcionX=valor   

Nc" pkec"tc|︡p"rqt"nc"swg"gzkuvgp"nqu"Ὄejgtqu".htaccess "gu"rctc"rgtokvkt"c"wp"wuwctkq"jcegt"ekgtvqu"

ecodkqu"gp"nc"eqpὌiwtcek︡p"fgn"ugtxkfqt"fg"ocpgtc"eqpvtqncfc"*jgoqu"xkuvq"swg"uqnq"rqftּל"ecodkct"

https://httpd.apache.org/docs/current/howto/htaccess.html
https://httpd.apache.org/docs/current/howto/htaccess.html
https://httpd.apache.org/docs/current/howto/htaccess.html
https://httpd.apache.org/docs/current/mod/core.html#allowoverride
https://httpd.apache.org/docs/current/mod/core.html#allowoverride
https://httpd.apache.org/docs/current/mod/core.html#allowoverride
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cswgnncu"equcu"swg"ug"ng"rgtokvcp"rtgxkcogpvg"eqp"AllowOverride +"gp"cswgnncu"ukvwcekqpgu"gp"ncu"swg"pq"

vkgpg"ceeguq"c"nc"eqpὌiwtcek︡p"inqdcn"fgn"okuoq"pk"rwgfg"uqnkekvct"swg"gn"cfokpkuvtcfqt"ҵigpgtcnҶ"jcic"

nqu"ecodkqu"swg"pgegukvc0" 

Pq"qduvcpvg."gu"korqtvcpvg"vgpgt"enctq"swg"gn"wuq"fg"Ὄejgtqu".htaccess "kornkec"wpc"ectic"fg"vtcdclq"

cfkekqpcn"pq"fgufgאלcdng"rqt"ecfc"rgvkek︡p"cn"ugtxkfqt."rqt"nq"swg"uw"tgpfkokgpvq"ug"rwgfg"xgt"chgevcfq0"

Rqt"gug"oqvkxq."ug"fgdg"kpvgpvct"pq"wuct"pwpec"guvg"vkrq"fg"Ὄejgtqu."oּלzkog"uk"vgpgoqu"ceeguq"c"nc"

eqpὌiwtcek︡p" egpvtcn" fgn" ugtxkfqt" q" rqfgoqu" uqnkekvct" ecodkqu0" Vqfq" nq" swg" rwgfg" kt" gp" wp"

Ὄejgtq".htaccess "rwgfg" kt" gp" wp" eqpvgpgfqt"<Directory> ." vgpkgpfq" gn" okuoq" ghgevq" eqp" oglqt"

tgpfkokgpvq0"Uk"nq"swg"jc{"gp"gn"fktgevqtkq"gu"wpc"ygd"eqpetgvc."gpvqpegu"gu"oglqt"etgct"wp"jquv"xktvwcn"

rctc"gnnc0"Jcdnctgoqu"fg"jquv"xktvwcngu"gp"fgvcnng"oּלu"cfgncpvg0" 

Eqoq"pqvc"Ὄpcn"eqpvtc"gn"wuq"kpfkuetkokpcfq"fg"guvqu"Ὄejgtqu."ecdg"fgekt"swg"uk"swgtgoqu"okitct"

pwguvtcu"ygd"c"gn"ugtxkfqt"Pikpz."uk"dkgp"gzkuvgp"gswkxcngpekcu"eqp"owejqu"eqpegrvqu"fg"Crcejg"4."pq"gu"

gn"ecuq"eqp"nqu"Ὄejgtqu".htaccess ."rqt"nq"swg"ewcnswkgt"equc"swg"ukvwgoqu"gp"gnnqu"vgpftgoqu"swg"

ecodkctnc"cn"oglqt"nwict"rqukdng"fg"ectc"c"wpc"rqvgpekcn"okitcek︡p"fg"eqpvgpkfqu0"Uw"wuq"cfgoּלu"rwgfg"

nngxct"c"kpvtqfwekt"rtqdngocu"fg"ugiwtkfcf"gp"nc"cfokpkuvtcek︡p"fgn"ugtxkfqt0 

Cpkfcokgpvq"fg"eqpvgpgfqtgu 

Crcejg" 4"guvּל" rtgrctcfq" rctc" swg"fgvgtokpcfqu" eqpvgpgfqtgu" rwgfcp" guvct" fgpvtq" fg" qvtqu"

eqpvgpgfqtgu"rctc"cwogpvct"cuֿב"nc"Ὅgzkdknkfcf"{"nc"rqvgpekc"fg"nc"eqpὌiwtcek︡p"swg"rqfgoqu"pgegukvct0"

Rqt"glgornq."gu"rqukdng"vgpgt"eqpvgpgfqtgu"<Files> "fgpvtq"fg"wp"eqpvgpgfqt"<Directory> "rctc"fgekt"swּר"

rcuc"eqp"wpqu"fgvgtokpcfqu"Ὄejgtqu"swg"ug"gpewgpvtcp"gp"wp"fktgevqtkq"fgvgtokpcfq."eqoq"jgoqu"xkuvq"

cpvgu0"Eqodkpּלpfqnq"eqp"gn"wuq"fg"gzrtgukqpgu"tgiwnctgu"eqp"nqu"gswkxcngpvgu"<DirectoryMatch> ."

<FilesMatch> ."q" kpenwuq" fktgevkxcu"<If> "fgpvtq" fg" qvtqu" eqpvgpgfqtgu" rctc" ecuqu" eqornglqu" fg"

eqpὌiwtcek︡p."fgdgtֿבc"ugt"uwὌekgpvg"rctc"ewdtkt"vqfcu"ncu"pgegukfcfgu0" 

Pq"qduvcpvg."pq"vqfcu"ncu"fktgevkxcu"ug"rgtokvgp"gp"vqfqu"nqu"eqpvgpgfqtgu0"Pq"qduvcpvg."vqfq"nq"swg"ug"

rgtokvg" gp" wp" eqpvgpgfqt"<Directory> "ug" rgtokvg" vcodkּרp" gp" eqpvgpgfqtgu"<DirectoryMatch> Ɨ 

<Files> Ɨ <FilesMatch> Ɨ <Location> Ɨ <LocationMatch> Ɨ <Proxy>"{"<ProxyMatch>."ucnxq"cniwpcu"

gzegrekqpgu<" 

¶ AllowOverride  solo se permite en secciones <Directory> .   

¶ Los parámetros FollowSymLinks  y SymLinksIfOwnerMatch  de la directiva Options  solo funcionan 

en contenedores <Directory>  o ficheros .htaccess .  

¶ La directiva Options  no puede usarse en contenedores <Files>  o <FilesMatch> .  

Qtfgp"fg"gxcnwcek︡p"fg"nqu"eqpvgpgfqtgu 

Ewcpfq"nqu"Ὄejgtqu"fg"eqpὌiwtcek︡p"uqp"eqornglqu."vkgpgp"owejqu"eqpvgpgfqtgu"{"crnkecp"owejcu"

fktgevkxcu."rwgfg"fctug"gn"ecuq"fg"swg"gpeqpvtgoqu"eqpὌiwtcekqpgu"eqpvtcfkevqtkcu"ceekfgpvcnogpvg0"

Guvq"gu"cuֿב"rqtswg"cn"Ὄpcn"wpc"fktgevkxc"rwgfg"guvct"crnkeּלpfqug"uqdtg"wpc"nqecnk|cek︡p"swg"{c"hwg"

eqpὌiwtcfc"rqt"qvtc."{"gp"gug"ecuq"jc{"swg"vgpgt"gp"ewgpvc"ncu"tgincu"fg"rtgegfgpekc."gu"fgekt."gn"qtfgp"

fg"gxcnwcek︡p"fg"nqu"eqpvgpgfqtgu0" 

Gu"korqtvcpvg"kpvgpvct"pq"uqncrct"nqecnk|cekqpgu"gp"fkhgtgpvgu"eqpvgpgfqtgu."rgtq"uk"nq"jcegoqu"jc{"swg"

vgpgt"gp"ewgpvc"gn"qtfgp"gp"gn"swg"nqu"eqpvgpgfqtgu"ug"gxcn cp."{c"swg"wpqu"eqpvgpgfqtgu"ukgortg"ug"

gxcnwctּלp"fgurwּרu"fg"qvtqu0"Fgdg"vgpgtug"gp"ewgpvc"swg"wp"eqpvgpgfqt"cpkfcfq"fg"wp"vkrq"Z"ukgortg"xc"
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c"ugt"gxcnwcfq"fgurwּרu"swg"nqu"eqpvgpgfqtgu"fgn"okuoq"vkrq"swg"pq"guvּרp"cpkfcfqu"fgpvtq"fg"qvtqu0"Gn"

qtfgp"fg"gxcnwcek︡p"gu"gn"ukiwkgpvg<" 

мΦ <Directory> "{"Ὄejgtqu".htaccess ."eqp"ncu"ukiwkgpvgu"pqtocu"cfkekqpcngu<"" 

ŀΦ Nqu"Ὄejgtqu".htaccess  uqp"oּלu"rtkqtkvctkqu"swg"nqu"eqpvgpgfqtgu"<Directory> "uk"vkgpgp"

fktgevkxcu"swg"chgevcp"c"nqecnk|cekqpgu"ukoknctgu0"" 

ōΦ C"nc"jqtc"fg"gxcnwct"eqpvgpgfqtgu"<Directory> ."ukgortg"ug"jctּל"fg"ocpgtc"swg"gn"

fktgevqtkq"oּלu"eqtvq"ug"gxcn c"cpvgu"swg"gn"oּלu"nctiq<"<Directory /var/www/html/> "ug"

gxcnwctּל"cpvgu"fg"<Directory /var/www/html/miweb/admin/> 0"" 

ŎΦ Uk"vgpgoqu"xctkcu"ugeekqpgu"<Directory> "crnkecdngu"uqdtg"gn"okuoq"fktgevqtkq."gn"qtfgp"

fg"gxcnwcek︡p"gu"gn"qtfgp"fg"crctkek︡p"gp"gn"Ὄejgtq"fg"eqpὌiwtcek︡p0"" 

нΦ Eqpvgpgfqtgu"<DirectoryMatch> " 

оΦ Eqpvgpgfqtgu"<Files> {"<FilesMatch> " 

4. Eqpvgpgfqtgu"<Location> "{"<LocationMatch>  

5. Eqpvgpgfqtgu <If>  

Cfgoּלu."vgpgoqu"swg"eqpukfgtct"wpcu"tgincu"cfkekqpcngu<" 

¶ El orden de aparición en el fichero de configuración es importante, ya que las secciones del mismo 

tipo se evalúan en dicho orden por defecto: Las secciones que aparecen más tarde sobrescriben 

a las que aparecen primero. No obstante, cada módulo puede decidir alterar este comportamiento 

y los contenedores pueden tener reglas de evaluación que alteren este orden (por ejemplo el 

tamaño de la ruta de los directorios en contenedores <Directory> ).  

¶ Si se importan ficheros de configuración externos con <Include>  (ver sección siguiente) se 

tratarán como si el contenido de este estuviese exactamente en el mismo lugar donde se hace 

dicho <Include> .  

¶ Los contenedores y directivas dentro de una sección <VirtualHost>  se evalúan después de las 

secciones correspondientes fuera de dicho <VirtualHost> . El objetivo es que los host virtuales 

puedan sobrescribir la configuración del servidor global.  

¶ Cuando una web se sirve con mod_proxy, las secciones <Proxy>  ocupan el mismo lugar en la 

cadena de evaluación vista antes que las secciones <Directory> .  

Rqt"glgornq."guvc"eqpὌiwtcek︡p"ug"gxcnwctּל"gp"qtfgp"pwoּרtkeq"cuegpfgpvg< 

<Location "/">  

    #5  

</Location>  

  

<Files "fichero_concreto.html">  

    #4  

</Files>  

  

<VirtualHost *>  

<Directory /var/www/html/>  

         #2  

</Directory>  

</VirtualHost>  

  

<DirectoryMatch "^.*b$">  

    #3  
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</DirectoryMatch>  

  

<Directory /var/www/html/>  

    #1  

</Directory>   

Rgtq"gu"ugpeknnq"eqogvgt"wp"gttqt"{"jcegt"ugeekqpgu"fg"eqpὌiwtcek︡p"swg"pq"ug"gxcnwctּלp"pwpec0"Rqt"

glgornq."eqoq"<Location> "ukgortg"ug"gxcn c"fgurwּרu"swg"<Directory> ."gn"<Directory> fg"guvg"Ὄejgtq."

cwpswg"crctg|ec"fgurwּרu."pq"vgpftּל"ghgevqu"rqtswg"ugtּל"uqdtguetkvq"rqt"nq"fkejq"gp"nc"fktgevkxc"

<Location> <" 

<Location "/">  

    #Directivas  

</Location>  

  

<Directory "/">  

    #Directivas  

</Directory>  

Hkpcnogpvg." nqu" Ὄejgtqu".htaccess "rwgfgp" uqdtguetkdkt" ncu" fktgevkxcu"gzkuvgpvgu" gp" eqpvgpgfqtgu"

<Directory> "uk"nc"eqpὌiwtcek︡p"fg"AllowOverride "ug"nq"rgtokvg0"Rgtq"jc"fg"vgpgtug"gp"ewgpvc"swg"guvqu"

eqpvgpgfqtgu"uqp"nqu"rtkogtqu"gp"gxcnwctug."rqt"nq"swg"wp"Ὄejgtq".htaccess "rwgfg"ugt"uqdtguetkvq"c"uw"

xg|"rqt"nqu"eqpvgpkfqu"fg"eqpvgpgfqtgu"swg"ug"gxcn cp"oּלu"vctfg"gp"nqu"Ὄejgtqu"fg"eqpὌiwtcek︡p"

egpvtcngu0"Rqt"gnnq."cwpswg"vgpicoqu"wp"AllowOverride "eqttgevq"{"vcodkּרp"wp"Ὄejgtq".htaccess ."uwu"

eqpvgpkfqu"rwgfgp"swgfct"tgfwekfqu"c"pcfc."eqoq"qewttg"gp"gn"ukiwkgpvg"glgornq<" 

Hkejgtq".htaccess <" 

  

<Directory "/var/www/html/">  

    #Directivas  

</Directory>  

ƛ  

Fichero Apache2.conf :  

  

<Location "/">  

  #Todas las directivas que se pongan aquí y que también estén en el  

  #fichero .htaccess sobrescribirán a las del fichero </Location>  

¿Swּר"fktgevkxc"wuctA" 

Cwpswg"gn"ukipkὌecfq"fg"nc"oc{qtֿבc"fg"ncu"fktgevkxcu"{c"kpfkec"swּר"vkrq"fg"wuq"fgdgoqu"fctng."wpc"fg"ncu"

fwfcu"swg"rwgfg"uwtikt"c"nc"jqtc"fg"etgct"eqpὌiwtcekqpgu"gu"uk"jcegtnq"uqdtg"nc"guvtwevwtc"fg"fktgevqtkqu."

eqp"<Directory> "{"ukoknctgu."q"dkgp"uqdtg"nqecnk|cekqpgu"ygd."eqp"<Location> "q"ukoknctgu0" 

Gngikt"wpc"w"qvtc"gu"hּלekn"vgpkgpfq"gp"ewgpvc"wpc"oּלzkoc<"PWPEC"crnkect"wpc"fktgevkxc"<Location> "uqdtg"

wp"fktgevqtkq"q"Ὄejgtq"swg"tgukfc"hֿבukecogpvg"gp"gn"fkueq"fwtq"fgn"ugtxkfqt0"Guvg"vkrq"fg"fktgevkxcu"uqnq"

guvּלp"rgpucfcu"rctc"rּלikpcu"igpgtcfcu"fkpּלokecogpvg"q"dkgp"WTKu"swg"ug"igpgtgp"rqt"qvtqu"ogfkqu"swg"

xgtgoqu."rgtq"swg"pq"eqttgurqpfcp"gzcevcogpvg"c"wp"Ὄejgtq"q"fktgevqtkq0"Fgdg"vgpgtug"gp"ewgpvc"swg"c"

ogfkfc"swg"xc{coqu"eqpqekgpfq"oּלu"curgevqu"fgn"ugtxkfqt"pqu"xc"c"ugt"oּלu"hּלekn"igpgtct"fkhgtgpvgu"WTK"

swg"ug"tgὌgtcp"cn"okuoq"Ὄejgtq"hֿבukeq."rqt"nq"swg"uk"swgtgoqu"jcegt"wpc"fgvgtokpcfc"eqpὌiwtcek︡p"uqdtg"



 P"FG"UKUVGOCU"QRGTCVKXQUבc"Ygd0"Wpkxgtukfcf"fg"Qxkgfq0"CFOKPKUVTCEKּבuvgt"gp"Kpigpkgtֿלּ
Cfokpkuvtcek︡p"fg"wp"ugtxkfqt"ygd"Crcejg"4" 
 

"Lquּר"Ocpwgn"Tgfqpfq"N︡rg|0"ҵN/84"`Rtkpeguc"fg"CuvwtkcuҶ 

44 

3 

4 

5 

6 

7 

ῲ  

wp"Ὄejgtq"q"fktgevqtkq"wucpfq"<Location> "vgpgoqu"swg"guvct"ugiwtqu"fg"swg"ewdtkoqu"vqfcu"ncu"rqukdngu"

xֿבcu"fg"ceeguq"cn"okuoq."cniq"swg"gu"oּלu"fkhֿבekn"{"rtqrgpuq"c"gttqtgu"w"qokukqpgu0"Rqt"glgornq<" 

<Location "/ficherosprivados/">  

    #Directivas  

</Location>  

Uk"nc"rgvkek︡p"gu"yyy0okygd0eqo1Ὄejgtqurtkxcfqu."gpvqpegu"ug"crnkectּל"nc"fktgevkxc0"Pq"qduvcpvg."uk"nc"

rgvkek︡p"gu"yyy0okygd0eqo1HkejgtquRtkxcfqu"{c"pq"ucdgoqu"uk"ug"crnkectּל"q"pq."rwguvq"swg"fgrgpfgtּל"

fg"uk"gn"ukuvgoc"fg"Ὄejgtqu"gu"ugpukdng"c"oc{ uewncu0"Guvq"pq"jwdkgtc"rcucfq"eqp"wp"eqpvgpgfqt"

<Directory> ."swg"ug"crnkectֿבc"kpfgrgpfkgpvgogpvg"fg"e︡oq"ug"ceegfc"cn"okuoq0"Hkpcnogpvg."jc{"swg"

tgeqtfct"swg."c"rguct"fg"nq"fkejq."nc"fktgevkxc"<Location "/"> "ug"crnkectּל"rqt"n︡ikec"c"vqfcu"ncu"rgvkekqpgu."

kpfgrgpfkgpvgogpvg"fg"nc"WTK"ceegfkfc0  

Hkejgtqu"fg"eqpὌiwtcek︡p"gzvgtpqu" 

Eqoq"jgoqu"fkejq"cpvgu."vqfc"nc"eqpὌiwtcek︡p"fg"Crcejg"4"ug"gpewgpvtc"q"dkgp"gp"gn"Ὄejgtq"

Apache2.conf "q"gp"nqu"Ὄejgtqu".conf "fg"ecfc"o︡fwnq"swg"vgpic"wpq"cuqekcfq0"Guq"pq"swkgtg"fgekt"swg"

pq"rqfcoqu"jcegt"pwguvtqu"Ὄejgtqu"fg"eqpὌiwtcek︡p"rtqrkqu"rqtswg."eqoq"{c"ug"eqogpv︡"fg"rcucfc"

gp"ugeekqpgu"cpvgtkqtgu."rqfgoqu"kpenwkt"Ὄejgtqu"gzvgtpqu"fgpvtq"fg"wp"Ὄejgtq"fg"eqpὌiwtcek︡p0" 

Etgct"Ὄejgtqu"fg"eqpὌiwtcek︡p"rtqrkqu"gu"ugpeknnq"{"eqpxgpkgpvg"rctc"pq"ҵuqdtgectictҶ"wp"Ὄejgtq"fg"

eqpὌiwtcek︡p."jcekּרpfqnq"itcpfg"{"owejq"ogpqu"ocpglcdng0"Nq"oּלu"eqpxgpkgpvg"gu"ҵoqfwnctk|ctҶ"guvqu"

Ὄejgtqu."fg"ocpgtc"swg"ecfc"wpq"eqpvgpic"nc"eqpὌiwtcek︡p"fg"wpc"nqecnk|cek︡p"q"dkgp"fg"wp"curgevq"

eqpetgvq"fgn"ugtxkfqt"*ugiwtkfcf."ceeguq"c"fgvgtokpcfqu"gngogpvqu."gve0+0"Jgejq"guvq."dcuvc"eqp"etgct"

ncu"fktgevkxcu"Include "cfgewcfcu"fgpvtq"fg"Apache2.conf "{"swg"cuֿב"uw"eqpvgpkfq"ugc"vgpkfq"gp"ewgpvc0"

Ug"fgdg"vgpgt"gp"ewgpvc"vcodkּרp"nq"swg"ug"fklq"gp"nc"ugeek︡p"cpvgtkqt"cegtec"fg"swg"gn"eqpvgpkfq"fg"wp"

Ὄejgtq"tghgtgpekcfq"rqt"wp"Include ."c"ghgevqu"fg"rtgncek︡p."eqpuvc"eqoq"uk"ug"jwdkgtc"guetkvq"uw"eqpvgpkfq"

gp"gn"okuoq"nwict"fqpfg"ug"jceg"fkejq"Include 0" 

Rctc"xgt"wp"glgornq"fg"e︡oq"jcegt"guvq"{"fg"guvc"hqtoc"vgpgt"nqu"ogfkqu"rctc"etgct"wpqu"Ὄejgtqu"fg"

eqpὌiwtcek︡p"cfgewcfqu"fgufg"gn"rtkpekrkq."xgtgoqu"wp"rgswgאלq"glgornq"fqpfg"ug"xc"c"etgct"wp"Ὄejgtq"

web1.conf "fqpfg"ug"eqpvgpftֿבcp"vqfcu"ncu"fktgevkxcu"crnkecdngu"c"nqu"eqpvgpkfqu"fgn"fktgevqtkq"/web1"swg"

ug"gpewgpvtc"fgpvtq"fgn"fktgevqtkq"/var/www/html "*tgewgtfc."fktgevqtkq"rqt"fghgevq"rctc"eqpvgpgt"ygdu"fg"

Crcejg"4+0"Gn"rtkogt"rcuq"gu."rqt"uwrwguvq."etgct"gn"Ὄejgtq"fg"eqpὌiwtcek︡p."rqt"glgornq"gp"gn"okuoq"

nwict"swg"Apache2.conf "*rctc"pq"vgpgt"swg"wuct"twvcu"gp"gn"Include ."cwpswg"rqftֿבcoqu"jcegtnq"vgpkgpfq"

gp"ewgpvc"swg"nc"ҵtcֿב|Ҷ"gu"gn"rtqrkq"fktgevqtkq"fqpfg"guvּל"Apache2.conf +<" 

 

Figura 6. Fichero de configuración personalizado 

http://www.miweb.com/ficherosprivados
http://www.miweb.com/FicherosPrivados
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Wpc"xg|"jgejq"guvq."rqfgoqu"kpenwkt"gp"Apache2.conf "gn"Ὄejgtq"tgekּרp"etgcfq0"Nq"jctgoqu"cn"Ὄpcn"fgn"

vqfq"rctc"swg"nc"eqpὌiwtcek︡p"guetkvc"gp"gn"uqdtguetkdc"c"cniwpc"rqukdng"eqpὌiwtcek︡p"uqdtg"nqu"okuoqu"

gngogpvqu"swg"jc{c"gp"gn"Ὄejgtq"fg"eqpὌiwtcek︡p"egpvtct"fg"Crcejg"4"*cwpswg"fgdgoqu"cfcrvct"guvq"c"

nq"swg"swgtcoqu"gpecfc"kpuvcncek︡p+<" 

 

Figura 7. Inclusión de un fichero de configuración externo 

Jgejq"guvq."uqnq"vgpgoqu"swg"tgkpkekct"Crcejg"4"rctc"swg"nc"pwgxc"eqpὌiwtcek︡p"vgpic"ghgevq0"Cwpswg"

cjqtc"ukorngogpvg"jgoqu"jgejq"wp"ukorng"ecodkq"uqdtg"gug"fktgevqtkq."guvq"rwgfg"gzvtcrqnctug"c"

ewcnswkgt" qvtq" wuq" swg" pgegukvgoqu" gp" gn" hwvwtq0" Wpqu" Ὄejgtqu" fg" eqpὌiwtcek︡p" rgswgאלqu" {"

gurgekcnk|cfqu"c{wfcp"owejq"c"ncu"vctgcu"fg"cfokpkuvtcek︡p0" 

O︡fwnqu"fg"Crcejg"4" 

Eqoq"jgoqu"fkejq."nc"hwpekqpcnkfcf"fg"Crcejg"4"guvּל"iqdgtpcfc"rqt"nqu"o︡fwnqu"swg"ug"kpuvcngp"gp"gn"

okuoq0"Gzkuvg"wpc"gpqtog"ecpvkfcf"fg"o︡fwnqu."cfcrvcfqu"c"fkhgtgpvgu"hwpekqpcnkfcfgu0"Gn"nkuvcfq"{"nc"

fguetkrek︡p"oquvtcfqu"gp"guvc"ugeek︡p"ug"jcp"ucecfq"fktgevcogpvg"fg"nc"xgtuk︡p"oּלu"cevwcn"fg"nc"

fqewogpvcek︡p"fg"Crcejg"4"*jvvr<11jvvrf0crcejg0qti1fqeu1ewttgpv1oqf1+."cuֿב"eqoq"ncu"fktgevkxcu"swg"

cfokvg"ecfc"o︡fwnq0" 

Cwpswg"rqt"gn"ectּלevgt"fg"guvg"nkdtq"{"nc"gpqtog"gzvgpuk︡p"{"eqornglkfcf"fg"nqu"o︡fwnqu"pq"gu"rqukdng"

xgtnqu"vqfqu."uk"ewdtktgoqu"dwgpc"rctvg"fg"gnnqu"gp"gn"tguvq"fg"nqu"ecrֿבvwnqu0"Ug"jcp"gngikfq"nqu"o︡fwnqu"

oּלu"tgngxcpvgu"q"pgeguctkqu"rctc"tgcnk|ct"qrgtcekqpgu"eqowpgu."rgtq"gn"eqpqekokgpvq"fg"nc"gzkuvgpekc"fg"

o︡fwnqu"eqpetgvqu"rwgfg"ugtxktpqu"gp"ecuq"fg"pgegukvct"cniwpc"hwpekqpcnkfcf"gurgekcn"q"rctvkewnct"gp"gn"

hwvwtq0" 

Pqodtg"fgn"oqf" Fguetkrek︡p" 

OROu"*Xgtgoqu"swg"uqp"oּלu"cfgncpvg+ 

ÍÐÍʍÃÏÍÍÏÎ  
C"eqnngevkqp"qh"fktgevkxgu"vjcv"ctg"korngogpvgf"d{"oqtg"vjcp"qpg"ownvk/

rtqeguukpi"oqfwng"*ORO+" 

ÅÖÅÎÔ  
C"xctkcpv"qh"vjg"yqtmgt"ORO"ykvj"vjg"iqcn"qh"eqpuwokpi"vjtgcfu"qpn{"hqt"

eqppgevkqpu"ykvj"cevkxg"rtqeguukpi" 

http://httpd.apache.org/docs/current/mod/
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ÍÐÍʍÎÅÔ×ÁÒÅ  
Ownvk/Rtqeguukpi"Oqfwng"korngogpvkpi"cp"gzenwukxgn{"vjtgcfgf"ygd"

ugtxgt"qrvkok|gf"hqt"Pqxgnn"PgvYctg" 

ÍÐÍÔʍÏÓʧ  J{dtkf"ownvk/rtqeguu."ownvk/vjtgcfgf"ORO"hqt"QU14" 

ÐÒÅÆÏÒË  Korngogpvu"c"pqp/vjtgcfgf."rtg/hqtmkpi"ygd"ugtxgt" 

ÍÐÍʍ×ÉÎÎÔ  Ownvk/Rtqeguukpi"Oqfwng"qrvkok|gf"hqt"Ykpfqyu"PV0" 

×ÏÒËÅÒ  
Ownvk/Rtqeguukpi"Oqfwng"korngogpvkpi"c"j{dtkf"ownvk/vjtgcfgf"

ownvkrtqeguu"ygd"ugtxgt" 

O︡fwnqu"oּלu"eqpqekfqu"fg"Crcejg"4 

ÍÏÄʍÁÃÃÅÓÓʍÃÏÍÐÁÔ  Itqwr"cwvjqtk|cvkqpu"dcugf"qp"jquv"*pcog"qt"KR"cfftguu+" 

ÍÏÄʍÁÃÔÉÏÎÓ  Gzgewvg"EIK"uetkrvu"dcugf"qp"ogfkc"v{rg"qt"tgswguv"ogvjqf0" 

ÍÏÄʍÁÌÉÁÓ  
Rtqxkfgu"hqt"ocrrkpi"fkhhgtgpv"rctvu"qh"vjg"jquv"Ὄng"u{uvgo"kp"vjg"

fqewogpv"vtgg"cpf"hqt"WTN"tgfktgevkqp" 

ÍÏÄʍÁÌÌÏ×ÍÅÔÈÏÄÓ  Gcukn{"tguvtkev"yjcv"JVVR"ogvjqfu"ecp"dg"wugf"qp"vjg"ugtxgt" 

ÍÏÄʍÁÓÉÓ  Ugpfu"Ὄngu"vjcv"eqpvckp"vjgkt"qyp"JVVR"jgcfgtu" 

ÍÏÄʍÁÕÔÈʍÂÁÓÉÃ  Dcuke"JVVR"cwvjgpvkecvkqp" 

ÍÏÄʍÁÕÔÈʍÄÉÇÅÓÔ  Wugt"cwvjgpvkecvkqp"wukpi"OF7"Fkiguv"Cwvjgpvkecvkqp" 

ÍÏÄʍÁÕÔÈʍÆÏÒÍ  Hqto"cwvjgpvkecvkqp" 

ÍÏÄʍÁÕÔÈÎʍÁÎÏÎ  Cnnqyu"$cpqp{oqwu$"wugt"ceeguu"vq"cwvjgpvkecvgf"ctgcu" 

ÍÏÄʍÁÕÔÈÎʍÃÏÒÅ  Eqtg"Cwvjgpvkecvkqp" 

ÍÏÄʍÁÕÔÈÎʍÄÂÄ  Wugt"cwvjgpvkecvkqp"wukpi"cp"USN"fcvcdcug" 

ÍÏÄʍÁÕÔÈÎʍÄÂÍ  Wugt"cwvjgpvkecvkqp"wukpi"FDO"Ὄngu" 

ÍÏÄʍÁÕÔÈÎʍÆÉÌÅ  Wugt"cwvjgpvkecvkqp"wukpi"vgzv"Ὄngu" 

ÍÏÄʍÁÕÔÈÎʍÓÏÃÁÃÈÅ  
Ocpcigu"c"ecejg"qh"cwvjgpvkecvkqp"etgfgpvkcnu"vq"tgnkgxg"vjg"nqcf"qp"

dcemgpfu" 

ÍÏÄʍÁÕÔÈÎÚʍÆÃÇÉ  
Cnnqyu"c"HcuvEIK"cwvjqtk|gt"crrnkecvkqp"vq"jcpfng"Crcejg"4"jvvrf"

cwvjgpvkecvkqp"cpf"cwvjqtk|cvkqp" 

ÍÏÄʍÁÕÔÈÎÚʍÌÄÁÐ  
Cnnqyu"cp"NFCR"fktgevqt{"vq"dg"wugf"vq"uvqtg"vjg"fcvcdcug"hqt"JVVR"Dcuke"

cwvjgpvkecvkqp0" 

ÍÏÄʍÁÕÔÈÚʍÃÏÒÅ  Eqtg"Cwvjqtk|cvkqp" 

ÍÏÄʍÁÕÔÈÚʍÄÂÄ  Itqwr"Cwvjqtk|cvkqp"cpf"Nqikp"wukpi"USN" 

ÍÏÄʍÁÕÔÈÚʍÄÂÍ  Itqwr"cwvjqtk|cvkqp"wukpi"FDO"Ὄngu" 

ÍÏÄʍÁÕÔÈÚʍÇÒÏÕÐÆÉÌÅ  Itqwr"cwvjqtk|cvkqp"wukpi"rnckpvgzv"Ὄngu" 

ÍÏÄʍÁÕÔÈÚʍÈÏÓÔ  Itqwr"cwvjqtk|cvkqpu"dcugf"qp"jquv"*pcog"qt"KR"cfftguu+" 

ÍÏÄʍÁÕÔÈÚʍÏ×ÎÅÒ  Cwvjqtk|cvkqp"dcugf"qp"Ὄng"qypgtujkr" 

ÍÏÄʍÁÕÔÈÚʍÕÓÅÒ  Wugt"Cwvjqtk|cvkqp" 

ÍÏÄʍÁÕÔÏÉÎÄÅØ  
Igpgtcvgu"fktgevqt{"kpfgzgu."cwvqocvkecnn{."ukoknct"vq"vjg"Wpkz"nu"eqoocpf"

qt"vjg"Ykp54"ÄÉÒ"ujgnn"eqoocpf" 

ÍÏÄʍÂÕÆÆÅÒ  Uwrrqtv"hqt"tgswguv"dwhhgtkpi" 

ÍÏÄʍÃÁÃÈÅ  THE"4838"eqornkcpv"JVVR"ecejkpi"Ὄnvgt0" 
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ÍÏÄʍÃÁÃÈÅʍÄÉÓË  Fkum"dcugf"uvqtcig"oqfwng"hqt"vjg"JVVR"ecejkpi"Ὄnvgt0" 

ÍÏÄʍÃÁÃÈÅʍÓÏÃÁÃÈÅ  
Ujctgf"qdlgev"ecejg"*uqecejg+"dcugf"uvqtcig"oqfwng"hqt"vjg"JVVR"

ecejkpi"Ὄnvgt0" 

ÍÏÄʍÃÅÒÎʍÍÅÔÁ  EGTP"jvvrf"ogvcὌng"ugocpvkeu" 

ÍÏÄʍÃÇÉ  Gzgewvkqp"qh"EIK"uetkrvu" 

ÍÏÄʍÃÇÉÄ  Gzgewvkqp"qh"EIK"uetkrvu"wukpi"cp"gzvgtpcn"EIK"fcgoqp" 

ÍÏÄʍÃÈÁÒÓÅÔʍÌÉÔÅ  Urgekh{"ejctcevgt"ugv"vtcpuncvkqp"qt"tgeqfkpi" 

ÍÏÄʍÄÁÔÁ  Eqpxgtv"tgurqpug"dqf{"kpvq"cp"THE45;9"fcvc"WTN" 

ÍÏÄʍÄÁÖ  Fkuvtkdwvgf"Cwvjqtkpi"cpf"Xgtukqpkpi"*YgdFCX+"hwpevkqpcnkv{" 

ÍÏÄʍÄÁÖʍÆÓ  Hkng"u{uvgo"rtqxkfgt"hqt"oqfafcx" 

ÍÏÄʍÄÁÖʍÌÏÃË  Igpgtke"nqemkpi"oqfwng"hqt"oqfafcx" 

ÍÏÄʍÄÂÄ  Ocpcigu"USN"fcvcdcug"eqppgevkqpu" 

ÍÏÄʍÄÅÆÌÁÔÅ  Eqortguu"eqpvgpv"dghqtg"kv"ku"fgnkxgtgf"vq"vjg"enkgpv" 

ÍÏÄʍÄÉÁÌÕÐ  
Ugpf"uvcvke"eqpvgpv"cv"c"dcpfykfvj"tcvg"nkokv."fgὌpgf"d{"vjg"xctkqwu"qnf"

oqfgo"uvcpfctfu" 

ÍÏÄʍÄÉÒ  Rtqxkfgu"hqt"$vtcknkpi"uncuj$"tgfktgevu"cpf"ugtxkpi"fktgevqt{"kpfgz"Ὄngu" 

ÍÏÄʍÄÕÍÐÉÏ  Fworu"cnn"K1Q"vq"gttqt"nqi"cu"fguktgf0" 

ÍÏÄʍÅÃÈÏ  C"ukorng"gejq"ugtxgt"vq"knnwuvtcvg"rtqvqeqn"oqfwngu" 

ÍÏÄʍÅÎÖ  OqfkὌgu"vjg"gpxktqpogpv"yjkej"ku"rcuugf"vq"EIK"uetkrvu"cpf"UUK"rcigu" 

ÍÏÄʍÅØÁÍÐÌÅʍÈÏÏËÓ  Knnwuvtcvgu"vjg"Crcejg"4"oqfwng"CRK" 

ÍÏÄʍÅØÐÉÒÅÓ  
Igpgtcvkqp"qh"Gzrktgu"cpf"Ecejg/Eqpvtqn"JVVR"jgcfgtu"ceeqtfkpi"vq"wugt/

urgekὌgf"etkvgtkc" 

ÍÏÄʍÅØÔʍÆÉÌÔÅÒ  
Rcuu"vjg"tgurqpug"dqf{"vjtqwij"cp"gzvgtpcn"rtqitco"dghqtg"fgnkxgt{"vq"vjg"

enkgpv" 

ÍÏÄʍÆÉÌÅʍÃÁÃÈÅ  Ecejgu"c"uvcvke"nkuv"qh"Ὄngu"kp"ogoqt{" 

ÍÏÄʍÆÉÌÔÅÒ  Eqpvgzv/ugpukvkxg"uoctv"Ὄnvgt"eqpὌiwtcvkqp"oqfwng" 

ÍÏÄʍÈÅÁÄÅÒÓ  Ewuvqok|cvkqp"qh"JVVR"tgswguv"cpf"tgurqpug"jgcfgtu" 

ÍÏÄʍÈÅÁÒÔÂÅÁÔ  Ugpfu"oguucigu"ykvj"ugtxgt"uvcvwu"vq"htqpvgpf"rtqz{" 

ÍÏÄʍÈÅÁÒÔÍÏÎÉÔÏÒ  Egpvtcnk|gf"oqpkvqt"hqt"oqfajgctvdgcv"qtkikp"ugtxgtu" 

ÍÏÄʍÉÄÅÎÔ  THE"3635"kfgpv"nqqmwru" 

ÍÏÄʍÉÍÁÇÅÍÁÐ  Ugtxgt/ukfg"kocigocr"rtqeguukpi" 

ÍÏÄʍÉÎÃÌÕÄÅ  Ugtxgt/rctugf"jvon"fqewogpvu"*Ugtxgt"Ukfg"Kpenwfgu+" 

ÍÏÄʍÉÎÆÏ  Rtqxkfgu"c"eqortgjgpukxg"qxgtxkgy"qh"vjg"ugtxgt"eqpὌiwtcvkqp" 

ÍÏÄʍÉÓÁÐÉ  KUCRK"Gzvgpukqpu"ykvjkp"Crcejg"4"hqt"Ykpfqyu" 

ÍÏÄʍÌÂÍÅÔÈÏÄʍÂÙÂÕÓÙÎÅÓÓ  
Rgpfkpi"Tgswguv"Eqwpvkpi"nqcf"dcncpegt"uejgfwngt"cniqtkvjo"hqt"

oqfartqz{adcncpegt" 

ÍÏÄʍÌÂÍÅÔÈÏÄʍÂÙÒÅÑÕÅÓÔÓ  
Tgswguv"Eqwpvkpi"nqcf"dcncpegt"uejgfwngt"cniqtkvjo"hqt"

oqfartqz{adcncpegt" 
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ÍÏÄʍÌÂÍÅÔÈÏÄʍÂÙÔÒÁÆÆÉÃ  
Ygkijvgf"Vtcὐe"Eqwpvkpi"nqcf"dcncpegt"uejgfwngt"cniqtkvjo"hqt"

oqfartqz{adcncpegt" 

ÍÏÄʍÌÂÍÅÔÈÏÄʍÈÅÁÒÔÂÅÁÔ  
Jgctvdgcv"Vtcὐe"Eqwpvkpi"nqcf"dcncpegt"uejgfwngt"cniqtkvjo"hqt"

oqfartqz{adcncpegt" 

ÍÏÄʍÌÄÁÐ  
NFCR"eqppgevkqp"rqqnkpi"cpf"tguwnv"ecejkpi"ugtxkegu"hqt"wug"d{"qvjgt"

NFCR"oqfwngu" 

ÍÏÄʍÌÏÇʍÃÏÎÆÉÇ  Nqiikpi"qh"vjg"tgswguvu"ocfg"vq"vjg"ugtxgt" 

ÍÏÄʍÌÏÇʍÄÅÂÕÇ  Cffkvkqpcn"eqpὌiwtcdng"fgdwi"nqiikpi" 

ÍÏÄʍÌÏÇʍÆÏÒÅÎÓÉÃ  Hqtgpuke"Nqiikpi"qh"vjg"tgswguvu"ocfg"vq"vjg"ugtxgt" 

ÍÏÄʍÌÏÇÉÏ  Nqiikpi"qh"kprwv"cpf"qwvrwv"d{vgu"rgt"tgswguv" 

ÍÏÄʍÌÕÁ  Rtqxkfgu"Nwc"jqqmu"kpvq"xctkqwu"rqtvkqpu"qh"vjg"jvvrf"tgswguv"rtqeguukpi" 

ÍÏÄʍÍÁÃÒÏ  Rtqxkfgu"ocetqu"ykvjkp"Crcejg"4"jvvrf"twpvkog"eqpὌiwtcvkqp"Ὄngu" 

ÍÏÄʍÍÉÍÅ  
Cuuqekcvgu"vjg"tgswguvgf"Ὄngpcog)u"gzvgpukqpu"ykvj"vjg"Ὄng)u"dgjcxkqt"

*jcpfngtu"cpf"Ὄnvgtu+"cpf"eqpvgpv"*okog/v{rg."ncpiwcig."ejctcevgt"ugv"cpf"

gpeqfkpi+" 

ÍÏÄʍÍÉÍÅʍÍÁÇÉÃ  Fgvgtokpgu"vjg"OKOG"v{rg"qh"c"Ὄng"d{"nqqmkpi"cv"c"hgy"d{vgu"qh"kvu"eqpvgpvu" 

ÍÏÄʍÎÅÇÏÔÉÁÔÉÏÎ  Rtqxkfgu"hqt"eqpvgpv"pgiqvkcvkqp" 

ÍÏÄʍÎ×ʍÓÓÌ  Gpcdng"UUN"gpet{rvkqp"hqt"PgvYctg" 

ÍÏÄʍÐÒÉÖÉÌÅÇÅÓ  
Uwrrqtv"hqt"Uqnctku"rtkxkngigu"cpf"hqt"twppkpi"xktvwcn"jquvu"wpfgt"fkhhgtgpv"

wugt"KFu0" 

ÍÏÄʍÐÒÏØÙ  Ownvk/rtqvqeqn"rtqz{1icvgyc{"ugtxgt" 

ÍÏÄʍÐÒÏØÙʍÁÊÐ  CLR"uwrrqtv"oqfwng"hqt"oqfartqz{" 

ÍÏÄʍÐÒÏØÙʍÂÁÌÁÎÃÅÒ  oqfartqz{"gzvgpukqp"hqt"nqcf"dcncpekpi"" 

ÍÏÄʍÐÒÏØÙʍÃÏÎÎÅÃÔ  oqfartqz{"gzvgpukqp"hqt"EQPPGEV"tgswguv"jcpfnkpi" 

ÍÏÄʍÐÒÏØÙʍÅØÐÒÅÓÓ  F{pcoke"ocuu"tgxgtug"rtqz{"gzvgpukqp"hqt"oqfartqz{" 

ÍÏÄʍÐÒÏØÙʍÆÃÇÉ  HcuvEIK"uwrrqtv"oqfwng"hqt"oqfartqz{" 

ÍÏÄʍÐÒÏØÙʍÆÄÐÁÓÓ  hfrcuu"gzvgtpcn"rtqeguu"uwrrqtv"oqfwng"hqt"oqfartqz{" 

ÍÏÄʍÐÒÏØÙʍÆÔÐ  HVR"uwrrqtv"oqfwng"hqt"oqfartqz{" 

ÍÏÄʍÐÒÏØÙʍÈÔÍÌ  
Tgytkvg"JVON"nkpmu"kp"vq"gpuwtg"vjg{"ctg"cfftguucdng"htqo"Enkgpvu)"

pgvyqtmu"kp"c"rtqz{"eqpvgzv0" 

ÍÏÄʍÐÒÏØÙʍÈÔÔÐ  JVVR"uwrrqtv"oqfwng"hqt"oqfartqz{" 

ÍÏÄʍÐÒÏØÙʍÓÃÇÉ  UEIK"icvgyc{"oqfwng"hqt"oqfartqz{" 

ÍÏÄʍÐÒÏØÙʍ×ÓÔÕÎÎÅÌ  Ygduqemgvu"uwrrqtv"oqfwng"hqt"oqfartqz{" 

ÍÏÄʍÒÁÔÅÌÉÍÉÔ  Dcpfykfvj"Tcvg"Nkokvkpi"hqt"Enkgpvu" 

ÍÏÄʍÒÅÆÌÅÃÔÏÒ  TgὍgev"c"tgswguv"dqf{"cu"c"tgurqpug"xkc"vjg"qwvrwv"Ὄnvgt"uvcem0" 

ÍÏÄʍÒÅÍÏÔÅÉÐ  
Tgrncegu"vjg"qtkikpcn"enkgpv"KR"cfftguu"hqt"vjg"eqppgevkqp"ykvj"vjg"

wugtcigpv"KR"cfftguu"nkuv"rtgugpvgf"d{"c"rtqzkgu"qt"c"nqcf"dcncpegt"xkc"vjg"

tgswguv"jgcfgtu0" 
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ÍÏÄʍÒÅÑÔÉÍÅÏÕÔ  Ugv"vkogqwv"cpf"okpkowo"fcvc"tcvg"hqt"tgegkxkpi"tgswguvu"" 

ÍÏÄʍÒÅÑÕÅÓÔ  Hknvgtu"vq"jcpfng"cpf"ocmg"cxckncdng"JVVR"tgswguv"dqfkgu" 

ÍÏÄʍÒÅ×ÒÉÔÅ  Rtqxkfgu"c"twng/dcugf"tgytkvkpi"gpikpg"vq"tgytkvg"tgswguvgf"WTNu"qp"vjg"Ὅ{" 

ÍÏÄʍÓÅÄ  Hknvgt"Kprwv"*tgswguv+"cpf"Qwvrwv"*tgurqpug+"eqpvgpv"wukpi"ugf"u{pvcz" 

ÍÏÄʍÓÅÓÓÉÏÎ  Uguukqp"uwrrqtv" 

ÍÏÄʍÓÅÓÓÉÏÎʍÃÏÏËÉÅ  Eqqmkg"dcugf"uguukqp"uwrrqtv" 

ÍÏÄʍÓÅÓÓÉÏÎʍÃÒÙÐÔÏ  Uguukqp"gpet{rvkqp"uwrrqtv" 

ÍÏÄʍÓÅÓÓÉÏÎʍÄÂÄ  FDF1USN"dcugf"uguukqp"uwrrqtv" 

ÍÏÄʍÓÅÔÅÎÖÉÆ  
Cnnqyu"vjg"ugvvkpi"qh"gpxktqpogpv"xctkcdngu"dcugf"qp"ejctcevgtkuvkeu"qh"

vjg"tgswguv" 

ÍÏÄʍÓÌÏÔÍÅÍʍÐÌÁÉÎ  Unqv/dcugf"ujctgf"ogoqt{"rtqxkfgt0" 

ÍÏÄʍÓÌÏÔÍÅÍʍÓÈÍ  Unqv/dcugf"ujctgf"ogoqt{"rtqxkfgt0" 

ÍÏÄʍÓÏ  
Nqcfkpi"qh"gzgewvcdng"eqfg"cpf"oqfwngu"kpvq"vjg"ugtxgt"cv"uvctv/wr"qt"

tguvctv"vkog" 

ÍÏÄʍÓÏÃÁÃÈÅʍÄÂÍ  FDO"dcugf"ujctgf"qdlgev"ecejg"rtqxkfgt0" 

ÍÏÄʍÓÏÃÁÃÈÅʍÄÃ  Fkuvecejg"dcugf"ujctgf"qdlgev"ecejg"rtqxkfgt0" 

ÍÏÄʍÓÏÃÁÃÈÅʍÍÅÍÃÁÃÈÅ  Ogoecejg"dcugf"ujctgf"qdlgev"ecejg"rtqxkfgt0" 

ÍÏÄʍÓÏÃÁÃÈÅʍÓÈÍÃÂ  ujoed"dcugf"ujctgf"qdlgev"ecejg"rtqxkfgt0" 

ÍÏÄʍÓÐÅÌÉÎÇ  
Cvvgorvu"vq"eqttgev"okuvcmgp"WTNu"d{"kipqtkpi"ecrkvcnk|cvkqp"qt"

cvvgorvkpi"vq"eqttgev"xctkqwu"okpqt"okuurgnnkpiu0" 

ÍÏÄʍÓÓÌ  
Uvtqpi"et{rvqitcrj{"wukpi"vjg"Ugewtg"Uqemgvu"Nc{gt"*UUN+"cpf"Vtcpurqtv"

Nc{gt"Ugewtkv{"*VNU+"rtqvqeqnu" 

ÍÏÄʍÓÔÁÔÕÓ  Rtqxkfgu"kphqtocvkqp"qp"ugtxgt"cevkxkv{"cpf"rgthqtocpeg" 

ÍÏÄʍÓÕÂÓÔÉÔÕÔÅ  Rgthqto"ugctej"cpf"tgrnceg"qrgtcvkqpu"qp"tgurqpug"dqfkgu" 

ÍÏÄʍÓÕÅØÅÃ  Cnnqyu"EIK"uetkrvu"vq"twp"cu"c"urgekὌgf"wugt"cpf"Itqwr" 

ÍÏÄʍÕÎÉÑÕÅʍÉÄ  Rtqxkfgu"cp"gpxktqpogpv"xctkcdng"ykvj"c"wpkswg"kfgpvkὌgt"hqt"gcej"tgswguv" 

ÍÏÄʍÕÎÉØÄ  Dcuke"*tgswktgf+"ugewtkv{"hqt"Wpkz/hcokn{"rncvhqtou0" 

ÍÏÄʍÕÓÅÒÄÉÒ  Wugt/urgekὌe"fktgevqtkgu" 

ÍÏÄʍÕÓÅÒÔÒÁÃË  Enkemuvtgco"nqiikpi"qh"wugt"cevkxkv{"qp"c"ukvg"" 

ÍÏÄʍÖÅÒÓÉÏÎ  Xgtukqp"fgrgpfgpv"eqpὌiwtcvkqp" 

ÍÏÄʍÖÈÏÓÔʍÁÌÉÁÓ  Rtqxkfgu"hqt"f{pcokecnn{"eqpὌiwtgf"ocuu"xktvwcn"jquvkpi" 

ÍÏÄʍ×ÁÔÃÈÄÏÇ  Rtqxkfgu"kphtcuvtwevwtg"hqt"qvjgt"oqfwngu"vq"rgtkqfkecnn{"twp"vcumu" 

ÍÏÄʍØÍÌʧÅÎÃ  
Gpjcpegf"ejctugv1kpvgtpcvkqpcnkucvkqp"uwrrqtv"hqt"nkdzon4/dcugf"Ὄnvgt"

oqfwngu" 
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Gzvtceek︡p"fg"kphqtocek︡p"fgn"ugtxkfqt" 

U︡nq"rqt"jcegt"wpc"kpuvcncek︡p"kpkekcn"dּלukec"crctgegp"nqu"rtkogtqu"rtqdngocu"fg"ugiwtkfcf<"Gn"ugtxkfqt"

guvּל"fcpfq"fgocukcfc"kphqtocek︡p"uqdtg"uֿב"okuoq."kphqtocek︡p"swg"pq"gu" vkn"rctc"wp"wuwctkq"ҵguvּלpfctҶ"

fg"wpc"ygd."rgtq"uֿב"ow{"lwiquc"rctc"wp"rqukdng"cvcecpvg0"Eqoq"xgoqu"gp"nc"ygd."nc"rּלikpc"rqt"fghgevq"

oquvtcfc"pqu"fkeg"gn"vkrq"fg"ugtxkfqt"{"fg"UQ"swg"ug"guvּל"glgewvcpfq0"Nc"kphqtocek︡p"gu"oc{qt"uk"

ghgevwcoqu"wpc"eqpgzk︡p"ukorng"eqp"nc"hcoquc"jgttcokgpvc"nmap"fgufg"pwguvtq"qvtq"Nkpwz"enkgpvg0"Gn"wuq"

fg"nc"qrek︡p"ƵA"pqu"tgxgnc"nc"xgtuk︡p"gzcevc"fgn"ugtxkfqt"swg"ug"gpewgpvtc"kpuvcncfc0" 

 

Figura 8. Uso de nmap para averiguar información sobre el servidor 

Wp"ecodkq"gp"ncu"qrekqpgu"fg"nmap"pqu"rgtokvg"vcodkּרp"kpvgpvct"cxgtkiwct"gn"vkrq"{"xgtuk︡p"fgn"UQ"

kpuvcncfq0"Rctc"gnnq."ug"wuc"nc"qrek︡p"fg"nmap ƵO<" 

 

Figura 9. Averiguando la versión del SO con nmap 
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Gn" tguwnvcfq" gu" swg." cwpswg" rctgeg" swg" nc" jgttcokgpvc" vkgpg" enctq" swg" guvcoqu" wucpfq"Nkpwz."

chqtvwpcfcogpvg"rctc"pquqvtqu"pq"gu"ecrc|"fg"cxgtkiwct"eqp"rtgekuk︡p"nc"xgtuk︡p"fgn"mgtpgn"fgn"okuoq"

swg"tgcnogpvg"vgpgoqu"kpuvcncfc."cniq"swg"rqfgoqu"cxgtkiwct"eqp"uname Ƶaƚ  

 

Figura 10. Averiguando la versión real del SO instalada 

¿Rqt"swּר"gu"vcp"korqtvcpvg"pq"tgxgnct"fgocukcfc"kphqtocek︡p"uqdtg"gn"ugtxkfqtA"Gn"oqvkxq"gu"swg"gp"

Kpvgtpgv"gzkuvgp"ownvkvwf"fg"dcugu"fg"fcvqu"swg"nkuvcp"xwnpgtcdknkfcfgu"fg"ewcnswkgt"crnkecek︡p<" 

¶ http://secunia.com/community/advisories/historic/  

¶ http://osvdb.org/search/advsearch  

¶ http://www.securityartwork.es/2015/07/21/vfeed-una-bd-de-vulnerabilidades/  
¶ https://www.cvedetails.com/  

 

Rqt"gug"oqvkxq."uk"wp"cvcecpvg"eqpqeg"gn"vkrq"fg"ugtxkfqt"{."uqdtg"vqfq."nc"xgtuk︡p"eqpetgvc"fgn"okuoq"

swg"guvcoqu"wucpfq."rqftּל"wuct"fkejc"kphqtocek︡p"rctc"dwuect"nqu"rtqdngocu"eqpqekfqu"fgn"uqhvyctg"

kpuvcncfq."{"eqp"gnnq"cdtkoqu"wpc"xֿבc"rctc"swg"ug"ng"jcic"fcאלq"cn"ukuvgoc0"GUVQ"GU"CRNKECDNG"C"

EWCNSWKGT"UQHVYCTG"FG"NC"OעSWKPC."pq"uqnq"c"Crcejg"40" 

" " 

Pqtocnogpvg."ewcpvq"oּלu"rwgtvqu"cdkgtvqu"{"ugtxkekqu"qhtgekfqu"oc{qt"rgnkitq"vgpgoqu"fg"swg"eqp"

jgttcokgpvcu"fg"guvc"encug"wp"cvcecpvg"rwgfc"cxgtkiwct"oּלu"fcvqu"uqdtg"gn"ugtxkfqt"ygd0"¿Swּר"qewttktֿבc"

uk"cfgoּלu"fgn"rwgtvq":2"cdtkּרugoqu"gn"rwgtvq"441UUJA"Cwpswg"gn"ugtxkekq"pq"guvּר"kpuvcncfq"*{"rqt"vcpvq"gn"

rwgtvq"pq"vgpic"wp"rtqitcoc"swg"guewejg"gp"ּרn."gpeqpvtּלpfqug"rqt"vcpvq"egttcfq+."nmap"rqftֿבc"wuctnq"rctc"

cxgtkiwct"oּלu"fcvqu0"Uk"tgrgvkoqu"pwguvtc"rtwgdc"cpvgtkqt<" 

 

Figura 11. Uso de nmap con más puertos abiertos 

http://secunia.com/community/advisories/historic/
http://secunia.com/community/advisories/historic/
http://osvdb.org/search/advsearch
http://osvdb.org/search/advsearch
http://www.securityartwork.es/2015/07/21/vfeed-una-bd-de-vulnerabilidades/
http://www.securityartwork.es/2015/07/21/vfeed-una-bd-de-vulnerabilidades/
http://www.securityartwork.es/2015/07/21/vfeed-una-bd-de-vulnerabilidades/
http://www.securityartwork.es/2015/07/21/vfeed-una-bd-de-vulnerabilidades/
http://www.securityartwork.es/2015/07/21/vfeed-una-bd-de-vulnerabilidades/
http://www.securityartwork.es/2015/07/21/vfeed-una-bd-de-vulnerabilidades/
http://www.securityartwork.es/2015/07/21/vfeed-una-bd-de-vulnerabilidades/
http://www.securityartwork.es/2015/07/21/vfeed-una-bd-de-vulnerabilidades/
http://www.securityartwork.es/2015/07/21/vfeed-una-bd-de-vulnerabilidades/
http://www.securityartwork.es/2015/07/21/vfeed-una-bd-de-vulnerabilidades/
https://www.cvedetails.com/
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Xgoqu"swg"pq"ug"qdvkgpg"oּלu"kphqtocek︡p"swg"nc"swg"{c"vgpֿבcoqu"gp"guvc"qecuk︡p."cwpswg"fgdgoqu"vgpgt"

gp"ewgpvc"swg"nq"swg"cecdcoqu"fg"jcegt"gu"wpc"ocnc"rtּלevkec"*cdtkt"wp"rwgtvq"gp"gn"Ὄtgycnn"swg"pq"

eqttgurqpfg"c"pkpi p"ugtxkekq"swg"tgcnogpvg"ug"guvּר"qhtgekgpfq+0"" 

Cpqpkok|cek︡p"fg"wp"ugtxkfqt"Crcejg"4 

Gp"nc"cevkxkfcf"cpvgtkqt"jgoqu"xkuvq"swg"gn"ugtxkfqt."rqt"gn"ogtq"jgejq"fg"hwpekqpct"eqp"uw"eqpὌiwtcek︡p"

rqt"fghgevq."guvּל"rtqrqtekqpcpfq"fgocukcfc"kphqtocek︡p"c"rqukdngu"cvcecpvgu0"Rctc"gnnq."jgoqu"wucfq"

nc"jgttcokgpvc"nmap"{"jgoqu"xkuvq"swg"ogfkcpvg"nc"ukorng"pcxgicek︡p"{c"rqfgoqu"vgpgt"kphqtocek︡p"

kpcfgewcfc"gp"guvg"eqpvgzvq0"" 

Rgtq"guvg"rtqdngoc"pq"swgfc"cswֿב."rwguvq"swg"gzkuvgp"qvtcu"vּרepkecu"{"jgttcokgpvcu"rctc"cxgtkiwct"oּלu"

fcvqu0"Rqt"glgornq."gn"eqorqtvcokgpvq"rqt"fghgevq"fgn"ugtxkfqt"Crcejg"4"ewcpfq"pcxgicoqu"c"wpc"rּלikpc"

kpgzkuvgpvg"gu"vcodkּרp"kpcfgewcfq"fgufg"gn"rwpvq"fg"xkuvc"fg"nc"ugiwtkfcf<" 

 
Figura 12. Página de error por defecto cuando se navega a una web inexistente  

Eqpvcoqu"vcodkּרp"eqp"jgttcokgpvcu"cfkekqpcngu"swg"pqu"rwgfgp"rtqrqtekqpct"kphqtocek︡p0"Wpc"fg"gnncu"

gu"whatweb"*jvvru<11ikvjwd0eqo1wtdcpcfxgpvwtgt1YjcvYgd+ 

 

Figura 13. Instalación de whatweb 

 

Figura 14. Ejecución de whatweb 

Ukp"godctiq"guvc"jgttcokgpvc"guvּל"oּלu"qtkgpvcfc"c"cxgtkiwct"nc"vgepqnqiֿבc"eqp"nc"swg"ug"jc"jgejq"wpc"

ygd"swg"c"cxgtkiwct"gn"vkrq"fg"ugtxkfqt"gp"uֿ0ב"Rqt"gnnq."pqu"ugtּל" vkn"oּלu"cfgncpvg0"Eqoq"cnvgtpcvkxc."

rqfgoqu"kpuvcnct"nikto "*jvvru<11ektv0pgv1Pkmvq4+<" 

 

Figura 15. Instalación de nikto 

Ukgortg"cevwcnk|ּלpfqnc"cpvgu"fg"wuctug<" 

https://github.com/urbanadventurer/WhatWeb
https://cirt.net/Nikto2
https://cirt.net/Nikto2
https://cirt.net/Nikto2


 P"FG"UKUVGOCU"QRGTCVKXQUבc"Ygd0"Wpkxgtukfcf"fg"Qxkgfq0"CFOKPKUVTCEKּבuvgt"gp"Kpigpkgtֿלּ
Cfokpkuvtcek︡p"fg"wp"ugtxkfqt"ygd"Crcejg"4" 
 

"Lquּר"Ocpwgn"Tgfqpfq"N︡rg|0"ҵN/84"`Rtkpeguc"fg"CuvwtkcuҶ 

54 

3 

4 

5 

6 

7 

ῲ  

 

Figura 16. Actualización de nikto 

Cwpswg"vkgpg"wp"dwgp"pº"fg"qrekqpgu"*jvvru<11ektv0pgv1pkmvq4/fqeu1wucig0jvon+."ukorngogpvg"eqp"nc"

qrek︡p"Ƶh"{c"rqfgoqu"gpeqpvtct"kphqtocek︡p"kpvgtgucpvg<" 

¶ Tipo y versión exacta del servidor  

¶ Tipo del SO  

¶ Errores de configuración: Aunque al ser una instalación por defecto no hay elementos muy 

reseñables (ficheros en rutas por defecto), sí que conviene pasar esta herramienta 

periódicamente en busca de posibles problemas que aparezcan en el servidor con el tiempo  

¶ Métodos HTTP admitidos, de los que hablaremos posteriormente.  

 

Figura 17. Ejecución de nikto 

¿E︡oq"cttginct"guvg"rtqdngocA 

C"nc"jqtc"fg"jcegt"swg"gn"ugtxkfqt"pq"fg"kphqtocek︡p"uqdtg"uֿב"okuoq"c"nqu"enkgpvgu."fgdgoqu"cevwct"uqdtg"

ncu"ukiwkgpvgu"fktgevkxcu"fg"Apache2.conf ."cאלcfkּרpfqncu"uk"pq"gzkuvkgugp"gp"gn"okuoq0"Ncu"fktgevkxcu"uqp"

ServerTokens "{"ServerSignature ."ecfc"wpc"fg"ncu"ewcngu"vkgpg"gn"ukiwkgpvg"ghgevq<" 

¶ ServerTokens : Directiva cuyo valor recomendado es Prod, al ser la opción que menos 

información da, y se aplica a todas las webs del servidor. Identifica la información que Apache 

2 envía sobre sí mismo a los clientes en las peticiones. Los posibles valores y la información 

que muestran son:  
o ServerTokens Prod[uctOnly] : Ƨ3ÅÒÖÅÒƙ Apache 2ƨ   

o ServerTokens Major : Ƨ3ÅÒÖÅÒƙ Apache 2 /2ƨ  

o ServerTokens Minor : Ƨ3ÅÒÖÅÒƙ Apache 2Ƴʧƚʣƨ  

o ServerTokens Min[imal] : Ƨ3ÅÒÖÅÒƙ Apache 2Ƴʧƚʧƚʦʪƨ   

o ServerTokens OS : Ƨ3ÅÒÖÅÒƙ Apache 2Ƴʧƚʧƚʦʪ ƽ5ÎÉØƾƧ  

o ServerTokens Full  (o sin especificar): Muestra lo mismo que OS e información de 

todos los módulos relevantes instalados. Ej.: Ƨ3ÅÒÖÅÒƙApache 2 /2.2.15 (Unix) 

0(0Ƴʩƚʧƚʧ -É-ÏÄƳʦƚʧƧ  

¶ ServerSignature : Se recomienda poner en Ƨ/ÆÆƨ   

o Ƨ/Îƨ añade una línea con el nombre de servidor, versión, el host virtual que envía la 

página y el email puesto en la configuración de Apache 2.  

https://cirt.net/nikto2-docs/usage.html
https://cirt.net/nikto2-docs/usage.html
https://cirt.net/nikto2-docs/usage.html
https://cirt.net/nikto2-docs/usage.html
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o Esto se añadiría a los documentos generados por el servidor (mensajes de error, 

salidas.ҿ), pero no es conveniente debido a que la mejor política es la de menos 

información -> mejor.  

o No obstante, puede ser útil si el servidor pasa por una cadena de proxys y se quiere 

saber el origen de cada documento que llega al cliente.   

Rqt"vcpvq"rctc"gnkokpct"nqu"fcvqu"fgn"ugtxkfqt"gp"ncu"ecdgegtcu"fg"tgurwguvc"fg"guvg"vgpgoqu"swg"cאלcfkt"

nc"ukiwkgpvg"eqpὌiwtcek︡p"gp"Crcejg40eqph"*q"eqoq"cnvgtpcvkxc"gp"conf - enabled/security.conf +<" 

ServerSignature Off  

ServerTokens Prod  

 

Figura 18. Modificación de las cabeceras de respuesta para impedir dar demasiada información 

Ukp"godctiq."uqnq"rqt"oqfkὌect"guvg"Ὄejgtq"pq"nqitctgoqu"vgpgt"guc"eqpὌiwtcek︡p"cevkxc."ukpq"swg"

fgdgoqu"tgkpkekct"gn"ugtxkekq"Crcejg"4"rctc"swg"nqu"Ὄejgtqu"fg"eqpὌiwtcek︡p"xwgnxcp"c"nggtug"{"fg"guvc"

hqtoc"Crcejg"4"ug"tgeqpὌiwtg"eqp"ncu"pwgxcu"fktgevkxcu"swg"ng"jgoqu"uwokpkuvtcfq0"Guvq"ug"rwgfg"

eqpugiwkt"eqp"sudo service apache2 restart <" 

 

Figura 19. Reinicio del servidor para aplicar una nueva configuración  

TGEWGTFC<"Ecfc"ecodkq"fg"eqpὌiwtcek︡p"fg"Crcejg"4"FGDG"EQPNNGXCT"WP"TGKPKEKQ"FGN"UGTXKEKQ"

*sudo service apache2 restart +"rctc"swg"guvqu"ecodkqu"vgpicp"ghgevq0"Gzkuvg"nc"qrek︡p"reload ""*sudo 

service apache2 reload +."rgtq"gn"ghgevq"fg"jcegtnc"pq"gu"vcp"enctq"eqoq"rctct"{"tgcttcpect"gn"ugtxkfqt0" 

Vּרepkecogpvg"reload "qdnkictֿבc"c"Crcejg"4"c"xqnxgt"c"nggt"uw"eqpὌiwtcek︡p."rgtq"nc"pwgxc"eqpὌiwtcek︡p"

rwgfg"vctfct"wp"vkgorq"gp"jcegtug"ghgevkxc"q"dkgp"fgvgtokpcfqu"ecodkqu"rwgfgp"pq"ugt"vgpkfqu"gp"

ewgpvc."fgrgpfg"fg"e︡oq"ug"jc{c"korngogpvcfq"gzcevcogpvg"gn"ogecpkuoq"gp"nc"xgtuk︡p"fg"Crcejg"4"

swg"guvgoqu"ocpglcpfq0"Gp"gn"tguvq"fgn"nkdtq"wuctgoqu"restart "rctc"guvct"ugiwtqu"fg"swg"nqu"ecodkqu"

gpvtcp"gp"hwpekqpcokgpvq"fg"ocpgtc"kpogfkcvc0" 
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"Jgejq"guvq."eqortqdcoqu"eqoq"gn"ugtxkfqt"{c"pq"owguvtc"kphqtocek︡p"uqdtg"uֿב"okuoq"eqoq"cpvgu<" 

 

Figura 20. Apache 2 sin la firma que delata su versión y otros datos críticos 

Guvq"rwgfg"tgὌpctug"c p"oּלu"jcdknkvcpfq"gn"oqf"headers"fg"Crcejg"4."swg"vkgpg"qrekqpgu"rctc"eqpvtqnct"

curgevqu"tgncvkxqu"c"nc"kphqtocek︡p"swg"gn"ugtxkfqt"gpxֿבc"gp"ncu"rgvkekqpgu0"Rctc"gnnq"nkuvcoqu"gn"fktgevqtkq"

mods- enabled"fg"Crcejg"4"{."gp"ecuq"fg"swg"headers"pq"guvּר"cevkxq."nq"cevkxcoqu"eqp"sudo a2enmod 

headers<" 

 
Figura 21. Activación de mod_headers 

Wpc"xg|"cevkxq."rqfgoqu"kpenwkt"nc"ukiwkgpvg"eqpὌiwtcek︡p"swg"fgucevkxc"ncu"ecdgegtcu"Server "{"X-

Powered- By."codcu"wucfcu"rctc"fct"kphqtocek︡p"fg"Crcejg"4."rtqfwevqu"kpuvcncfqu"gp"gn"okuoq."gve0"Ncu"

ecdgegtcu"c"fgucevkxct"fgrgpfgtּלp"fg"nqu"rtqfwevqu"swg"vgpicoqu"kpuvcncfqu"gp"gn"ugtxkfqt"ygd0"" 

 

Figura 22. Desactivación de cabeceras de las peticiones 

Qvtq"curgevq"c"vgpgt"gp"ewgpvc"gu"nc"rּלikpc"rqt"fghgevq"swg"owguvtc"wpc"kpuvcncek︡p"fg"Crcejg"40"Fcfc"

uw"pwnc"wvknkfcf"{"nc"kphqtocek︡p"swg"owguvtc."fgdgoqu"fgujcegtpqu"fg"gnnc0"Rctc"gnnq"ncu"qrekqpgu"uqp"

dkgp"pq"oquvtct"pcfc"q"dkgp"oquvtct"wpc"rּלikpc"kpqewc"swg"pq"fּר"kphqtocek︡p"cniwpc<" 
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Figura 23. Borrado de la página por defecto de Apache 2 

 

Figura 24. Página inocua a efectos de seguridad 

Cjqtc"vgpgoqu"wpc"rּלikpc"rqt"fghgevq"swg"pq"fc"cduqnwvcogpvg"pkpiwpc"kphqtocek︡p"cegtec"fgn"ugtxkfqt"

q"UQ."u︡nq"swg"fkejq"ugtxkfqt"hwpek︡p<" 
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Figura 25. La página por defecto ya no muestra ninguna información 

Eqoq"jgoqu"fkejq."wpc"cnvgtpcvkxc"c"nqu"ecodkqu"xkuvqu"gu"jcegtnqu"gp"conf - enabled/security.conf 0"

Guvg" Ὄejgtq" kpenw{g" *cwpswg" kpkekcnogpvg" fgucevkxcfcu+" ncu" fktgevkxcu" xkuvcu" {" qvtcu" swg" guvּלp"

tgncekqpcfcu"eqp"nc"ugiwtkfcf0"Ug"tgeqokgpfc"cevkxct"vqfcu"ncu"fktgevkxcu"fg"guvg"Ὄejgtq"rctc"nqitct"wpc"

eqpὌiwtcek︡p"︡rvkoc"fgufg"gn"rwpvq"fg"xkuvc"fg"ugiwtkfcf0"Cn"jcegt"guvq"{c"pq"gu"pgeguctkq"ecodkct"nc"

rּלikpc" kpkekcn." rwguvq" swg" vqfc" rgvkek︡p" fg" ewcnswkgt" rּלikpc" gu" fgpgicfc." ucnxq" swg" jc{c" ukfq"

gzrtgucogpvg"cwvqtk|cfc"*xgtgoqu"oּלu"uqdtg"guvg"curgevq"rquvgtkqtogpvg+0"Gn"Ὄejgtq"security.conf  

fgdgtֿבc"swgfct"eqoq"gn"ukiwkgpvg<" 

# Disable access to the entire file system except for the directories that  

# are explicitly allowed later.  

#  

# This currently breaks the configurations that come with some web application  

# Debian packages.  

#  

<Directory />  

   AllowOverride None  

   Order Deny,Allow  

   Deny from all  

</Directory>  

 

# Changing the following options will not really affect the security of the # server, but 

# might make attacks slightly more difficult in some cases.  

  

#  

# ServerTokens  

# This directive configures what you return as the Server HTTP response  

# Header. The default is 'Full' which sends information about the OS - Type  

# and compiled in modules.  

# Set to one of:  Full | OS | Minimal | Minor | Major | Prod # where Full conveys the most 

# information and  Prod the least.  

#ServerTokens Minimal  

ServerTokens Prod  

#ServerTokens Full  

  

#  

# Optionally add a line containing the server version and virtual host  

# name to server - generated pages (internal error documents, FTP directory # listings,  

# mod_status and mod_info output etc., but not CGI generated  

# documents or custom error documents).  

# Set to "EMail" to also include a mailto: link to the ServerAdmin.  

# Set to one of:  On | Off | EMail  

ServerSignature Off  

#ServerSignature On  

  

#  

# Allow TRACE method  

#  
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# Set to "extended" to also reflect the request body (only for testing and  

# diagnostic purposes).  

#  

# Set to one of:  On | Off | extended  

TraceEnable Off  

#TraceEnable On  

  

#  

# Forbid access to version control directories  

#  

# If you use version control systems in your document root, you should # probably deny  

# access to their directories. For example, for subversion:  

#  

<DirectoryMatch "/ \ .svn">  

   Require all denied </DirectoryMatch>  

  

#  

# Setting this header will prevent MSIE from interpreting files as something  

# else than declared by the content type in the HTTP headers.  

# Requires mod_headers to be enabled.  

#  

Header set X - Content - Type- Options: "nosniff"  

  

#  

# Setting this header will prevent other sites from embedding pages from this  

# site as frames. This defends against clickjacking attacks.  

# Requires mod_headers to be enabled.  

#  

Header set X - Frame- Options: "sameorigin"  

Gu"korqtvcpvg"xgt"eo︡q"guvg"Ὄejgtq" kpenw{g" ogfkfcu" eqpvtc"enkemlcemkpi"

*jvvru<11yyy0qycur0qti1kpfgz0rjr1Enkemlcemkpi+"gp"gn"rtqrkq"ugtxkfqt"{"eqpvtc"cvcswgu"fgtkxcfqu"fg"

kpvgtrtgvct"nqu"eqpvgpkfqu"fg"nqu"Ὄejgtqu"fg"wpc"hqtoc"fkhgtgpvg"cn"swg"ug"fgenctc"gp"ncu"ecdgegtcu"JVVR."

swg"vcodkּרp"uqp"curgevqu"korqtvcpvgu0" 

Cn"cevkxct"nc"eqpὌiwtcek︡p"fg"guvg"Ὄejgtq"nikto "{c"pq"pqu"fkeg"swg"gn"ugtxkfqt"vgpic"rtqdngocu"fg"

ugiwtkfcf"eqpqekfqu."rgtq"vcorqeq"ugtּל"ecrc|"fg"ugtxkt"pkpiwpc"rּלikpc"*rqt"gn"oqogpvq+<" 

 

Figura 26. Ugiwpfc"glgewek︡p"fg"pkmvq"eqp"gn"ugtxkfqt"ҵcpqpkok|cfqҶ 

(
https://www.owasp.org/index.php/Clickjacking
https://www.owasp.org/index.php/Clickjacking
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Figura 27. Pcxgicek︡p"eqp"gn"ugtxkfqt"ҵcpqpkok|cfqҶ 

Eqortqdcek︡p"fg"swg"pq"guvּל"rgtokvkfq"gn"nkuvcfq"fg"fktgevqtkqu 

Wpc"fg"ncu"rgqtgu"equcu"swg"pqu"rwgfg"qewttkt"fgufg"gn"rwpvq"fg"xkuvc"fg"nc"ugiwtkfcf"gu"swg"gp"cniwpc"

fg"ncu"rּלikpcu"ygd"ug"rgtokvc"gn"nkuvcfq"fg"fktgevqtkqu0"Guvcu"rּלikpcu"pq"uqnq"rqftֿבcp"oquvtct"

kphqtocek︡p"fgn"ugtxkfqt"eqoq"jgoqu"xkuvq."ukpq"swg"vcodkּרp"rqftֿבcp"fglct"cn"fguewdkgtvq"Ὄejgtqu"ew{q"

eqpvgpkfq"pq"swgtgoqu"swg"ugc"ceegukdng"c"nqu"wuwctkqu"*cwpswg"gp"gug"ecuq"ecdtֿבc"rgpuct"swg"gn"jgejq"

fg"swg"gzkuvcp"guc"encug"fg"Ὄejgtqu"gu"gp"uֿב"wp"gttqt"fg"ugiwtkfcf+0"Kpfgrgpfkgpvgogpvg"fg"nc"rgtvkpgpekc"

q"pq"fg"nqu"Ὄejgtqu"swg"gzkuvcp."ncu"gzvgpukqpgu"fg"nqu"Ὄejgtqu"swg"ug"nkuvgp"fgvgtokpctּלp"ncu"vgepqnqiֿבcu"

wucfcu"{"qvtqu"rtqfwevqu."cuֿב"eqoq"nc"guvtwevwtc"igpgtcn"fg"nc"ygd0"Rqt"gug"oqvkxq."fgdgoqu"fgucevkxct"

gn"nkuvcfq"fg"fktgevqtkqu"c"vqfc"equvc0"Gn"nkuvcfq"fg"fktgevqtkqu"xkgpg"cevkxcfq"rqt"fghgevq"gp"wpc"

kpuvcncek︡p"fg"Crcejg"4"uqdtg"Wdwpvw."eqoq"ug"xg"gp"nc"ukiwkgpvg"kocigp0" 

 

Figura 28. Listado de directorios 

Gn" nkuvcfq" fg" fktgevqtkqu" guvּל" eqpvtqncfq" gp" rtkogtc" kpuvcpekc" rqt" gn" o︡fwnq"mod_dir"

*jvvr<11jvvrf0crcejg0qti1fqeu1ewttgpv1oqf1oqfafkt0jvon+0"Nq"swg"xgoqu"gu"uw"eqorqtvcokgpvq"rqt"

fghgevq"swg."eqoq"jgoqu"fkejq."pq"gu"cfgewcfq"fgufg"gn"rwpvq"fg"xkuvc"fg"ugiwtkfcf0""Gn"eqorqtvcokgpvq"

fg"Crcejg"4"gp"guvg"ecuq"gu"ugpeknnq<"Uk"gn"fktgevqtkq"ceegfkfq"vkgpg"wp"Ὄejgtq"fg"nqu"swg"guvּלp"nkuvcfq"gp"

nc"fktgevkxc"DirectoryIndex "fg"uw"eqpὌiwtcek︡p."guvg"ug"ugtּל"gn"Ὄejgtq"swg"ug"ugtxktּ0ל"" 

 

Figura 29. Ficheros de índice por defecto de mod_dir 

 

http://httpd.apache.org/docs/current/mod/mod_dir.html
http://httpd.apache.org/docs/current/mod/mod_dir.html
http://httpd.apache.org/docs/current/mod/mod_dir.html


 P"FG"UKUVGOCU"QRGTCVKXQUבc"Ygd0"Wpkxgtukfcf"fg"Qxkgfq0"CFOKPKUVTCEKּבuvgt"gp"Kpigpkgtֿלּ
Cfokpkuvtcek︡p"fg"wp"ugtxkfqt"ygd"Crcejg"4" 
 

"Lquּר"Ocpwgn"Tgfqpfq"N︡rg|0"ҵN/84"`Rtkpeguc"fg"CuvwtkcuҶ 

5; 

3 

4 

5 

6 

7 

ῲ  

Gp"ecuq"fg"swg"pq"nq"vgpic" *eqoq" gu"pwguvtq"ecuq+." ug" glgewvctּל"mod_autoindex  

*jvvr<11jvvrf0crcejg0qti1fqeu1ewttgpv1oqf1oqfacwvqkpfgz0jvon+"{"ug"oquvtctּל"wp"nkuvcfq"fg"Ὄejgtqu"{"

fktgevqtkqu"ceqtfg"c"nq"swg"kpfkswgp"uwu"fktgevkxcu0"Gn"tguwnvcfq"gu"wp"nkuvcfq"eqoq"gn"swg"ug"xg"gp"nc"

rtkogtc"kocigp."fg"cewgtfq"eqp"nq"guvcdngekfq"rctc"gnnqu"gp"uw"eqpὌiwtcek︡p"rqt"fghgevq0" 

 

Figura 30. Configuración de listado de directorios de mod_autoindex 

Gp"ecuq"fg"swg"pkpiwpq"fg"nqu"o︡fwnqu"guvּר"jcdknkvcfq."gpvqpegu"ukorngogpvg"ug"oquvtctּל"wp"gttqt"626"

Pqv"Hqwpf" 

¿E︡oq"cttginq"guvg"rtqdngocA 

Cwpswg"rctc"gpvgpfgt"dkgp"swּר"guvּל"qewttkgpfq"eqp"ncu"fktgevkxcu"kpfkecfcu"gp"guvc"ugeek︡p"gu"pgeguctkq"

rtqhwpfk|ct"oּלu"gp"e︡oq"ug"eqorqtvc"Crcejg"4."rqfgoqu"jcegt"fgvgtokpcfcu"ceekqpgu"ugpeknncu"rctc"

uqnxgpvct" gn" rtqdngoc" ukp" swg" gnnq" tgswkgtc" guqu" eqpqekokgpvqu0" Pq" qduvcpvg." rquvgtkqtogpvg"

fguetkdktgoqu"vqfqu"nqu"ogecpkuoqu"kpxqnwetcfqu"gp"ncu"qrekqpgu"swg"xcoqu"c"wuct."{"rqt"vcpvq"rqftּל"

gpvgpfgtug"eqttgevcogpvg"rqtswּר"nq"swg"xcoqu"c"jcegt"hwpekqpc0" 

Nc"hqtoc"oּלu"qdxkc"fg"cttginct"gn"rtqdngoc"gu"cukipct"c"nc"fktgevkxc"DirectoryIndex "wp"Ὄejgtq"swg"

ugrcoqu"swg"gzkuvg."fg"ocpgtc"swg"ugc"guvg"gn"swg"ug"owguvtg"cpvg"wp"ceeguq"cn"fktgevqtkq0"Uk"pq"pqu"

uktxg"pkpiwpq"fg"nqu"kpfkecfqu"gp"dir.conf "*oquvtcfq"gp"wpc"kocigp"cpvgtkqt+."rqfgoqu"kpenwkt"nc"

fktgevkxc"gp"ewcnswkgt"fktgevqtkq"kpfkecpfq"wp"Ὄejgtq"fgpvtq"fgn"okuoq0"Fg"guvc"ocpgtc"pq"ug"glgewvctּל"

mod_autoindex0"Qvtc"uqnwek︡p"gu"rtqjkdkt"gn"nkuvcfq"fg"fktgevqtkqu"ogfkcpvg"DirectoryIndex disabled 0"Gp"

nc"ukiwkgpvg"kocigp"rtqjkdkoqu"gn"nkuvcfq"fg"fktgevqtkqu"rctc"vqfq"gn"ugtxkfqt<" 

http://httpd.apache.org/docs/current/mod/mod_autoindex.html
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Figura 31. Deshabilitar el listado de directorios 

Wpc" nvkoc"qrek︡p"oּלu"ftּלuvkec"gu"rtqjkdkt"nc"pcxgicek︡p"c"Ὄejgtqu"swg"pq"guvּרp"gzrtgucogpvg"

cwvqtk|cfqu."cniq"swg"pq"uqnq"fgucevkxctֿבc"gn"nkuvcfq"fg"fktgevqtkqu"rqt"gzvgpuk︡p"ukpq"swg"vcodkּרp"gxkvctֿבc"

gn"ceeguq"ceekfgpvcn"c"Ὄejgtqu"swg"pq"fgugcoqu"swg"ugcp"xkukdngu"gp"wp"itcp"pº"fg"ecuqu0"Rctc"guvq"

fgdgoqu"ugiwkt"nqu"ukiwkgpvgu"rcuqu."swg"uwrqpftּלp"swg"ncu"ygd"swg"ug"uktxgp"guvּלp"ukvwcfcu"gp"

/var/www/html "*fktgevqtkq"rqt"fghgevq+0"Nc"eqpὌiwtcek︡p"ug"crnkectּל"c"vqfcu"ncu"ygd"swg"fgrgpfcp"fgn"

fktgevqtkq"/ var/www/html "{"vcodkּרp"nc"crnkectgoqu"uqdtg"gn"fktgevqtkq"tcֿב|"ҵ1Ҷ" 

¶ Ir a la ruta /etc/apache2/ sites - enabled/    

¶ Editar el archivo 000- default  añadiendo lo siguiente (OJO: deny,allow  y viceversa no llevan 

espacio tras la coma).   

¶ Quitar la directiva ServerAdmin  (para eliminar información)  

¶ Añadir Options ƵIndexes  en la configuración de los directorios mencionados. Esta opción evita 

que se pueda cambiar la configuración de indexación de ficheros con ficheros .htaccess , que 

veremos posteriormente.  

¶ Luego debemos reiniciar Apache 2 y probar que el acceso es correcto.  
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Figura 32. Eliminación del listado de directorios 

"Jgejq"guvq."xgoqu"eqoq"gn"nkuvcfq"fg"fktgevqtkqu"{c"pq"guvּל"fkurqpkdng<" 

 

Figura 33. Listado de directorios prohibido 

Gu"eqpxgpkgpvg"tgeqtfct"swg"gp"security.conf "vgpgoqu"wpc"eqpὌiwtcek︡p"ow{"ukoknct"c"guvc"rctc"gn"

fktgevqtkq"/0"Uk"jgoqu"wucfq"guvg"Ὄejgtq."gu"eqpxgpkgpvg"jcegt"guvcu"oqfkὌecekqpgu"cnnֿב."tgeqtfcpfq"

ukgortg"swg"pq"uqnq"jgoqu"rtqjkdkfq"gn"nkuvcfq"fg"fktgevqtkqu."ukpq"swg"vcorqeq"rqfgoqu"pcxgict"c"

pkpiwpc"rּלikpc"c"nc"swg"pq"jc{coqu"cwvqtk|cfq"gzrtgucogpvg"uw"ceeguq"*xgtgoqu"oּלu"uqdtg"guvq"gp"nc"

ugeek︡p"fg"cwvqtk|cek︡p+0"" 

" " 
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Qrvkok|cek︡p"fg"nqu"o︡fwnqu"fg"Crcejg"4 

Eqoq"jgoqu"fkejq"cpvgtkqtogpvg."nqu"o︡fwnqu"q"oqfu"uqp"nc"hqtoc"swg"gn"ugtxkfqt"Crcejg"4"vkgpg"fg"

gzvgpfgt"uwu"rqukdknkfcfgu"{"cfcrvctug"c"ncu"fkxgtucu"pgegukfcfgu"swg"ewcnswkgt"cfokpkuvtcfqt"rwgfg"

tgswgtkt"fg"ּרn0"Nqu"oqfu"rwgfgp"vgpgt"eqogvkfqu"{"eqpὌiwtcekqpgu"ow{"fkhgtgpvgu."rgtq"jc{"wp"vkrq"fg"

oqf"swg"gu"fkuvkpvq"cn"tguvq."{"guvqu"uqp"nqu"o︡fwnqu"fg"ownvkrtqegucokgpvq"q"OROu0" 

O︡fwnqu"fg"ownvkrtqegucokgpvq"q"OROu 

Nqu"ORO"uqp"wpq"fg"nqu"oc{qtgu"ecodkqu"fg"ncu"xgtukqpgu"40Z"tgurgevq"c"ncu"cpvgtkqtgu0"Dּלukecogpvg"

uqp"hqtocu"fg"rtqeguct"ncu"rgvkekqpgu"swg"Crcejg"4"rwgfg"wuct."{"pqtocnogpvg"uwgng"gngiktug"nc"oּלu"

xgpvclquc"vgpkgpfq"gp"ewgpvc"gn"ukuvgoc"qrgtcvkxq"fqpfg"Crcejg"4"guvּל"hwpekqpcpfq"w"qvtqu"hcevqtgu"fg"

ncu"crnkecekqpgu"ygd"swg"xcp"c"hwpekqpct"uqdtg"guvg"ugtxkfqt0"C"eqpvkpwcek︡p"fguetkdktgoqu"dtgxgogpvg"

nqu"ORO"fkurqpkdngu"{"uwu"ectcevgtֿבuvkecu0" 

Ncu"xgtukqpgu"30Z"fg"Crcejg"4"wucdcp"wpc"ctswkvgevwtc"rtghqtmkpi"rctc"cvgpfgt"ncu"rgvkekqpgu0"תuvc"

eqpukuvֿבc"gp"swg"wp"rtqeguq"rcftg"jcekc"hqtm"rctc"igpgtct"wp"eqplwpvq"fg"rtqeguqu"jklqu."swg"gtcp"nqu"swg"

Ὄpcnogpvg"ugtxֿבcp"ncu"rgvkekqpgu0"Gn"rtqeguq"rcftg"oqpkvqtk|cdc"c"uwu"jklqu"{"etgcdc"oּלu."q"nqu"fguvtwֿבc."

dcuּלpfqug"gp"nc"ecpvkfcf"fg"rgvkekqpgu"swg"tgekdֿבc."tgiwncpfq"cuֿב"nc"ectic"fg"vtcdclq"gp"hwpek︡p"fgn"

p ogtq"fg"rgvkekqpgu"tgekdkfq"gp"wp"oqogpvq"fcfq0"Pq"qduvcpvg."guvg"oqfgnq"vgpֿבc"gn"kpeqpxgpkgpvg"fg"

swg"pq"hwpekqpcdc"cfgewcfcogpvg"gp"cniwpcu"rncvchqtocu"*rqt"uw"dclq"tgpfkokgpvq+0"Wpc"fg"gnncu"gtc"

Ykpfqyu."cn"pq"vgpgt"korngogpvcfq"pcvkxcogpvg"guvg"oqfgnq"fg"rtqeguqu0"Rqt"gug"oqvkxq."ug"etg︡"gn"

eqpegrvq"fg"ORO."swg"guvּל"fguvkpcfq"c"uqnxgpvct"guvg"rtqdngoc0" 

Ecfc"ORO"gu"tgurqpucdng"fg"cttcpect"rtqeguqu"fgn"ugtxkfqt"{"fg"ugtxkt"rgvkekqpgu"wucpfq"rtqeguqu"

jklqu"q"vjtgcfu."ugi p"uw"korngogpvcek︡p0"C"eqpvkpwcek︡p"ug"ekvcp"cniwpqu"fg"nqu"ORO"oּלu"korqtvcpvgu"

fkurqpkdngu0"Rctc"wp"nkuvcfq"eqorngvq"fg"vqfqu"nqu"gzkuvgpvgu"{"eqoq"ecodkct"fg"ORO"ug"tgeqokgpfc"

eqpuwnvct<"jvvr<11jvvrf0crcejg0qti1fqeu1ewttgpv1gp1oro0jvon"" 

Gn"ORO"rtghqtm"" 

Eqrkc"gn"oqfgnq"fg"Crcejg"4"30Z."etgcpfq"wp"rqqn"fg"rtqeguqu"jklqu"rctc"ugtxkt"rgvkekqpgu0"Ecfc"rtqeguq"

jklq"vkgpg"wp"u︡nq"vjtgcf."rqt"nq"swg"uk"Crcejg"4"kpkekc"42"rtqeguqu"jklqu."rwgfg"ugtxkt"42"rgvkekqpgu"

ukownvּלpgcogpvg0"Gp"gn"ecuq"fg"swg"qewttc"wp"gttqt"itcxg"{"wp"rtqeguq"jklq"owgtc."u︡nq"ug"rkgtfg"wpc"

rgvkek︡p<"nc"swg"guvּל"cvgpfkgpfq"gn"jklq"swg"cecdc"fg"eguct"nc"cevkxkfcf0" 

Hkpcnogpvg."ecdg"fgekt"swg"gn"oּלzkoq"{"gn"oֿבpkoq"fg"rtqeguqu"jklqu"uqp"rctּלogvtqu"eqpὌiwtcdngu."

rgtokvkgpfq"rwgu"cfcrvct"Crcejg"4"c"ncu"ecrcekfcfgu"fg"nc"oּלswkpc"ugtxkfqtc"{"vcodkּרp"Ὄlctng"wp"oּלzkoq"

fg"ectic0"Fgpvtq"fg"guvqu"rctּלogvtqu"oּלzkoq"{"oֿבpkoq"gn"ugtxkfqt"igpgtc"oּלu"q"ogpqu"rtqeguqu"gp"

hwpek︡p"fg"nc"ectic"fg"vtcdclq"cevwcn0"" 

Oּלu"kphqtocek︡p<"jvvr<11jvvrf0crcejg0qti1fqeu1ewttgpv1oqf1rtghqtm0jvon""" 

Gn"ORO"yqtmgt"" 

Rgtokvg"c"Crcejg"4"uqrqtvct"jknqu."nq"ewcn"gu"oּלu"gὌekgpvg"gp"fgvgtokpcfqu"UQ0"Gn"oqfgnq"gp"uֿב"gu"kfּרpvkeq"

cn"cpvgtkqt."cwpswg"ecfc"rtqeguq"jklq"vkgpg"wp"p ogtq"rtgfgὌpkfq"fg"vjtgcfu"{"ecfc"vjtgcf"rwgfg"ugtxkt"

wpc"rgvkek︡p"fkhgtgpvg0"Fg"guvg"oqfq."uk"vgpgoqu"52"rtqeguqu"jklqu"z"32"vjtgcfu"1"rtqeguq"gn"ugtxkfqt"

http://httpd.apache.org/docs/current/en/mpm.html
http://httpd.apache.org/docs/current/en/mpm.html
http://httpd.apache.org/docs/current/mod/prefork.html
http://httpd.apache.org/docs/current/mod/prefork.html
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rqftּל"ugtxkt"vg︡tkecogpvg"jcuvc"522"rgvkekqpgu"ukownvcpgcu0"Gu"rqt"vcpvq"wp"oqfgnq"ow{"guecncdng0"Gp"nq"

tghgtgpvg"c"rtqeguqu."ecdg"fgekt"swg"ּרuvqu"owgtgp"q"ug"etgcp"gp"hwpek︡p"fgn"p ogtq"fg"vjtgcfu"cevkxqu"q"

nkdtgu"swg"jc{c"gp"wp"oqogpvq"fcfq0"" 

Oּלu"kphqtocek︡p<"jvvr<11jvvrf0crcejg0qti1fqeu1ewttgpv1oqf1yqtmgt0jvon""" 

Gn"ORO"ykppv" 

Guvg"ORO"gu"gurgekcn"rctc"nc"rncvchqtoc"Ykpfqyu"*422:.4234.000+0"Gu"wp"o︡fwnq"ownvkjknq"fqpfg"Crcejg"

4"etgctּל"wp"rtqeguq"rcftg"*eqpvtqn+"{"wpq"jklq."swg"gu"gn"gpecticfq"fg"etgct"vqfqu"nqu"jknqu"swg"uktxgp"ncu"

rgvkekqpgu0"Cfgoּלu."guvg"oqfgnq"wuc"cniwpcu"hwpekqpgu"pcvkxcu"fg"Ykpfqyu."cwogpvcpfq"gn"tgpfkokgpvq"

fg"Crcejg"4"uqdtg"guvc"rncvchqtoc0"" 

Oּלu"kphqtocek︡p<"jvvr<11jvvrf0crcejg0qti1fqeu1ewttgpv1oqf1oroaykppv0jvon""" 

Gn"ORO"gxgpv" 

Guvg"ORO"gu"wpc"xctkcpvg"fgn"ORO"yqtmgt."{"jc"ukfq"fkugאלcfq"rctc"ugtxkt"oּלu"rgvkekqpgu"ukownvּלpgcu0"Uw"

hwpekqpcokgpvq"ug"dcuc"gp"rcuct"wpc"rqtek︡p"fgvgtokpcfc"fgn"rtqegucokgpvq"fg"wpc"rgvkek︡p"c"jknqu"fg"

uqrqtvg"ugewpfctkqu"swg"ug"gpectictּלp"fg"vtcvctnc0"Guvq"rgtokvg"nkdgtct"nqu"vjtgcfu"rtkpekrcngu"rctc"swg"

cegrvgp"pwgxcu"rgvkekqpgu."rqtswg"fgngicp"gn"xqnwogp"rtkpekrcn"fgn"rtqegucokgpvq"gp"gpvkfcfgu"fg"

rtqeguq"cwzknkctgu0"Nc"eqpὌiwtcek︡p"fg"guvg"ORO"gu"kfּרpvkec"c"nc"fgn"ORO"gp"gn"swg"ug"dcuc0"" 

Oּלu"kphqtocek︡p<"jvvr<11jvvrf0crcejg0qti1fqeu1ewttgpv1oqf1gxgpv0jvon""" 

Kpuvcncek︡p"fg"OROu 

Cn"kpuvcnct"Crcejg"4"ug"ugngeekqpc"fg"ocpgtc"cwvqoּלvkec"gn"swg"vg︡tkecogpvg"gu"gn"oglqt"ORO"rctc"gn"UQ"

fguvkpq."{"rqt"gnnq"gu"tctq"swg"ug"pgegukvg"ecodkctnq."cwpswg"gu"rqukdng"jcegtnq"gp"ecuq"pgeguctkq0"Gp"

pwguvtq"ecuq"pq"eqpukfgtcoqu"swg"ugc"qrqtvwpq"ecodkctnq0"Nc"ugngeek︡p"fg"ORO"rqt"fghgevq"gp"hwpek︡p"

fg"nc"rncvchqtoc"crctgeg"gp"nc"ukiwkgpvg"vcdnc."cwpswg"hwvwtcu"xgtukqpgu"fg"Crcejg"4"rqftֿבcp"kpeqtrqtct"

pwgxqu"OROu"pq"fguetkvqu"cswֿב<" 

UQ ORO"ugngeekqpcfq"rqt"fghgevq" 

Pgvyctg"  mpm_netware  

Wpkz" 
prefork ."worker"q"event"*fgrgpfg"fg"ncu"ectcevgtֿבuvkecu"fg"nc"rncvchqtoc."
eqoq"gn"vkrq"fg"rtqegucfqt"kpuvcncfq+" 

Ykpfqyu"  mpm_winnt  

" 

Gp"pwguvtc"kpuvcncek︡p"fg"vtcdclq"xgoqu"swg"ug"jc"ugngeekqpcfq"gn"ORO"event<" 

 

Figura 34. MPM seleccionado por la instalación de Apache 2 

http://httpd.apache.org/docs/current/mod/worker.html
http://httpd.apache.org/docs/current/mod/worker.html
http://httpd.apache.org/docs/current/mod/mpm_winnt.html
http://httpd.apache.org/docs/current/mod/mpm_winnt.html
http://httpd.apache.org/docs/current/mod/event.html
http://httpd.apache.org/docs/current/mod/event.html
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Ugngeek︡p"fg"nqu"o︡fwnqu"gp"nc"kpuvcncek︡p"fg"Crcejg"4 

Vtcu"nc"kpuvcncek︡p"fg"Crcejg"4."nc"ukiwkgpvg"vctgc"gu"ugngeekqpct"swּר"o︡fwnqu"fgdgoqu"jcdknkvct"

kpkekcnogpvg."gp"hwpek︡p"fg"nq"swg"fguggoqu"swg"Crcejg"4"jcic0"Guvq"fgdg"jcegtug"cpvgu"fg"kpuvcnct"

o︡fwnqu"eqp"hwpekqpgu"oּלu"cxcp|cfcu."rctc"eqpvct"eqp"gn"ugtxkfqt"oּלu"cfgewcfq"fg"rctvkfc0"Rctc"nngxct"

c"ecdq"guvc"vctgc"fgdgoqu"vgpgt"gp"ewgpvc"nqu"ukiwkgpvgu"etkvgtkqu<" 

¶ Debemos hacer que el nº de módulos habilitados sea el mínimo imprescindible. Menos módulos 

significa más rendimiento y menos problemas de seguridad potenciales.  

¶ Una instalación Ubuntu básica de Apache 2.4 instala y habilita una serie de módulos por defecto 

que describiremos a continuación. Estos módulos, como ya hemos dicho, se dividen en módulos 

compilados con el núcleo de Apache 2 y DSO. Podemos encontrar una descripción de todos ellos 

en: http://httpd.apache.org/docs/current/mod/.  

O︡fwnqu"eqorkncfqu"eqp"gn"p engq"fg"Crcejg"4" 

Gn"nkuvcfq"fg"o︡fwnqu"eqorkncfqu"eqp"Crcejg"4"ug"rwgfg"qdvgpgt"ogfkcpvg"Apache 2  Ƶl ƚ Rqt"nq"igpgtcn"

eworngp"hwpekqpgu"dּלukecu"g"kortguekpfkdngu"rctc"gn"ugtxkfqt."rqt"nq"swg"uw"kpjcdknkvcek︡p"pq"ug"nngxc"c"

ecdq"ucnxq"swg"rqt"cniwpc"tc|︡p"gurgekcn"fgdc"jcegtug."nq"swg"tgswgtktֿבc"tgeqorknct"gn"dkpctkq"fgn"ugtxkfqt"

jvvr<11jvvrf0crcejg0qti1fqeu14061kpuvcnn0jvon0" 

 

Figura 35. Módulos compilados con Apache 2 

Nqu"o︡fwnqu"eqorkncfqu"eqp"Crcejg"4"uqp"jcdkvwcnogpvg<" 

¶ core :  Las características centrales de Apache 2, necesario en cualquier instalación. 

http://httpd.apache.org/docs/current/mod/core.html   

¶ mod_so: Permite a Apache 2 cargar módulos dinámicamente en tiempo de ejecución (DSO), en 

lugar de tener que recompilar el ejecutable cada vez que queramos añadir o quitar algún módulo.  

http://httpd.apache.org/docs/current/mod/mod_so.html    

¶ mod_watchdog: permite a otros módulos ejecutar tareas periódicas de forma programática. 

Gracias a este módulo otros módulos pueden registrar manejadores que se ejecuten 

periódicamente para hacer alguna tarea. Es imprescindible para el funcionamiento en clúster de 

Apache 2. http://httpd.apache.org/docs/current/mod/mod_watchdog.html    

¶ http_core : Soporte HTTP, necesario en cualquier instalación. Forma parte de la funcionalidad 

básica de Apache 2.  

¶ mod_logconfig : Permite registrar las peticiones de los clientes (log). Es un módulo muy flexible y 

configurable, pudiendo personalizar tanto el formato como el destino de la información registrada. 

http://httpd.apache.org/docs/current/mod/mod_log_config.html   

http://httpd.apache.org/docs/current/mod/
http://httpd.apache.org/docs/current/mod/
http://httpd.apache.org/docs/2.4/install.html
http://httpd.apache.org/docs/2.4/install.html
http://httpd.apache.org/docs/current/mod/core.html
http://httpd.apache.org/docs/current/mod/core.html
http://httpd.apache.org/docs/current/mod/mod_so.html
http://httpd.apache.org/docs/current/mod/mod_so.html
http://httpd.apache.org/docs/current/mod/mod_watchdog.html
http://httpd.apache.org/docs/current/mod/mod_watchdog.html
http://httpd.apache.org/docs/current/mod/mod_log_config.html
http://httpd.apache.org/docs/current/mod/mod_log_config.html
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¶ mod_logio : Permite registrar el nº de bytes que tienen las peticiones entrantes y salientes.  

Requiere el anterior para poder funcionar. 

http://httpd.apache.org/docs/current/mod/mod_logio.html  

¶ mod_version : Este módulo está pensado para ser usado en grandes redes y entornos de test 

donde es posible que existan varias versiones de Apache 2 con diferentes configuraciones. 

Gracias a él podemos definir un nuevo contenedor de directivas, <IfVersion> , que permite el 

control de directivas en función de la versión detectada. Se admiten expresiones regulares y 

aritméticas a la hora de determinar la versión a la que afectan esas directivas.  

http://httpd.apache.org/docs/current/mod/mod_version.html    

¶ mod_unixd: Define y controla elementos de seguridad básicos y obligatorios para plataformas 

Unix/Linux: https://httpd.apache.org/docs/current/es/mod/mod_unixd.html    

O︡fwnqu"kpuvcncfqu"{"jcdknkvcfqu"gp"wpc"kpuvcncek︡p"rqt"fghgevq 

Guvqu"uqp"o︡fwnqu"vkrq"FUQ."ecticfqu"itcekcu"c"nqu"Ὄejgtqu".load "fgn"fktgevqtkq"mods- enabled "fg"Crcejg"

40"Gp"guvc"ugeek︡p"ukorngogpvg"xcoqu"c"nkuvctnqu"{"xgt"wpc"fguetkrek︡p"dtgxg"fg"uw"wvknkfcf="owejqu"fg"

guvqu"o︡fwnqu"ugtּלp"fguetkvqu"oּלu"gp"fgvcnng"ewcpfq"nngiwgoqu"c"nc"rctvg"fg"nc"iguvk︡p"fgn"ugtxkfqt"eqp"

nc"swg"guvּלp"tgncekqpcfqu0"Pq"qduvcpvg."ug"owguvtc"gn"gpnceg"c"nc"xgtuk︡p"oּלu"oqfgtpc"fg"uw"

fqewogpvcek︡p"eqorngvc"c"oqfq"fg"tghgtgpekc<" 

 

Figura 36. DSO cargados por defecto en una instalación de Apache 2 

¶ mod_access_compat: Proporciona control de acceso basado en el nombre del host, dirección IP 

u otras características de la petición. Permite usar las directivas "order ", "allow " y "denyҵ"fgpvtq 

de secciones <Directory> , <Files> , y <Location> , además de ficheros. Ha sido declarado 

obsoleto y se recomienda el uso de mod_authz_host  aunque, como históricamente se ha usado 

en gran cantidad de instalaciones de Apache 2, se mantiene. La instalación de este mod permite 

el uso de esa sintaxis para control de acceso por temas de compatibilidad con configuraciones 

viejas. Debería dejarse habilitado siempre que no usemos únicamente las directivas de 

mod_authz_host .  

o http://httpd.apache.org/docs/current/mod/mod_access_compat.html    

¶ mod_alias :  Mapea distintas partes del sistema de ficheros al árbol de documentos de la web y 

permite la redirección de URIs. La manipulación de URIs que permite es bastante simple, para 

tareas más complejas se recomienda el uso de mod_rewrite .  

http://httpd.apache.org/docs/current/mod/mod_logio.html
http://httpd.apache.org/docs/current/mod/mod_logio.html
http://httpd.apache.org/docs/current/mod/mod_version.html
http://httpd.apache.org/docs/current/mod/mod_version.html
https://httpd.apache.org/docs/current/es/mod/mod_unixd.html
https://httpd.apache.org/docs/current/es/mod/mod_unixd.html
http://httpd.apache.org/docs/current/mod/mod_access_compat.html
http://httpd.apache.org/docs/current/mod/mod_access_compat.html
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o http://httpd.apache.org/docs/current/mod/mod_alias.html   

¶ mod_authXX, modn_authXX o mod_authzXX: Necesarios para implementar diversos tipos de 

autenticación, describiremos algunos más en detalle posteriormente. Una de las cosas que 

pueden resultar más confusas es el esquema de nombrado de dichos módulos. En general, los 

nombres deben interpretarse de la siguiente forma:  

o mod_auth_* : Módulos que implementan un mecanismo de autenticación HTTP  

o mod_authn_* : Módulos que implementan un proveedor de autenticación en el 

backend  

o mod_authz_* : Módulos que implementan autorización (mecanismos de acceso)  

o mod_authnz_* : Módulos que implementan autenticación y autorización  

o Los módulos de autenticación concretos incluidos son:  

Á auth_basic :  Permite usar la autenticación HTTP Basic. 

¶ http://httpd.apache.org/docs/current/mod/mod_auth_basic.html    

Á authn_core : Implementa las directivas comunes a todos los proveedores de 

autenticación que permitan conceder o denegar el acceso a partes de una web.  

¶ http://httpd.apache.org/docs/current/mod/mod_authn_core.html    

Á authn_file : Permite a otros módulos de autenticación, como Basic o Digest 

autenticar usuarios leyendo la información de ficheros de texto plano.  

¶ http://httpd.apache.org/docs/current/mod/mod_authn_file.html    

Á authz_core : Implementa las directivas de autorización comunes a todos los 

módulos que implementen capacidades de autorización, de manera que se pueda 

conceder o denegar el acceso a partes de una web a todos los usuarios 

autenticados.  

¶ http://httpd.apache.org/docs/current/mod/mod_authz_core.html    

Á authz_host : Permite implementar una forma de autenticación que concede o 

deniega el acceso a partes de una web basándose en el nombre de host, IP u 

otras características de la petición hecha por el cliente (capturadas en variables 

de entorno). Se puede aplicar en las mismas secciones que mod_access_compat.   

¶ http://httpd.apache.org/docs/current/mod/mod_authz_host.html    

Á authz_user : Permite conceder o denegar el acceso a una web en función de si un 

usuario está autenticado o es válido, algo que depende de la directiva Require  

usada.  

¶ http://httpd.apache.org/docs/current/mod/mod_authz_user.html    

¶ mod_autoindex : Genera índices de directorios, de forma similar a comandos del sistema como 

ls  o dir   

o http://httpd.apache.org/docs/current/mod/mod_autoindex.html    

¶ mod_deflate : Es un filtro de salida que permite comprimir el contenido que el servidor envía al 

cliente. Hablaremos de filtros y de este módulo más detalladamente en una sección posterior.  

o http://httpd.apache.org/docs/current/mod/mod_deflate.html    

¶ mod_dir : Permite buscar y servir un archivo por defecto (cuyo nombre fija este módulo, pero 

suele ser " index.html " , " default.htm " ,...) cuando se accede a una directorio en lugar de a un 

fichero concreto. En caso de no existir, el módulo mod_autoindex se encarga de hacer un listado 

del contenido de este.  

o http://httpd.apache.org/docs/current/mod/mod_dir.html    

http://httpd.apache.org/docs/current/mod/mod_alias.html
http://httpd.apache.org/docs/current/mod/mod_alias.html
http://httpd.apache.org/docs/current/mod/mod_auth_basic.html
http://httpd.apache.org/docs/current/mod/mod_auth_basic.html
http://httpd.apache.org/docs/current/mod/mod_authn_core.html
http://httpd.apache.org/docs/current/mod/mod_authn_core.html
http://httpd.apache.org/docs/current/mod/mod_authn_file.html
http://httpd.apache.org/docs/current/mod/mod_authn_file.html
http://httpd.apache.org/docs/current/mod/mod_authz_core.html
http://httpd.apache.org/docs/current/mod/mod_authz_core.html
http://httpd.apache.org/docs/current/mod/mod_authz_host.html
http://httpd.apache.org/docs/current/mod/mod_authz_host.html
http://httpd.apache.org/docs/current/mod/mod_authz_user.html
http://httpd.apache.org/docs/current/mod/mod_authz_user.html
http://httpd.apache.org/docs/current/mod/mod_autoindex.html
http://httpd.apache.org/docs/current/mod/mod_autoindex.html
http://httpd.apache.org/docs/current/mod/mod_autoindex.html
http://httpd.apache.org/docs/current/mod/mod_deflate.html
http://httpd.apache.org/docs/current/mod/mod_deflate.html
http://httpd.apache.org/docs/current/mod/mod_dir.html
http://httpd.apache.org/docs/current/mod/mod_dir.html
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¶ mod_env: Controla el entorno (variables de entorno) que usan programas CGI o páginas que usan 

Server-Side Includes.  

o http://httpd.apache.org/docs/current/mod/mod_env.html    

¶ mod_filter : Permite la implementación de filtros de salida para contenido en función de la clase 

de contenido que se va a enviar al cliente (content - type ), de manera que cada tipo de contenido 

pueda procesarse de forma independiente al resto.  

o http://httpd.apache.org/docs/current/mod/mod_filter.html    

¶ mod_headers: Implementa funcionalidades para controlar y modificar las peticiones y 

respuestas HTTP, modificando, reemplazando o quitando cabeceras de esta. 

http://httpd.apache.org/docs/current/mod/mod_headers.html    

¶ mod_mime: Necesario para fijar el juego de caracteres, la codificación y lenguaje del contenido y 

los tipos MIME de los documentos admitidos, entre otras cosas.  

o http://httpd.apache.org/docs/current/mod/mod_mime.html    

¶ mpm_event: El MPM que se va a usar, necesario en cualquier instalación. En función del SO que 

estemos usando podría aparecer otro MPM en lugar de este. Ya hemos dado detalles de estos 

anteriormente.  

¶ mod_negotiation : Permite seleccionar el documento de respuesta que mejor encaja según las 

características del cliente dentro de un conjunto de estos que esté disponible. Esto puede 

hacerse mediante mapas de tipos o Multiviews.  

o http://httpd.apache.org/docs/current/mod/mod_negotiation.html    

¶ mod_setenvif : Permite fijar el valor de variables de entorno según el contenido de determinados 

atributos de la petición.  

o http://httpd.apache.org/docs/current/mod/mod_setenvif.html    

¶ mod_status : Proporciona información acerca de la actividad del servidor y su rendimiento.  

o http://httpd.apache.org/docs/current/mod/mod_status.html    

Hkpcnogpvg."vqfqu"nqu"o︡fwnqu"fkurqpkdngu"rctc"ugt"cevkxcfqu"gp"Crcejg"4"ug"rwgfgp"nkuvct"jcekgpfq"gn"

okuoq"nkuvcfq"uqdtg"gn"fktgevqtkq"ÍÏÄÓƜÁÖÁÉÌÁÂÌÅ0"Eqoq"{c"jgoqu"fkejq."nc"cevkxcek︡p1fgucevkxcek︡p"ug"

rwgfg"tgcnk|ct"eqp"ÁʧÅÎÍÏÄ"{"ÁʧÄÉÓÍÏÄ."rcucpfq"eqoq"rctּלogvtq"gn"pqodtg"fgn"o︡fwnq"*ukp"ҵÍÏÄʍƨ+0"Oּלu"

kphqtocek︡p<"jvvr<11ocprcigu0fgdkcp0qti1eik/dkp1ocp0eikAswgt{?c4gpoqf" 

Jcdknkvcpfq"{"eqpὌiwtcpfq"o︡fwnqu 

Rctc"xgt"e︡oq"ug"iguvkqpc"wp"o︡fwnq"fg"Crcejg"4"wuctgoqu"gn"o︡fwnq"status "swg"{c"xkgpg"cevkxcfq"fg"

ugtkg"gp"nc"kpuvcncek︡p0"Guvg"o︡fwnq"rgtokvg"cxgtkiwct"fg"hqtoc"tgoqvc."u︡nq"c"wuwctkqu"cwvqtk|cfqu."

kphqtocek︡p"fgn"guvcfq"cevwcn"fgn"ugtxkfqt"*ugtxkekq"rtguvcfq."ectic"fg"vtcdclq"cevwcn."gve0+0"Guvc"

kphqtocek︡p"ug"gpewgpvtc"gp"nc"twvc"/server - status/ 0"" 

Wpc"xg|"swg"vgpicoqu"gn"o︡fwnq"cevkxq"*rtgugpvg"gp"nc"ectrgvc"mods- enabled "cpvgu"ogpekqpcfc+."nq"swg"

gp"gn"ecuq"fg"ּרuvg"eqpetgvq"{c"qewttg"gp"nc"kpuvcncek︡p"rqt"fghgevq."rqfgoqu"eqortqdct"swg"gn"ceeguq"c"

nc"kphqtocek︡p"swg"qhtgeg"gn"okuoq"guvּל"ow{"nkokvcfq."cn"ugt"kphqtocek︡p"fgn"ugtxkfqt"ow{"ugpukdng"*uqnq"

ug"rgtokvg"ceegfgt"c"nc"okuoc"fgufg"nc"rtqrkc"oּלswkpc"swg"vkgpg"gn"ugtxkfqt."Require local +0"Rctc"

jcdknkvct"oּלswkpcu"fgufg"ncu"ewcngu"guvּל"rgtokvkfq"ceegfgt"c"guc"kphqtocek︡p."ukorngogpvg"fgdgoqu"

cאלcfkt"guvc"nֿבpgc"gp"gn"Ὄejgtq"fg"eqpὌiwtcek︡p"cuqekcfq"cn"o︡fwnq"*status.conf +<"ƧRequire ip <ip de 

la máquina autorizada a usar /server - status> ƨ0"Xgtgoqu"oּלu"qrekqpgu"uqdtg"nc"fktgevkxc"Require "

rquvgtkqtogpvg0"Gp"nc"ukiwkgpvg"kocigp"ug"xg"gn"ctejkxq"fg"eqpὌiwtcek︡p"fg"mod_status<" 

http://httpd.apache.org/docs/current/mod/mod_env.html
http://httpd.apache.org/docs/current/mod/mod_env.html
http://httpd.apache.org/docs/current/mod/mod_filter.html
http://httpd.apache.org/docs/current/mod/mod_filter.html
http://httpd.apache.org/docs/current/mod/mod_headers.html
http://httpd.apache.org/docs/current/mod/mod_headers.html
http://httpd.apache.org/docs/current/mod/mod_mime.html
http://httpd.apache.org/docs/current/mod/mod_mime.html
http://httpd.apache.org/docs/current/mod/mod_negotiation.html
http://httpd.apache.org/docs/current/mod/mod_negotiation.html
http://httpd.apache.org/docs/current/mod/mod_setenvif.html
http://httpd.apache.org/docs/current/mod/mod_setenvif.html
http://httpd.apache.org/docs/current/mod/mod_status.html
http://httpd.apache.org/docs/current/mod/mod_status.html
http://manpages.debian.org/cgi-bin/man.cgi?query=a2enmod
http://manpages.debian.org/cgi-bin/man.cgi?query=a2enmod
http://manpages.debian.org/cgi-bin/man.cgi?query=a2enmod
http://manpages.debian.org/cgi-bin/man.cgi?query=a2enmod
http://manpages.debian.org/cgi-bin/man.cgi?query=a2enmod
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Nc"gzkuvgpekc"fg"nc"twvc"/server - status/ "ceegukdng"c"vqfq"gn"owpfq"gu"wp"rqvgpekcn"rtqdngoc"fg"

ugiwtkfcf"itcxg0"Ukgortg"fgdgoqu"eqortqdct"swg"guvc"twvc"pq"gu"ceegukdng"rqt"vqfq"gn"owpfq"q"

fgucevkxct"gn"oqf"uk"pq"nq"xcoqu"c"wuct0"" 

 

Figura 37. Configuración de mod_status 

["c"eqpvkpwcek︡p"cאלcfkoqu"nc"nֿבpgc"ekvcfc."jcdknkvcpfq"gp"guvg"ecuq"gn"jquv"eqoq"enkgpvg"cwvqtk|cfq<" 

<IfModule mod_status.c>  

  # Allow server status reports generated by mod_status,  

  # with the URI of http://servername/server - status  

  # Uncomment and change the "192.0.2.0/24" to allow access from other hosts.  

  

  <Location /server - status>  

    SetHandler server - status  

    Require local  

    Require ip 192.168.56.1/24  

  </Location>  

  

  # Keep track of extended status information for each request  

  ExtendedStatus On  

  

  # Determine if mod_status displays the first 63 characters of a request or    

# the last 63, assuming the request itself is greater than 63 chars.  

  # Default: Off  

  #SeeRequestTail On  

  

  <IfModule mod_proxy.c>  

    # Show Proxy LoadBalancer status in mod_status  

    ProxyStatus On  

  </IfModule>  

</IfModule>  

Wpc"xg|"tgkpkekcfq"Crcejg"4."fgdgtֿבcoqu"rqfgt"xgt"gn"tguwnvcfq"fgufg"nc"oּלswkpc"cwvqtk|cfc"*jvvr<11>twvc"

fgn"ugtxkfqt@1ugtxgt/uvcvwu1+" 
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Figura 38. Salida estándar de mod_status  

Fgujcdknkvcpfq"o︡fwnqu 

Oּלu"korqtvcpvg"swg"nc"cevkxcek︡p"fg"o︡fwnqu"gu"nc"fgucevkxcek︡p"fg"guvqu0"Wp"Crcejg"4"eqp"wp"oֿבpkoq"

fg"o︡fwnqu"cevkxqu"rtqrqtekqpc"itcpfgu"xgpvclcu"gp"ewcpfq"c"tgpfkokgpvq."eqpuwoq"fg"tgewtuqu"{"wp"

pº"rqvgpekcnogpvg"kphgtkqt"fg"rtqdngocu"fg"ugiwtkfcf0"Pq"qduvcpvg."fgdgoqu"vgpgt"ewkfcfq"eqp"nqu"

o︡fwnqu"swg"fgucevkxcoqu."{c"swg"vcodkּרp"gu"ekgtvq"swg"c"ogpqu"o︡fwnqu."ogpqu"hwpekqpcnkfcf0"

Fgrgpfg"fg"nc"crnkecek︡p."qrekqpgu"fg"eqpὌiwtcek︡pҿnqu"o︡fwnqu"swg"pq"uqp"FUQ"pq"ug"rwgfgp"

fgucevkxct"vcp"hּלeknogpvg"eqoq"nqu"swg"uֿב"nq"uqp"*jcdtֿבc"swg"tgeqorknct"gn"ugtxkfqt+0" 

Nc"kpuvcncek︡p"rqt"fghgevq"gp"Wdwpvw."cwpswg"kpuvcnc"ow{"rqequ"o︡fwnqu."rwgfg"tgfwektug"c p"oּלu."jcuvc"

fglct"wp"ugtxkfqt"fg"ecrcekfcfgu"oֿבpkocu"*nq"lwuvq"rctc"ugtxkt"eqpvgpkfq"guvּלvkeq+0"Eqoq"{c"jgoqu"fkejq."

nc"hqtoc"fg"jcdknkvct"q"fgujcdknkvct"o︡fwnqu"gu"eqp"nqu"eqocpfqu"a2enmod {"a2dismod tgurgevkxcogpvg."

vcn"{"eqoq"ug"xg"gp"nc"ukiwkgpvg"kocigp0"Jc{"swg"tgoctect"fg"pwgxq"swg"jcegt"guvq"vkgpg"wp"rtgekq<"gn"

Crcejg"4"fgn"swg"fkurqpftgoqu"vgpftּל"owejcu"ogpqu"hwpekqpcnkfcfgu"{"hceknkfcfgu0" 

Rqt"glgornq."uk"dkgp"cpvgu"cn"ceegfgt"cn"ugtxkfqt"ug"oquvtcdc"rqt"fghgevq"nc"rּלikpc"index.html ."cn"

fgucevkxct"nqu"oqfu"swg"nkuvctgoqu"ug"fgdg"ceegfgt"gzrtgucogpvg"c"nc"rּלikpc"index.html ."{c"swg"gn"

o︡fwnq"swg"tgfktkiֿבc"cwvqoּלvkecogpvg"c"fkejc"rּלikpc"{c"pq"guvּל"cevkxq0"Fgdgoqu"rqt"vcpvq"vgpgt"gp"

ewgpvc"uk"ncu"xgpvclcu"fg"tgpfkokgpvq"{"ugiwtkfcf"swg"vkgpg"jcegt"guvq"eqorgpucp"ncu"fguxgpvclcu"

gxkfgpvgu"gp"hwpekqpcnkfcf0" 

Vtcu"vgtokpct"guvc"qrgtcek︡p."gn"ugtxkfqt"ugtּל"dּלukecogpvg"ecrc|"fg"ugtxkt"rּלikpcu"guvּלvkecu"eqp"

qrekqpgu"oֿבpkocu"fg"cwvgpvkecek︡p"rctc"nqu"wuwctkqu0"Pq"gu"itcp"equc"rqt"gn"oqogpvq."rgtq"gu"wpc"

gzegngpvg"dcug"fg"rctvkfc"rctc"eqpuvtwkt"wp"ugtxkfqt"cfcrvcfq"c"pwguvtcu"pgegukfcfgu0"Pq"qduvcpvg."
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ktgoqu"cevkxcpfq"cniwpqu"fg"nqu"o︡fwnqu"fgucevkxcfqu"gp"guvc"qrgtcek︡p"gp"fkhgtgpvgu"ugeekqpgu."c"

ogfkfc"swg"fguetkdcoqu1pgegukvgoqu"uw"hwpekqpcnkfcf0" 

O︡fwnqu"rtgkpuvcncfqu"pq"guvtkevcogpvg"pgeguctkqu"kpkekcnogpvg<" 

Å access_compat<"Eqoq"xgtgoqu"oּלu"cfgncpvg."uk"pq"wuּלugoqu"pkpiwpc"fktgevkxc"fg"guvg"

rqftֿבcoqu"fgucevkxctnq."cwpswg"pq"ugtּל"cuֿב"gp"pwguvtq"ecuq0" 

Å Gn"o︡fwnq"alias   

Å Jcuvc"swg"jcdknkvgoqu"cniwpc"encug"fg"cwvgpvkecek︡p"oּלu"cxcp|cfc."rqfgoqu"fgucevkxct<"

auth_basic ."authn_file ."authz_host "{"authz_user   

Å Gn"o︡fwnq"autoindex   

Å deflate <"Gn"wuq"fg"guvg"o︡fwnq"pqu"cjqttc"cpejq"fg"dcpfc."rqt"nq"swg"gp"rtkpekrkq"nq"fglctgoqu"

cevkxq" 

Å Gn"o︡fwnq"dir   

Å Gn"o︡fwnq"env  

Å headers<"Pq"nq"fgucevkxctgoqu"rqtswg"nq"jgoqu"wucfq"rctc"ҵcpqpkok|ctҶ"gn"ugtxkfqt"cpvgu0" 

Å Gn"o︡fwnq"negotiation   

Å Gn"o︡fwnq"setenvif   

Å Gn"o︡fwnq"status   

 

Figura 39. Desactivación manual de módulos no necesarios inicialmente (I) 

 

" 
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Figura 40. Desactivación manual de módulos no necesarios inicialmente (II) y reinicio del servidor 

Xgoqu"swg"cjqtc"gn"pº"fg"o︡fwnqu"cevkxqu"gp"pwguvtq"ugtxkfqt"jc"swgfcfq"tgfwekfq"c"nc"oֿבpkoc"

gzrtguk︡p<" 

 

Figura 41. Apache 2 ҵokpkok|cfqҶ 

[."Ὄpcnogpvg."eqortqdcoqu"swg"gn"ugtxkfqt"ukiwg"hwpekqpcpfq"vtcu"gn"tgkpkekq<" 

 

Figura 42. Apache 2 ҵokpkok|cfqҶ"gp"hwpekqpcokgpvq 

Jgejq"guvq."eqortqdcoqu"swg"gn"UQ"-"gn"ugtxkfqt"Crcejg"4"ҵokpkok|cfqҶ"uqnq"eqpuwogp"68"Od"fg"TCO."

fglcpfq"665Od"nkdtg"*watch Ƶn 5 free Ƶm+"fg"nc"OX"fg"rtwgdcu0"jvvr<11yyy0nkpwzpkz0eqo142351271Ὄpf/

tco/uk|g/kpjvvr<11yyy0nkpwzpkz0eqo142351271Ὄpf/tco/uk|g/kp/nkpwzwpkz0jvonnkpwzwpkz0jvon<" 

http://www.linuxnix.com/2013/05/find-ram-size-in-linuxunix.html
http://www.linuxnix.com/2013/05/find-ram-size-in-linuxunix.html
http://www.linuxnix.com/2013/05/find-ram-size-in-linuxunix.html
http://www.linuxnix.com/2013/05/find-ram-size-in-linuxunix.html
http://www.linuxnix.com/2013/05/find-ram-size-in-linuxunix.html
http://www.linuxnix.com/2013/05/find-ram-size-in-linuxunix.html
http://www.linuxnix.com/2013/05/find-ram-size-in-linuxunix.html
http://www.linuxnix.com/2013/05/find-ram-size-in-linuxunix.html
http://www.linuxnix.com/2013/05/find-ram-size-in-linuxunix.html
http://www.linuxnix.com/2013/05/find-ram-size-in-linuxunix.html
http://www.linuxnix.com/2013/05/find-ram-size-in-linuxunix.html
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Figura 43. Consumo de memoria de Apache 2 ҵokpkok|cfqҶ 

Rctc"ecuqu"gzvtgoqu"gp"gn"swg"ug"fgdc"qdvgpgt"gn"oc{qt"tgpfkokgpvq"rqukdng"ug"rqftֿבc"guvwfkct"fgucevkxct"

gn"o︡fwnq"eqorkncfq"mod_log_config  *qdxkcogpvg."ogfkcpvg"nc"tgeqorkncek︡p"fgn"ugtxkfqt+0"Guvq"gxkvctּל"

swg"gn"ugtxkfqt"jcic"nqi."rqt"nq"swg"ecfc"rgvkek︡p"pq"vgpftּל"gn"equvg"cאלcfkfq"fg"vgpgt"swg"tgikuvtct"gp"

ogoqtkc"ugewpfctkc"kphqtocek︡p"uqdtg"nc"okuoc0"Nc"icpcpekc"fg"tgpfkokgpvq"gu"rwgu"rqt"ecfc"rgvkek︡p."

{" vgpkgpfq" gp" ewgpvc" swg" guvcoqu" kpvgtcevwcpfq" eqp" wp" fkurqukvkxq" fg" cnocegpcokgpvq" swg"

vtcfkekqpcnogpvg"gu"wp"ewgnnq"fg"dqvgnnc."rqftֿבc"ugt"korqtvcpvg0"Pq"qduvcpvg."rgtfgtgoqu"vqfc"nc"

kphqtocek︡p"uqdtg"ncu"rgvkekqpgu"tgcnk|cfcu."vqfc"rqukdknkfcf"fg"kfgpvkὌect"swg"jc"rcucfq"gp"ecuqu"fg"

hcnnqu"gp"gn"ugtxkfqt"{"rqt"uwrwguvq"vqfc"vtc|c"fg"rqukdngu"cvcswgu"swg"pqu"jc{cp"rqfkfq"tgcnk|ct0"Gu"rwgu"

wpc"rtּלevkec"ow{"fguceqpuglcdng."ucnxq"tc|qpgu"fg"hwgt|c"oc{qt0" 

Cwpswg"guvg"rtqeguq"nq"jgoqu"jgejq"rctc"wp"ugtxkfqt"tgekּרp"kpuvcncfq."vcodkּרp"rwgfg"jcegtug"rctc"wpq"

swg"guvּר"gp"rtqfweek︡p."rgtq"fg"wpc"hqtoc"owejq"oּלu"ewkfcfquc"rqt"vgpgt"{c"ygdu"qrgtcvkxcu0"Uk"

swgtgoqu"jcegt"guvg"rtqeguq"fg"qrvkok|cek︡p"gp"wp"ugtxkfqt"cevwcnogpvg"gp"rtqfweek︡p"ug"tgeqokgpfc"

vgpgt"gp"ewgpvc"nqu"ukiwkgpvgu"curgevqu<" 

¶ Mejor hacer pruebas con una copia del servidor y no sobre el original, porque nunca deben hacerse 

pruebas de esta clase con un servidor en producción dada la posibilidad de interrumpir su 

funcionamiento.  

¶ Nunca deben deshabilitarse varios módulos a la vez, sino uno por uno y con un reinicio del servidor 

entre desactivación. Esto es así debido a que la desactivación de un módulo puede dar lugar a que 

alguna directiva ya no pueda interpretarse (el módulo desactivado era el que la procesaba) y por 

tanto el servidor de un fallo en el reinicio al no poder leer sus propios archivos de configuración. 

En caso de que esto ocurra podemos optar por cimentar la directiva problemática o volver a pensar 

si necesitamos el módulo desactivado.  

¶ Entre desactivación y desactivación conviene también que se navegue por las webs instaladas 

por si la desaparición de un módulo alterase de alguna forma el comportamiento esperado de la 

web o determinadas secciones ya no fuesen visibles por usar una tecnología que formaba parte 

de un módulo desactivado.  

Hkpcnogpvg." cwpswg" gn" rtqegfkokgpvq" fg" kpuvcncek︡p" xkuvq" ogfkcpvg"apt - get"ukornkὌec" owejq" nc"

kpuvcncek︡p"fgn"ugtxkfqt"{"nc"rqukdknkfcf"fg"jcdknkvct"q"fgujcdknkvct"o︡fwnqu"eqp"a2enmod"{"a2dismod"jceg"

swg"nc"eqpὌiwtcek︡p"fgn"ugtxkfqt"ug"rwgfc"jcegt"fg"ocpgtc"ow{"Ὅgzkdng."rctc"icpct"oּלu"tgpfkokgpvq"

rwgfg"guvwfkctug"uk"ogtgeg"nc"rgpc"jcegt"guvc"rtkogtc"kpuvcncek︡p"eqorkncpfq"gn"ugtxkfqt"fgufg"uw"

e︡fkiq"hwgpvg"rctc"pwguvtq"ukuvgoc."jcdknkvcpfq"{"eqorkncpfq"lwpvq"eqp"gn"glgewvcdng"nqu"o︡fwnqu"swg"

ugrcoqu"swg"xcoqu"c"wuct"ugiwtq<"jvvr<11jvvrf0crcejg0qti1fqeu14061kpuvcnn0jvon"" 

" " 

http://httpd.apache.org/docs/2.4/install.html
http://httpd.apache.org/docs/2.4/install.html
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Glgewek︡p"fgn"ugtxkfqt"eqoq"wp"wuwctkq"eqpetgvq" 

Wpc"kpuvcncek︡p"guvּלpfct"fg"Crcejg"4"ug"kpkekc"dclq"nc"kfgpvkfcf"fgn"wuwctkq"root ."rgtq"wpc"xg|"kpkekcfq"

ncu"rgvkekqpgu"c"ncu"rּלikpcu"ygd"swg"uktxg"ug"glgewvcp"dclq"gn"wuwctkq"fgn"ukuvgoc"swg"guvּל"fgὌpkfq"gp"nc"

fktgevkxc"User0"Guvg"ugtּל"gn"wuwctkq"swg"ug"wuctּל"rctc"cvgpfgt"rgvkekqpgu"ygd0"Gn"xcnqt"fg"guvc"fktgevkxc"ug"

fgὌpg"gp"gn"Ὄejgtq"Apache2.conf ."rgtq"fkejq"xcnqt"fgrgpfg"fktgevcogpvg"fgn"eqpvgpkfq"fgn"Ὄejgtq"

envvars."swg"ug"gpewgpvtc"gp"nc"okuoc"nqecnk|cek︡p"swg"guvg" nvkoq0" 

 

Figura 44. Configuración del usuario y grupo bajo el que Apache 2 se ejecuta 

Cswֿב"xgoqu"eqoq"ug"fgὌpg"www- data"eqoq"wuwctkq"rqt"fghgevq"{"cfgoּלu"vcodkּרp"crctgeg"nc"fgὌpkek︡p"

fg"wpc"ugtkg"fg"twvcu"korqtvcpvgu"rctc"Crcejg"4<" 

 

Figura 45. Asignación del usuario y grupo para Apache 2 

Ukp"godctiq."pq"fgdgoqu"qnxkfct"swg"ewcnswkgt"rtqitcoc"swg"ug"glgewvg"dclq"nc"kfgpvkfcf"fg"root "fgdg"

guvct"rtqvgikfq"rctc"swg"pkpi p"wuwctkq"pq"root "rwgfc"oqfkὌectnq0"Guvq"pq"uqnq"ug"nkokvc"c"swg"nqu"

Ὄejgtqu"gp"uk"uqnq"rwgfcp"ugt"oqfkὌecfqu"rqt"root ."ukpq"swg"vcodkּרp"fgdg"crnkectug"c"nqu"fktgevqtkqu"{"

uwdfktgevqtkqu"fg"nc"lgtctswֿבc"fqpfg"guvּלp"ukvwcfqu"guvqu"rtqitcocu"{"nqu"Ὄejgtqu"swg"wucp"rctc"uw"

hwpekqpcokgpvq"eqvkfkcpq"*eqpὌiwtcek︡p."nqi.ҿ+0"Rqt"uwgtvg."nc"kpuvcncek︡p"rqt"fghgevq"fg"Crcejg"4"{c"
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eqpvtqnc"cfgewcfcogpvg"guvg"curgevq0"Gn"glgewvcdng"rtkpekrcn."ukvwcfq"gp"/usr/sbin "vkgpg"wpqu"rgtokuqu"

eqttgevqu<"" 

 

Figura 46. Permisos del ejecutable de Apache 2 

["nq"okuoq"qewttg"eqp"gn"fktgevqtkq"/etc/apache2 ."fqpfg"guvּלp"nqu"Ὄejgtqu"fg"eqpὌiwtcek︡p."gve0" 

 

Figura 47. Permisos de los ficheros usados por Apache 2 

Ecdg"fguvcect"swg"pq"vqfcu"ncu"kpuvcncekqpgu"fg"Crcejg"4"vkgpgp"swg"guvct"gp"guvg"fktgevqtkq0"Rctc"

eqpuwnvct"ewּלn"gu."q"rctc"ecodkctnq"gp" nvkoq"ecuq."jc{"swg"oqfkὌect"gn"xcnqt"fg"nc"fktgevkxc"ServerRoot "

gp"gn"Ὄejgtq"apache2.conf 0"Qdxkcogpvg."pq"rqfgoqu"rqpgt"wp"twvc"fqpfg"pq"guvּרp"nqu"Ὄejgtqu"swg"

crctgegp"gp"nc"kocigp"cpvgtkqt"{"guvq"uqnq"vkgpg"ugpvkfq"uk"oqxgoqu"hֿבukecogpvg"vqfqu"nqu"Ὄejgtqu"
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wucfqu"rqt"Crcejg"4"rqt"cni p"oqvkxq0"Nc"fktgevkxc"crctgeg"rqt"fghgevq"eqogpvcfc."rgtq"rqfgoqu"

fgueqogpvctnc"ukgortg"swg"nc"twvc"ugc"xּלnkfc<" 

 

Figura 48. Ruta base de Apache 2 

Hkpcnogpvg."vgpgoqu"swg"cugiwtctpqu"fg"swg"gn"fktgevqtkq"fqpfg"guvּלp"nqu"nqiu"fg"Crcejg"4"*rqt"fghgevq"

/var/log/apache2 +"uqnq"gu"ceegukdng"rqt"root Ɨ"{"pcfkg"oּלu"rwgfg"pk"ukswkgtc"nggtnq0"[c"pq"uqnq"gu"

korqtvcpvg"swg"pcfkg"rwgfc"guetkdkt"gp"gn"nqi"rqt"okgfq"c"swg"rwgfc"qewnvct"uwu"ceekqpgu."ukpq"swg"

vcorqeq"gu"qrqtvwpq"swg"rwgfc"nggtug"{c"swg"wp"Ὄejgtq"fg"nqi"rwgfg"vgpgt"kphqtocek︡p"ow{"tgngxcpvg"

rctc"wp"rqukdng"cvcswg"eqpvtc"nc"ugiwtkfcf"fgn"ukuvgoc"*KFu"fg"uguk︡p."pqodtgu"fg"rּלikpcu"swg"pq"

swgtgoqu"swg"ugcp"eqpqekfqu."gve0+0"Nc"kpuvcncek︡p"rqt"fghgevq"fg"pwgxq"ug"cugiwtc"vcodkּרp"fg"guvq<" 

 

Figura 49. Permisos de los log de Apache 2 

Uk"rqt"wp"fghgevq"fg"nc"kpuvcncek︡p."q"gp"wpc"tgeqpὌiwtcek︡p"rquvgtkqt."fglcoqu"swg"wuwctkqu"pq"root "

rwgfcp"oqfkὌect"nqu"glgewvcdngu."q"cniwpq"fg"nqu"Ὄejgtqu"encxg"pgeguctkqu"rctc"uw"vtcdclq."gn"pº"fg"

rqukdngu"rtqdngocu"fg"ugiwtkfcf"q"ocn"hwpekqpcokgpvq"swg"rqfgoqu"gzrgtkogpvct"gu"ow{"cnvq0"Rqt"

glgornq<"" 

¶ El ejecutable de Apache 2 puede reemplazarse por otro con fines maliciosos, o bien puede ser 

modificado para que los tenga.  

¶ Además de la posible fuga de información por lectura, permitir modificar los ficheros de log 

permite a cualquier usuario con malas intenciones borrar su rastro, falsearlo o bien reemplazar el 

fichero por un enlace simbólico a un ejecutable con fines maliciosos  

¶ Si ser altera la configuración de Apache 2 se pueden provocar malos funcionamientos, 

alteraciones en el servicio de contenidos o problemas de seguridad.  
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Qvtq"curgevq"ukoknct"gu"gn"tgncvkxq"cn"wuwctkq"dclq"gn"swg"ug"uktxgp"ncu"rgvkekqpgu"rqt"fghgevq."swg"eqoq"

xkoqu"gp"wpc"kocigp"cpvgtkqt"gu"gn"wuwctkq"www- data0"Uk"gzcokpcoqu"gn"eqpvgpkfq"fgn"fktgevqtkq"rqt"

fghgevq"fqpfg"ug"cnqlcp"ncu"ygd"ugtxkfcu"(/var/www/html +"xgoqu"nqu"ukiwkgpvgu"rgtokuqu<" 

 

Figura 50. Permisos de la ruta base de las web servidas 

Guvq"rgtokvg"uqncogpvg"cn"wuwctkq"root "cאלcfkt"pwgxqu"Ὄejgtqu"swg"hqtogp"rctvg"fg"ncu"ygd"ugtxkfcu0"

Cfgoּלu."rgtokvg"c"ewcnswkgtc"nggtnqu"{"glgewvctnqu"*gu"fgekt."gp"gn"ecuq"fg"ectrgvcu."ceegfgt"c"uw"

eqpvgpkfq+0"Gp"rtkpekrkq"guvq"gu"uwὌekgpvg"rctc"wp"wuq"pqtocn"fg"Crcejg"4."{c"swg"gn"wuwctkq"www- data"

*wuwctkq"ҵpqtocnҶ."pq"root +"rwgfg"ceegfgt"c"guvqu"eqpvgpkfqu"eqp"guvc"eqpὌiwtcek︡p0"Xgoqu"swg"nqu"

Ὄejgtqu"etgcfqu"fgpvtq"fg"guvc"guvtwevwtc"vkgpgp"wp"guswgoc"fg"rgtokuqu"ukoknct"*guetkvwtc"rctc"root ."

ngevwtc"rctc"gn"tguvq+."rgtq"ukp"kpenwkt"gn"fg"glgewek︡p"rqt"pq"vgpgt"ugpvkfq"gp"Ὄejgtqu"ew{q"eqpvgpkfq"gu"

rwtcogpvg"vgzvq<" 

 

Figura 51. Permisos por defecto de los ficheros servidor por Apache 2 

["rqt"uwrwguvq."rqfgoqu"ceegfgt"c"uw"eqpvgpkfq<" 

 

Figura 52. Sirviendo una web básica con permisos por defecto 

¿Swּר"qewttktּל"cjqtc"uk"ng"ecodkcoqu"gn"wuwctkq"rtqrkgvctkq"c"wpq"fg"nqu"Ὄejgtqu"ugtxkfqu"*eqocpfq"chown+"

{"gnkokpcoqu"gn"rgtokuq"rctc"gn"tguvq"fg"nqu"wuwctkquA"Rwgu"swg"cjqtc"gn"wuwctkq"swg"kpvgpvctּל"ceegfgt"cn"

Ὄejgtq"*www- data+"pq"vkgpg"rgtokuqu"rctc"ceegfgt"cn"okuoq"pk"eqoq"gn"rtqrkq"wuwctkq"pk"eqoq"itwrq."rqt"

nq"swg"Crcejg"4"pq"pqu"ugtxktּל"uw"eqpvgpkfq0"Eqp"guvq"enctcogpvg"xgoqu"swg"gn"wuwctkq"dclq"gn"swg"ug"

jceg"nc"rgvkek︡p"gu"www- data"{"pq"root ."rwguvq"swg"gp"guvg" nvkoq"ecuq"vgpftֿבc"nc"rqukdknkfcf"fg"nggt"gn"

Ὄejgtq"*rgtokuq"fg"ngevwtc"fg"itwrq"root +<" 

 

Figura 53. Cambio de propietario y permisos de un fichero 
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Figura 54. Acceso a un fichero prohibido por cambio de permisos 

Rqt"vcpvq."nqu"rgtokuqu"fg"nqu"Ὄejgtqu"ugtxkfqt"rqt"Crcejg"4"jcp"fg"eqpvtqnctug"ewkfcfqucogpvg"rctc"

rqfgt"guvct"ugiwtqu"fg"swg"ncu"ygdu"ug"uktxgp"eqp"pqtocnkfcf."fg"cewgtfq"c"nq"swg"ug"rtgvgpfg0" 

Rqt"qvtq"ncfq."pq"vqfcu"ncu"kpuvcncekqpgu"fg"Crcejg"4"fgdgp"vgpgt"gn"fktgevqtkq"rqt"fghgevq"rctc"cnqlct"

ygdu"ogpekqpcfq0"Rctc"ucdgt"ewּלn"gu."q"dkgp"rctc"ecodkct"gn"okuoq."vgpgoqu"swg"kt"cn"Ὄejgtq"fg"

eqpὌiwtcek︡p"fgn"ukvkq"ygd"cevkxq"rqt"fghgevq"*000- default.conf +"{"eqpuwnvct"gn"xcnqt"fg"nc"fktgevkxc"

DocumentRoot<" 

 

Figura 55. DocumentRoot del sitio web por defecto de Apache 2 

Uk"Crcejg"4"q"cniwpc"ygd"cnqlcfc"gp"gn"okuoq"wucug"nc"vgepqnqiֿבc"EIK"rctc"nc"etgcek︡p"fg"rּלikpcu"

fkpּלokecu."gpvqpegu"vgpftֿבcoqu"swg"eqpuwnvct"gn"xcnqt"fg"nc"fktgevkxc"ScriptAlias "fgn"Ὄejgtq"fg"

eqpὌiwtcek︡p"serve - cgi - bin.conf  rctc"xgt"gp"swּר"fktgevqtkq"guvּל"rgpucfq"swg"ug"rwgfcp"cnqlct"guvg"vkrq"

fg"Ὄejgtqu"glgewvcdngu."cn"guvct"{c"rtgrctcfq"rctc"gnnq0"Pq"qduvcpvg."rqt"fghgevq"gn"wuq"fg"uetkrvu"EIK"pq"

guvּל"cevkxq0" 
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Figura 56. Ruta donde se guardan los programas CGI, de usarse en el servidor 

Hkpcnogpvg."jc{"swg"tgeqtfct"swg"uk"dkgp"guvc"gu"wpc"hqtoc"fg"rtqvgigt"ctejkxqu"swg"pq"swgtgoqu"swg"

pcfkg"xgc"fgpvtq"fgn"fktgevqtkq"fg"nc"ygd."rqtswg"uqp"fg"wuq"kpvgtpq."pq"gu"nc"uqnwek︡p"oּלu"ghgevkxc0"Gp"

guvg"ugpvkfq."nq"oglqt"gu"jcegt"swg"cswgnnq"swg"pq"swgtcoqu"swg"ugc"ceegfkfq"fktgevcogpvg"pq"guvּר"

rtgugpvg"gp"nqu"fktgevqtkqu"fqpfg"ug"cnqlcp"ncu"ygd"fg"Crcejg"40"Fg"guvc"hqtoc."ugtgoqu"kpowpgu"c"

ewcnswkgt"rtqdngoc"fg"ugiwtkfcf."eqpὌiwtcek︡p."gve0"swg"jcic"swg"nqu"rgtokuqu"rtgxkuvqu"pq"ugcp"

ghgevkxqu0" 

" " 
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EqpὌiwtcek︡p"fg"rgtokuqu"gp"fktgevqtkqu"fg"wpc"ygd" 

Wuwctkqu"pq"tqqv"eqp"rgtokuqu"fg"gfkek︡p"uqdtg"eqpvgpkfqu"eqpetgvqu 

Gp"guvg"crctvcfq"xcoqu"c"gzrqpgt"wpc"ugtkg"fg"glgornqu"rctc"nc"iguvk︡p"fg"rgtokuqu"fg"fktgevqtkqu"fg"

nc"ygd0"Uk"dkgp"gp"wpc"cevkxkfcf"cpvgtkqt"jgoqu"xkuvq"e︡oq"root "gtc"gn" pkeq"wuwctkq"ecrc|"fg"etgct"pwgxqu"

ctejkxqu"fgpvtq"fg"nc"guvtwevwtc"swg"cnqlc"ncu"ygdu"ugtxkfcu"rqt"Crcejg"4."gp"owejcu"qecukqpgu"vgpgt"swg"

ugt"root "*q"wp"wuwctkq"sudoer+"rctc"jcegt"guvc"vctgc"gu"cniq"swg"pq"gu"rtּלevkeq0"Nc"ewgpvc"fg"root ."q"wpc"

ewgpvc"sudoer." fcfqu" uwu" gngxcfqu" rtkxkngikqu." fgdg" ugt" wpc" ewgpvc" swg"ug" wug" u︡nq" rctc" nq"

kortguekpfkdng0"Rqt"gug"oqvkxq."vkgpg"ugpvkfq"etgct"wp"wuwctkq"gurgeֿבὌeq"ew{q"eqogvkfq"ugc"etgct"pwgxq"

eqpvgpkfq"rctc"cniwpc"fg"ncu"ygdu"cnqlcfcu."ukgpfq"guvg"gn"qdlgvkxq"fg"guvg"glgtekekq"rtּלevkeq0"Uk"

vwxkּרtcoqu"xctkcu"ygdu"cnqlcfcu."ukiwkgpfq"guvg"rtqegfkokgpvq"rqftֿבcoqu"jcegt"swg"wp"okuoq"wuwctkq"

rwfkgug"oqfkὌect"gn"eqpvgpkfq"fg"vqfcu"gnncu"q"dkgp"etgct"wp"wuwctkq"kpfgrgpfkgpvg"rctc"ecfc"wpc0" 

Rctc"tgcnk|ct"nc"vctgc"fguetkvc"xcoqu"c"uwrqpgt"swg"vgpgoqu"wp"itwrq"fg"wuwctkqu"gurgekcn"nncocfq"

ҵfgucttqnncfqtgu"ygdҶ0"C"guvg"itwrq"xcp"c"rgtvgpgegt"vqfqu"cswgnnqu"wuwctkqu"swg"pquqvtqu"eqpukfgtgoqu"

swg"glgtegp"gug"tqn"*gp"pwguvtq"glgornq"uqnq"jcdtּל"wpq."gn"wuwctkq"fguygd3+"{"swg"vgpftּלp"rgtokuqu"fg"

guetkvwtc"uqdtg"wpc"ectrgvc"eqpetgvc."fqpfg"ug"uwrqpg"swg"guvctּלp"nqu"eqpvgpkfqu"fg"nc"pwgxc"ygd"c"

ugtxkt0"Rctc"jcegt"guvq"gu"pgeguctkq"vgpgt"wp"eqpqekokgpvq"dּלukeq"fg"eqoq"ocpkrwnct"itwrqu"{"wuwctkqu"

gp"wp"ukuvgoc"Nkpwz"dcucfq"gp"Fgdkcp."cniq"swg"fguetkdktgoqu"rcuq"c"rcuq0" 

¶ Como primer paso, se creará un grupo "desweb" (desarrolladores web) cuyos usuarios serán los 

únicos autorizados a manipular (modificar webs, añadir nuevas páginas, etc.) el contenido de un 

directorio /var/www/html/scripts  que hemos creado para este fin, y en donde estará el contenido 

editable por estos usuarios. Nótese que para que todo funcione el resto de los usuarios podrán 

leer y ejecutar su contenido. Para crear el grupo desweb podemos usar el comando addgroup  (sudo 

addgroup desweb ). Si queremos que ro ot  pueda seguir introduciendo o modificando ficheros, 

tendría sentido añadir a dicho usuario root  al grupo que acabamos de crear (sudo adduser root 

desweb) .  

 

Figura 57. Etgcek︡p"fg"wp"itwrq"fg"ҵfgucttqnncfqtgu"ygdҶ 

¶ Ahora crearemos el usuario desweb1, que pertenezca al grupo anterior. Esto puede hacerse con el 

comando adduser  (sudo adduser desweb1  para crear el usuario y sudo adduser desweb1 desweb  

para meter al usuario en el grupo anterior).  

" 
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Figura 58. Creación de un usuario del grupo de desarrolladores web 

¶ Cambiamos ahora el propietario del directorio mencionado y sus contenidos para que su 

propietario sea el usuario que hemos añadido y su grupo, con el comando: chown - R 

desweb1:desweb /var/www/html/scripts  

 

Figura 59. Cambio del propietario de un directorio concreto de la estructura de las web servidas 

¶ Y finalmente, con el último paso lograremos el efecto deseado. Debemos pensar en lo que 

tenemos en este momento para saber si hemos tomado la decisión correcta para el futuro. Hemos 

creado un grupo desweb que de momento contiene un único usuario desweb1. Como cabe pensar 

que en el futuro podrían añadirse más desarrolladores web, tendría sentido conceder permisos de 

escritura a cualquier usuario de este grupo.  

Lo que hagamos con el usuario desweb1 en este sentido no nos afecta demasiado, puesto 

que siempre tendremos los permisos de grupo para controlar lo que permitimos. Antes de asignar 

permisos de escritura al grupo que hemos elegido para introducir nuevos ficheros en el directorio, 

tenemos que considerar un último aspecto. Este aspecto es relativo a los bits setuid  y setgid  del 

directorio scripts  que estamos tratando 

(https://www.gnu.org/software/coreutils/manual/html_node/Directory-Setuid-and-Setgid.html).  

Activar el bit setgid sobre un directorio hace que cualquier nuevo fichero que se introduzca 

sobre el directorio herede el grupo propietario de dicho directorio. Activar el setuid hace lo propio 

con el usuario, pero sólo en algunos sistemas Linux (y no es el caso de nuestro Ubuntu de pruebas). 

Para activar el bit setgid y permisos de escritura para el grupo en el directorio que estamos 

(
https://www.gnu.org/software/coreutils/manual/html_node/Directory-Setuid-and-Setgid.html
https://www.gnu.org/software/coreutils/manual/html_node/Directory-Setuid-and-Setgid.html
https://www.gnu.org/software/coreutils/manual/html_node/Directory-Setuid-and-Setgid.html
https://www.gnu.org/software/coreutils/manual/html_node/Directory-Setuid-and-Setgid.html
https://www.gnu.org/software/coreutils/manual/html_node/Directory-Setuid-and-Setgid.html
https://www.gnu.org/software/coreutils/manual/html_node/Directory-Setuid-and-Setgid.html
https://www.gnu.org/software/coreutils/manual/html_node/Directory-Setuid-and-Setgid.html
https://www.gnu.org/software/coreutils/manual/html_node/Directory-Setuid-and-Setgid.html
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manipulando habría que ejecutar chmod - R 2575 /var/www/html/scripts . Activar el bit setuid 

sería igual pero con la máscara de permisos 6575. Esto es conveniente para que cualquier nuevo 

fichero que introduzcamos en el directorio mencionado pueda hacerse fácilmente editable por los 

usuarios del grupo que hemos creado al efecto con un simple cambio de permisos para el grupo 

si fuese necesario (ya que todos los ficheros tendrían el mismo grupo):  

 

Figura 60. Permisos finales del directorio editable por desarrolladores 

Cjqtc"rqfgoqu"etgct"wp"Ὄejgtq"c"ugtxkt"g"kpvtqfwektnq"gp"gn"fktgevqtkq<" 

 

Figura 61. Fichero a introducir por un desarrollador 

["rquvgtkqtogpvg"eqrkctnq"c"uw"fguvkpq0"P︡vgug"swg"gn"sudo"gu"pgeguctkq"rqtswg"guvcoqu"jcekgpfq"nc"

eqrkc"eqp"wp"wuwctkq"swg"pq"gu"fgn"itwrq"desweb"*rgtq"uk"uwfqgt."{"root "rgtvgpgeg"cn"itwrq+0"Uk"jkekּרugoqu"

nqikp"eqoq"desweb1."{"guvg"hwgug"gn"etgcfqt"fgn"Ὄejgtq."gn"sudo"pq"ugtֿבc"pgeguctkq"rwguvq"swg"gn"fktgevqtkq"

vkgpg"rgtokuqu"fg"guetkvwtc"rctc"wuwctkqu"fg"guvg"itwrq0" 

 

Figura 62. Fichero puesto en servicio 

[."eqoq"nqu"rtqrkqu"rgtokuqu"kpfkecp."gn"Ὄejgtq"rqftֿבc"ugtxktug"ukp"rtqdngocu0"Uk"cfgoּלu"swkukּרtcoqu"

swg"gn"rtqrkq"Ὄejgtq"hwgug"gfkvcdng"kp/ukvw"rqt"nqu"fgucttqnncfqtgu"ygd"*rwguvq"swg"cjqtc"uqnq"ug"rgtokvg"

kpvtqfwekt"q"tggornc|ct"Ὄejgtqu"gp"nc"ectrgvc+."dcuvctֿבc"eqp"cevkxct"gn"rgtokuq"fg"guetkvwtc"rctc"gn"itwrq."

eqoq"ogpekqpcoqu"cpvgtkqtogpvg0"Pq"qduvcpvg."nc"oqfkὌecek︡p"fg"Ὄejgtqu"kp"ukvw"pq"gu"wpc"rtּלevkec"

ceqpuglcdng"gp"wp"ugtxkfqt"gp"rtqfweek︡p."{c"swg"rqftֿבc"qecukqpct"owejqu"rtqdngocu"cn"ugtxkekq"g"

kpenwuq"c"nc"ugiwtkfcf0" 
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Figura 63. Sirviendo el fichero introducido 

Fgdgoqu" vgpgt" gp" ewgpvc" swg" ecfc" fktgevqtkq" rqftֿבc" vgpgt" wpc" eqpὌiwtcek︡p" kpfgrgpfkgpvg"

*rtqdcdngogpvg"pq"fguggoqu"fglct"rgtokuqu"fg"ngevwtc."uqnq"fg"glgewek︡p."c"fktgevqtkqu"eqp"uetkrvu+."rqt"

nq"swg"jcdtּל"swg"rgtuqpcnk|ctnq"gp"hwpek︡p"fg"ecfc"ecuq0"Guvg"glgornq"rqt"qvtq"ncfq"guvּל"rgpucfq"rctc"

swg"nqu"eqpvgpkfqu"ug"uktxcp"fktgevcogpvg"fgufg"gn"fktgevqtkq"gp"gn"swg"ug"gfkvcp0"Uk"pq"hwgug"cuֿב."rwgfg"

eqpxgpkt"pgict"vqfqu"nqu"rgtokuqu"c"$qvtqu$"eqp"chmod - R 2570ƚ  
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Dnqswg"4<"Qrekqpgu"fg"EqpὌiwtcek︡p"{"

Gzvgpuk︡p" 

Guvtwevwtc"fgn"rtqegucokgpvq"fg"rgvkekqpgu"fg"Crcejg"4" 

Jcuvc"cjqtc"jgoqu"xkuvq"swּר"gtcp"nqu"o︡fwnqu"fg"Crcejg"4."rctc"swּר"ugtxֿבcp"{"e︡oq"gtc"nc"hqtoc"fg"

gzvgpfgt"nc"hwpekqpcnkfcf"fg"Crcejg"4"{"rgtuqpcnk|ctnc"fg"cewgtfq"eqp"pwguvtcu"pgegukfcfgu0"Jgoqu"xkuvq"

eqoq"jcdknkvct"{"fgujcdknkvct"nqu"o︡fwnqu"{."fg"guvc"hqtoc."e︡oq"eqpὌiwtct"gn"ugtxkfqt"fg"cewgtfq"eqp"

pwguvtcu"pgegukfcfgu"fg"ocpgtc"dּלukec"{"ugpeknnc0" 

Pq"qduvcpvg."swgfctpqu"gp"guvq"gu"ukorngogpvg"ctcאלct"nc"uwrgtὌekg"fg"ncu"rqukdknkfcfgu"fg"Crcejg"4"gp"

nq"tgncvkxq"uw"hwpekqpcokgpvq."{"wp"cfokpkuvtcfqt"fgdg"vgpgt"wp"eqpqekokgpvq"oּלu"rtqhwpfq"fg"nq"swg"guvּל"

qewttkgpfq"ewcpfq"ug"tgcnk|c"wpc"rgvkek︡p."oּלu"cnnּל"fg"ukorngogpvg"cevkxct"q"fgucevkxct"rctvgu"fg"wp"

ugtxkfqt0"Nc"ncdqt"fg"wp"cfokpkuvtcfqt"guvּל"ugrctcfc"fg"nc"fg"wp"fgucttqnncfqt"gp"owejcu"qecukqpgu."rqt"

nq"ewcn"pq"vkgpg"swg"eqpqegt"gp"rtqhwpfkfcf"e︡oq"rtqitcoct"eqpvtc"gn"ugtxkfqt"rctc"cfcrvctnq"c"

pgegukfcfgu"eqpetgvcu0"Pq"qduvcpvg."uֿב"swg"fgdg"vgpgt"wpc"xkuk︡p"igpgtcn"fg"e︡oq"ug"tgcnk|c"guvq."cwpswg"

ugc"ukorngogpvg"rctc"guvct"hcoknkctk|cfq"eqp"nc"vgtokpqnqiֿבc"gorngcfc"c"nc"jqtc"fg"eqpuwnvct"wp"nqi"q"

fqewogpvq"vּרepkeq"swg"pgegukvg"rctc"jcegt"cniwpc"vctgc0"Guvc"gu"nc"ncdqt"fg"guvg"dnqswg."swg"rgtokvktּל."

ukgortg"fgufg"gn"rwpvq"fg"xkuvc"fg"wp"cfokpkuvtcfqt."ocpkrwnct"Crcejg"4"fg"wpc"hqtoc"owejq"oּלu"

cxcp|cfc."tgcnk|cpfq"vctgcu"ow{"fkxgtucu"swg"rtqrqtekqpgp"wp"eqpvtqn"cornkq"uqdtg"uwu"hwpekqpcnkfcfgu0" 

Rctc"gpvgpfgt"eqttgevcogpvg"e︡oq"hwpekqpc"Crcejg"4"gu"pgeguctkq"vgpgt"wpc"eqortgpuk︡p"fgvcnncfc"fg"

e︡oq"rtqeguc"gn"ugtxkfqt"ncu"rgvkekqpgu"swg"ng"nngicp."ncu"hcugu"fg"rtqegucokgpvq"gzkuvgpvgu."ncu"fkxgtucu"

rctvgu"fgn"e︡fkiq"rqt"ncu"swg"ncu"rgvkekqpgu"rcucp"{"swּר"jceg"ecfc"wpc"fg"gnncu0"Cfgoּלu."uk"gpvgpfgoqu"

eqttgevcogpvg"e︡oq"ug"guvtwevwtc"guvc"rctvg"fgn"ugtxkfqt."ucdtgoqu"vcodkּרp"fqpfg"ug"ҵgpejwhcpҶ"nqu"

fkxgtuqu" o︡fwnqu." ocpglcfqtgu" fg" eqpvgpkfqu" *jcpfngtu+" {" Ὄnvtqu" *Ὄnvgtu+" swg" rgtokvgp"

cnvgtct1rgtuqpcnk|ct"guvc"ecfgpc"fg"rtqegucokgpvq"gp"xctkqu"rwpvqu."eqoq"xgtgoqu"rquvgtkqtogpvg0" 

Pq"qduvcpvg."kpukuvkoqu"gp"swg"nc"kpvgpek︡p"gu"ukorngogpvg"gpvgpfgt"nc"guvtwevwtc"igpgtcn"fgufg"gn"rwpvq"

fg"xkuvc"fg"wp"cfokpkuvtcfqt"*gn"wuwctkq"qdlgvkxq"fg"guvg"nkdtq+."pq"nqitct"wp"eqpqekokgpvq"vּרepkeq"rtqhwpfq"

swg"pqu"rgtokvc"rtqitcoct"pwgxqu"o︡fwnqu"fgufg"egtq"rctc"gn"ugtxkfqt"*gu"fgekt."ugt"wp"wuwctkq"

fgucttqnncfqt+."rwguvq"swg"guvq"guvּל"hwgtc"fg"nqu"qdlgvkxqu"fg"guvg"nkdtq0"Rqt"gug"oqvkxq."gp"nc"gzrnkecek︡p"

ukiwkgpvg"ug"jcp"jgejq"ukornkὌecekqpgu"{"eqpegukqpgu"eqp"gn"qdlgvkxq"fg"gpvgpfgt"gn"rtqeguq"igpgtcn"{"

pq"gpvtct"gp"gzegukxqu"fgvcnngu0"Rctc"vgpgt"wpc"fguetkrek︡p"vּרepkec"c p"oּלu"fgvcnncfc"fg"nc"ecfgpc"fg"

rtqegucokgpvq"fg"rgvkekqpgu"fg"Crcejg"4"ug"tgeqokgpfc"eqpuwnvct"nqu"ukiwkgpvgu"gpncegu<" 

¶ http://httpd.apache.org/docs/2.4/developer/modguide.html  

¶ http://www.fmc-modeling.org/category/projects/Apache 2/amp/3_3Extending_Apache.html  

¶ http://docstore.mik.ua/orelly/Apache_mod/79.htm#BIN173   

 

http://httpd.apache.org/docs/2.4/developer/modguide.html
http://httpd.apache.org/docs/2.4/developer/modguide.html
http://www.fmc-modeling.org/category/projects/apache/amp/3_3Extending_Apache.html
http://www.fmc-modeling.org/category/projects/apache/amp/3_3Extending_Apache.html
http://www.fmc-modeling.org/category/projects/apache/amp/3_3Extending_Apache.html
http://www.fmc-modeling.org/category/projects/apache/amp/3_3Extending_Apache.html
http://www.fmc-modeling.org/category/projects/apache/amp/3_3Extending_Apache.html
http://www.fmc-modeling.org/category/projects/apache/amp/3_3Extending_Apache.html
http://www.fmc-modeling.org/category/projects/apache/amp/3_3Extending_Apache.html
http://docstore.mik.ua/orelly/apache_mod/79.htm#BIN173
http://docstore.mik.ua/orelly/apache_mod/79.htm#BIN173
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Rgvkekqpgu"c"Crcejg"4" 

Cwpswg"wp"wuwctkq"fgn"ugtxkfqt"fg"Crcejg"4"pq"gu"tgcnogpvg"eqpuekgpvg"fg"gnnq."u︡nq"rqt"ugtxkt"wpc"ukorng"

rּלikpc"JVON"guvּלvkec"gp"Crcejg"4"{c"ug"guvּל"rqpkgpfq"gp"octejc"wp"dwgp"pº"fg"o︡fwnqu"uqhvyctg"swg"

tgcnk|cp"uw"hwpek︡p"fg"hqtoc"eqncdqtcvkxc"rctc"nqitct"ugtxktnc0"Nc"ctswkvgevwtc"fg"Crcejg"4"eqpuvc"fg"vtgu"

rctvgu<" 

1. Wp"ҵnúcleoҶ"eqo p"c"vqfcu"ncu"xgtukqpgu"fg"Apache 2 para cualquier plataforma  

2. Una capa dependiente de la plataforma donde se despliegue (Apache 2 Portable Runtime o APR, 

https://apr.apache.org/)   

3. Un conjunto variable de módulos que sirven la petición.  

Nqu"o︡fwnqu"uqp"nc"rctvg"oּלu"korqtvcpvg"c"nc"jqtc"fg"ugtxkt"rgvkekqpgu"JVVR."rwguvq"swg"ecfc"wpq"fg"

gnnqu"uwgng"vtcdclct"eqp"wp"curgevq"eqpetgvq"fg"fkejc"rgvkek︡p"JVVR0"Fg"guvc"ocpgtc."nqu"o︡fwnqu"ug"

ҵgpecfgpcpҶ"ewornkgpfq"ecfc"wpq"wpc"hwpek︡p"gurgeֿבὌec"{"eqorngogpvctkc"cn"tguvq"fg"o︡fwnqu."

tguwnvcpfq"cuֿב"oּלu"hּלekn"fg"eqortgpfgt"{"fg"ocpvgpgt"vqfc"nc"guvtwevwtc0"" 

Nc"hqtoc"oּלu"ukorng"fg"xgt"c"Crcejg"4"fgufg"gn"rwpvq"fg"xkuvc"fg"wp"cfokpkuvtcfqt"gu"swg"Crcejg"4"gu"

wp"rtqitcoc"swg"cegrvc"rgvkekqpgu"JVVR."ncu"rtqeguc"{"fgxwgnxg"wpc"tgurwguvc"JVVR"tguwnvcpvg0"" 

¶ ¿Quién elabora la respuesta a cada petición? Wp"ҵgenerador de contenidosҶ."swg"gu"dּלukecogpvg"

wpc"ҵrkg|cҶ"fg"vqfc"nc"ecfgpc"fg"rtqegucokgpvq"fg"Apache 2.   

¶ ¿Toda petición debe pasar obligatoriamente por un generador de contenidos? Si, obligatoriamente. 

Se elegirá uno adecuado de acuerdo con el tipo de recurso pedido (por ejemplo .php , .aspx ."ҿ+  

¶ ¿Y si no hay uno adecuado? Si no hubiese uno configurado para la petición recibida, entonces se 

usaría uno por defecto, que normalmente leerá el fichero pedido del almacenamiento del servidor 

y lo devolverá tal cual al cliente (si tiene permiso para acceder al mismo).  

¶ ¿Dónde encaja un generador de contenidos dentro de la arquitectura de 3 capas que vimos antes? Es 

parte de la tercera, es decir, es un módulo. No obstante, no todos los módulos implementan 

generadores de contenidos (depende de su propósito).  

 

Figura 64. Esquema básico de procesamiento de Apache 2 

Pq"qduvcpvg."gn"guswgoc"rtgugpvcfq"gp"nc"Ὄiwtc"cpvgtkqt"gu"ow{"ukorng"{"pq"owguvtc"nc"Ὅgzkdknkfcf"{"nc"

rqvgpekc"swg"qhtgeg"Crcejg"4"rctc"rqfgt"ocpkrwnct"nc"hqtoc"gp"nc"swg"uktxg"ncu"rgvkekqpgu"gp"hwpek︡p"fg"

ncu"pgegukfcfgu"fg"nqu"wuwctkqu0"Rqt"gug"oqvkxq."gp"nc"ukiwkgpvg"ugeek︡p"ug"rtqhwpfk|ctּל"owejq"oּלu"gp"

guvg"guswgoc0" 

Gn"ekenq"fg"rtqegucokgpvq"fg"rgvkekqpgu"fg"Crcejg"4" 

Gn"rtqeguq"fg"ugtxkt"rgvkekqpgu"guvּל"fkxkfkfq"gp"fkhgtgpvgu"hcugu"fg"rtqegucokgpvq0"Guvq"swkgtg"fgekt"swg"

cpvgu"fg"swg"gn"eqpvgpkfq"ugc"tgcnogpvg"igpgtcfq."nc"rgvkek︡p"rcuc"rqt"fkhgtgpvgu"hcugu"swg"rwgfgp"

oqfkὌectnc"q"dkgp"rtqjkdktnc"*uk"pq"guvּל"cwvqtk|cfc+."eqp"nq"swg"gn"eqpvgpkfq"pq"ug"igpgtctֿבc0"Wp"

https://apr.apache.org/
https://apr.apache.org/
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fgvgtokpcfq"o︡fwnq"rqugg"e︡fkiq"swg"rwgfg"ҵtgikuvtctugҶ"rctc"cevwct"gp"fgvgtokpcfqu"rwpvqu"fg"nc"

ecfgpc"fg"rtqegucokgpvq"fg"ncu"rgvkekqpgu"*gp"wp"uqnq"rwpvq."gp"xctkquҿugi p"pgegukvg"rctc"ewornkt"uw"

hwpek︡p+."rqt"guq."gp" nvkoq"ecuq."wp"okuoq"o︡fwnq"rqftֿבc"qewrctug"fg"iguvkqpct"curgevqu"fwtcpvg"vqfcu"

{"ecfc"wpc"fg"ncu"hcugu"fg"guvc"uk"swkukgug."cwpswg"pq"gu"gn"ecuq"oּלu"eqo p0"C"ecfc"wpq"fg"guvqu"ҵrwpvqu"

fg"tgikuvtqҶ"rctc"o︡fwnqu"ug"ngu"fgpqokpc"ҵjqqmuҶ."{"ecfc"hcug"fg"rtqegucokgpvq"fg"nc"rgvkek︡p"qhtgeg"wp"

fgvgtokpcfq"pº"fg"gnnqu."rctc"swg"cuֿב"ewcnswkgtc"rwgfc"fkugאלct"wp"o︡fwnq"rctc"Crcejg"4"swg"gpvtg"gp"

hwpekqpcokgpvq"gp"gn"rwpvq"fg"rtqegucokgpvq"fg"nc"rgvkek︡p"swg"pgegukvg0" 

Rqt"vcpvq."rctc"gpvgpfgt"nc"ecfgpc"fg"rtqegucokgpvq"fg"ncu"rgvkekqpgu"fg"Crcejg"4"gu"pgeguctkq"vgpgt"

enctcu"uwu"hcugu."oqvkxq"rqt"gn"ewcn"ug"fgvcnnctּלp"c"eqpvkpwcek︡p0"P︡vgug"swg"gp"nc"fguetkrek︡p"fg"cniwpcu"

hcugu"ug"ogpekqpctּלp"c"xgegu"pqodtgu"fg"o︡fwnqu"swg"xgtgoqu"rquvgtkqtogpvg0"Guvqu"o︡fwnqu"cev cp"

gp"uw"hcug"uwuetkdkּרpfqug"c"cniwpq"fg"nqu"jqqmu"fg"nc"okuoc"eqp"wpc"hwpek︡p"eqpetgvc."fg"ocpgtc"swg"nc"

wpk︡p"fg"nqu"tguwnvcfqu"fg"vqfqu"gnnqu"hqtoctּל"nc"tgurwguvc"Ὄpcn"c"wpc"rgvkek︡p0"Guvq"nq"jcegp"vqfqu"nqu"

o︡fwnqu"fkuvtkdwkfqu"eqp"Crcejg"4"*{c"ugcp"eqorkncfqu"eqpvtc"gn"glgewvcdng"rtkpekrcn"q"dkgp"FUQu+"{."

qdxkcogpvg."nq"okuoq"rqftֿבc"jcegt"wp"o︡fwnq"swg"fgucttqnngoqu"pquqvtqu"okuoqu0" 

Hcug"ҵTgswguv"RctukpiҶ" 

Eqpuvc"fg"nqu"ukiwkgpvgu"rcuqu<" 

¶ La URI de la petición se comprueba para saber qué generador de contenidos tiene que usarse para 

responder a la misma. Esto se determina por la configuración de Apache 2 y leyendo las cabeceras 

de la petición, comprobando de paso que lo enviado sigue la estructura de una petición HTTP 

correcta. A este hook se la denomina Post read request.  

¶ La URI de la petición ug"ҵocrgcҶ"eqpvtc"gn"ukuvgoc"fg"ficheros del servidor, es decir, se busca el 

fichero que el cliente ha pedido. A este hook de la denomina URI Translation. Ha de tenerse en 

cuenta que este fichero puede ser un fichero estático de contenido ( .txt , .pdf , .html Ɨƛ), un 

script de alguna clase o cualquier otro tipo de fichero que el generador de contenido determinado 

en el paso anterior necesite. Podemos dividir este paso en dos partes:  

o Translation: Implementa un determinado procesamiento de la URI, como la decodificación 

de caracteres especiales (unescaping) o bien la eliminación de acceso a rutas relativas (./  

o ../ ,  para asegurarse de que se accede a una ruta absoluta). Debe tenerse en cuenta que 

módulos que modifican las URIs como mod_alias  o mod_rewrite  pueden cambiar la URI de 

la petición en función de las reglas que tengan configuradas.   

o Map to storage: Fgvgtokpc"uk"gn"hkejgtq"cn"swg"ug"ceegfg"gu"wp"hkejgtq"gzkuvgpvg"{"ҵngicnҶ0"

Si se ha activado nc"ҵpgiqekcek︡p"fg"eqpvgpkfquҶ"*mod_negotiation ), entonces se usará 

para encontrar la versión del recurso al que se quiere acceder más adecuada para la 

petición realizada (en función, como veremos más adelante, de las cabeceras HTTP 

enviadas por el navegador)  

¶ Tras el segundo paso llega el hook de Header parse. Se encarga de examinar las cabeceras de la 

petición y quizá de cambiarlas antes de seguir con la cadena de procesamiento. Un uso común de 

esta fase es bloquear peticiones de robots de búsqueda antes de que supongan más carga de 

trabajo al servidor (al bloquearse en una fase muy temprana de procesamiento de la petición).  

Hcug"ҵUgewtkv{Ҷ" 

Eqpuvc"fg"nqu"ukiwkgpvgu"rcuqu."wpc"xg|"eqpenwkfqu"eqp"ּרzkvq"nqu"cpvgtkqtgu<" 
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¶ El primer paso es comprobar si la petición puede tener acceso al contenido que ha solicitado 

(hook de Access control). Los módulos registrados en este hook determinan esto en función de la 

IP del cliente o de otros parámetros, como veremos más adelante con módulos como 

mod_access_compat o mod_authz_host .   

¶ En el caso de que el acceso al recurso esté permitido en el paso anterior, se comprueba la 

identidad de usuario y su clave enviadas en la petición (hook Authentication). Obviamente, para 

que esto ocurra tiene que existir un módulo registrado en dicho hook, con la particularidad de que 

sólo se permite a un módulo hacer esta comprobación en cada petición (no pueden existir varios 

módulos de esta clase registrados en el hook para una petición a un mismo recurso).  

¶ Este paso solo se supera con éxito si el acceso al recurso requiere una determinada identidad de 

usuario válida y las credenciales se envían con la petición usando el método de autenticación 

correcto, según lo configurado para dicho recurso. Veremos posteriormente más en detalle 

módulos de autenticación.   

¶ Si la identidad de usuario suministrada es válida, lo siguiente a comprobar es si dicha identidad 

de usuario tiene realmente acceso al recurso. De igual forma, solo se permite un módulo 

registrado en este hook por petición a un recurso determinado. Este el hook llamado Authorization.   

Hcug"ҵRtgrctcvkqpҶ" 

¶ Una vez que se ha garantizado el acceso a un recurso particular gracias a todas las fases 

anteriores y a los módulos registrados para dar servicio en los diferentes hooks de las mismas, se 

pasa a determinar el tipo MIME del recurso pedido. La elección de un tipo MIME tiene efecto a la 

hora de seleccionar el generador de contenidos que va a dar respuesta a la petición finalmente. 

Nótese que el tipo MIME seleccionado puede cambiarse posteriormente en las siguientes fases 

de la cadena. A este hook se le conoce como MIME type checking, y módulos como mod_mime o 

mod_mime_magic actúan en este momento preciso de la cadena de procesamiento de la petición.  

¶ Llegados a este punto ya sabemos qué recurso se ha pedido, qué podemos acceder a él y cuál es 

tu tipo MIME (un fichero de texto, una imagen, etc.). Antes de pasar a generar el contenido, ahora 

que Apache 2 ya ha recopilado toda la información necesaria para ello y sabe que es lo que se 

está pidiendo, existe un hook que da una última oportunidad a los módulos habilitados de Apache 

2 para hacer algún cambio a la cabecera de la petición. A este hook se le denomina Fixup.   

Hcug"ҵJcpfngtҶ 

¶ Hook Insert filter: Este hook permite a los módulos especificar filtros de entrada o de salida para 

las peticiones. Los filtros de entrada complementan el procesamiento de las cabeceras HTTP 

recibidas antes de que el contenido de respuesta propiamente dicho sea generado. Los filtros de 

salida actúan sobre el contenido de la respuesta una vez generado, para hacer alguna clase de 

transformación o modificación sobre el mismo antes de ser enviado al cliente. Veremos más sobre 

la funcionalidad de los filtros más adelante en esta sección.   

¶ Hook Content Handler (manejador de contenidos): Este es el hook más importante en el ciclo de 

servicio de peticiones, porque el código que se suscriba al mismo es el encargado de leer la 

información del recurso pedido, procesarla y enviar la petición de respuesta al cliente (pasando 

previamente el contenido generado por el conjunto de filtros de salida antes de enviarlo al cliente, 

como veremos).  
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Hcug"ҵTgswguv"NqiikpiҶ 

Wpc"xg|"swg"gn"ocpglcfqt"fg"eqpvgpkfqu."rtgxkq"rcuq"rqt"nqu"Ὄnvtqu"fg"ucnkfc."jcp"gpxkcfq"nc"rgvkek︡p"cn"

enkgpvg."nc"rgvkek︡p"ug"ocpfc"c"wp"nqi"*jqqm"Nqiikpi"jcpfngt+"swg"iwctfc"kphqtocek︡p"cegtec"fgn"tgewtuq"

ugtxkfq"{"qvtqu"fcvqu"korqtvcpvgu"swg"rwgfcp"ugt"pgeguctkqu"rctc"uw"eqpuwnvc"rquvgtkqt."eqp"nc"kpvgpek︡p"

fg"vgpgt"ukgortg"enctq"swּר"ug"jc"jgejq"{"ewcpfq0"Qdxkcogpvg."ecfc"wpq"fg"nqu"oqfu"tgikuvtcfqu"gp"ncu"

hcugu"cpvgtkqtgu"rwgfgp"jcegt"nqi"fg"uwu"qrgtcekqpgu"*gp"wp"Ὄejgtq"kpfgrgpfkgpvg"q"gp"gn"okuoq"swg"

Crcejg"4."ugi p"nq"eqpὌiwtgoqu+"q"dkgp"ucnvct"fktgevcogpvg"c"guvc"hcug"uk"gn"o︡fwnq"jc"fgvgevcfq"cni p"

gttqt"gp"nc"rgvkek︡p."rctc"igpgtct"wpc"rּלikpc"fg"gttqt"cfgewcfc"*jqqm"Gttqt"rcig"igpgtcvkqp+0" 

 

Figura 65. Cadena de procesamiento de peticiones de Apache 2 detallada 

C"oqfq"fg"tguwogp."ncu"hcugu"fg"Tgswguv"rctukpi."Ugewtkv{"{"Rtgrctcvkqp"uqp"ncu"fgpqokpcfcu"hcugu"fg"

rtqeguq"fg"ogvcfcvqu."okgpvtcu"swg"nc"hcug"tguvcpvg"gu"nc"fg"rtqeguq"fg"fcvqu0"Guvc" nvkoc"hcug."c"vtcxּרu"

fg"nqu"Ὄnvtqu"fg"gpvtcfc"{"fg"ucnkfc"*swg"uqp"korngogpvcfqu"rqt"fgvgtokpcfqu"o︡fwnqu+."ug"eqpukiwg"wpc"

korngogpvcek︡p"owejq"oּלu"gὌekgpvg"{"Ὅgzkdng"swg"wpc"crtqzkocek︡p"dcucfc"gp"swg"wp"uqnq"o︡fwnq"ug"

qewrg"fg"nc"igpgtcek︡p"fg"vqfq"gn"eqpvgpkfq."cn"rqfgt"cuֿב"tgwvknk|ct"rctvgu"fgn"rtqegucokgpvq"*nqu"Ὄnvtqu+"

rctc" ewcnswkgt" igpgtcfqt" fg" eqpvgpkfqu" swg" wugoqu0" Guvc" nvkoc" hcug" gu" rtgekucogpvg" nc" swg"

fguetkdktgoqu"gp"gn"ukiwkgpvg"rwpvq0" 

Igpgtcek︡p"fg"eqpvgpkfqu."Ὄnvtqu"{"vkrqu"OKOG" 

Wp"curgevq"etwekcn"c"nc"jqtc"fg"igpgtct"nc"tgurwguvc"c"ewcnswkgt"rgvkek︡p"gu"nncoct"cn"ocpglcfqt"fg"

eqpvgpkfqu"cfgewcfq0"C"nc"jqtc"fg"gncdqtct"nc"tgurwguvc"swg"xgtּל"gn"enkgpvg."uqnq"ug"rwgfg"nncoct"c"wp"

pkeq"igpgtcfqt"fg"eqpvgpkfqu"rqt"vkrq"fg"tgewtuq"rgfkfq0"Rqt"glgornq."uk"rgfkoqu"wpc"rּלikpc".php"cn"

Ὄpcn"jcdtּל"wp" pkeq"o︡fwnq"gpecticfq"fg"rtqeguct"guvc"encug"fg"rּלikpcu."swg"fgdg"ugt"gn"gpecticfq"fg"

gncdqtct"gn"JVON"fg"nc"tgurwguvc"c"rctvkt"fgn"e︡fkiq"fg"nc"rּלikpc"rgfkfc0" 
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Pq"qduvcpvg."nqu"Ὄnvtqu"fguetkvqu"cpvgtkqtogpvg"uqp"nc"encxg"rctc"rgtokvkt"swg"xctkqu"o︡fwnqu"rwgfcp"

eqncdqtct"rctc"gncdqtct"nc"tgurwguvc"swg"uktxc"wpc"fgvgtokpcfc"rgvkek︡p0"Guvq"gu"rqukdng"rqtswg"gp"nc"hcug"

fqpfg"ug"fgvgtokpc"gn"vkrq"OKOG"fgn"tgewtuq"rgfkfq"Crcejg"4"rwgfg"vgpgt"cuqekcfq"c"ecfc"vkrq"OKOG"wp"

eqplwpvq"fg"Ὄnvtqu"gp"wp"qtfgp"fgvgtokpcfq."gpecticfqu"fg"ocpkrwnct"nqu"fcvqu"fg"nc"rgvkek︡p0"Rqt"vcpvq."

ecfc"vkrq"OKOG"pq"uqnq"guvּל"cuqekcfq"eqp"wp"fgvgtokpcfq"ocpglcfqt"fg"eqpvgpkfqu."ukpq"vcodkּרp"eqp"

wp"eqplwpvq"fg"Ὄnvtqu"gp"wp"qtfgp"fcfq."swg"rwgfg"ugt"fkhgtgpvg"cn"fg"qvtqu"vkrqu"OKOG"*fkhgtgpvg"vcpvq"cn"

vkrq"fg"Ὄnvtqu"swg"ug"wuc"eqoq"cn"qtfgp"gp"gn"swg"nqu"wuc+0"Nqu"Ὄnvtqu"cuqekcfqu"c"wp"vkrq"OKOG"rwgfgp"

guvct"korngogpvcfqu"gp"qvtqu"o︡fwnqu"fkhgtgpvgu"cn"swg"igpgtc"nqu"eqpvgpkfqu"rtqrkcogpvg"fkejqu"c"

rctvkt"fg"nc"rgvkek︡p"jgejc0" 

Ug"tgewgtfc"swg"vqfqu"nqu"o︡fwnqu"guvּלp"rtqitcocfqu"rctc"ҵuwuetkdktugҶ"c"nqu"jqqmu"fkurqpkdngu"swg"

fguggp"{"fg"guvc"hqtoc"kpeqtrqtctug"ewcpfq"ug"cevkxcp"c"nc"ecfgpc"fg"rtqegucokgpvq"fg"ncu"rgvkekqpgu"

fqpfg"gnnqu"eqpukfgtgp"qrqtvwpq0"C"nc"ҵecfgpcҶ"fg"Ὄnvtqu"cuqekcfc"c"wp"vkrq"OKOG"eqpetgvq"*gu"wpc"ecfgpc"

rqtswg"nc"ucnkfc"fg"wp"Ὄnvtq"ugtּל"nc"gpvtcfc"fgn"ukiwkgpvg+"ug"nc"eqpqeg"eqoq"qwvrwv"Ὄnvgt"ejckp0"" 

C"pkxgn"rtqitcoּלvkeq."vqfqu"nqu"Ὄnvtqu"korngogpvcp"wp"kpvgthc|"eqo p"{"uqp"kpvgtecodkcdngu"gp"ewcpvq"c"

uw"qtfgp"rqt"gug"oqvkxq0"Cfgoּלu."rctc"qrvkok|ct"gn"rtqegucokgpvq"fg"nc"kphqtocek︡p."nqu"Ὄnvtqu"rctvgp"

nqu"fcvqu"fg"ncu"rgvkekqpgu"gp"fkhgtgpvgu"rctvgu."ukgpfq"guvcu"rctvgu"ncu"swg"wucp"vqfqu"nqu"Ὄnvtqu"rctc"

vtcdclct"gp"nwict"fg"swg"wp"Ὄnvtq"vgpic"swg"guetkdkt"vqfc"nc"rgvkek︡p"eqorngvc."wpc"xg|"swg"nc"jc"ocpkrwncfq."

gp"nc"gpvtcfc"fgn"ukiwkgpvg"rctc"swg"guvg" nvkoq"rwgfc"eqogp|ct"c"vtcdclct0"Wpc"xg|"swg"wp"Ὄnvtq"vtcvc"wpc"

rctvg"fg"nqu"fcvqu"cukipcfc"ng"rcuc"fkejqu"fcvqu"{c"ocpkrwncfqu"rqt"ּרn"cn"ukiwkgpvg."ocpvgpkgpfq"gn"qtfgp"

rgtq"ukp"swg"ug"tgswkgtc"rtqeguct"eqorngvcogpvg"nc"rgvkek︡p"rqt"wp"Ὄnvtq"P"rctc"swg"gn"P-3"gpvtg"gp"

hwpekqpcokgpvq0" 

Nqu"Ὄnvtqu"fg"gpvtcfc"q"fg"ucnkfc"rwgfgp"encukὌectug"cfgoּלu"gp"ncu"ukiwkgpvgu"ecvgiqtֿבcu"gp"hwpek︡p"fg"

nq"swg"jcegp<" 

¶ Filtros para modificar contenidos o recursos: Ejemplos de este tipo de filtros son los Server Side 

Includes, deflate  (compresión de los contenidos antes de enviarlos al cliente) o los que 

implementan lenguajes del servidor como PHP o .NET, que reciben los contenidos de la petición y 

los modifican. Estos son los que nos interesan principalmente como administradores y por tanto 

serán los que veremos en la siguiente sección, que estará dedicada a ver diferentes ejemplos de 

cómo modificar la cadena de peticiones en varios puntos de la misma gracias a un conjunto de 

módulos.  

¶ Filtros de protocolo y de codificación: Los primeros implementan el comportamiento de un 

determinado protocolo (como HTTP), y se usan para soportar futuras revisiones de los protocolos 

de manera modular. Los segundos modifican la codificación de los datos de las peticiones o de 

sus respuestas para adaptarlos a las codificaciones soportadas por el cliente. No veremos 

ejemplos de los mimos, por estar fuera del ámbito de este libro.  

¶ Filtros de conexión y de red: Los primeros se ocupan de cómo establecer y liberar conexiones, 

implementando los pasos necesarios para ello. Por ejemplo, la implementación de una conexión 

HTTPS. También pueden alterar el contenido si fuese necesario. El mejor ejemplo es la 

implementación del cifrado de la petición que describiremos en el bloque se seguridad. 

Finalmente, los filtros de red son los que interactúan con el SO para establecer conexiones de red. 

Permiten soportar protocolos más allá del TCP/IP si fuera necesario. No veremos ejemplos de los 

mimos, por estar fuera del ámbito de este libro.  
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Qvtqu"jqqmu"rtgfgὌpkfqu"gp"Crcejg"4" 

Cpvgtkqtogpvg"jgoqu"xkuvq"swg"nqu"o︡fwnqu"rwgfgp"kpvgtxgpkt"gp"nc"ecfgpc"fg"rtqegucokgpvq"fg"ncu"

rgvkekqpgu"c"vtcxּרu"fg"nqu"jqqmu."gu"fgekt."rwpvqu"gp"nqu"swg"nqu"o︡fwnqu"swg"vgpgoqu"jcdknkvcfqu"ug"

tgikuvtcp"rctc"swg."wpc"xg|"swg"nc"rgvkek︡p"rcug"rqt"wp"rwpvq"fgvgtokpcfq."guvg"rwgfc"ocpkrwnctnc"fg"

cniwpc"hqtoc0"Cwpswg"guvg"guswgoc"gu"ow{"rqvgpvg"{"Ὅgzkdng."nq"ekgtvq"gu"swg"u︡nq"jgoqu"xkuvq"wpc"rctvg"

fg"nqu"jqqmu"gzkuvgpvgu."eqpetgvcogpvg"cswgnnqu"swg"chgevcp"cn"rtqegucokgpvq"fg"nqu"fcvqu"fg"nc"rgvkek︡p."

swg"uqp"nqu"swg"pqu"kpvgtgucp"fgufg"gn"rwpvq"fg"xkuvc"fg"nc"cfokpkuvtcek︡p0" 

Pq"qduvcpvg."gzkuvgp"oּלu"jqqmu"swg"ug"fgὌpgp"gp"qvtqu"rwpvqu."fg"nqu"ewcngu"xgtgoqu"wpc"dtgxg"

fguetkrek︡p"c"eqpvkpwcek︡p"{c"swg"c{wfcp"c"gpvgpfgt"oglqt"e︡oq"hwpekqpc"Crcejg"40"Eqpetgvcogpvg."nqu"

jqqmu"gzkuvgpvgu"rwgfgp"fkxkfktug"gp"vtgu"ecvgiqtֿבcu<" 

¶ Manejo y procesamiento de directivas de configuración  

¶ Arranque, reinicio o finalización del servidor  

¶ Recepción y procesamiento de peticiones HTTP (los segundos son los vistos anteriormente)  

Jqqmu"fg"ocpglq"{"rtqegucokgpvq"fg"fktgevkxcu"fg"eqpὌiwtcek︡p 

Ecfc"xg|"swg"cttcpecoqu"q"tgkpkekcoqu"Crcejg"4"*rqt"glgornq"rctc"ecodkct"gn"eqplwpvq"fg"o︡fwnqu"

jcdknkvcfqu."eqoq"xkoqu"cpvgtkqtogpvg+."gn"ugtxkfqt"ngg"{"rtqeguc"nqu"fkhgtgpvgu"Ὄejgtqu"fg"eqpὌiwtcek︡p"

swg"vkgpg"tgikuvtcfqu0"Ecfc"o︡fwnq"jcdknkvcfq"rwgfg"vgpgt"uw"rtqrkq"eqplwpvq"fg"fktgevkxcu"rctvkewnctgu."

rqt"nq"swg"Crcejg"4"nncoctּל"c"ncu"hwpekqpgu"fgὌpkfcu"rqt"gug"o︡fwnq"rctc"vtcvct"eqp"uwu"fktgevkxcu"ecfc"

xg|"swg"gpewgpvtg"wpc"fktgevkxc"rgtvgpgekgpvg"c"wp"o︡fwnq"eqpetgvq0"Wp"o︡fwnq"rwgfg"tgikuvtctug"gp"nqu"

ukiwkgpvgu"jqqmu"fg"guvcu"encugu<" 

¶ Hooks para crear una configuración a nivel de servidor: Si un módulo tiene opciones de 

configuración a nivel de servidor (afectando a todo el servidor, no a una localización concreta) se 

registra en este hook. Se llama una vez para todo el servidor y también una vez por cada host 

virtual (concepto que veremos más adelante).  

¶ Hooks para crear una configuración por cada directorio: Un módulo puede tener unas 

configuraciones independientes por ruta o directorio de diversas webs alojadas en el servidor. Si 

un módulo se registra en este hook, tendrá que llamarse al menos una vez por cada directorio que 

tenga directivas que sean de ese módulo.  

¶ Hooks para manejadores de comandos: Cada módulo tiene una tabla de comandos, que establece 

una correspondencia entre una directiva definida por dicho módulo y la función que la implementa, 

procesando sus parámetros. También se usa para determinar en qué circunstancias se admite una 

directiva o cuando lo que establece se ve anulado por otra directiva más global.  

Gp"tgncek︡p"eqp"nq"cpvgtkqt."jc{"swg"fguvcect"swg"nqu"Ὄejgtqu"fg"eqpὌiwtcek︡p"fg"qticpk|cp"fg"hqtoc"

lgtּלtswkec."{"jgoqu"xkuvq"swg"ug"fgὌpgp"tgincu"swg"guvcdngegp"gp"swּר"ecuqu"wp"rctּלogvtq"oּלu"gurgeֿבὌeq"

rwgfg"uqdtguetkdkt"nc"eqpὌiwtcek︡p"fg"qvtq"fg"oּלu"pkxgn0"Rctc"guvq"ug"fgὌpgp"nqu"ukiwkgpvgu"jqqmu<" 

¶ Hooks para gestionar la configuración del servidor: Si, durante la creación de la configuración del 

servidor, algunos host virtuales queda con alguna opción sin establecer, los módulos registrados 

aquí permiten rellenar estas opciones con la configuración del servidor principal. Estos hooks se 

llaman una vez por cada host virtual.  

¶ Hooks para gestionar la configuración de los directorios: Se usan para mezclar la configuración 

de los directorios con la del propio servidor. Si existen diferencias entre ambas, en el sentido de 

que una directiva establezca cosas distintas a ambos niveles, estos manejadores son los 
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encargados de calcular cual es el valor de la directiva a partir de ambos datos. Debido a ello, estos 

manejadores se llaman una vez al arrancar el servidor y otra por cada petición procesada por el 

mismo. En este punto es donde los ficheros .htaccess  se toman en consideración.  

Fgdkfq"c"guvq."guvּל"enctq"rqt"swּר"gpvqpegu"ecfc"xg|"swg"jcegoqu"wp"ecodkq"fg"eqpὌiwtcek︡p"gp"nqu"

Ὄejgtqu"ƚÃÏÎÆ"fgn"ugtxkfqt"q"jcdknkvcoqu1fgujcdknkvcoqu"wp"o︡fwnq"gu"pgeguctkq"gn"tgkpkekq"fg"Crcejg"4."

{c"swg"fg"pq"jcegtnq"pq"ug"rcuctֿבc"rqt"gn"rtqeguq"fg"nggt"nc"eqpὌiwtcek︡p"oqfkὌecfc"fg"pwgxq0" 

Jqqmu"fg"cttcpswg."tgkpkekq"q"crcicfq"fgn"ugtxkfqt 

Eqoq"xkoqu"cpvgtkqtogpvg"gp"nc"fguetkrek︡p"fg"nqu"OROu."Crcejg"4"gu"wp"rtqitcoc"ownvkvctgc0"Ucnxq"gp"

nc"kpkekcnk|cek︡p."fqpfg"wpc"uqnc"vctgc"kpkekcnk|c"gn"ugtxkfqt"{"ngg"nc"eqpὌiwtcek︡p."gn"ugtxkfqt"cvkgpfg"

rgvkekqpgu"ogfkcpvg"gn"wuq"fg"vctgcu"eqpewttgpvgu0"Gp"hwpek︡p"fgn"ORO"wucfq."rwgfgp"gzkuvkt"rwpvqu"

fqpfg"ekgtvqu"o︡fwnqu"tgswkgtcp"wpc"kpkekcnk|cek︡p"cfkekqpcn"rqt"ecfc"vctgc"glgewvcfc."cfgoּלu"fg"ewcpfq"

fkejc"vctgc"Ὄpcnkeg."eqp"nc"kpvgpek︡p"fg"nkdgtct"uwu"tgewtuqu0"Nqu"jqqmu"kpenwkfqu"gp"guvc"ecvgiqtֿבc"uqp<" 

¶ pre_config: Este hook se ejecuta una vez leída la configuración de los ficheros pero antes de que 

sea procesada tras un arranque o reinicio.   

¶ open_logs: Hook usado en el caso de que un módulo tenga que abrir ficheros de log.  

¶ post_config: Ejecutado por el servidor tras leer y procesar la configuración en un arranque o reinicio 

del servidor.  

¶ pre_mpm: Ejecutado antes de lanzar las tareas que sirven peticiones, es decir, antes de ejecutar la 

política de tareas del MPM que Apache 2 va a usar.  

¶ child_init: Hook que se llama cada vez que se crea un proceso hijo, usado para hacer operaciones 

justo antes de empezar a servir peticiones.  

Jqqmu"fg"tgegrek︡p"{"rtqegucokgpvq"fg"rgvkekqpgu"JVVR" 

Hkpcnogpvg."cwpswg"jgoqu"fguetkvq"gp"fgvcnng"nqu"jqqmu"fkurqpkdngu"rctc"nqu"o︡fwnqu"c"nc"jqtc"fg"

rtqeguct"rgvkekqpgu"JVVR."gu"eqpxgpkgpvg"fguvcect"swg"cpvgu"fg"swg"ּרuvqu"ug"glgewvgp"jc{"wpc"ugtkg"fg"

jqqmu"cfkekqpcngu"swg"ug"glgewvcp<"nqu"fg"nc"tgegrek︡p"fg"nc"rgvkek︡p"JVVR0"תuvqu"uqp<" 

¶ create connection: Se ejecuta cuando se crea una conexión TCP.  

¶ pre connection: Permite preparar el servidor antes del procesamiento de las peticiones. Puede 

usarse, por ejemplo, para registrar filtros de entrada.  

¶ process connection: Ejecuta el protocolo correcto (por defecto HTTP)  

¶ create request: Prepara los recursos para leer la petición y enviar la respuesta    

[." vtcu" guvg" nvkoq." c" eqpvkpwcek︡p" xgpftֿבcp" nqu"jqqmu"fg" rtqegucokgpvq" fg" nc" rgvkek︡p"xkuvqu"

cpvgtkqtogpvg."eqogp|cpfq"rqt"gn"rcuq"fg"rquv"tgcf"tgswguv0" 

Eqpvgpv"Jcpfngtu"fgὌpkfqu"rqt"Crcejg"4" 

Eqoq"jgoqu"xkuvq."wp"eqpvgpv"jcpfngt"rgtokvg"c"Crcejg"4"tgcnk|ct"wpc"ugtkg"fg"ceekqpgu"rctc"igpgtct"wp"

eqpvgpkfq"fg"tgurwguvc"ewcpfq"ug"uqnkekvc"wp"Ὄejgtq"fg"wp"vkrq"eqpetgvq0"Eqoq"jgoqu"fkejq."nqu"Ὄejgtqu"

swg"Crcejg"4"rwgfg"ugtxkt"vkgpgp"wp"jcpfngt"swg"fgrgpfg"fgn"vkrq"*gzvgpuk︡p+"fgn"Ὄejgtq0"Rqt"fghgevq"

pqtocnogpvg"guvg"jcpfngt"kornֿבekvq"ukorngogpvg"uktxg"gn"Ὄejgtq"vcn"ewcn."rgtq"cniwpqu"vkrqu"fg"ctejkxqu"

tgswkgtgp"wp"vtcvcokgpvq"gurgekcn."{"cswֿב"gpvtcp"gp"lwgiq"nqu"jcpfngtu"swg"gn"wuwctkq"etgg"gzrnֿבekvcogpvg0"

Wp"jcpfngt"gzrnֿבekvq"ug"rwgfg"gurgekὌect"fg"cewgtfq"eqp"gn"vkrq"OKOG"fgn"Ὄejgtq"q"dkgp"c"uw"nqecnk|cek︡p"
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fgpvtq"fgn"ukuvgoc"fg"Ὄejgtqu"*gp"ew{q"ecuq"ug"crnkec"c"nqu"Ὄejgtqu"fg"nc"nqecnk|cek︡p."ukp"vgpgt"gp"ewgpvc"

gn"vkrq+0"" 

Nqu"eqpvgpv"jcpfngtu"fkurqpkdngu"rwgfgp"hqtoct"rctvg"fg"nc"fkuvtkdwek︡p"guvּלpfct"rtqrkq"ugtxkfqt"q"dkgp"

ugt"kpenwkfqu"eqoq"rctvg"fg"wp"o︡fwnq"swg"jc{coqu"kpuvcncfq0"Pq"qduvcpvg."wpc"vgtegtc"xֿבc"rctc"cאלcfktnqu"

gu"c"vtcxּרu"fg"wpc"fktgevkxc"Action  ƽjvvr<11jvvrf0crcejg0qti1fqeu1ewttgpv1oqf1oqfacevkqpu0jvon+0"Guvc"

fktgevkxc"gu"rctvg"fgn"o︡fwnq"mod_action."swg"pqu"rgtokvg"gurgekὌect"cn"ugtxkfqt"swּר"vkrq"fg"ocpglcfqt"

glgewvct"rctc"wp"Ὄejgtq"fg"wp"vkrq"OKOG"eqpetgvq"fg"ocpgtc"ocpwcn."gp"nwict"fg"wuct"nc"cuqekcek︡p"swg"

fkejq"vkrq"OKOG"rwfkgtc"vgpgt"fgὌpkfc"rtgxkcogpvg0" 

C"eqpvkpwcek︡p"ug"nkuvcp"nqu"jcpfngtu"swg"xkgpgp"kpenwkfqu"gp"nc"fkuvtkdwek︡p"guvּלpfct"fg"nc" nvkoc"xgtuk︡p"

fg"Crcejg"4"fkurqpkdng"gp"guvqu"oqogpvqu."lwpvq"eqp"wp"gpnceg"cn"o︡fwnq"swg"nqu"fgὌpg"rctc"eqpuwnvct"

oּלu"kphqtocek︡p"fg"guvqu"gp"ecuq"pgeguctkq<" 

¶ default-handler: Envía el fichero usando el handler por defecto para tratar contenido estático 

(definido en core , http://httpd.apache.org/docs/current/en/mod/core.html).  

¶ send-as-is: Envía el fichero con cabeceras HTTP tal y como le ha llegado al servidor (mod_asis , 

http://httpd.apache.org/docs/current/en/mod/mod_asis.html).  

¶ cgi-script:  Trata  el  fichero  como  un  script  CGI  (mod_cgi, 

http://httpd.apache.org/docs/current/en/mod/mod_cgi.html).  

¶ imap-file:  Trata  el  fichero  como  un  mapa  de  imágenes 

(mod_imagemap, http://httpd.apache.org/docs/current/en/mod/mod_imagemap.html).  

¶ server-info:  Extrae  la  información  de  configuración  del  servidor (mod_info , 

http://httpd.apache.org/docs/current/en/mod/mod_info.html).  

¶ server-status:  Extrae  el  informe  de  estado  del  servidor (mod_status , 

http://httpd.apache.org/docs/current/en/mod/mod_status.html). Lo vimos anteriormente.  

¶ type-map: Trata el fichero como una correspondencia de tipos para la negociación de contenidos 

(mod_negotiation , http://httpd.apache.org/docs/current/en/mod/mod_negotiation.html).  

Veremos un ejemplo más adelante.  

Hknvtqu"fg"gpvtcfc"{"ucnkfc"rtgfgὌpkfqu"rqt"Crcejg"4 

Eqoq"jgoqu"xkuvq"cn"fguetkdkt"gn"ekenq"fg"rtqegucokgpvq"fg"rgvkekqpgu"fg"Crcejg"4."wp"Ὄnvtq"gu"wp"

rtqegucokgpvq"eqpetgvq"swg"ug"crnkec"c"nqu"fcvqu"swg"gn"ugtxkfqt"tgekdg"q"gpxֿבc0"Nqu"fcvqu"gpxkcfqu"rqt"

nqu"enkgpvgu"cn"ugtxkfqt"uqp"rtqegucfqu"rqt"Ὄnvtqu"fg"gpvtcfc."okgpvtcu"swg"nqu"fcvqu"gpxkcfqu"rqt"gn"

ugtxkfqt"cn"enkgpvg."wpc"xg|"igpgtcfc"nc"tgurwguvc."ug"rtqegucp"rqt"nqu"Ὄnvtqu"fg"ucnkfc0"C"nqu"fcvqu"ug"ngu"

rwgfgp"crnkect"xctkqu"Ὄnvtqu."{"gn"qtfgp"gp"swg"ug"crnkec"ecfc"Ὄnvtq"ug"rwgfg"gurgekὌect"fg"hqtoc"gzrnֿבekvc."

nq"swg"rwgfg"fct"nwict"c"rtqegucokgpvqu"fg"nc"kphqtocek︡p"tgcnogpvg"eqornglqu"gp"ecuq"pgeguctkq0" 

Cevwcnogpvg."ug"kpenw{gp"eqp"nc"fkuvtkdwek︡p"fg"Crcejg"4"nqu"ukiwkgpvgu"Ὄnvtqu"ugngeekqpcdngu"rqt"gn"

wuwctkq<"" 

¶ mod_include : Permite el uso de Server-Side Includes. Veremos un ejemplo.   

¶ mod_deflate : Permite la compresión de las peticiones. Veremos un ejemplo.  

¶ mod_ext_filter : permite definir programas externos como filtros. El siguiente enlace 

proporciona más información acerca de cómo programarlos.  

o Más información: http://httpd.apache.org/docs/current/mod/mod_ext_filter.html  

¶ mod_filter : Permite la configuración fg"hknvtqu"ҵkpvgnkigpvgҶ."rgtokvkgpfq"swg"nc"ecfgpc"fg"

filtros vista anteriormente pueda configurarse dinámicamente en función del contexto. Por 

http://httpd.apache.org/docs/current/mod/mod_actions.html
http://httpd.apache.org/docs/current/mod/mod_actions.html
http://httpd.apache.org/docs/current/mod/mod_actions.html
http://httpd.apache.org/docs/current/en/mod/core.html
http://httpd.apache.org/docs/current/en/mod/core.html
http://httpd.apache.org/docs/current/en/mod/core.html
http://httpd.apache.org/docs/current/en/mod/mod_asis.html
http://httpd.apache.org/docs/current/en/mod/mod_asis.html
http://httpd.apache.org/docs/current/en/mod/mod_cgi.html
http://httpd.apache.org/docs/current/en/mod/mod_cgi.html
http://httpd.apache.org/docs/current/en/mod/mod_imagemap.html
http://httpd.apache.org/docs/current/en/mod/mod_imagemap.html
http://httpd.apache.org/docs/current/en/mod/mod_info.html
http://httpd.apache.org/docs/current/en/mod/mod_info.html
http://httpd.apache.org/docs/current/en/mod/mod_status.html
http://httpd.apache.org/docs/current/en/mod/mod_status.html
http://httpd.apache.org/docs/current/en/mod/mod_negotiation.html
http://httpd.apache.org/docs/current/en/mod/mod_negotiation.html
http://httpd.apache.org/docs/2.4/mod/mod_ext_filter.html
http://httpd.apache.org/docs/2.4/mod/mod_ext_filter.html
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ejemplo, Apache 2 se puede configurar para procesar distintos Content - type  mediante diferentes 

cadenas de filtros, incluso aunque el Content - type  no sea conocido de antemano.  

De esta forma, si vamos a servir una página HTML con imágenes, podremos establecer de 

forma dinámica qué filtros procesarán el HTML y qué filtros procesarán las imágenes de forma 

separada. Cualquier filtro se podrá introducir en la cadena de filtros y ejecutarse en cualquier 

momento de la ejecución. En definitiva, la principal ventaja que aporta es dotar de aún más 

flexibilidad a la cadena de filtros que el servidor web implementa. Más información: 

http://httpd.apache.org/docs/current/mod/mod_filter.html   

¶ mod_charset_lite : Permite al servidor cambiar el conjunto de caracteres usado en las 

respuestas antes de enviárselas al cliente.  

o Más información:  http://httpd.apache.org/docs/current/en/mod/mod_charset_lite.html  

¶ mod_reflector : Permite enviar la petición al cliente de nuevo, pero tras pasar por toda la 

cadena de filtros de salida. A efectos prácticos, esto permite convertir cualquier filtro de salida en 

un servicio HTTP. Permite implementar algo similar a un servicio web, usando para ello los filtros 

de salida de Apache 2.  

o Más información:  http://httpd.apache.org/docs/current/en/mod/mod_reflector.html   

¶ mod_buffer : Permite crear buffers para los filtros de entrada o de salida, lo que en ciertas 

circunstancias puede mejorar el rendimiento del servidor.  

o Más información: http://httpd.apache.org/docs/current/en/mod/mod_buffer.html   

¶ mod_data: Este módulo convierte la respuesta enviada al cliente en una URI de datos RFC2397 

(http://tools.ietf.org/html/rfc2397), adecuadas para enviar conjuntos de datos pequeños de 

cualquier tipo en una URI.   

o Más información:  http://httpd.apache.org/docs/current/en/mod/mod_data.html   

¶ mod_ratelimit : Limita el ancho de banda disponible para los clientes, simulando una velocidad 

máxima de conexión en Kb/s.  

o Más información:  http://httpd.apache.org/docs/current/en/mod/mod_ratelimit.html   

¶ mod_reqtimeout : Permite definir un tiempo y un ratio de datos máximo para mantener una 

conexión activa. De no alcanzarse el servidor lo notificaría (Timeout) al cliente.  

o Más información: http://httpd.apache.org/docs/current/en/mod/mod_reqtimeout.html  

¶ mod_request : Filtro que permite que el cuerpo de las peticiones HTTP no se elimine en 

determinadas peticiones a ficheros, ya que el comportamiento por defecto de Apache 2 es 

eliminarlas en esos casos.  

o Más información:  http://httpd.apache.org/docs/current/en/mod/mod_request.html  

¶ mod_sed: Permite modificar el contenido (no las cabeceras HTTP) de las peticiones usando los 

mismos comandos que el programa sed (http://www.gnu.org/software/sed/manual/sed.txt) del 

SO Solaris. Puede actuar tanto como filtro de entrada como de salida.  

o Más información: http://httpd.apache.org/docs/current/en/mod/mod_sed.html  

¶ mod_substitute : Permite hacer sustituciones en el cuerpo de las respuestas HTTP, 

reemplazando cadenas de texto o bien mediante el uso de expresiones regulares.  

o Más información: http://httpd.apache.org/docs/current/en/mod/mod_substitute.html   

¶ mod_xml2enc: Permite, entre otras cosas, detectar automáticamente la codificación de los datos 

y de esta forma que sean procesados correctamente por librerías que procesen XML, convirtiendo 

los datos a Unicode (UTF-8) cuando sea necesario y modificando cabeceras HTTP cuando 

convenga hacerlo.  

o Más información: http://httpd.apache.org/docs/current/en/mod/mod_xml2enc.html   

http://httpd.apache.org/docs/current/mod/mod_filter.html
http://httpd.apache.org/docs/current/mod/mod_filter.html
http://httpd.apache.org/docs/current/en/mod/mod_charset_lite.html
http://httpd.apache.org/docs/current/en/mod/mod_charset_lite.html
http://httpd.apache.org/docs/current/en/mod/mod_reflector.html
http://httpd.apache.org/docs/current/en/mod/mod_reflector.html
http://httpd.apache.org/docs/current/en/mod/mod_buffer.html
http://httpd.apache.org/docs/current/en/mod/mod_buffer.html
http://tools.ietf.org/html/rfc2397
http://tools.ietf.org/html/rfc2397
http://tools.ietf.org/html/rfc2397
http://httpd.apache.org/docs/current/en/mod/mod_data.html
http://httpd.apache.org/docs/current/en/mod/mod_data.html
http://httpd.apache.org/docs/current/en/mod/mod_ratelimit.html
http://httpd.apache.org/docs/current/en/mod/mod_ratelimit.html
http://httpd.apache.org/docs/current/en/mod/mod_reqtimeout.html
http://httpd.apache.org/docs/current/en/mod/mod_reqtimeout.html
http://httpd.apache.org/docs/current/en/mod/mod_request.html
http://httpd.apache.org/docs/current/en/mod/mod_request.html
http://www.gnu.org/software/sed/manual/sed.txt
http://www.gnu.org/software/sed/manual/sed.txt
http://www.gnu.org/software/sed/manual/sed.txt
http://httpd.apache.org/docs/current/en/mod/mod_sed.html
http://httpd.apache.org/docs/current/en/mod/mod_sed.html
http://httpd.apache.org/docs/current/en/mod/mod_substitute.html
http://httpd.apache.org/docs/current/en/mod/mod_substitute.html
http://httpd.apache.org/docs/current/en/mod/mod_xml2enc.html
http://httpd.apache.org/docs/current/en/mod/mod_xml2enc.html
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¶ mod_proxy_html : Es un filtro de salida que permite reescribir enlaces HTML cuando hay un 

proxy entre el cliente y el servidor, de manera que estos enlaces sigan funcionando.  

o Más información: http://httpd.apache.org/docs/current/en/mod/mod_proxy_html.html   

Cfgoּלu"fg"guvqu."Crcejg"4"vkgpg"cniwpqu"Ὄnvtqu"oּלu"rctc"nc"ocpkrwncek︡p"fg"d{vgu0"Vcodkּרp"fgdg"vgpgtug"

gp"ewgpvc"swg"gzkuvgp"Ὄnvtqu"fg"vgtegtqu"*xgt"jvvr<11oqfwngu0crcejg0qti+"ew{c"hwpekqpcnkfcf"gu"ow{"

fkxgtuc."cfcrvcfqu"c"ecuk"ewcnswkgt"pgegukfcf"swg"rqfcoqu"pgegukvct<" 

¶ Cualquier tipo de procesamiento y transformación de HTML y XML  

¶ Subida de ficheros   

¶ Procesamiento de imágenes  

¶ Mecanismos de seguridad para proteger aplicaciones potencialmente vulnerables  

¶ Búsqueda y reemplazo de texto  

¶ ҿ  

Wuq"fg"Ὄnvtqu" 
Gzkuvgp"fqu"hqtocu"rctc"wuct"Ὄnvtqu<"nc"hqtoc"ukorng"{"nc"fkpּלokec0"Ug"tgeqokgpfc"wuct"wpc"fg"gnncu"g"

kpvgpvct"pq"og|enct"gp"nc"ogfkfc"fg"nq"rqukdng"codcu."rqtswg"rqftֿבc"fct"nwict"c"gttqtgu"fkhֿבekngu"fg"

fgrwtct0"Nqu"Ὄnvtqu"fg"gpvtcfc"uqnq"rwgfgp"eqpὌiwtctug"fg"hqtoc"ukorng0" 

Gp"nc"ukiwkgpvg"ugeek︡p."fqpfg"xgtgoqu"xctkqu"glgornqu"fg"wuq"fg"Ὄnvtqu."wuctgoqu"nc"hqtoc"ukorng."swg"

gu"oּלu"swg"uwὌekgpvg"ewcpfq"nq"swg"pgegukvcoqu"gu"wpc"ecfgpc"fg"Ὄnvtqu"guvּלvkec"eqpqekfc0"Rctc"wuct"

nc"hqtoc"ukorng."dcuvc"eqp"kpfkect"gp"nc"nqecnk|cek︡p"rgtvkpgpvg"cniwpc"fg"ncu"ukiwkgpvgu"fktgevkxcu"

*fguetkvcu"gp"fgvcnng"gp"jvvr<11jvvrf0crcejg0qti1fqeu1ewttgpv1gp1oqf1eqtg0jvon"ncu"fqu"rtkogtcu"{"gp"

jvvr<11jvvrf0crcejg0qti1fqeu1ewttgpv1gp1oqf1oqfaokog0jvon"gn"tguvq+<"" 

¶ SetInputFilter , SetOutputFilter : Sustituye los filtros de entrada y de salida por los indicados 

en estas directivas (separados por un espacio en blanco)  

¶ AddInputFilter , AddOutputFilter : Permite asociar extensiones de fichero concretas a filtros 

de entrada y de salida que procesarán estos ficheros, respectivamente.  

¶ RemoveInputFilter , RemoveOutputFilter : Hacen la operación contraria a las dos anteriores.  

Nc"hqtoc"fkpּלokec"eqpukuvg"gp"wuct"ÍÏÄʍÆÉÌÔÅÒ."eqoq"ogpekqpcoqu"cpvgtkqtogpvg0"Ncu"fktgevkxcu"swg"

eqpvtqncp"guvc"hqtoc"fg"wuq"uqp"*jvvr<11jvvrf0crcejg0qti1fqeu1ewttgpv1gp1oqf1oqfaὌnvgt0jvon+<" 

¶ FilterChain : Permite configurar toda la cadena de filtros indicando nombres de filtros precedidos 

rqt"wp"ectּלevgt"swg"kpfkec"swּר"jcegt"eqp"gnnqu"*cאלcfktnqu."swkvctnqu."ҿ+  

¶ FilterDeclare : Rgtokvg"fgenctct"wp"hknvtq"ҵkpvgnkigpvgҶ"fg"ucnkfc."gurgekhkecpfq"wp"pqodtg"{"wp"

tipo (opcional) de entre los vistos antgtkqtogpvg"*fg"eqpvgpkfq."fg"rtqvqeqnqҿ+  

¶ FilterProvider : Registra un proveedor para un hknvtq"ҵkpvgnkigpvgҶ declarado con la directiva 

anterior. El proveedor será llamado solo si la expresión booleana  

(http://httpd.apache.org/docs/current/expr.html) proporcionada como parámetro devuelve 

cierto.  

¶ FilterProtocol : Controla qué tipo de cambios puede hacer un filtro a los datos.  

Gn"ukiwkgpvg"glgornq"knwuvtc"gn"wuq"fg"guvcu"fktgevkxcu0"Gp"ּרn."rqfgoqu"xgt"eqoq"ug"fgenctc"wp"Ὄnvtq"

fkpּלokeq" *SUSTITUCION+." ew{q" rtqxggfqt" *gn" Ὄnvtq" swg" tgcnogpvg" jctּל" cniwpc" ceek︡p" vkn+" gu"

mod_substitute "*SUBSTITUTE."jvvr<11jvvrf0crcejg0qti1fqeu1ewttgpv1oqf1oqfauwduvkvwvg0jvon+0" Guvg"

Ὄnvtq"uqnq"ug"glgewvctּל"gp"nc"ecfgpc"fg"Ὄnvtqu"uk"cniwpc"fg"ncu"gzrtgukqpgu"swg"ceqorcאלcp"ncu"

http://httpd.apache.org/docs/current/en/mod/mod_proxy_html.html
http://httpd.apache.org/docs/current/en/mod/mod_proxy_html.html
http://modules.apache.org/
http://httpd.apache.org/docs/current/en/mod/core.html
http://httpd.apache.org/docs/current/en/mod/core.html
http://httpd.apache.org/docs/current/en/mod/mod_mime.html
http://httpd.apache.org/docs/current/en/mod/mod_mime.html
http://httpd.apache.org/docs/current/en/mod/mod_filter.html
http://httpd.apache.org/docs/current/en/mod/mod_filter.html
http://httpd.apache.org/docs/current/en/mod/mod_filter.html
(
http://httpd.apache.org/docs/current/expr.html
http://httpd.apache.org/docs/current/expr.html
http://httpd.apache.org/docs/current/mod/mod_substitute.html
http://httpd.apache.org/docs/current/mod/mod_substitute.html
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fgenctcekqpgu"fg"FilterProvider "ug"gxcn cp"c"ekgtvq"*xgt"nqu"eqogpvctkqu"fg"ecfc"glgornq+0"Uw"qdlgvkxq"

gu"gzvtgocfcogpvg"ukorng."{"gu"swg"cnnֿב"fqpfg"gp"gn"ewgtrq"fg"nc"tgurwguvc"crctg|ec"ҵkpfgzҶ"crctg|ec"gp"

uw" nwict" ҵKpfkegҶ0" Vqfq" gnnq" ug" jctּל" uk" ug" ceegfg" c" wp" Ὄejgtq" swg" guvּר" fgpvtq" fg" nc" ectrgvc"

/var/www/html/subs ."q"uw"nqecnk|cek︡p"gswkxcngpvg"/subs ƚ  

ƛ  

#Los filtros dinámicos pueden declararse fuera o dentro de un contenedor  

#En nuestro ejemplo se declaran fuera del contenedor que los usa, pero serviría   

#también dentro de estos contenedores Directory o Location, que se refieren ambos a la 

#misma localización  

#<Directory "/var/www/html/subs">  

#<Location "/subs/"> FilterDeclare SUSTITUCION   

#Se aplicaría sobre todos los ficheros que no fueran imágenes, audio o video  

#FilterProvider SUSTITUCION SUBSTITUTE "%{CONTENT_TYPE} !~ m#^(image|audio|video)#i"   

#Se aplicaría sobre todos los ficheros cuyo tipo de contenido fuese html o texto plano 

#FilterProvider SUSTITUCION SUBSTITUTE "%{CONTENT_TYPE} =~ m#^.*(html|plain).*#i"   

#Se aplicaría sobre todos los ficheros cuya extensión fuese .htm  

FilterProvider SUSTITUCION SUBSTITUTE "%{REQUEST_URI} =~ m#^.*htm#i"   

#El filtro puede cambiar los datos de la petición y su resultado no es cacheable 

FilterProtocol SUSTITUCION SUBSTITUTE change=yes;cache=no   

#Se puede aplicar a ambos tipos de contenedores  

#<Location "/subs/">  

<Directory "/var/www/html/subs">  

  FilterChain SUSTITUCION  

  Substitute s/index/indice/ni  

</Directory>  

#</Location>  

ƛ 

Rctc"swg"guvg"glgornq"hwpekqpg"eqttgevcogpvg"fgdg"fgucevkxctug"mod_deflate ."swg"guvּל"cevkxq"rqt"

fghgevq"fg"ocpgtc"ukorng"gp"nc"oc{qtֿבc"fg"ncu"kpuvcncekqpgu0"mod_substitute  pq"hwpekqpctּל"uk"gzkuvg"

mod_deflate "cevkxcfq"fg"hqtoc"ukorng."cwpswg"rqftֿבc"kpvgpvct"wuctug"eqplwpvcogpvg"eqp"mod_substitute "

fg" hqtoc" fkpּלokec" ukiwkgpfq" ncu" kpuvtweekqpgu" fg" nc" ukiwkgpvg" fktgeek︡p<"

jvvr<11jvvrf0crcejg0qti1fqeu14061oqf1oqfaὌnvgt0jvon0"Pq"qduvcpvg."guvg"gu"wp"dwgp"glgornq"fg"rqt"swּר"

pq"fgdg"og|enctug"nc"hqtoc"ukorng"{"nc"fkpּלokec"fg"wuct"Ὄnvtqu"uqdtg"nqu"okuoqu"gngogpvqu0"" 

  

http://httpd.apache.org/docs/2.4/mod/mod_filter.html
http://httpd.apache.org/docs/2.4/mod/mod_filter.html


 P"FG"UKUVGOCU"QRGTCVKXQUבc"Ygd0"Wpkxgtukfcf"fg"Qxkgfq0"CFOKPKUVTCEKּבuvgt"gp"Kpigpkgtֿלּ
Cfokpkuvtcek︡p"fg"wp"ugtxkfqt"ygd"Crcejg"4" 
 

"Lquּר"Ocpwgn"Tgfqpfq"N︡rg|0"ҵN/84"`Rtkpeguc"fg"CuvwtkcuҶ 

97 

3 

4 

5 

6 

7 

ῲ  

OqfkὌecek︡p"fg"nc"ecfgpc"fg"rtqegucokgpvq"fg"rgvkekqpgu" 

C"eqpvkpwcek︡p"xcoqu"c"xgt"glgornqu"fg"e︡oq"ocpkrwnct"nc"ecfgpc"fg"rtqegucokgpvq"fg"rgvkekqpgu"JVVR"

wucpfq"o︡fwnqu"rtgfgὌpkfqu"rqt"Crcejg"4"q"dkgp"kpuvcncpfq"cni p"o︡fwnq"pwgxq0"Guvq"rgtokvg"xgt"

fkhgtgpvgu"ceekqpgu"swg"rgtokvgp"ocpkrwnct"rctvgu"fg"nc"ecfgpc"fg"rtqegucokgpvq"fg"rgvkekqpgu"fguetkvc"

gp"xctkqu"rwpvqu."fgufg"gn"rwpvq"fg"xkuvc"fg"nc"cfokpkuvtcek︡p0" 

Vkrqu"OKOG"*oqfaokog+" 

Eqoq"ogpekqpcoqu"cn"jcdnct"fg"nc"hcug"fg"OKOG"v{rg"ejgemkpi"fg"nc"ecfgpc"fg"rtqegucokgpvq"fg"

rgvkekqpgu."nc"hwpek︡p"fg"guvg"o︡fwnq"*jvvr<11jvvrf0crcejg0qti1fqeu1ewttgpv1oqf1oqfaokog0jvon+"gu"

cukipct"ogvcfcvqu"c"nqu"tgewtuqu"rgfkfqu."swg"kpfkswgp"gn"vkrq"fg"eqpvgpkfq"swg"rqfgoqu"gurgtct"

gpeqpvtct0"Guvq"ug"jceg"ogfkcpvg"wp"ocrc"swg"cukipc"c"ncu"gzvgpukqpgu"fg"nqu"Ὄejgtqu"uqnkekvcfqu"gp"ncu"

WTKu"xcnqtgu"rctc"fkxgtucu"encugu"fg"ogvcfcvqu0"Eqpetgvcogpvg."nc"gzvgpuk︡p"fg"nqu"Ὄejgtqu"uqnkekvcfqu"

rqt"wp"enkgpvg"rwgfg"fgvgtokpct<" 

¶ El tipo de medio que es el contenido *vgzvq."koּלigpgu."xkfgq.ҿ+: Content - Type  

¶ El conjunto de caracteres usado en el mismo  

¶ Su idioma: Content - Language  

¶ Cómo se codifica el contenido: Content - Encoding  

Guvc"kphqtocek︡p"ug"cflwpvc"gp"ncu"rgvkekqpgu"JVVR"c"nqu"fcvqu"gp"uֿב."{"ug"wuc"rctc"ugngeekqpct"e︡oq"ug"

rtqeguc"gn"eqpvgpkfq."gu"fgekt."eqoq"ug"ҵpgiqekcҶ"nc"ocpgtc"fg"ugtxkt"gn"eqpvgpkfq"ewcpfq"jc{"xctkcu"

rqukdknkfcfgu0" Guvq" gu" hwpek︡p" gurgeֿבὌec" fgn"oqf" mod_negotiation ""

*jvvr<11jvvrf0crcejg0qti1fqeu1ewttgpv1oqf1oqfapgiqvkcvkqp0jvon+" 

Ncu" fktgevkxcu"AddCharset"*cאלcfkt" eqplwpvq" fg" ectcevgtgu+."AddEncoding"*cאלcfkt" eqfkὌecek︡p" fgn"

eqpvgpkfq+."AddLanguage"*cאלcfkt"kfkqoc"fgn"eqpvgpkfq+"{"AddType"*cאלcfkt"vkrq"OKOG"fgn"eqpvgpkfq+"ug"

fgdgp"wuct"rctc"etgct"cuqekcekqpgu"gpvtg"gzvgpukqpgu"fg"Ὄejgtqu"{"uwu"ogvcfcvqu"*ecfc"wpc"fg"gnncu"

crnkecfc" cn" vkrq" fg" ogvcfcvq" eqttgurqpfkgpvg" rwguvq" gpvtg" rctּרpvguku+0" Hkpcnogpvg." nc" fktgevkxc"

TypesConfig "ug"rwgfg"wuct"cfgoּלu"rctc"guvcdngegt"wp"Ὄejgtq"fgn"swg"rwgfcp"nggtug"ocrgqu"gpvtg"

gzvgpukqpgu"fg"Ὄejgtq"{"vkrqu"fg"eqpvgpkfq0"" 

Crcejg"4"guvּל"eqpὌiwtcfq"rctc"ugtxkt"vqfqu"nqu"vkrqu"OKOG"eqowpgu."nqu"ewcngu"guvּלp"tgikuvtcfqu"rqt"gn"

rtqrkq"UQ"{"ug"nggp"fgn"Ὄejgtq"/etc/mime.types "ewcpfq"gn"ugtxkfqt"cttcpec"*gp"gn"Ὄejgtq"fg"eqpὌiwtcek︡p"

fg"mod_mime"rwgfg"xgtug"cn"rtkpekrkq"nc"fktgevkxc"TypesConfig /etc/mime.types +0"Gn"eqpvgpkfq"fg"guvg"

Ὄejgtq"gu"eqoq"gn"swg"crctgeg"gp"nc"ukiwkgpvg"kocigp<" 

http://httpd.apache.org/docs/current/mod/mod_mime.html
http://httpd.apache.org/docs/current/mod/mod_mime.html
(
http://httpd.apache.org/docs/current/mod/mod_negotiation.html
http://httpd.apache.org/docs/current/mod/mod_negotiation.html
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Figura 66. Fichero /etc/mime.types 

Vqfc"nc"kphqtocek︡p"fg"guvg"o︡fwnq"ug"gpewgpvtc"gp<"/etc/apache2/ mods- enabled/mime.conf "{"ug"

tgeqokgpfc" eqpuwnvct" uw" fqewogpvcek︡p" qὌekcn" rctc" xgt" vqfcu" ncu" qrekqpgu" fkurqpkdngu0" Cswֿב"

fguvcectgoqu"cniwpqu"fg"nqu"eqpvgpkfqu"oּלu"korqtvcpvgu"fg"guvg"Ὄejgtq<" 

¶ Directivas AddType, que asocia una extensión con su tipo de contenido (Ej.: AddType 

image/gif .gif, AddType application/x - java - jnlp - file .jnlp ). Esta es la mejor forma de 

añadir nuevos tipos MIME a Apache 2. Cuando se instalan determinados módulos de Apache 2 es 

posible que dicha instalación añada nuevos tipos automáticamente.  

¶ Directivas RemoveType,  que tienen la función contraria. Para hacer efectivo un cambio cualquiera 

(AddType, RemoveType) en mime.conf  es necesario reiniciar Apache 2, como hemos indicado 

anteriormente. Las directivas RemoveType se procesan después de las AddType, teniendo pues 

prioridad.  

¶ Directivas AddLanguage, que definen los idiomas soportados por el servidor.  

¶ Definición de filtros (Filters) y manejadores (Handlers) asociados a determinadas extensiones de 

fichero y que son los encargados de procesar los contenidos de determinados esos ficheros. Esta 

es la forma de lograr asociar los módulos adecuados para procesar determinadas clases de 

ficheros, y es la implementación del output filter chain y del manejador de contenidos descrita 

anteriormente. No obstante, normalmente, salvo que desarrollemos nosotros mismos un módulo 

o bien decidamos instalar un módulo de terceros desde el código fuente manualmente, la 

instalación de un módulo ya hace los cambios oportunos a mime.conf  para que los ficheros de un 

determinado tipo sean tratados por el módulo correcto.   
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Gnkokpcek︡p"fg"wp"vkrq"OKOG" 

Eqoq"jgoqu"fkejq"nqu"vkrqu"OKOG"kpfkecp"cn"pcxgicfqt"e︡oq"rtqeguc"ekgtvqu"eqpvgpkfqu"cukipּלpfqng"

ogvcfcvqu0"Wp"glgornq"enctq"fg"nq"swg"qewttg"uk"pq"vwxkּרtcoqu"dkgp"fgὌpkfq"wp"vkrq"OKOG"q"ukorngogpvg"

pq"nc"vwxkּרtcoqu."gu"swg"gn"eqpvgpkfq"rqftֿבc"ugt"kpvgtrtgvcfq"fg"hqtoc"gtt︡pgc."qdvgpkgpfq"tguwnvcfqu"pq"

gurgtcfqu"q"kpenwuq"rtqdngocu"fg"ugiwtkfcf0"C"oqfq"fg"glgornq."xcoqu"c"gnkokpct"gn"vkrq"OKOG"fg"nqu"

Ὄejgtqu".shtml "*xkuvqu"rquvgtkqtogpvg+."rctc"xgt"uk"gn"pcxgicfqt"nqu"ukiwg"kpvgtrtgvcpfq"eqoq"JVON"

*text/h tml+"q"pq<" 

 

Figura 67. Eliminación explícita de un tipo MIME 

Cn"gnkokpct"gn"vkrq"OKOG"fg"guvqu"Ὄejgtqu"{"vgpgt"oּלu"rtkqtkfcf"gn"2ÅÍÏÖÅ4ÙÐÅ"swg"gn"!ÄÄ4ÙÐÅ."gn"pcxgicfqt"

rcuc"c"kpvgtrtgvctnqu"vcn"ewcn."gp"oqfq"vgzvq"rncpq<" 

 

Figura 68. Resultado de eliminar el tipo MIME de un tipo de fichero concreto 

Glgornq"fg"wuq"fg"eqpvgpv"jcpfngtu<"Pgiqekcek︡p"fg"eqpvgpkfqu" 

Gp"guvg"glgornq"xcoqu"c"xgt"gp"gn"wuq"fg"mod_negotiation "rctc"nqitct"wp"ukuvgoc"fg"kpvgtpcekqpcnk|cek︡p"

cwvqoּלvkeq"fg"ncu"ygdu"cnqlcfcu"swg"pq"tgswkgtc"rtqitcocek︡p."gu"fgekt."kpfgrgpfkgpvg"fgn"ngpiwclg"fgn"

ugtxkfqt"wucfq0"Ug"dcuc"gp"nc"ecrcekfcf"fg"Crcejg"4"fg"ugngeekqpct"wpc"rּלikpc"w"qvtc"gp"hwpek︡p"fgn"xcnqt"

fg"nc"ecdgegtc"Content - Language"swg"pqu"gpxֿבg"gn"enkgpvg"gp"hwpek︡p"fg"uw"eqpὌiwtcek︡p0"Guvg"gu"wpq"fg"

nqu"rqukdngu"wuqu"fg"guvg"oqf."cwpswg"uwu"hwpekqpcnkfcfgu"rwgfgp"wuctug"rctc"qvtcu"vctgcu"tgncekqpcfcu"
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eqp" swּר" xgtuk︡p" fg" wp" tgewtuq" gzkuvgpvg" fgdg" ugtxktug0" *Oּלu" kphqtocek︡p<"

jvvr<11jvvrf0crcejg0qti1fqeu1ewttgpv1eqpvgpv/pgiqvkcvkqp0jvon+0"" 

Gn"rtkogt"rcuq"gu."rqt"uwrwguvq."cugiwtctpqu"fg"swg mod_negotiation "guvּל"cevkxq<" 

 

Figura 69. Activación de mod_negotiation 

Jgejq"guvq."fgucttqnnctgoqu"fqu"xgtukqpgu"fg"wpc"okuoc"rּלikpc"fg"glgornq"index.html ."wpc"gp"gurcאלqn"

{"qvtc"gp"kpinּרu0"Rctc"fkuvkpiwktncu."cukipctgoqu"wpc"fqdng"gzvgpuk︡p"fg"Ὄejgtq"c"ecfc"wpc"fg"gnncu."

kpfkecpfq"gn"kfkqoc"gp"gn"swg"guvּלp"guetkvcu."vcn"{"eqoq"ug"xg"gp"nc"kocigp"ukiwkgpvg0"Rquvgtkqtogpvg"

etgctgoqu"wp"Ὄejgtq"swg"ug"nncoctּל"fg"kiwcn"hqtoc"swg"nc"rּלikpc"c"ugtxkt."rgtq"eqp"wpc"fqdng"

gzvgpuk︡p".var 0"P︡vgug"swg"guvc"gzvgpuk︡p"fg"Ὄejgtq"gu"nc"cuqekcfc"cn"ocpglcfqt"fg"eqpvgpkfqu"type -

map"*xgt"kocigp"fg"nc"ugeek︡p"ҵGnkokpcek︡p"fg"vkrqu"OKOGҶ+"swg"gu"nc"swg"jgoqu"fkejq"swg"wuc"gn"o︡fwnq"

mod_negotiation "rctc"korngogpvct"uw"hwpekqpcnkfcf0" 

 

Figura 70. Preparación de recursos para mod_negotiation 

Rctc"guvg"glgornq"pq"gu"pgeguctkq"rtgrctct"rּלikpcu"ygd"eqornglcu."ukpq"wpc"rּלikpc"eqp"wp"oֿבpkoq"fg"

eqpvgpkfq"vtcfwekfq"c"codqu"kfkqocu<" 

http://httpd.apache.org/docs/current/content-negotiation.html
http://httpd.apache.org/docs/current/content-negotiation.html
http://httpd.apache.org/docs/current/content-negotiation.html
http://httpd.apache.org/docs/current/content-negotiation.html
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Figura 71. Páginas web en dos idiomas a servir 

Nq"oּלu"korqtvcpvg"gu"gn"eqpvgpkfq"fgn"Ὄejgtq".var ."swg"gu"gn"swg"wuctּל"mod_negotiation "rctc"tgcnk|ct"uw"

hwpek︡p0"Gp"nc"ukiwkgpvg"kocigp"rqfgoqu"qdugtxct"e︡oq"ng"fgekoqu"cn"oqf"swg"rctc"nc"WTK"index.html ."

uk"tgekdg"wpc"rgvkek︡p"gp"gn"swg"nc"ecdgegtc"Content - Language"xcnic"ÅÎ"{"nc"ecdgegtc"Content - Type"xcnic"

text/html "gpvqpegu"uktxc"gn"fqewogpvq"index.html.en "*{"nq"okuoq"gp"gn"ecuq"fg"gurcאלqn+<" 

 

Figura 72. Contenido del fichero .var usado por mod_negotiation 

["Ὄpcnogpvg."cאלcfkoqu"wp"ocpglcfqt"fg"eqpvgpkfqu"eqp"nc"fktgevkxc"AddHandler"c"nc"twvc"gurgeֿבὌec"swg"

vkgpg"nqu"vtgu"Ὄejgtqu"swg"jgoqu"xkuvq0"Gp"nc"ukiwkgpvg"kocigp"rqfgoqu"xgt"eqoq"cukipcoqu"c"nqu"

Ὄejgtqu".var "gn"ocpglcfqt"fg"eqpvgpkfqu"type - map<" 
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Figura 73. Activando mod_negotiation para una ruta concreta del servidor 

Cwpswg" qdxkcogpvg" gn"Content - type "gu" JVON." pq" ucdgoqu" ewּלn" xc" c" ugt" c" rtkqtk" gn" xcnqt" fg"

ContentLanguage0"Guvc"ecdgegtc"nc"guvcdngeg"gn"pcxgicfqt"swg"guvcoqu"wucpfq."gp"hwpek︡p"fgn"kfkqoc"

swg"gn"wuwctkq"jc{c"guvcdngekfq"eqoq"rtkoctkq"rctc"fkejq"pcxgicfqt0"Gp"gn"ukiwkgpvg"glgornq"xgoqu"swg"

gn"pcxgicfqt"ug"gpewgpvtc"gp"gurcאלqn"{"swg"nc"rgvkek︡p"fgn"Ὄejgtq".var cn"Ὄpcn"jceg"swg"ug"uktxc"gn"Ὄejgtq"

JVON"gp"gurcאלqn"cwvqoּלvkecogpvg<" 

 

Figura 74. mod_negotiation sirviendo el contenido en español 

¿Swּר"qewttktּל"uk"ecodkּלtcoqu"gn"kfkqoc"rtkoctkq"fgn"pcxgicfqt"rqt"kpinּרuA"Gp"gug"ecuq"gn"pcxgicfqt"

gpxkctֿבc"qvtq"xcnqt"gp"nc"ecdgegtc"Content - Language."{"uk"tgrgvkoqu"nc"rgvkek︡p"cpvgtkqt"gn"tguwnvcfq"

fgdgtֿבc"ecodkct0" 

 

Figura 75. Uwdkgpfq"ҵKpinּרuҶ"cn"rtkogt"rwguvq"fg"nc"nkuvc"fg"kfkqocu"c"wuct"rqt"gn"pcxgicfqt"c"nc"jqtc"fg"
seleccionar los contenidos 

Eqoq"ghgevkxcogpvg"qewttg<" 

 

Figura 76. mod_negotiation sirviendo contenido en inglés 



 P"FG"UKUVGOCU"QRGTCVKXQUבc"Ygd0"Wpkxgtukfcf"fg"Qxkgfq0"CFOKPKUVTCEKּבuvgt"gp"Kpigpkgtֿלּ
Cfokpkuvtcek︡p"fg"wp"ugtxkfqt"ygd"Crcejg"4" 
 

"Lquּר"Ocpwgn"Tgfqpfq"N︡rg|0"ҵN/84"`Rtkpeguc"fg"CuvwtkcuҶ 

:3 

3 

4 

5 

6 

7 

ῲ  

Pq"qduvcpvg."gn"jcegt"wpc"rgvkek︡p"c"wp"Ὄejgtq".var  gp"nwict"fg"c"wpc"rּלikpc".html "pq"gu"ow{"pcvwtcn0"

Nq"kfgcn"ugtֿבc"uqnkekvct"gn"Ὄejgtq".html "{"swg"gn"rtqrkq"oqf"fgekfkgug"ewּלn"fg"ncu"xgtukqpgu"gzkuvgpvgu"gu"

nc"oּלu"cfgewcfc."ukp"oquvtct"gn"fgvcnng"fg"korngogpvcek︡p"fgn"Ὄejgtq".var 0"Rctc"gnnq."mod_negotiation 

fgὌpg"ncu"Ownvkxkgyu"swg."wpc"xg|"cevkxcu"rctc"nc"nqecnk|cek︡p"fqpfg"guvcoqu"wucpfq"gn"oqf."rgtokvgp"

jcegt"rtgekucogpvg"nq"swg"jgoqu"fguetkvq0"Gp"nc"ukiwkgpvg"kocigp"xgoqu"eqoq"ug"jcp"cevkxcfq"

*+Multiviews +"ncu"Ownvkxkgyu"rctc"nc"twvc"fqpfg"vgpgoqu"gn"eqpvgpkfq"kpvgtpcekqpcnk|cfq"{"e︡oq"jgoqu"

eqpὌiwtcfq"swg"ug"wugp"nqu"eqpvgpv"jcpfngtu"fgὌpkfqu"*gp"pwguvtq"ecuq" pkecogpvg"gn"type - map+"rctc"

fgvgtokpct"gn"Ὄejgtq"Ὄpcn"c"ugtxkt0" 

Wpc"fg"ncu"qrekqpgu"swg"vkgpg"MultiviewsMatch "gu"Any0"Pq"ug"tgeqokgpfc"gn"wuq"fg"guvc"qrek︡p"rqt"

oqvkxqu"fg"ugiwtkfcf."{c"swg"rwgfg"rgtokvkt"swg"ug"uktxcp"Ὄejgtqu".old "q".bak  swg"vgpicp"xgtukqpgu"

cpvgtkqtgu"fg"wpc"fgvgtokpcfc"ygd."nq"swg"rwgfg"uwrqpgt"wp"tkguiq"rctc"nc"ugiwtkfcf"fgn"ukuvgoc0" 

 

Figura 77. Activando las Multiviews 

 

Figura 78. Sirviendo automáticamente el contenido más adecuado gracias a las Multiviews 

Glgornq"fg"etgcek︡p"fg"wp"eqpvgpv"jcpfngt<"Kpuvcncek︡p"fg"oqfar{vjqp" 

Cpvgtkqtogpvg"jgoqu"fkejq"swg"nqu"ocpglcfqtgu"fg"eqpvgpkfqu"rwgfgp"rtqxgpkt"fg"fqu"hwgpvgu<"nqu"swg"

xkgpgp"rqt"fghgevq"eqp"ncu"kpuvcncek︡p"fgn"ugtxkfqt"*eqoq"gn"swg"wucoqu"gp"gn"glgornq"cpvgtkqt+"q"dkgp"nqu"

swg"kpuvcncoqu"eqp"o︡fwnqu"fg"vgtegtqu0"Guvg"glgornq"vtcvc"rtgekucogpvg"fg"guvg"ugiwpfq"ecuq<"kpuvcnct"

wp"ocpglcfqt"fg"eqpvgpkfqu"swg"rgtokvc"nc"glgewek︡p"fg"Ὄejgtqu"swg"vgpicp"e︡fkiq"guetkvq"gp"gn"ngpiwclg"

R{vjqp"*Ὄejgtqu".py+0"Ukp"nc"kpuvcncek︡p"fg"guvg"oqf."nqu"Ὄejgtqu".py "ugtּלp"kpvgtrtgvcfqu"eqoq"Ὄejgtqu"
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fg"vgzvq"rncpq"q"dkgp"pq"ugtּלp"ugtxkfqu"*fgrgpfkgpfq"fg"nc"eqpὌiwtcek︡p"fg"Crcejg"4+."gp"nwict"fg"

rtqeguctug"rctc"igpgtct"wp"JVON"fg"tgurwguvc"cfgewcfq"c"uw"eqpvgpkfq0" 

Rctc"jcegt"guvg"glgornq."nq"rtkogtq"gu"kpuvcnct"gn"o︡fwnq"fg"vgtegtqu"mod_python."swg"tgikuvtctּל"gp"nqu"

jqqmu"qrqtvwpqu"vqfcu"ncu"hwpekqpgu"pgeguctkcu"rctc"rtqeguct"Ὄejgtqu"R{vjqp"cwvqoּלvkecogpvg<" 

 

Figura 79. Instalación de mod_python 

Cpvgu"fg"ugiwkt."eqpxkgpg"eqortqdct"swg"gn"oqf"guvּל"hwpekqpcpfq"cfgewcfcogpvg"eqp"wp"vguv"ugpeknnq0"

Rctc"gnnq."etgcoqu"wp"rtqitcoc"R{vjqp"ow{"ukorng"nncocfq"prueba.py "swg"tgekdc"nqu"eqpvgpkfqu"fg"nc"

rgvkek︡p"gp"gn"qdlgvq"req"fg"nc"hwpek︡p"handler "*pqodtg"rtgfgὌpkfq"rctc"nc"hwpek︡p"swg"korngogpvc"nc"

iguvk︡p"fg"nqu"eqpvgpkfqu+"{"fgxwgnxc"wpc"ukorng"ecfgpc"fg"vgzvq<" 

 

Figura 80. Fichero .py de prueba 

Cjqtc"jcegoqu"ukorngogpvg"swg"ewcnswkgt"rgvkek︡p"fg"wp"Ὄejgtq".py "gp"wpc"twvc"fgvgtokpcfc"ugc"

rtqegucfc"rqt"gn"o︡fwnq"mod_python."{"swg"cfgoּלu"wug"gn"rtqitcoc"prueba.py "rctc"igpgtct"gn"fqewogpvq"

fg"tgurwguvc0"P︡vgug"swg"nc" nvkoc"qrek︡p"gu"uqnq"rctc"swg"gn"oqf"pqu"owguvtg"kphqtocek︡p"fg"nqu"

rqukdngu"gttqtgu"gzvgpfkfc."{"rqt"gug"oqvkxq"uqnq"vkgpg"ugpvkfq"gp"wpc"oּלswkpc"fg"fgucttqnnq"{"pq"gp"wpc"

fg"rtqfweek︡p0" 
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Figura 81. Configuración de mod_python para una ruta concreta 

Uqnq"pqu"tguvc"rtqdct"c"ceegfgt"cn"Ὄejgtq".py "{"eqortqdct"swg"gn"eqpvgpv"jcpfngt"ghgevkxcogpvg"ug"glgewvc<" 

 

Figura 82. Prueba de funcionamiento de mod_python 

Pq"qduvcpvg."guvg"glgornq"pq"gu"ow{" vkn"{c"swg"ewcnswkgt"ceeguq"c"ewcnswkgt"Ὄejgtq".py "fgpvtq"fg"guvg"

fktgevqtkq"ukgortg"fgxqnxgtֿבc"nc"glgewek︡p"fg"nc"hwpek︡p"handler "fgn"Ὄejgtq"xkuvq0"Wp"glgornq"oּלu"

cxcp|cfq"eqpukuvktֿבc"gp"swg"cn"ceegfgt"c"wp"Ὄejgtq".py "ug"ng{gug"wpc"rּלikpc"ygd"gzkuvgpvg"{"ug"fgxqnxkgug"

nc"okuoc"oqfkὌecfc"fg"cniwpc"hqtoc"ogfkcpvg"e︡fkiq"R{vjqp0"Gp"gn"ukiwkgpvg"glgornq"ecticoqu"wpc"

rּלikpc"JVON"Ὄlc."rgtq"rqfgoqu"wuct"xctkcdngu"fg"gpvqtpq"{"qvtcu"rctvgu"fg"ncu"ecdgegtcu"fg"ncu"

rgvkekqpgu"rctc"fgekfkt"swּר"Ὄejgtq"ecticoqu"rctc"oqfkὌectnq0"Gn"glgornq"eqpetgvq"eqpukuvg"gp"oqfkὌect"

nc"rּלikpc"ecticfc"rctc"cאלcfkt"wpc"hgejc"{"jqtc"c"nc"rּלikpc"ugtxkfc"{"rctc"gnnq"etgctgoqu"gn"Ὄejgtq"

time_handler.py <" 

 

Figura 83. Programa Python que añade fecha y hora a una página HTML cargada 
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Rctc"swg"hwpekqpg"ukorngogpvg"vgpgoqu"swg"ecodkct"gn"rtqitcoc"R{vjqp"wucfq"rctc"igpgtct"nqu"

eqpvgpkfqu"gp"nc"nqecnk|cek︡p"cpvgtkqt<" 

 

Figura 84. Uso del programa Python time handler 

["Ὄpcnogpvg."xgoqu"e︡oq"hwpekqpc<" 

 

Figura 85. Ejecución del programa Python time_handler 

Jcdknkvct"rּלikpcu"0rur"*R{vjqp"Uetkrv"Rcig+" 

Rctc"Ὄpcnk|ct"eqp"guvg"glgornq"xcoqu"c"xgt"eqoq"rgtokvkt"gn"wuq"fg"rּלikpcu".psp."swg"rgtokvgp"kpvtqfwekt"

e︡fkiq"R{vjqp"gp"ewcnswkgt"rctvg"fg"guvcu"gpvtg"ugeekqpgu"<%"{"%>0"Gn"rtqeguq"rctc"uqrqtvctncu"gu"ow{"

rctgekfq"cn"cpvgtkqt."uqnq"swg"vgpgoqu"swg"cevkxct."gp"nc"nqecnk|cek︡p"fqpfg"xc{coqu"c"ugtxkt"guvcu"rּלikpcu"

*gp"guvg"ecuq"gn"fktgevqtkq"/python2 "fgn"fktgevqtkq"fqpfg"ug"uktxgp"rqt"fghgevq"ncu"rּלikpcu"ygd."cwpswg"

gp"kpuvcncekqpgu"oּלu"oqfgtpcu"uqnq"rqftgoqu"wuct"R{vjqp"5"rctc"etgct"ncu"rּלikpcu+."mod_python uqdtg"

nc"gzvgpuk︡p".psp "g"kpfkect"swg"gn"e︡fkiq"swg"ug"xc"c"wuct"rctc"cvgpfgt"ncu"rgvkekqpgu"ug"gpewgpvtc"gp"

mod_python.psp Ɨ Ὄejgtq"swg"hqtoc"rctvg"fg"nc"kpuvcncek︡p"fg mod_python0"" 
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Figura 86. Activación del soporte de páginas .psp 

 

Figura 87. Ejemplo de página .psp 

 

Figura 88. Página .psp servida correctamente 

Fgdgoqu"kpukuvkt"gp"swg"nc"fktgevkxc"PythonDebug On"uqnq"vkgpg"ugpvkfq"gp"oּלswkpcu"fg"fgucttqnnq."{c"swg"

pq"swgtgoqu"swg"gp"wpc"oּלswkpc"fg"rtqfweek︡p"ug"ocpfg"kphqtocek︡p"fg"nc"vtc|c"fg"glgewek︡p"cn"enkgpvg<"

pq"gu"cfgewcfq"{"cfgoּלu"rwgfg"uwrqpgt"wp"rtqdngoc"fg"ugiwtkfcf0" 
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Hkpcnogpvg."fgdg"swgfct"enctq"swg"guvq"gu"uqnq"wpc"kpvtqfweek︡p"cn"wuq"fg"R{vjqp"eqp"Crcejg"4."{c"swg"

rtqhwpfk|ct"oּלu"guvctֿבc"hwgtc"fgn"ּלodkvq"fg"ncdqtgu"fg"cfokpkuvtcek︡p0"Rctc"rtqhwpfk|ct"oּלu"gp"gn"vgoc."

ug"tgeqokgpfc"eqpuwnvct"guvg"gpnceg<"jvvru<11oqfr{vjqp0qti1nkxg1ewttgpv1fqe/jvon1eqpvgpvu0jvon 

Glgornq"fg"Ὄnvtq"fg"ucnkfc<"UUK"*Ugtxgt"Ukfg"Kpenwfgu+" 

Nqu"UUK"*Ugtxgt"Ukfg"Kpenwfgu+"uqp"wp"eqplwpvq"fg"fktgevkxcu"swg"ug"kpenw{gp"gp"ncu"rּלikpcu"JVON"{"swg"

ug"gxcn cp"gp"gn"ugtxkfqt"cpvgu"fg"swg"ug"uktxcp"cn"enkgpvg0"Rgtokvgp"kpenwkt"fgvgtokpcfq"eqpvgpkfq"

fkpּלokeq"gp"fkejcu"rּלikpcu"ukp"gn"wuq"fg"pkpiwpc"vgepqnqiֿבc"rctvkewnct"rctc"guvg"Ὄp"*RJR."0PGV."gve0+0"Gn"

wuq"fg"UUK"rwgfg"uwrqpgt"wp"tkguiq"fg"ugiwtkfcf"{"rqt"vcpvq."eqoq"xgtgoqu"rquvgtkqtogpvg."gu"

eqpxgpkgpvg"kpvgpvct"fgucevkxctnqu"ukgortg0"Pq"qduvcpvg."gp"cniwpcu"qecukqpgu"ug"wuc"rctc"cאלcfkt"

rgswgאלcu"ecpvkfcfgu"fg"kphqtocek︡p"fkpּלokecogpvg"c"wpc"rּלikpc"swg"gu"oc{qtkvctkcogpvg"guvּלvkec0" 

Rctc"jcdknkvct"UUK"jc{"swg"cאלcfkt"nc"ukiwkgpvg"fktgevkxc"gp"nc"nqecnk|cek︡p"fqpfg"vgpicoqu"ncu"rּלikpcu"swg"

kpenw{cp"guvc"vgepqnqiֿבc<"Options +Includes . Fg"guvc"hqtoc"Crcejg"4"tgeqttgtּל"ncu"rּלikpcu"gp"guc"

nqecnk|cek︡p"{"dwuectּל"uk"gzkuvgp"fktgevkxcu"UUK"swg"rtqeguct"{"ecnewnct0"Pq"qduvcpvg."jcegt"guvq"pq"gu"ow{"

cfgewcfq"rqtswg"ncu"rּלikpcu"swg"kpenw{gp"fktgevkxcu"UUK"uwgngp"vgpgt"wpc"gzvgpuk︡p"rtqrkc"*.shtml +."rqt"

nq"swg"nq"oּלu"ceqpuglcdng"gu"kpfkect"c"Crcejg"4"swg"guvqu"Ὄejgtqu"uqp"nqu" pkequ"swg"fgdgp"ugt"

rtqegucfqu"gp"dwuec"fg"fktgevkxcu"UUK0"Guvq"ug"jceg"fg"nc"ukiwkgpvg"hqtoc<" 

AddType text/html .shtml  

AddOutputFilter INCLUDES .shtml   

Pq"qduvcpvg."guvq"qdnkictֿבc"c"ecodkct"nqu"pqodtgu"{"ncu"tghgtgpekcu"c"guvcu"rּלikpcu"gp"gn"ecuq"fg"swg"

gzkuvkgtcp"rtgxkcogpvg0"Rqt"gnnq."ug"rwgfg"tgewttkt"c"nc"fktgevkxc"XBitHack"*eqp"XBitHack On+."swg"kpfkec"c"

Crcejg"4"swg"dwuswg"fktgevkxcu"UUK"gp"vqfcu"ncu"rּלikpcu"swg"vgpicp"gn"dkv"fg"rgtokuqu"fg"glgewek︡p"cevkxq"

*cwpswg"pq"ugcp".shtml +0"P︡vgug"swg"codqu"oּרvqfqu"eqpukiwgp"gzcevcogpvg"nq"okuoq."rgtq"gn"ugiwpfq"

pq"qdnkic"c"jcegt"ecodkqu"gp"ygdu"gzkuvgpvgu0" 

Xcoqu"c"xgt"nqu"rcuqu"pgeguctkqu"rctc"jcegt"vqfcu"guvcu"qrgtcekqpgu0"Nq"rtkogtq"gu"jcdknkvct"gn"o︡fwnq"

fg"Crcejg"4"swg"rgtokvg"gn"wuq"fg"UUK"*mod_include +<" 

 

Figura 89. Habilitando mod_include 

Jgejq"guvq."kpfkecoqu"swg"xcoqu"c"rgtokvkt"UUK"uqdtg"nqu"Ὄejgtqu"fg"wp"fktgevqtkq"eqpetgvq."uqnq"rctc"

Ὄejgtqu .shtml 0"P︡vgug"swg"jgoqu"cevkxcfq"c"oqfq"fg"owguvtc"XBitHack"cwpswg"pq"ug"xc"c"wuct"gp"gn"

glgornq"cn"pq"jcdgt"rּלikpcu".html "eqp"gn"dkv"fg"glgewek︡p"cevkxq<" 

https://modpython.org/live/current/doc-html/contents.html
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Figura 90. Activando SSI en un directorio concreto 

["c"eqpvkpwcek︡p"etgcoqu"wpc"rּלikpc"swg"wug"UUK0"Gp"guvg"glgornq"ukorngogpvg"oquvtcoqu"nc"jqtc"nqecn"

fgn"ugtxkfqt"gp"nc"rּלikpc"fg"tgurwguvc"cn"enkgpvg<" 

 

Figura 91. Fichero de ejemplo que usa SSI 

Cpvgu"fg"rtqdct"uk"hwpekqpc"eqttgevcogpvg."eqpxkgpg"fguvcect"swg"nc"fktgevkxc"AddOutputFilter "cpvgtkqt"

pq"gtc"tgcnogpvg"pgeguctkc"rqtswg"{c"guvcdc"kpenwkfc"c"pkxgn"inqdcn."eqoq"xgoqu"gp"nc"ukiwkgpvg"kocigp<" 
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Figura 92. SSI activo a nivel global 

Eqoq"gn"Ὄejgtq"mime.conf "{c"kpenw{g"wpc"cuqekcek︡p"fg"UUK"rctc".shtml "rqftֿבc"swkvctug"gp"guvg"ecuq."rgtq"

fcfq"swg"nqu"UUK"rwgfgp"uwrqpgt"wp"rtqdngoc"fg"ugiwtkfcf"*eqoq"xgtgoqu"gp"dtgxg+"nq"oּלu"qrqtvwpq"

ugtֿבc"gnkokpctnq"c"pkxgn"igpgtcn"{"cevkxctnq"uqnq"gp"cswgnncu"nqecnk|cekqpgu"fqpfg"tgcnogpvg"ug"xc{c"c"wuct"

UUK0"Gp"ewcnswkgt"ecuq."xgoqu"swg"hwpekqpc"eqttgevcogpvg<" 

 

Figura 93. SSI en funcionamiento 

Gp"wp"glgornq"cpvgtkqt"jgoqu"xkuvq"swg"uk"gnkokpcoqu"c"pkxgn"igpgtcn"gn"vkrq"OKOG"fg"nqu"Ὄejgtqu".shtml ."

gn"eqpvgpkfq"fg"fkejqu"Ὄejgtqu"rcuc"c"vtcvctug"eqoq"vgzvq"rncpq"gp"nwict"fg"eqoq"JVON0"Ukp"godctiq."

nqu"UUK"swg"rwfkgtcp"kpenwkt"guvcu"rּלikpcu"hwpekqpctֿבcp"*ug"xg"nc"hgejc+."rqtswg"nqu"vgpgoqu"cevkxqu"c"pkxgn"

fg"fktgevqtkq"*c"rguct"fg"jcdgtnqu"dqttcfq"c"pkxgn"igpgtcn+0"Gu"gn"eqpvgpkfq"fgn"Ὄejgtq"fg"tgurwguvc"wpc"

xg|"ecnewncfq"gp"gn"ugtxkfqt"nq"swg"pq"ug"kpvgtrtgvc"eqttgevcogpvg0"Nq"korqtvcpvg"gu"tgeqtfct"swg"gnkokpct"

gn"vkrq"OKOG"fg"guvqu"Ὄejgtqu"pq"korkfg"rwgu"swg"nqu"UUK"ug"glgewvgp0" 

Rctc"oּלu"kphqtocek︡p"ug"rwgfgp"eqpuwnvct"nqu"ukiwkgpvgu"gpncegu<" 

¶ http://httpd.apache.org/docs/current/howto/ssi.html  

¶ http://www.htmlgoodies.com/beyond/webmaster/article.php/3473341  

¶ http://www.freewebmasterhelp.com/tutorials/ssi  

 

http://httpd.apache.org/docs/current/howto/ssi.html
http://httpd.apache.org/docs/current/howto/ssi.html
http://www.htmlgoodies.com/beyond/webmaster/article.php/3473341
http://www.htmlgoodies.com/beyond/webmaster/article.php/3473341
http://www.freewebmasterhelp.com/tutorials/ssi
http://www.freewebmasterhelp.com/tutorials/ssi
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Glgornq"fg"jcdknkvcek︡p"fg"wp"Ὄnvtq"fg"gpvtcfc" 

Eqoq" glgornq" ugpeknnq" fg" wp" Ὄnvtq" fg" gpvtcfc" xcoqu" c" cevkxct"

mod_buffer "*jvvr<11jvvrf0crcejg0qti1fqeu1ewttgpv1gp1oqf1oqfadwhhgt0jvon"+0"Guvg" o︡fwnq" ngg" ncu"

rgvkekqpgu"{1q"ncu"tgurwguvcu"gp"TCO"{"ncu"gorcswgvc"rctc"swg"qewrgp"nc"ogpqt"ecpvkfcf"fg"ogoqtkc"

rqukdng."gxkfgpvgogpvg"eqp"wp"equvg"fg"ERW0"Rwgfg"vgpgt"wp"korcevq"rqukvkxq"gp"gn"tgpfkokgpvq"igpgtcn"

fg"Crcejg"4."rgtq"eqpxkgpg"oqpkvqtk|ct"uk"guvq"gu"tgcnogpvg"cuֿב"q"pq"gp"ecfc"ecuq"eqpetgvq0"Rctc"cevkxct"

mod_buffer "xcoqu"rqt"glgornq"cn"Ὄejgtq"fg"eqpὌiwtcek︡p"fgn"jquv"xktvwcn"rqt"fghgevq"000- default.conf "

{"cאלcfkoqu"nc"ukiwkgpvg"nֿבpgc<" 

 

Figura 94. Activación de mod_buffer 

Glgornq"fg"etgcek︡p"fg"wp"Ὄnvtq"fg"ucnkfc"ocpwcn" 

Eqoq"xkoqu"gp"nc"ugeek︡p"fgfkecfc"c"fguetkdkt"gn"ekenq"fg"iguvk︡p"fg"rgvkekqpgu"fg"Crcejg"4."nqu"Ὄnvtqu"

fg"gpvtcfc"{"fg"ucnkfc"uqp"wpc"ecfgpc0"Xgtgoqu"wp"glgornq"cjqtc"fg"eo︡q"cאלcfkt"wp"Ὄnvtq"fgucttqnncfq"

rqt"pquqvtqu"gp"R{vjqp"c"fkejc"ecfgpc."eqp"nc"kfgc"fg"knwuvtct"nq"hּלekn"swg"gu"cnvgtct"gn"eqorqtvcokgpvq"fg"

Crcejg"4"ogfkcpvg"nqu"ogecpkuoqu"xkuvqu0" 

Gn"rtkogt"rcuq"rctc"jcegt"guvq"gu"fgvgtokpct"nc"nqecnk|cek︡p"{"gn"vkrq"fg"Ὄejgtq"uqdtg"gn"swg"swgtgoqu"

cאלcfkt"wp"Ὄnvtq"cfkekqpcn"swg"rtqegug"uwu"eqpvgpkfqu0"Gp"guvg"ecuq"xcoqu"c"wuct"nc"nqecnk|cek︡p"cpvgtkqt"

rctc"Ὄejgtqu"R{vjqp"{"rtqeguct"nqu"Ὄejgtqu".py "eqp"wp"Ὄnvtq"cfkekqpcn0"Pwguvtq"qdlgvkxq"gu"swg"gn"

eqpvgpkfq"igpgtcfq"rqt"gn"eqpvgpv"jcpfngt"mod_python"ug"rtqegug"rqt"wp"Ὄnvtq"fg"ucnkfc"vcodkּרp"

fgucttqnncfq"gp"R{vjqp"swg"rqpic"vqfq"gn"vgzvq"gp"oc{ uewncu0"Rctc"gnnq."oqfkὌecoqu"nc"eqpὌiwtcek︡p"

fgn"fktgevqtkq"fg"nc"ukiwkgpvg"hqtoc<" 

 

Figura 95. Añadiendo un filtro de salida para ficheros .py 

(
http://httpd.apache.org/docs/current/en/mod/mod_buffer.html
http://httpd.apache.org/docs/current/en/mod/mod_buffer.html


 P"FG"UKUVGOCU"QRGTCVKXQUבc"Ygd0"Wpkxgtukfcf"fg"Qxkgfq0"CFOKPKUVTCEKּבuvgt"gp"Kpigpkgtֿלּ
Cfokpkuvtcek︡p"fg"wp"ugtxkfqt"ygd"Crcejg"4" 
 

"Lquּר"Ocpwgn"Tgfqpfq"N︡rg|0"ҵN/84"`Rtkpeguc"fg"CuvwtkcuҶ 

;2 

3 

4 

5 

6 

7 

ῲ  

Xgoqu"swg"jgoqu"etgcfq"wp"Ὄnvtq"fg"ucnkfc"gp"R{vjqp"nncocfq"MAYUS"c"rctvkt"fgn"rtqitcoc"mayúsculas.py "

*nc"gzvgpuk︡p"ug"uwrqpg"kornֿבekvc+"swg"xgtgoqu"rquvgtkqtogpvg0"Wpc"xg|"etgcfq"gug"Ὄnvtq"nq"cאלcfkoqu"c"

nc"ecfgpc"fg"Ὄnvtqu"fg"ucnkfc"eqp"AddOutputFilter 0" 

Jgejq"guvq"pqu"swgfc"ukorngogpvg"fgucttqnnct"gn"Ὄnvtq"gp"uֿ0ב"Nc"ukiwkgpvg"kocigp"owguvtc"gn"rtqitcoc"

swg"korngogpvc"gn"Ὄnvtq"gp"uw"hwpek︡p"outputfilter <" 

 

Figura 96. Código del filtro de salida para ficheros .py 

["rqt"uwrwguvq."rtqdcoqu"uw"hwpekqpcokgpvq<" 

 

Figura 97. Ejemplo de funcionamiento del filtro de salida 

P︡vgug"eqoq"guvּלp"hwpekqpcpfq"cn"okuoq"vkgorq"gn"Handler "rctc"Ὄejgtqu".py "{"gn"Ὄnvtq"fg"ucnkfc0"Wucpfq"

nc"okuoc"crtqzkocek︡p"xkuvc"rqftֿבcoqu"jcegt"Ὄnvtqu"owejq"oּלu"cxcp|cfqu"swg"uwuvkvw{gtcp"vּרtokpqu."

gngogpvqu."oqfkὌecugp"fgvgtokpcfc"kphqtocek︡p"q"jkekgtcp"ewcnswkgt"encug"fg"oqfkὌecek︡p"c"nc"rּלikpc"

fg"tgurwguvc"swg"swkukּרugoqu."wucpfq"rctc"gnnq"vqfc"nc"rqvgpekc"fgn"ngpiwclg"R{vjqp0"Rqfgoqu"wuct"guvg"

gpnceg" eqoq" tghgtgpekc" rctc" nc" etgcek︡p" fg" Ὄnvtqu" oּלu" cxcp|cfqu<"

jvvru<11oqfr{vjqp0qti1nkxg1ewttgpv1fqe/jvon1r{vjqpcrk0jvon%qxgtxkgy/qh/c/Ὄnvgt/jcpfngt" 

Glgornq"fg"kpuvcncek︡p"fg"wp"Ὄnvtq"rtgfgὌpkfq<"oqfafgὍcvg" 

Rctc"Ὄpcnk|ct"eqp"guvc"ugtkg"fg"glgornqu"swg"jcdncp"fg"e︡oq"oqfkὌect"nc"ecfgpc"fg"rgvkekqpgu"fg"Crcejg"

4."xcoqu"c"cevkxct"wp"Ὄnvtq"fg"ucnkfc"ow{" vkn"g"kpenwkfq"eqp"nc"kpuvcncek︡p"fgn"ugtxkfqt<"mod_deflate "

*jvvr<11jvvrf0crcejg0qti1fqeu1ewttgpv1oqf1oqfafgὍcvg0jvon+0"Guvg"Ὄnvtq"uktxg"rctc"eqortkokt"nqu"fcvqu"

fg"ncu"rgvkekqpgu"{"crtqxgejct"oglqt"gn"cpejq"fg"dcpfc."fg"hqtoc"swg"ug"vtcpuokvc"nc"okuoc"kphqtocek︡p"

fg"wpc"ocpgtc"owejq"oּלu"gὌekgpvg0"Guvq"ug"rwgfg"eqpugiwkt"fg"nc"ukiwkgpvg"hqtoc<" 

¶ Activar mod_deflate  con el comando a2enmod deflate . La última versión de Apache 2 ya viene 

con el activo y por tanto esto no es necesario en la mayoría de los casos.  

¶ Reiniciar Apache 2 si finalmente se ha activado un mod nuevo, como ya hemos venido haciendo 

anteriormente.  

https://modpython.org/live/current/doc-html/pythonapi.html#overview-of-a-filter-handler
http://httpd.apache.org/docs/current/mod/mod_deflate.html
http://httpd.apache.org/docs/current/mod/mod_deflate.html
http://httpd.apache.org/docs/current/mod/mod_deflate.html
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¶ Añadir las siguientes líneas al fichero 000- default.conf  del directorio sites - available  (o en el 

fichero de configuración del sitio web donde quisiésemos aplicarlo). Estas líneas activan el 

máximo nivel de compresión (9) y además establecen un log particular (deflate_log ) en la ruta 

dedicada a guardar logs por defecto (/var/log /a pache2/ )  para este mod donde se escribe la 

información en un determinado formato, indicando el ratio de compresión alcanzado. Para ello se 

usan las variables del mod Input , Output  y Ratio :  

#Tipos MIME de los documentos procesados por Apache 2  que el filtro comprimirá  

AddOutputFilterByType DEFLATE text/html text/plain text/css text/javascript   

DeflateCompressionLevel 9  

DeflateFilterNote Input input_info  

DeflateFilterNote Output output_info  

DeflateFilterNote Ratio ratio_info   

  

#Formato del log de deflate que vamos a usar  

LogFormat '"%r" %{output_info}n/%{input_info}n (%{ratio_info}n%%)' deflate   #Logs de las 

peticiones realizadas y de su procesamiento por deflate  

CustomLog /var/log/apache2/ deflate_log deflate  

 

Figura 98. Habilitando mod_deflate para ciertos tipos de fichero 

¶ Este filtro comprime el contenido en los tipos MIME comentados en su primera línea, aunque 

podríamos añadir más, como text/xml . En cualquier caso, tras hacer una serie de peticiones 

vamos como el contenido se sirve de la misma forma que se hacía anteriormente para el cliente, 

pero en el log se puede ver el ratio de compresión alcanzado:  

 

Figura 99. Comprobación del log de mod_deflate 
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Figura 100. mod_deflate es transparente al cliente 

Uk"nc"xgtuk︡p"fg"Crcejg"4"wucfc"{c"xkgpg"eqp mod_deflate "cevkxq"rqt"fghgevq."gpvqpegu"rquggtּל"wpc"

eqpὌiwtcek︡p"dּלukec"gp"gn"Ὄejgtq"deflate.conf "swg"rgtokvc"wuctnq"gp"vqfq"gn"ugtxkfqt."swg"rqt"fghgevq"

gu"ּרuvc<" 

 

Figura 101. Configuración de mod_deflate a nivel de servidor 

Gp"guvg"ecuq."ukorngogpvg"rqfgoqu"cאלcfktng"ncu"nֿבpgcu"fg"nc"eqpὌiwtcek︡p"cpvgtkqt"swg"gurgekὌecp"nqu"

vkrqu"fg"Ὄejgtqu"eqortkokfqu"*uk"swkukּרtgoqu"ecodkctnqu+"{"gn"pkxgn"fg"eqortguk︡p."swgfcpfq"rwgu"nc"

eqpὌiwtcek︡p"cuֿב<" 

 

Figura 102. Cambio de configuración de mod_deflate a nivel de servidor 

Rqt"vcpvq."{c"pq"jctֿבc"hcnvc"cאלcfkt"nq"okuoq"c"pkxgn"fg"jquv"xktvwcn."{c"swg"guvq"ug"crnkectֿבc"gp"vqfqu"gnnqu0"

Nq"swg"uk"jctgoqu"gu"etgct"wp"nqi"rctvkewnct"rctc"gug"ukvkq"ygd"eqpetgvq."fg"hqtoc"swg"rwgfc"iwctfctug"

eqoq"cev c"cn"oqf"fg"hqtoc"kpfgrgpfkgpvg"rctc"gn"okuoq0"Gp"nc"ukiwkgpvg"kocigp"xgoqu"e︡oq"swgfc"nc"

eqpὌiwtcek︡p"oqfkὌecfc"rctc"gnnq<" 
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Figura 103. Unión de la configuración de mod_deflate global y particular para un virtual host 

Qdxkcogpvg."Crcejg"4"ukiwg"hwpekqpcpfq"ukp"pkpi p"rtqdngoc" 

 

Figura 104. Comprobación de funcionamiento de la unión de configuración global + particular 

Gp"wpc"rּלikpc"eqp"wp"oc{qt"pº"fg"eqpvgpkfqu."rqftֿבcoqu"xgt"eqoq"mod_deflate pq"kpvgpvc"eqortkokt"

cswgnnqu"Ὄejgtqu"ew{q"vkrq"OKOG"pq"jgoqu"kpfkecfq0"Gp"igpgtcn"jc{"Ὄejgtqu"swg"pq"gu"rqukdng"eqortkokt"

owejq."{"rqt"vcpvq"pq"ogtgeg"nc"rgpc"kpenwktnqu"gp"guvg"oqf"rqtswg"pq"vgpftֿבcoqu"pkpi p"dgpgὌekq"tgcn"

gp"gnnq0"Guvqu"Ὄejgtqu"uqp"rqt"glgornq"koּלigpgu".gif .".jpg ."gve0."Ὄejgtqu"{c"eqortkokfqu".zip .".rar "q"

ownvkogfkc."gpvtg"qvtqu0"Gp"igpgtcn."nqu"oglqtgu"tguwnvcfqu"ug"qdvgpftּלp"gp"cswgnnqu"Ὄejgtqu"ew{q"

eqpvgpkfq"ugc"vgzvq"rncpq0"Wpc"cfgewcfc"eqpὌiwtcek︡p"fg"guvg"curgevq"vgpftּל"owejqu"dgpgὌekqu"rctc"

pwguvtq"ugtxkfqt0" 
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Figura 105. Funcionamiento selectivo de mod_deflate 

Hkpcnogpvg."gp"guvg"gpnceg<"jvvr<11yyy0jqyvqhqtig0eqo1nkpwzaCrcejg"4aoqfai|kr"ug"fguetkdg"e︡oq"wuct"

wp"o︡fwnq"fg"rtqr︡ukvq"ukoknct."mod_gzip0" 

  

http://www.howtoforge.com/linux_apache_mod_gzip
http://www.howtoforge.com/linux_apache_mod_gzip
http://www.howtoforge.com/linux_apache_mod_gzip
http://www.howtoforge.com/linux_apache_mod_gzip
http://www.howtoforge.com/linux_apache_mod_gzip
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Curgevqu"dּלukequ"fg"ekdgtugiwtkfcf"gp"Crcejg"4 

Fgucevkxcek︡p"fg"nqu"gpncegu"ukod︡nkequ."EIK"{"Ugtxgt"Ukfg"Kpenwfgu" 

Rtqdngocu"fg"ugiwtkfcf"eqp"Ugtxgt"Ukfg"Kpenwfgu" 
[c"jgoqu"xkuvq"nq"swg"uqp"nqu"UUK"{"uw"wvknkfcf"rctc"igpgtct"rּלikpcu"eqp"wp"fgvgtokpcfq"eqpvgpkfq"

fkpּלokeq0"Pq"qduvcpvg."fgdgoqu"vgpgt"gp"ewgpvc"swg"gn"wuq"fg"UUK"rwgfg"uwrqpgt"wp"rtqdngoc"fg"

tgpfkokgpvq"{"vcodkּרp"fg"ugiwtkfcf0"Nqu"oqvkxqu"uqp"xctkqu<" 

¶ Si no se configura adecuadamente, como vimos en la sección anterior, todos los ficheros servidos 

por Apache 2 deben examinarse para comprobar si tienen directivas SSI incluidas. Si los ficheros 

examinados de esta forma son muchos, la penalización de rendimiento puede ser significativa. 

Conviene pues, como vimos anteriormente, limitar las extensiones de ficheros habilitadas para SSI 

e intentar centralizar en un solo sitio los ficheros que usan estas directivas.  

¶ Los ficheros que usan SSI tienen los mismos riesgos de seguridad que los programas CGI que 

veremos posteriormente. Mediante SSI es posible la ejecución de cualquier script o programa bajo 

la identidad del usuario que ejecute la petición (por defecto www- data ). Esto es posible porque 

entre los comandos SSI posibles están exec cmd  y exec cgi ,  que permiten precisamente esta 

acción. Aunque la página esté pensada para la ejecución de un comando o CGI concretos, no 

podemos descartar que bien por una entrada maliciosa de un usuario o por otros vectores de 

ataque se cambie el fichero a ejecutar o se haga alguna modificación maliciosa de estos 

comandos.  

¶ Para intentar evitar estos problemas, se recomienda:  

o Si se cumplen las condiciones adecuadas que veremos en la siguiente sección, habilitar 

SuExec para ejecutar los scripts SSI bajo una identidad de usuario adecuada para ellos (de 

esa forma se pueden limitar los privilegios de ejecución de las páginas SSI todo lo que sea 

necesario).  

o Hacer como en la sección anterior y limitar el uso de SSI a ficheros .shtml , en lugar de 

dejar que puedan usarse en páginas .html  o .htm  ҵpqtocnguҶ0"Guvq"pq"uqnq"nkokvc"gn"

conjunto de ficheros que puedan suponer un riesgo, sino que además sobrecarga menos 

el servidor.  

o Deshabilitarlos completamente o de forma limitada. En el siguiente ejemplo veremos 

cómo deshabilitar completamente el uso de SSI mediante la directiva Options ƵIncludes  

(que evitará que funcionen incluso aunque añadamos un filtro de procesamiento explicito 

para páginas que usen SSI) o bien habilitarlos pero prohibiendo los comandos que 

permiten la ejecución de programas externos (los dos exec  vistos), con Options 

+IncludesNOEXEC.  

Nótese que aunque esta última directiva impide el uso de estos dos comandos 

peligrosos, si permite incluir ficheros CGI externos con #include virtual  

(http://www.htmlgoodies.com/beyond/webmaster/article.php/3473341).   

http://www.htmlgoodies.com/beyond/webmaster/article.php/3473341
http://www.htmlgoodies.com/beyond/webmaster/article.php/3473341
http://www.htmlgoodies.com/beyond/webmaster/article.php/3473341
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Figura 106. Deshabilitando SSI en un directorio que tiene esta clase de contenido 

Gp"nc"kocigp"cpvgtkqt"xgoqu"nc"hqtoc"fg"fgujcdknkvct"UUK"kpenwuq"cwpswg"vgpicoqu"wp"Ὄnvtq"fgenctcfq"

rctc"guvg"vkrq"fg"eqpvgpkfqu0"Nc"rּלikpc"eqp"UUK"pq"fc"wp"gttqt"cn"jcegt"guvq."ukpq"swg"pq"oquvtctֿבc"ncu"

nֿבpgcu"swg"kpenw{gugp"fktgevkxcu"UUK"rqtswg"uw"ukpvczku"gu"gp"hqtoc"fg"eqogpvctkqu"JVON"*pq"qduvcpvg."

nqu"eqogpvctkqu"eqp"fktgevkxcu"UUK"crctgegtֿבcp"gp"gn"e︡fkiq"hwgpvg"fg"nc"rּלikpc"swg"ug"ng"gpxֿבc"cn"enkgpvg+0"

Rqt"qvtq"ncfq."wuct"+IncludesNOEXEC"*ukiwkgpvg"kocigp+"pq"korkfg"nc"glgewek︡p"fg"UUK"swg"pq"nqu"kpenw{c0"

Guvc"qrek︡p"ukorngogpvg"gnkokpc"wp"rqukdng"hqeq"fg"cvcswg"korqtvcpvg."pq"nc"vgepqnqiֿבc"cn"eqorngvq<" 

 

Figura 107. Habilitando SSI pero prohibiendo comandos exec 

Rtqdngocu" fg" ugiwtkfcf" eqp" rtqitcocu" EIK" {" qvtq" eqpvgpkfq"

fkpּלokeq" 

¿Swּר"gu"wp"rtqitcoc"EIKA" 
Jcuvc"cjqtc"jgoqu"ogpekqpcfq"fg"rcucfc"guvcu"ukincu"ukp"rctctpqu"c"fguetkdkt"gp"fgvcnng"gp"swּר"

eqpukuvgp0"Pq"qduvcpvg."cjqtc"swg"xcoqu"c"jcdnct"fgvcnncfcogpvg"fg"nqu"rtqdngocu"swg"rwgfgp"vtcgt."gu"

gn"oqogpvq"cfgewcfq"rctc"jcegtnq0"Gp"igpgtcn."ewcpfq"ug"kpuvcnc"wpc"gzvgpuk︡p"fg"ewcnswkgt"ugtxkfqt"

ygd."ug"vkgpg"swg"gngikt"wpc"vgepqnqiֿבc"rctc"swg"fkejq"ugtxkfqt"rwgfc"eqowpkectug"eqp"nc"gzvgpuk︡p"{"

fg"guvc"hqtoc"eqqtfkpctug"rctc"nngxct"c"ecdq"nc"ncdqt"swg"fkejc"gzvgpuk︡p"vkgpg"cukipcfc0"Wpc"vgepqnqiֿבc"

vֿבrkec"rctc"gnnq"gu"EIK"*Eqooqp"Icvgyc{"Kpvgthceg+."swg"gu"wp"rtqvqeqnq"guvּלpfct"rctc"nc"eqowpkecek︡p"

gpvtg"wpc"crnkecek︡p"gzvgtpc"{"wp"ugtxkfqt"fg"kphqtocek︡p"*gp"guvg"ecuq"wp"ugtxkfqt"ygd+0"Guvc"vgepqnqiֿבc"

gu"ow{"eqo p"{"guvּל"uqrqtvcfc"vcpvq"rqt"Crcejg"4"eqoq"rqt"KKU."cfgoּלu"fg"qvtqu"ugtxkfqtgu0"" 

Dּלukecogpvg."wpc"crnkecek︡p"EIK"gu"wp"glgewvcdng"*rtqeguq+"gzvgtpq"ew{q"e︡fkiq"rtqeguc"ncu"xctkcdngu"

fg"gpvqtpq"{"uw"gpvtcfc"guvּלpfct."igpgtcpfq"wpqu"fgvgtokpcfqu"tguwnvcfqu"swg"gpxֿבc"c"uw"ucnkfc"

guvּלpfct"{"swg"Ὄpcnogpvg"uqp"nqu"swg"nngicp"cn"enkgpvg0"EIK"gu"rqt"vcpvq"wpc"rqukdng"hqtoc"fg"igpgtct"

eqpvgpkfq"fkpּלokeq"rctc"wpc"crnkecek︡p"ygd."rwguvq"swg"gn"enkgpvg"tgekdg"wp"tguwnvcfq"swg"rwgfg"fgrgpfgt"

fg"nc"kphqtocek︡p"swg"ng"jc{c"rcucfq"c"nc"crnkecek︡p"EIK"kpkekcnogpvg0" 

Nc"rtqitcocek︡p"fg"crnkecekqpgu"EIK"pq"guvּל"nkicfc"c"pkpi p"ngpiwclg"eqpetgvq."cwpswg"owejqu"

ngpiwclgu"*eqoq"E+"kpenw{gp"dkdnkqvgecu"fg"hwpekqpgu"rctc"rtqeguct"ncu"xctkcdngu"fg"gpvqtpq"{"qvtcu"

c{wfcu"rctc"nc"etgcek︡p"fg"EIK0"Crcejg"4"rgtokvg"nc"glgewek︡p"fg"rtqitcocu"ukiwkgpfq"ncu"tgincu"fguetkvcu"

rqt" guvg" rtqvqeqnq" fg" eqowpkecek︡p" itcekcu" c" wp"oqf" fgpqokpcfq"mod_cgi"

*jvvr<11jvvrf0crcejg0qti1fqeu1ewttgpv1oqf1oqfaeik0jvon+0"Guvg"oqf"kpenw{g"gn"jcpfngt"cgi - script ."swg"

vtcvc"c"ewcnswkgt"Ὄejgtq"gzkuvgpvg"uqdtg"wpc"nqecnk|cek︡p"fqpfg"ugc"crnkecdng"guvg"jcpfngt"eqoq"wp"

http://httpd.apache.org/docs/current/mod/mod_cgi.html
http://httpd.apache.org/docs/current/mod/mod_cgi.html
http://httpd.apache.org/docs/current/mod/mod_cgi.html
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rtqitcoc"EIK"*rtqrqtekqpcpfq"kphqtocek︡p"gp"uw"gpvtcfc"guvּלpfct"{"rtqegucpfq"uw"ucnkfc+0"Gn"rtqeguq"

ugiwkfq"rqt"gug"oqf"gu<"" 

 

 

Figura 108. Diagrama de secuencia: Proceso de una petición CGI 

HcuvEIK"gu"qvtc"vgepqnqiֿבc"eqp"gn"okuoq"rtqr︡ukvq"swg"EIK."rgtq"swg"c"fkhgtgpekc"fg"ּרuvc"wuc"wp" pkeq"

rtqeguq"fg"glgewek︡p"eqpvkpwc"rctc"ocpglct"oּלu"fg"wpc"rgvkek︡p"fg"nqu"wuwctkqu0"C"rguct"fg"guvc"

fkhgtgpekc"hwpfcogpvcn"fg"hwpekqpcokgpvq."HcuvEIK"vtcvc"fg"ocpvgpgt"wp"oqfq"fg"hwpekqpcokgpvq"ow{"

ukoknct"cn"fg"EIK"{c"xkuvq."gu"fgekt."nc"hwpekqpcnkfcf"fg"codcu"vgepqnqiֿבcu"gu"rtּלevkecogpvg"kfּרpvkec0"Gn"

qdlgvkxq"hwpfcogpvcn"fg"HcuvEIK"gu"ocpvgpgt"nc"ukornkekfcf"fgn"oqfgnq"fg"rtqitcocek︡p"fg"ncu"

crnkecekqpgu"EIK"gnkokpcpfq"wpc"korqtvcpvg"rgpcnk|cek︡p"fg"tgpfkokgpvq"swg"rqugg."ecwucfc"rqtswg"

ecfc"rgvkek︡p"ug"cvkgpfg"gp"wp"rtqeguq"kpfgrgpfkgpvg0"Fcfq"swg"etgct"wp"rtqeguq"gu"wpc"qrgtcek︡p"

equvquc."HcuvEIK"qdvkgpg"wp"tgpfkokgpvq"pqvcdngogpvg"uwrgtkqt"c"EIK."uwrqpkgpfq"rwgu"wpc"oglqtc"fg"

guvg"nvkoq0" 
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Figura 109. Diagrama de secuencia: Proceso de una petición FastCGI 

Rqfgoqu"cornkct"nc"kphqtocek︡p"cegtec"fg"EIK"{"HcuvEIK"gp"nqu"ukiwkgpvgu"gpncegu<"" 

¶ https://en.wikipedia.org/wiki/Common_Gateway_Interface   

¶ http://en.wikipedia.org/wiki/FastCGI  

¶ http://www.fastcgi.com/  

¿Swּר"rtqdngocu"fg"ugiwtkfcf"rwgfgp"fct"guvqu"rtqitcocuA" 

Fgdg"vgpgtug"gp"ewgpvc"swg"gn"ogecpkuoq"ugiwkfq"rqt"guvc"hqtoc"fg"ugtxkt"eqpvgpkfqu"fkpּלokequ"gu"ow{"

rqvgpvg"{"c"nc"xg|"ow{"rgnkitquq<"c"rctvkt"fg"wpc"gpvtcfc"swg"pqu"xkgpg"fgn"enkgpvg."guvc"ug"rtqeguc"{"ug"

rcuc"c"wp"rtqitcoc."swg"c"oqfq"fg"ҵeclc"pgitcҶ"wuc"guc"gpvtcfc"rctc"rtqfwekt"nc"ucnkfc"swg"ug"gpxֿבc"cn"

enkgpvg"Ὄpcnogpvg0"Gn"ugtxkfqt"pq"ucdg"pk"eqortwgdc"pcfc"fg"nq"swg"jceg"gn"rtqitcoc"gzvgtpq"eqp"gn"swg"

https://en.wikipedia.org/wiki/Common_Gateway_Interface
https://en.wikipedia.org/wiki/Common_Gateway_Interface
http://en.wikipedia.org/wiki/FastCGI
http://en.wikipedia.org/wiki/FastCGI
http://www.fastcgi.com/
http://www.fastcgi.com/
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ug"eqowpkec"ogfkcpvg"EIK."rqt"nq"swg"swgfc"c"ogtegf"fg"guvg0"Rqt"gug"oqvkxq."jc{"swg"vqoct"wpc"ugtkg"

fg"rtgecwekqpgu"c"nc"jqtc"fg"wuct"guvc"vgepqnqiֿבc<" 

¶ Lo primero y más importante es que si usamos esta clase de programas debemos tener confianza 

plena en los autores de estos, ya que si tuviesen alguna clase de vulnerabilidad o error, seríamos 

víctimas de este. Es especialmente peligroso que un programa CGI ejecute comandos del sistema 

operativo para cumplir con su función, por el mismo motivo que lo era en el caso de SSI.  

¶ Restringir la existencia de programas CGI a unos directorios concretos, de forma que se sepa en 

todo momento donde pueden residir los mismos. Esto además tiene la ventaja de que podemos 

habilitar permisos sólo en esos directorios para que los desarrolladores de scripts los suban, como 

vimos en una sección anterior.  

¶ Todos los programas CGI se ejecutan bajo la misma identidad de usuario, por lo que podrían 

entrar en conflicto (de forma accidental o a propósito) entre ellos. Si queremos evitar que todos 

los scripts se ejecuten bajo la misma identidad de usuario, una opción es el uso de suEXEC. Esta 

tecnología se basa en un programa setuid  ҵenvoltorioҶ"cn"swg"nncoctּל"gn"ugtxkfqt"ecfc"xg|"swg"

reciba una petición adecuada (es decir, una petición que solicite un programa CGI o una página 

que use SSI y que el administrador haya configurado para que se ejecuten bajo una identidad de 

usuario diferente a la que tiene el servidor).  

Si se recibe una petición de esta clase, el servidor Apache 2 llamada a ese envoltorio 

proporcionándole el programa CGI o SSI a ejecutar, así como el usuario y grupos bajo cuya 

identidad debe ejecutarlos. No obstante, el envoltorio, antes de ejecutar el programa solicitado, 

ejecuta un proceso en múltiples pasos muy estricto para asegurarse de que la petición no tiene 

efectos maliciosos. El proceso completo puede consultarse en el siguiente enlace: 

http://httpd.apache.org/docs/current/suexec.html. Si uno de los pasos del proceso fallase, la 

ejecución del programa CGI o SSI se cancelaría. Solo pasando todas las pruebas descritas se 

permitiría la ejecución del programa solicitado y por tanto se serviría la petición.   

¶ El uso de suEXEC es MUY delicado y desde la propia documentación de Apache 2 incluso de 

recomienda que no se use si no se está completamente seguro de saber qué se está haciendo y 

si es necesario. Se puede usar a nivel de host virtual o bien en páginas web personales de usuario 

(se dedicará posteriormente una sección a este tipo de páginas). Concretamente, para poder 

usarlo se deben tener en cuenta las siguientes directrices:  

o Apache 2 debe ejecutarse en un sistema operativo Unix/Linux que soporte las operaciones 

setuid  y setgid .   

o El usuario que intente emplear suEXEC debe tener conocimientos de administración, al 

menos para comprender el efecto de las dos operaciones anteriores sobre la configuración 

particular del sistema  

o Debe usarse un suEXEC original, no modificada.  

o suEXEC NO es parte de la instalación por defecto de Apache 2. Si se necesita usar, debe 

instalarse y configurarse cuidadosamente.  

Hkpcnogpvg." uk" ug" fgekfg" wuct" guvc" vgepqnqiֿבc." gu" htgewgpvg" gorngct" nc" fktgevkxc"ScriptAlias "

*jvvr<11jvvrf0crcejg0qti1fqeu1ewttgpv1oqf1oqfacnkcu0jvon%uetkrvcnkcu+"rctc" ukornkὌect" {" wpkὌect" nc"

eqpὌiwtcek︡p"fg"nqu"rtqitcocu"swg"nc"wucp."cuwokgpfq"swg"vqfqu"xcp"c"guvct"gp"wpc"twvc"eqpetgvc0"Guvc"

fktgevkxc"octec"wp"fktgevqtkq"eqpetgvq"eqoq"eqpvgpgfqt"fg"rtqitcocu"EIK"swg"ugcp"rtqegucfqu"rqt"gn"

mod_cgi"ogpekqpcfq0"Rqt"glgornq<" 

ScriptAlias "/cgi/" "/miweb/scripts/"  

http://httpd.apache.org/docs/current/suexec.html
http://httpd.apache.org/docs/current/suexec.html
http://httpd.apache.org/docs/current/suexec.html
http://httpd.apache.org/docs/current/suexec.html
http://httpd.apache.org/docs/current/mod/mod_alias.html#scriptalias
http://httpd.apache.org/docs/current/mod/mod_alias.html#scriptalias
http://httpd.apache.org/docs/current/mod/mod_alias.html#scriptalias
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Fg"guvc"hqtoc"wpc"rgvkek︡p"c"http://www.miweb.com/cgi/programa.rb "jctּל"swg"gn"ugtxkfqt"glgewvg"gn"

uetkrv"/miweb/scripts/programa.rb "*cuwokgpfq"swg"jc{"wp"oqf"swg"korngogpvc"gn"ngpiwclg"Twd{"*.rb +"

kpuvcncfq"rctc"cfokvkt"nc"vgepqnqiֿבc"EIK"rctc"eqowpkectug"eqp"ּרn+0"Guvq"gu"gswkxcngpvg"c<" 

Alias "/cgi/" "/miweb/scripts/"  

<Location "/cgi" >  

    SetHandler cgi - script  

    Options +ExecCGI  

</Location>  

P︡vgug"eqoq"ug"rwgfg"wuct"/cgi "lwpvq"eqp"<Location> "rctc"etgct"wpc"eqpὌiwtcek︡p"eqo p"c"vqfqu"nqu"

uetkrvu0" 

Cwpswg"fgvgtokpcfqu"oqfu"swg"jcdknkvcp"c"Crcejg"4"c"kpvgtrtgvct"uetkrvu"gp"ngpiwclgu"xctkcfqu"rwgfcp"

pq"wuct"rqt"fghgevq"nc"vgepqnqiֿבc"EIK"rctc"swg"Crcejg"4"ug"eqowpkswg"eqp"gnnqu."guvc"vgepqnqiֿבc"nngxc"

owejq"vkgorq"gp"gn"ogtecfq."{" rqt"vcpvq"owejqu" fg"gnnqu"uwgngp"vgpgt"wpc"hqtoc"fg"rgtokvkt"

eqowpkecek︡p"xֿבc"EIK"ocpvgpkgpfq"vqfc"uw"hwpekqpcnkfcf0" 

Gp"gn"ecuq"fgn"mod_python"{c"xkuvq."rqfgoqu"nqitct"guvq"eqp"gn"jcpfngt"mod_python.cgihandler  

*jvvr<11oqfr{vjqp0qti1nkxg1oqfar{vjqp/5040:1fqe/jvon1jcpfjvvr<11oqfr{vjqp0qti1nkxg1oqfar{vjqp/

5040:1fqe/jvon1jcpf/eik0jvoneik0jvon"+0"Gp"gn"ecuq"fg"swg"pgegukvּלugoqu"rqt"cniwpc"tc|︡p"wuct"SuEXEC."

rqfgoqu"wuct"nc"ukiwkgpvg"iwֿבc<"jvvru<11yyy0fkikvcnqegcp0eqo1eqoowpkv{1vwvqtkcnu1jqy/vq/wug/uwgzge/

kp/crcejg/vq/twp/eik/uetkrvujvvru<11yyy0fkikvcnqegcp0eqo1eqoowpkv{1vwvqtkcnu1jqy/vq/wug/uwgzge/kp/

crcejg/vq/twp/eik/uetkrvu/qp/cp/wdwpvw/xruqp/cp/wdwpvw/xru" 

Ugiwtkfcf"eqp"qvtcu"hqtocu"fg"etgct"rּלikpcu"fkpּלokecu" 

Eqoq"{c"jgoqu"fkejq."gzkuvgp"fgvgtokpcfqu"oqfu"swg"jcdknkvcp"vgepqnqiֿבcu"xctkcfcu"rctc"nc"etgcek︡p"fg"

rּלikpcu"fkpּלokecu"*mod_php."mod_perl."mod_tcl."mod_pythonҿ+"swg"ug"kpuvcncp"rqt"fghgevq"fg"wpc"hqtoc"

godgdkfc"gp"gn"ugtxkfqt"{"swg"rqt"vcpvq"ug"glgewvcp"dclq"nc"okuoc"kfgpvkfcf"fg"wuwctkq"swg"uktxg"ncu"

rgvkekqpgu0" 

Rqt"gug"oqvkxq."nqu"rtqitcocu"gncdqtcfqu"gp"guvcu"vgepqnqiֿבcu"rwgfgp"ceegfgt"c"vqfq"cswgnnq"c"nq"swg"

vcodkּרp"rwgfg"ceegfgt"gn"ugtxkfqt"*kpenwkfqu"Ὄejgtqu"rgtvgpgekgpvgu"c"qvtqu"ukvkqu"ygd+."ucnxq"swg"gn"

rtqrkq"oqf"korqpic"tguvtkeekqpgu"fg"ugiwtkfcf"cn"tgurgevq0"Pq"qduvcpvg."guvq"guecrc"c"pwguvtq"eqpvtqn"{"

fgrgpfg"fg"nc"xqnwpvcf"fg"nqu"rtqitcocfqtgu"fg"guvg0"Pq"qduvcpvg."jgttcokgpvcu"eqoq"mod_security "

*swg"xgtgoqu"rquvgtkqtogpvg+"rgtokvgp"oglqtct"nc"ugiwtkfcf"fg"guvc"encug"fg"eqpvgpkfqu"ukp"vgpgt"swg"

fgrgpfgt"cn"322'"fg"nq"swg"nqu"rtqitcocfqtgu"fg"guvqu"oqfu"jc{cp"swgtkfq"q"pq"swgtkfq"jcegt0" 

Rtqdngocu"fg"ugiwtkfcf"eqp"gpncegu"ukod︡nkequ" 

Gu"htgewgpvg"swg"ncu"crnkecekqpgu"ygd"vgpicp"cni p"fktgevqtkq"fguvkpcfq"c"cnqlct"nqu"eqpvgpkfqu"swg"uwu"

wuwctkqu"rwgfcp"swgtgt"uwdkt."eqoq"rctvg"fg"nc"hwpekqpcnkfcf"fg"guvg0"Rctc"swg"guvq"ugc"rqukdng."guvg"

fktgevqtkq"fgdg"vgpgt"rqt"vcpvq"rgtokuqu"fg"guetkvwtc"uqdtg"gn"wuwctkq"dclq"gn"swg"ug"glgewvcp"ncu"

rgvkekqpgu0"" 

Vgpgt"guvc"hwpekqpcnkfcf"gu"rgnkitquq"rqt"xctkqu"oqvkxqu<" 

1. Los ficheros subidos por un usuario A pueden ser accesibles por otro usuario B solo por conocer 

su ruta. Esto puede ser un problema de privacidad y arruinar completamente el propósito de la 

http://modpython.org/live/mod_python-3.2.8/doc-html/hand-cgi.html
http://modpython.org/live/mod_python-3.2.8/doc-html/hand-cgi.html
http://modpython.org/live/mod_python-3.2.8/doc-html/hand-cgi.html
http://modpython.org/live/mod_python-3.2.8/doc-html/hand-cgi.html
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http://modpython.org/live/mod_python-3.2.8/doc-html/hand-cgi.html
http://modpython.org/live/mod_python-3.2.8/doc-html/hand-cgi.html
http://modpython.org/live/mod_python-3.2.8/doc-html/hand-cgi.html
http://modpython.org/live/mod_python-3.2.8/doc-html/hand-cgi.html
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página. Una forma de controlar este aspecto es mediante la programación explícita de controles 

de acceso en el código de la página web, impidiendo el acceso directo a estos ficheros escribiendo 

su URI. Para impedir el acceso directo a los ficheros subidos algo muy típico es que el directorio 

donde se suben esté fuera de la carpeta raíz de Apache 2 ( /var/www/html ), para que sea imposible 

generar una URI que acceda al mismo. Los scripts usan los permisos del sistema de ficheros local, 

por lo que el hecho de que puedan leerlos es fácilmente configurable.  

2. Los ficheros subidos por un usuario pueden ser de un tipo no permitido o, aún peor, contenido 

ejecutable. Esto ya no es solo malo por corromper el propósito de la web, sino los resultados de 

su ejecución. Si un usuario sube un fichero .php  y luego accede al mismo, la ejecución de ese 

código subido bajo la identidad del usuario que sirve las peticiones puede tener consecuencias 

graves: engaños al usuario para robar información, acceso a ficheros de otra manera inaccesibles, 

o bien descargar en el cliente programas ejecutables con código malicioso, entre otros. Nótese 

que la solución al problema anterior también soluciona éste.  

3. Finalmente, otra de las posibilidades es que un atacante suba un enlace simbólico a un fichero. 

Estos enlaces pueden designar un fichero cualquiera del sistema de ficheros (/etc/passwd , 

hkejgtqu"fg"eqphkiwtcek︡pҿ+"fg"ocpgtc"swg"ceegfgt"cn"okuoq sea equivalente a ver su contenido 

o a descargarlo, con todo el perjuicio que eso puede conllevar. Esto puede evitarse indicándole a 

Apache 2 que en una determinada localización no siga posibles enlaces simbólicos que pueda 

contener, para que así este vector de ataque no pueda llevarse a cabo, independientemente de los 

rgtokuqu"swg"vgpicp"nqu"hkejgtqu"ҵfguvkpqҶ"fg"guvqu"gpncegu0  

Rctc"knwuvtct"guvg" nvkoq"rwpvq."xcoqu"c"xgt"swּר"hּלekn"gu"ecwuct"wp"rtqdngoc"fg"ugiwtkfcf"uqnq"rqt"gn"jgejq"

fg"vgpgt"nqu"gpncegu"ukod︡nkequ"cevkxqu0"Xcoqu"c"cevkxct"nqu"gpncegu"ukod︡nkequ"gp"gn"fktgevqtkq"

/var/www/html/ln ."rqt"glgornq<" 

 

Figura 110. Habilitar los enlaces simbólicos 

Cjqtc"xcoqu"c"etgct"wp"gpnceg"ukod︡nkeq"cn"Ὄejgtq"egpvtcn"fg"eqpὌiwtcek︡p"fg"Crcejg"4"swg"vqog"nc"

hqtoc"fg"wp"Ὄejgtq"fg"vgzvq"ukorng0"Guvq"okuoq"rqftֿבc"uwdktnq"wp"wuwctkq"ocnkekquq"c"wpc"twvc"fqpfg"ug"

ng"rgtokvcp"uwdkt"Ὄejgtqu"fg"wp"fgvgtokpcfq"vkrq"*rctc"nq"ewcn"pq"vgpftֿבc"rtqdngoc."{c"swg"gn"gpnceg"

ukod︡nkeq"rqftֿבc"vgpgt"nc"gzvgpuk︡p"swg"hwgug"pgeguctkc+<" 

 

Figura 111. Creación de un enlace simbólico a la configuración de Apache 2 

Eqortqdcoqu"cjqtc"swg"ceegfgt"cn"gpnceg"ukod︡nkeq"pqu"fc"kphqtocek︡p"ow{"eqortqogvgfqtc"rctc"nc"

ugiwtkfcf"fgn"ugtxkfqt"*gn"Ὄejgtq"apache2.conf ."eqp"vqfqu"nqu"fgvcnngu"fg"eqpὌiwtcek︡p+<" 
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Figura 112. Fichero Apache2.conf a través de un enlace simbólico 

Rqfgoqu"xgt"wp"ecuq"c p"rgqt"uk"gn"gpnceg"ukod︡nkeq"gu"cn"Ὄejgtq"fg"rcuuyqtfu"fg"Nkpwz<" 

 

Figura 113. Enlace simbólico a /etc/passwd 

Swg"rqt"ugt"ngikdng"rctc"vqfqu"nqu"wuwctkqu"*kpenwkfq"qdxkcogpvg"www- data+."rwgfg"ugt"ngֿבfq."eqpqekgpfq"

cuֿב"vqfc"nc"nkuvc"fg"wuwctkqu"swg"gn"ukuvgoc"vkgpg<" 

 

Figura 114. Fichero /etc/passwd revelado a través de un enlace simbólico 

Guvqu"uqp"uqnq"fqu"glgornqu"fg"rqvgpekcngu"rtqdngocu"fg"ugiwtkfcf"swg"rqftֿבcp"qewttktpqu"rqt"rgtokvkt"

ugiwkt"gpncegu"ukod︡nkequ0"Uk"pq"jcegoqu"wuq"fg"gnnqu."nq"oglqt"gu"fgucevkxctnqu"*pq"uqnq"c"pkxgn"fg"

fktgevqtkq"rctvkewnct"eqoq"cswֿב."ukpq"c"pkxgn"fg"vqfq"gn"ugtxkfqt+."eqoq"ug"xg"gp"nc"ukiwkgpvg"kocigp<" 
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Figura 115. Prohibición de enlaces simbólicos 

Jgejq"guvq."cwpswg"eqpukiwkgtcp"uwdktpqu"wp"gpnceg"ukod︡nkeq"cn"ugtxkfqt."pq"rqftֿבc"ugiwktug<" 

 

Figura 116. Acceso a un enlace simbólico en una localización que no los permite 

 " 
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Nkokvcek︡p"fgn"vcocאלq"fg"ncu"rgvkekqpgu"{"ogfkfcu"cpvk/FqU"

dּלukecu" 

Nqu"cvcswgu"fg"fgpgicek︡p"fg"ugtxkekq"eqpvtc"ugtxkfqtgu"ygd"uqp"jq{"gp"fֿבc"ow{"htgewgpvgu0"Gn"rtqr︡ukvq"

fg"guvc"encug"fg"cvcswgu"gu"oּלu"cornkq"fg"nq"swg"rwgfg"rctgegt"gp"wp"rtkpekrkq<" 

¶ Obviamente, el primer efecto es evitar que una empresa dé servicio a sus clientes.  

¶ Si lo primero no es posible, entonces se trata de hacer que la calidad de ese servicio sea lo menos 

aceptable posible.  

¶ Con los dos puntos anteriores, se consigue también una pérdida de reputación y de imagen del 

cliente, cuyo perjuicio es mayor del que puede parecer en un principio.  

¶ Si nuestro servicio de hosting es un proveedor en nube que nos cobra por uso (algo muy frecuente) 

guvqu"ҵrkequҶ"fg"vtּלhkeq"kp vkn"*rqtswg"pq"pqu"tgrqtvc"pkpi p"dgpghkekq+"pueden dar lugar a pérdidas 

económicas importantes si no se gestiona adecuadamente o el proveedor no ofrece una medida 

de protección efectiva contra ellos.   

Rqt" vcpvq." wp" cvcswg"FqU"vkgpg" rgtlwkekqu" geqp︡okequ." fg" ugtxkekq" {" tgrwvcek︡p" rqvgpekcnogpvg"

fgxcuvcfqtgu"rctc"wpc"gortguc0"Rqt"gnnq."guvqu"rtqdngocu"fgdgp"ugt"vtcvcfqu"gp"xctkqu"htgpvgu<" 

1. El primero contratar un servicio de hosting que ofrezca protección contra estos ataques en 

aquellos puntos de la comunicación con nuestro servidor que probablemente escapen a nuestro 

control como administradores. Estos elementos podrían ser firewalls o detectores de intrusiones 

(IDS) que limiten el nº de conexiones que se realizan en un determinado periodo de tiempo desde 

una IP o red concreta. Obviamente, en este aspecto es probable que no podamos hacer gran cosa 

si no tenemos acceso a estas infraestructuras, pero en todo caso tratar estos temas escapa de 

los objetivos de este libro. Cloudflare (https://www.cloudflare.com/es-es/) y TransparentEdge 

(https://www.transparentedge.eu/) son dos de estos proveedores.  

2. Segundo, instalar un software específico que nos proteja en la medida de lo posible contra estos 

ataques, como veremos posteriormente con mod_evasive .  

3. Y tercero, y en combinación con el resto, modificar ciertos parámetros del servidor para que este 

se comporte de la mejor forma posible ante subidas súbitas de tráfico.   

Guvg" nvkoq"ugtּל"gn"curgevq"swg"xgtgoqu"gp"guvc"ugeek︡p."fguetkdkgpfq"nqu"rctּלogvtqu"swg"ug"rwgfgp"

eqpὌiwtct"cn"tgurgevq"{"uw"wvknkfcf."ukgortg"vgpkgpfq"gp"ewgpvc"swg"gu"wpc"ecrc"oּלu"fg"rtqvgeek︡p"{"pq"

wpc"hqtoc"fgὌpkvkxc"fg"uqnxgpvct"guvqu"rtqdngocu."uqdtg"vqfq"vgpkgpfq"gp"ewgpvc"swg"cpvg"wp"cvcswg"fg"

FqU"dkgp"qtswguvcfq"gu"rtּלevkecogpvg"korqukdng"gxkvct"swg"pqu"chgevg"cwpswg"ugc"gp"ogpqt"ogfkfc0"Ncu"

fktgevkxcu"c"oqfkὌect"uqp<" 

¶ RequestReadTimeout : Establece un tiempo máximo que el cliente puede tardar en enviar su 

petición una vez establecida la conexión. Esto intenta solventar las denegaciones de servicio 

causadas por la técnica de establecer conexiones válidas y enviar el resto de la petición con un 

retardo pre-programado para así saturar el nº de conexiones máximas aceptables por el servidor. 

Nótese que las conexiones SSL deben tener un valor mayor por el tiempo que se tarda en negociar 

el cifrado. Necesita tener activo el mod_reqtimeout  y puede establecerse a nivel de todo el servidor 

o por VirtualHost . Se recomienda bajar manualmente su  valor lo más posible, siempre que 

ninguno de nuestros clientes legítimos nos informe de problemas de timeout durante el trabajo 

normal con la web.  

https://www.cloudflare.com/es-es/
https://www.transparentedge.eu/
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o Más información: 

http://httpd.apache.org/docs/current/mod/mod_reqtimeout.html#requestreadtimeout   

¶ TimeOut: Tiempo máximo que Apache 2 esperará a que determinadas acciones terminen en el 

transcurso del ciclo de servicio de peticiones que hemos visto. Se recomienda establecer su valor 

entre unos 10-20 segundos, en función del historial de ataques DoS de la web.  

o Más información: http://httpd.apache.org/docs/current/mod/core.html#timeout    

¶ KeepAliveTimeout : Por temas de rendimiento (crear una conexión es una operación costosa), 

cuando un cliente crea una conexión para hacer una petición, dicha conexión se mantiene abierta 

(keep alive) por si el cliente enviase más peticiones posteriormente, de manera que no se abra una 

conexión nueva por petición. Esto se controla con la directiva KeepAlive , recomendándose que 

esté activa (On) en la mayor parte de casos  

(http://httpd.apache.org/docs/current/mod/core.html#keepalive).  

No obstante, mantenerlas abiertas indefinidamente puede traernos problemas de 

rendimiento y de denegación de servicio (máximo de conexiones alcanzado), por lo que este 

parámetro nos permite determinar cuánto tiempo mantenemos una conexión abierta.  Se 

recomienda fijar su valor a 2, aunque algunos sitios con un tráfico muy elevado o que están siendo 

sometidos en estos instantes a un DoS llegan a desactivar este parámetro (a costa del 

rendimiento, claro).  

o Más información: 

http://httpd.apache.org/docs/current/mod/core.html#keepalivetimeout   

¶ LimitRequestBody , LimitRequestFields , LimitRequestFieldSize , LimitRequestLine , y 

LimitXMLRequestBody  son directivas para limitar el tamaño total de las peticiones HTTP o bien 

de algunas de sus partes (tamaño máximo de una petición HTTP, nº máximo de campos en la 

cabecera de la petición HTTP, tamaño máximo de estos los campos, tamaño máximo de la 

combinación de método HTTP + URI + protocolo y tamaño máximo de una petición en formato 

XML, respectivamente).  

Fijar un valor de 0 significa que no hay un tamaño máximo en muchas de ellas, algo que no 

se recomienda porque enviar peticiones muy grandes es una de las formas más típicas de colapsar 

un servidor. Los valores de estas directivas deben estudiarse cuidadosamente para adaptarse a 

las peticiones de los clientes esperables, reduciéndolos lo más posible. Por ejemplo, si la petición 

más grande que un cliente puede hacer es subir un fichero cuyo tamaño máximo son 5 Mb, el 

tamaño de las peticiones debe fijarse algo por encima de este límite, ya que nunca será necesario 

enviar más información. La misma política ha de seguirse con peticiones XML. Valores 

recomendables para otras primitivas son 40 para LimitRequestFields  y 4096 para 

LimitRequestFieldSize   y  LimitRequestLine .   

o Más información: http://httpd.apache.org/docs/current/mod/core.html#limitrequestbody   

¶ La directiva AcceptFilter  es una optimización que permite pasar parte de la carga de trabajo de 

Apache 2 al SO, mejorando el rendimiento. Está activa por defecto en muchos SO, pero conviene 

comprobar que no se ha desactivado si el SO lo soporta. Diversos SO soportan distintos valores 

para esta directiva.  

o Más información: http://httpd.apache.org/docs/current/mod/core.html#acceptfilter   

¶ La directiva MaxRequestWorkers permite establecer el máximo nº de conexiones simultáneas que 

se pueden establecer. Debe fijarse manualmente en función de la memoria disponible para el 

servidor, teniendo en cuenta que debería evitarse a toda costa que el servidor tuviese que hacer 

swap para atender sus peticiones, ya que la penalización de rendimiento que eso supondría es 

muy  grande.   

http://httpd.apache.org/docs/current/mod/mod_reqtimeout.html#requestreadtimeout
http://httpd.apache.org/docs/current/mod/mod_reqtimeout.html#requestreadtimeout
http://httpd.apache.org/docs/current/mod/core.html#timeout
http://httpd.apache.org/docs/current/mod/core.html#timeout
(
http://httpd.apache.org/docs/current/mod/core.html#keepalive
http://httpd.apache.org/docs/current/mod/core.html#keepalive
http://httpd.apache.org/docs/current/mod/core.html#keepalivetimeout
http://httpd.apache.org/docs/current/mod/core.html#keepalivetimeout
http://httpd.apache.org/docs/current/mod/core.html#limitrequestbody
http://httpd.apache.org/docs/current/mod/core.html#limitrequestbody
http://httpd.apache.org/docs/current/mod/core.html#acceptfilter
http://httpd.apache.org/docs/current/mod/core.html#acceptfilter
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o Más información: 

http://httpd.apache.org/docs/current/mod/mpm_common.html#maxrequestworkers   

Hkpcnogpvg."ug"fgdgp"vgpgt"gp"ewgpvc"qvtcu"eqpukfgtcekqpgu"fg"ugiwtkfcf 

¶ Si otros módulos de terceros que atienden peticiones tienen directivas de timeout, debe intentar 

optimizarse su valor también como hemos hecho con las mencionadas.  

¶ Si el MPM usado por Apache 2 no es event  (el que se usa en Ubuntu por defecto en muchos Linux), 

conviene consultar y optimizar el valor de otras directivas que ajustan el rendimiento de esos MPM, 

información que podemos encontrar aquí:  

http://httpd.apache.org/docs/current/es/mod/mpm_common.html  

¶ Como al final el nº de peticiones atendidas es proporcional al rendimiento del servidor, en último 

caso conviene comprobar que estamos cumpliendo con todas las recomendaciones oficiales para 

mejorar el rendimiento del mismo: 

http://httpd.apache.org/docs/current/misc/perfhttp://httpd.apache.org/docs/current/misc/perf-

tuning.htmltuning.html   

Gzegrvwcpfq"nc"fktgevkxc"swg"hqtoc"rctvg"fg"nc"hwpekqpcnkfcf"fg"mod_reqtimeout Ɨ"gn"tguvq"fg"ncu"fktgevkxcu"

xkuvcu"rwgfgp"eqpὌiwtctug"gp"gn"Ὄejgtq"fg"eqpὌiwtcek︡p"egpvtcn"fg"Crcejg"4"apache2.conf 0"Cniwpcu"{c"

guvּלp"rtgugpvgu"eqp"wp"xcnqt"fgvgtokpcfq."qvtcu"pq"nq"guvּלp"rgtq"rqftֿבcoqu"cאלcfktncu0" 

Gu"fkhֿבekn"guvcdngegt"wp"xcnqt"ҵdwgpqҶ" pkeq"rctc"ecfc"wpc"fg"guvcu"rtkokvkxcu"rqtswg"jc{"owejqu"hcevqtgu"

fg"ncu"swg"fgrgpfgp<"UQ."vkrq"fg"ORO."ecpvkfcf"fg"rgvkekqpgu"swg"ug"tgekdgp."vkrq"fg"ygdu"ugtxkfcu."gve0"

Eqpxkgpg"rwgu"guvwfkct"ecfc"ecuq"{"eqpὌiwtctncu"fg"cewgtfq"eqp"ncu"pgegukfcfgu"eqpetgvcu"fg"wp"

fgvgtokpcfq"ugtxkfqt0"" 

 

Figura 117. Las directivas que permiten mitigar problemas de DoS se encuentran en Apache2.conf 

 " 

  

http://httpd.apache.org/docs/current/mod/mpm_common.html#maxrequestworkers
http://httpd.apache.org/docs/current/mod/mpm_common.html#maxrequestworkers
http://httpd.apache.org/docs/current/es/mod/mpm_common.html
http://httpd.apache.org/docs/current/es/mod/mpm_common.html
http://httpd.apache.org/docs/current/misc/perf
http://httpd.apache.org/docs/current/misc/perf-tuning.html
http://httpd.apache.org/docs/current/misc/perf-tuning.html
http://httpd.apache.org/docs/current/misc/perf-tuning.html
http://httpd.apache.org/docs/current/misc/perf-tuning.html
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EqpὌiwtcek︡p"{"wuq"fgn"nqi" 

Rctc"jcegt"wp"ugiwkokgpvq"fg"ncu"rgvkekqpgu"swg"nngicp"c"Crcejg"4"c"nq"nctiq"fgn"vkgorq"jc{"swg"tgxkuct"

uwu"ctejkxqu"fg"nqi0"Wpc"kpuvcncek︡p"rqt"fghgevq"fg"Crcejg"4"vֿבrkecogpvg"vkgpg"nqu"ukiwkgpvgu"ctejkxqu"fg"

nqi<" 

¶ /var/log/apache2/ access.log : Registro de los accesos que se han hecho a páginas web que 

alojamos en el servidor  

¶ /var/log/apache2/ error.log : Registro general de errores de Apache 2: errores de módulos, 

configuración, módulos, bloqueos diversos, problemas de seguridad potenciales detectados, etc.  

Cniwpqu"o︡fwnqu"fg"Crcejg"4"etgcp"uwu"rtqrkqu"Ὄejgtqu"fg"nqi0"Vcodkּרp"gu"rqukdng"ecodkct"nqu"

Ὄejgtqu"fg"nqi"rqt"fghgevq"q"jcdknkvct"qvtqu"gp"hwpek︡p"fg"ncu"hwpekqpcnkfcfgu"swg"cevkxgoqu"gp"gn"

ugtxkfqt0"Gp"ewcnswkgt"ecuq."vgpgt"cevkxq"wp"nqi"gu"rtkoqtfkcn"rctc"ucdgt"swּר"encug"fg"cevkxkfcfgu"qewttgp"

gp"pwguvtq"ugtxkfqt"{"uk"ocpvgpgoqu"wp"pkxgn"fg"ugiwtkfcf"cfgewcfq0" 

Nc"gzkuvgpekc"fg"wp"nqi"cfgewcfcogpvg"eqpὌiwtcfq"gu"kortguekpfkdng"gp"ecuq"fg"cvcswgu."{c"swg"gn"

tgikuvtq"fg"ncu"cevkxkfcfgu"gu"eqorngvcogpvg"pgeguctkq"rctc"ucdgt"swg"jc"rcucfq."ewּלpfq."e︡oq"{"uk."

rqt"vcpvq."rwgfg"eqpukfgtctug"wpc"cevkxkfcf"ocnkekquc0"Gp"ecuq"fg"swg"jc{"cniwpc"encug"fg"cvcswg."gn"

cpּלnkuku"fg"nqu"Ὄejgtqu"fg"nqi"*dkgp"rqt"pwguvtc"rctvg"q"fg"ncu"cwvqtkfcfgu"rgtvkpgpvgu+"gu"wpc"

jgttcokgpvc"kortguekpfkdng"rctc"guenctgegt"nq"swg"jc"rcucfq0"Gn"nqi"fg"rgvkekqpgu"fg"Crcejg"4"gu"ow{"

fgvcnncfq0"Nc"ukiwkgpvg"kocigp"owguvtc"gn"eqpvgpkfq"vֿבrkeq"fgn"okuoq<" 

 

Figura 118. Log de Apache 2 

Rqt"vcpvq."nqu"Ὄejgtqu"fg"nqi"fgdgtֿבcp"ugt"cpcnk|cfqu"htgewgpvgogpvg"rctc"dwuect"kphqtocek︡p"kpvgtgucpvg"

gp"fgvgtokpcfqu"eqpvgzvqu."gurgekcnogpvg"uk"ug"vkgpgp"kpfkekqu"fg"swg"jc"jcdkfq"wp"cvcswg"q"cevkxkfcf"

ocnkekquc0"Cfgoּלu."gzkuvgp"d uswgfcu"eqpqekfcu"rctc"kfgpvkὌect"fgvgtokpcfqu"rtqdngocu"q"kpvgpvqu"fg"

cvcswg0"Rqt"glgornq<" 

¶ Una orden como ésta: grep - c "/jsp/source.jsp?/jsp/ /jsp/source.jsp??" access_log  

muestra el número de ataques que tratan de explotar la vulnerabilidad ҵApache 2 Tomcat 

Uqwteg0LUR" Ocnhqtogf" Tgswguv" Kphqtocvkqp" Fkuenquwtg" Xwnpgtcdknkv{Ҷ  

(http://www.securityfocus.com/bid/4876/exploit).  

¶ Esta orden: grep "client denied" error_log | tail - n 20  muestra los 20 últimos clientes a 

los que se le ha denegado el acceso, que producirán en el log líneas como:  

[Thu Jul 11 17:18:39 2002] [error] [client foo.bar.com] client denied by server 

configuration: /usr/local/ apache2/htdocs/.htpasswd   

¶ Rctc"cxgtkiwct"uk"wp"enkgpvg"jc"kpvgpvcfq"ceegfgt"c"wp"ctejkxq"ҵugpukdngҶ."eqoq"el fichero 

mywebsite.conf , buscaremos en el log líneas como: miweb.com -  -  [11/Jul/2015:01:59:13 

(
http://www.securityfocus.com/bid/4876/exploit
http://www.securityfocus.com/bid/4876/exploit
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+0200] "GET /mywebsite.conf HTTP/1.1 . Lo mismo puede aplicarse a cualquier archivo 

ҵugpukdngҶ"fg"Apache 2 o de la aplicación (en función de las tecnologías usadas para la 

implementación de la web). Los intentos de acceso a ficheros que no deberían ser accedidos por 

ningún cliente legítimo (como configuraciones, carpetas no públicas conocidas como /admin , etc.) 

uqp"rtwgdc"kpgswֿבxqec"fg"swg"cniwkgp"guvּל"kpvgpvcpfq"ҵdwuect"ncu"equswknncuҶ"c"nuestro sistema.  

Guvqu"uqp"uqnq"cniwpqu"glgornqu"fgn"vkrq"fg"d uswgfcu"swg"ug"rwgfgp"jcegt"gp"Ὄejgtqu"fg"nqi0"Pq"

qduvcpvg."c"pq"ugt"swg"dwuswgoqu"equcu"eqpetgvcu."cpcnk|ct"nqiu"ҵc"ocpqҶ"rwgfg"ugt"ow{"vgfkquq0"Gu"

ceqpuglcdng"wuct"jgttcokgpvcu"cwvqocvk|cfcu."eqoq"Awstats "*jvvr<11cyuvcvu0uqwteghqtig0pgv1+."swg"

cpcnk|cp" nqu" nqiu" gp" dwuec" fg" kphqtocek︡p" swg" rwgfc" kfgpvkὌect" wp" rqukdng" cvcswg" q" dkgp" wp"

eqorqtvcokgpvq"ocnkekquq"rqt"rctvg"fg"cni p"wuwctkq0"" 

Cpּלnkuku"fg"nqi"eqp"cyuvcvu" 

awstats "gu"wpc"jgttcokgpvc"fg"cpּלnkuku"fg"nqi"{"swg"owguvtc"wpqu"tguwnvcfqu"owejq"oּלu"fgvcnncfqu."

eqornglqu"{" vkngu0"C"eqpvkpwcek︡p"xcoqu"c"xgt"wp"glgornq"dּלukeq"fg"wuq"fg"awstats ."rgtq"gn"pº"fg"

qrekqpgu"swg"rqugg"gu"ow{"uwrgtkqt"cn"swg"xcoqu"c"xgt"cswֿב"{."rqt"vcpvq."gp"ecuq"fg"wuct"nc"jgttcokgpvc"

rctc"cniq"oּלu"swg"wp"ogtq"cpּלnkuku"fg"ugiwtkfcf"c"rgvkek︡p"fgn"enkgpvg"*rqt"glgornq."rctc"jcegt"wpc"

oqpkvqtk|cek︡p"fg"ceeguqu"eqpvkpwcfc+"ug"vkgpg"swg"tgewttkt"c"eqpuwnvct"uw"fqewogpvcek︡p"qὌekcn"rctc"

nqitctnq0"Pq"qduvcpvg."rctc"rtqhwpfk|ct"oּלu"gp"guvg"vgoc"ug"tgeqokgpfc"eqpuwnvct"nqu"ukiwkgpvgu"gpncegu<" 

¶ http://blogging.dragon.org.uk/installing-awstats-on-ubuntu-14-04-lts/  

¶ https://www.howtoforge.com/community/threads/howto-run-awstats-from-the-

commandhttps://www.howtoforge.com/community/threads/howto-run-awstats-from-the-

command-line.49603/line.49603/  

Gn"rtkogt"rcuq"gu"kpuvcnct"nc"jgttcokgpvc"{"vqfqu"nqu"rcswgvgu"pgeguctkqu"rctc"uw"hwpekqpcokgpvq."eqoq"

ug"xg"gp"nc"ukiwkgpvg"kocigp<" 

 

Figura 119. Instalación de awstats 

Wpc" xg|" kpuvcncfc" nc" jgttcokgpvc." rqfgoqu" eqpuwnvct" uw" Ὄejgtq" fg"eqpὌiwtcek︡p" rctc"

/etc/awstats/awstats.conf "rctc"xgt"wpc"fguetkrek︡p"ow{"eqorngvc"fg"vqfcu"ncu"qrekqpgu"swg"kpenw{g"c"

vtcxּרu"fg"uwu"eqogpvctkqu0"Pq"qduvcpvg."gp"pwguvtcu"rtwgdcu"nq" pkeq"swg"ecodkctgoqu"ugtּל"nc"qrek︡p"

SiteDomain"rctc"kpfkect"ewּלn"gu"nc"ygd"swg"swgtgoqu"cpcnk|ct0"Gu"korqtvcpvg"vgpgt"gp"ewgpvc"swg"gp"

eqpὌiwtcekqpgu"oּלu"eqornglcu."fqpfg"rwgfcp"gzkuvkt"o nvkrngu"ygdu"rqt"ugtxkfqt."gu"rqukdng"vgpgt"wpc"

http://awstats.sourceforge.net/
http://awstats.sourceforge.net/
http://awstats.sourceforge.net/
http://blogging.dragon.org.uk/installing-awstats-on-ubuntu-14-04-lts/
http://blogging.dragon.org.uk/installing-awstats-on-ubuntu-14-04-lts/
http://blogging.dragon.org.uk/installing-awstats-on-ubuntu-14-04-lts/
http://blogging.dragon.org.uk/installing-awstats-on-ubuntu-14-04-lts/
http://blogging.dragon.org.uk/installing-awstats-on-ubuntu-14-04-lts/
http://blogging.dragon.org.uk/installing-awstats-on-ubuntu-14-04-lts/
http://blogging.dragon.org.uk/installing-awstats-on-ubuntu-14-04-lts/
http://blogging.dragon.org.uk/installing-awstats-on-ubuntu-14-04-lts/
http://blogging.dragon.org.uk/installing-awstats-on-ubuntu-14-04-lts/
http://blogging.dragon.org.uk/installing-awstats-on-ubuntu-14-04-lts/
http://blogging.dragon.org.uk/installing-awstats-on-ubuntu-14-04-lts/
http://blogging.dragon.org.uk/installing-awstats-on-ubuntu-14-04-lts/
http://blogging.dragon.org.uk/installing-awstats-on-ubuntu-14-04-lts/
http://blogging.dragon.org.uk/installing-awstats-on-ubuntu-14-04-lts/
https://www.howtoforge.com/community/threads/howto-run-awstats-from-the-command-line.49603/
https://www.howtoforge.com/community/threads/howto-run-awstats-from-the-command-line.49603/
https://www.howtoforge.com/community/threads/howto-run-awstats-from-the-command-line.49603/
https://www.howtoforge.com/community/threads/howto-run-awstats-from-the-command-line.49603/
https://www.howtoforge.com/community/threads/howto-run-awstats-from-the-command-line.49603/
https://www.howtoforge.com/community/threads/howto-run-awstats-from-the-command-line.49603/
https://www.howtoforge.com/community/threads/howto-run-awstats-from-the-command-line.49603/
https://www.howtoforge.com/community/threads/howto-run-awstats-from-the-command-line.49603/
https://www.howtoforge.com/community/threads/howto-run-awstats-from-the-command-line.49603/
https://www.howtoforge.com/community/threads/howto-run-awstats-from-the-command-line.49603/
https://www.howtoforge.com/community/threads/howto-run-awstats-from-the-command-line.49603/
https://www.howtoforge.com/community/threads/howto-run-awstats-from-the-command-line.49603/
https://www.howtoforge.com/community/threads/howto-run-awstats-from-the-command-line.49603/
https://www.howtoforge.com/community/threads/howto-run-awstats-from-the-command-line.49603/
https://www.howtoforge.com/community/threads/howto-run-awstats-from-the-command-line.49603/
https://www.howtoforge.com/community/threads/howto-run-awstats-from-the-command-line.49603/
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eqpὌiwtcek︡p"kpfgrgpfkgpvg"fg"awstats "rqt"ecfc"ygd"cnqlcfc"eqrkcpfq"gn"Ὄejgtq"fg"eqpὌiwtcek︡p"egpvtcn"

c"qvtq"nncocfq"awstats.<nombre de dominio de la web>.conf "{"ecodkּלpfqnq"kpfgrgpfkgpvgogpvg"fgn"

tguvq0"Rctc"swg"gn"tguvq"fg"nqu"eqocpfqu"swg"xcoqu"c"xgt"hwpekqpgp"eqp"wpc"ygd"rctvkewnct"uqnq"gu"

pgeguctkq"cאלcfkt"nc"qrek︡p"Ƶconfig=<nombre del dominio> "c"ecfc"wpq"fg"gnnqu<" 

 

Figura 120. Preparando la configuración de awstats 

Nc"rtkogtc"xg|"swg"cttcpecoqu"awstats "eqpxkgpg"jcegt"wpc"cevwcnk|cek︡p"fg"uwu"fcvqu"eqoq"ug"xg"gp"nc"

ukiwkgpvg"kocigp<" 

 

Figura 121. Primer arranque de awstats 

 

Figura 122. awstats actualizado 
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Rctc"xgt"nqu"fcvqu"swg"pqu"rtqrqtekqpc"nc"jgttcokgpvc"jc{"xctkcu"qrekqpgu0"Nc"jgttcokgpvc"cfokvg"ugt"

rtqitcocfc"ogfkcpvg"etqp"rctc"swg"ug"glgewvg"ecfc"Z"vkgorq0"Cfgoּלu"cfokvg"xgt"vqfqu"uwu"fcvqu"xֿבc"

ygd"c"vtcxּרu"fgn"rtqrkq"ugtxkfqt"swg"cnqlc"ncu"ygdu"fg"wuwctkq"pqtocngu"*pqtocnogpvg"c"vtcxּרu"fg"wpc"

twvc"eqoq"http://<nombre del dominio>/awstats +0" 

Pq"xcoqu"c"wuct"pkpiwpc"fg"guvcu"qrekqpgu."gurgekcnogpvg"rqtswg"nc"ugiwpfc"uwrqpg"wp"tkguiq"fg"

ugiwtkfcf"ow{"korqtvcpvg"cn"fglct"xkukdngu"guvcfֿבuvkecu"{"fcvqu"fg"wuq"ow{"rtkxcfqu"fg"pwguvtq"ugtxkfqt0"

Gp"ecuq"fg"swgtgt"wuct"guvc"qrek︡p"ug"tgewgtfc"swg"gn"rtqrkq"Ὄejgtq"fg"eqpὌiwtcek︡p"fg"nc"jgttcokgpvc"

vkgpg"wpc"qrek︡p"rctc"tguvtkpikt"ncu"KRu"fgufg"ncu"swg"ug"rwgfgp"xgt"nqu"fcvqu"swg"igpgtc."cn"guvknq"fg"nq"

swg"jkekoqu"eqp"mod_status0" 

Gp"pwguvtq"ecuq"xcoqu"c"wuct"nc"qrek︡p"fg"igpgtct"ocpwcnogpvg"ncu"guvcfֿבuvkecu"{"uw"cpּלnkuku"gp"rּלikpcu"

JVON"cwvqigpgtcfcu0"Ncu"etgctgoqu"uqdtg"wp"fktgevqtkq"ewcnswkgtc"swg"nwgiq"rqfgoqu"eqpuwnvct"qhh/

nkpg."nglqu"fgn"ceeguq"fg"ewcnswkgt"wuwctkq"*cwpswg"gp"pwguvtq"glgornq."rqt"ukornkekfcf."nq"igpgtgoqu"

uqdtg"nc"ectrgvc"fqpfg"ug"cnqlcp"ncu"ygdu."guvq"pq"fgdg"jcegtug"PWPEC"gp"wp"gpvqtpq"tgcn+0"Rctc"igpgtct"

nc"kphqtocek︡p."dcuvc"eqp"glgewvct"gn"ukiwkgpvg"rtqitcoc"fkuvtkdwkfq"eqplwpvcogpvg"eqp"awstats <" 

 

Figura 123. Generando las estadísticas de awstats 

Xgoqu"eqoq"gn"fguvkpq"gu"nc"ectrgvc"tcֿב|"rctc"cnqlct"ygd"fg"Crcejg"4."swg"kpukuvkoqu"swg"uqnq"ug"jceg"

rqt"ukornkekfcf"{"pq"fgdgoqu"jcegtnq"pwpec0"Nc"jgttcokgpvc"igpgtc"itcp"ecpvkfcf"fg"kphqtocek︡p<" 

 

Figura 124. Información generada por awstats 
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["Ὄpcnogpvg"rqfgoqu"xgt"enctcogpvg"swg"nc"jgttcokgpvc"gu"ecrc|"fg"jcegt"wp"cpּלnkuku"fg"nqu"fcvqu"fg"

pwguvtqu"nqiu"ow{"eqorngvq"{"gzjcwuvkxq."ow{" vkn"rctc"kfgpvkὌect"rqvgpekcngu"rtqdngocu<" 

 

Figura 125. Información de awstats 

Qvtqu"rtqitcocu"rctc"cpcnk|ct"nqiu  

Qvtcu"jgttcokgpvcu"ukoknctgu"c"Cyuvcvu"uqp< 

¶ EventLog Analyzer (https://demo.eventloganalyzer.com/): Herramienta que ofrece funciones 

completas para el análisis de los logs del servidor web Apache 2. Puede auditar la actividad del 

servidor, detectar la actividad sospechosa de los usuarios, recibir alertas en tiempo real y obtener 

informes y gráficos detallados. 

¶ GoAccess (https://goaccess.io/): Herramienta de código abierto que permite el análisis y la 

representación visual de estadísticas web en tiempo real. Evalúa los distintos formatos de 

archivos log de servidores web y servicios en la nube como Apache 2, Nginx, Amazon S3 o 

CloudFront y presenta los resultados gráficamente en un panel de control o en formato HTML, 

JSON o CVS. 

  

https://demo.eventloganalyzer.com/
https://goaccess.io/
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Igpgtcek︡p"fg"rּלikpcu"fg"gttqt"rgtuqpcnk|cfcu" 

Crcejg"4"vkgpg"nc"ecrcekfcf"fg"oquvtct"rּלikpcu"fg"gttqt"igpּרtkecu"cpvg"vqfq"vkrq"fg"gttqtgu"JVVR"622"{"

7220"Guvcu"rּלikpcu"owguvtcp"oּלu"kphqtocek︡p"vּרepkec"fg"nc"fgdkfc"c"nqu"wuwctkqu."nq"ewcn"pq"guvּל"dkgp"

fgufg"gn"rwpvq"fg"xkuvc"fg"nc"ugiwtkfcf."rgtq"gu"ekgtvq"swg"cn"okuoq"vkgorq"pq"uqp"ow{"citcfcdngu"c"nc"

xkuvc"fg"wp"wuwctkq"guvּלpfct0" 

Rqt"gug"oqvkxq."gu"ow{"eqo p"swg"ewcnswkgt"fgucttqnncfqt1cfokpkuvtcfqt"vgpic"swg"fgucttqnnct"rּלikpcu"

fg"gttqt"oּלu"cokicdngu."kpvgtpcekqpcnk|cfcu"q"dkgp"swg"ukicp"nc"iwֿבc"fg"guvknqu"fg"nc"ygd"q"fg"nc"gortguc."

{"gp"gug"ecuq"vcodkּרp"gu"pgeguctkq"swg"jc{c"wpc"hqtoc"fg"kpfkect"cn"ugtxkfqt"swּר"rּלikpc"oquvtct"cpvg"

fgvgtokpcfqu"gttqtgu"JVVR"cfgoּלu"fg"nq"swg"ug"jcic"ogfkcpvg"rtqitcocek︡p"gp"nc"rtqrkc"rּלikpc0"Gp"

guvc"ugeek︡p"xcoqu"c"fguetkdkt"e︡oq"wuct"guvc"ectcevgtֿבuvkec."rwfkּרpfqug"gpeqpvtct"vqfc"nc"kphqtocek︡p"

tgncvkxc"c"nc"okuoc"gp"jvvr<11jvvrf0crcejg0qti1fqeu1ewttgpv1ewuvqo/gttqt0jvon0" 

C"nc"jqtc"fg"igpgtct"rּלikpcu"fg"gttqt"rgtuqpcnk|cfcu."nq"rtkogtq"swg"fgdgoqu"vgpgt"gp"ewgpvc"gu"swg"ug"

rgtokvg"etgct"wpc"rּלikpc"fg"gttqt"rqt"ecfc"rqukdng"e︡fkiq"fg"gttqt"JVVR"fg"nc"ugtkg"622"q"722"swg"

pgegukvgoqu"ogfkcpvg"nc"fktgevkxc"ErrorDocument 0"Guvc"fktgevkxc"rwgfg"wuctug"c"pkxgn"fg"ugtxkfqt"inqdcn."

jquv"xktvwcn"q"kpenwuq"fktgevqtkq"kpfkxkfwcn0"Rctc"rqfgt"wuctnq"gp"Ὄejgtqu".htaccess "vgpftֿבcoqu"swg"

cugiwtctpqu"fg"swg"gn"fktgevqtkq"swg"eqpvkgpg"fkejq"Ὄejgtq"vkgpg"nc"fktgevkxc"AllowOverride +FileInfo 0" 

Nc"ukpvczku"fg"nc"fktgevkxc"gu"nc"ukiwkgpvg<" 

ErrorDocument <código de error HTTP 4xx o 5xx> <acción>  

Rqukdngu"ceekqpgu<" 

¶ Una URI local a la que redirigir en caso de error (si la acción comienza por /).  

¶ Una URI remota a la que redirigir en caso de error.  

¶ Un texto a mostrar (entre comillas dobles si es más de una palabra)  

Glgornqu<"" 

ErrorDocument 500 "Sayonara, Baby"  

ErrorDocument 500 /errores/registro_de_fallos  

ErrorDocument 500 http://servidordeerrores.org/error_500_estandar.html ErrorDocument 404 

/errores/404_not_found.html   

Xgcoqu"wp"ugpeknnq"glgornq"oquvtcpfq"wp"ukorng"ogpuclg"ewcpfq"ug"ceegfg"c"wpc"rּלikpc"swg"pq"gzkuvg0"

Rctc"gnnq"ecodkcoqu"nc"eqpὌiwtcek︡p"fg"nc"ukiwkgpvg"hqtoc<" 

http://httpd.apache.org/docs/current/custom-error.html
http://httpd.apache.org/docs/current/custom-error.html
http://httpd.apache.org/docs/current/custom-error.html
http://httpd.apache.org/docs/current/custom-error.html
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Figura 126. Error 404 personalizado 

 

Figura 127. Resultado de un error 404 personalizado 

Xctkcdngu"fg"gpvqtpq" 

Rctc"cornkct"gn"ogecpkuoq"dּלukeq"fg"igpgtcek︡p"fg"rּלikpcu"fg"gttqt"rqfgoqu"jcegt"wuq"fg"wpc"ugtkg"fg"

xctkcdngu"fg"gpvqtpq"ew{q"xcnqt"ug"guvcdngeg"rctc"cuֿב"rqfgt"igpgtct"rּלikpcu"fg"gttqt"oּלu"rgtuqpcnk|cfcu0"

Gu"korqtvcpvg"tgeqtfct"swg"guvq"rwgfg"jcegtug"uk"nc"WTK"fgn"gttqt"gu"nqecn."guvcu"xctkcdngu"PWPEC"ug"

guvcdngegp"rctc"WTKu"gzvgtpcu."rqt"rqukdngu"kornkecekqpgu"fg"ugiwtkfcf0" 

Rqt"qvtq"ncfq."ncu"xctkcdngu"ug"igpgtcp"c"rctvkt"fg"xctkcdngu"gzkuvgpvgu."eqrkcpfq"uw"xcnqt"{"cpvgrqpkgpfq"

c"uw"pqodtg"nc"rcncdtc"REDIRECT_0"Ncu"xctkcdngu"ceegukdngu"*{"wp"glgornq"fg"uwu"xcnqtgu+"uqp<" 

Xctkcdng" Glgornq"fg"xcnqt" 

2%$)2%#4ʍ(440ʍ!##%04  ,1,."kocig1ikh."kocig1lrgi."kocig1rpi" 

2%$)2%#4ʍ(440ʍ53%2ʍ!'%.4  
Oq|knnc1702"*Ykpfqyu="W="Ykpfqyu"PV"803="tx<404+"
Igemq142332423" 

2%$)2%#4ʍ0!4(  ?0<1dkp<1wut1nqecn1dkp<1udkp" 

2%$)2%#4ʍ15%29ʍ342).'  kf?472=s?ugctej" 

2%$)2%#4ʍ2%-/4%ʍ!$$2  3;4038:03203" 

2%$)2%#4ʍ2%-/4%ʍ(/34  qrgtctkq0okygd0eqo" 

2%$)2%#4ʍ3%26%2ʍ.!-%  yyy0okygd0eqo" 

2%$)2%#4ʍ3%26%2ʍ0/24  665" 

2%$)2%#4ʍ3%26%2ʍ3/&47!2%  Crcejg"41406" 

2%$)2%#4ʍ52,  1gttqtgu1rtqeguctagttqt0r{" 

" 
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Jc{"swg"vgpgt"gp"ewgpvc"rqt"qvtq"ncfq"swg"fg"vqfcu"guvcu"xctkcdngu"ncu" pkecu"swg"ugiwtq"swg"vkgpgp"wp"

xcnqt"uqp"REDIRECT_URL."REDIRECT_STATUS"{"REDIRECT_QUERY_STRING *uk"nc"WTK"fg"nc"rgvkek︡p"vkgpg"

rctּלogvtqu+0"Gn"tguvq"vgpftּלp"xcnqt"uk"gzkuvֿבcp"rtgxkcogpvg"c"nc"igpgtcek︡p"fgn"gttqt0" 

Fg"guvc"hqtoc"rqftgoqu"igpgtct"rּלikpcu"fg"gttqt"eqp"ewcnswkgt"vgepqnqiֿבc"fg"fgucttqnnq"fg"rּלikpcu"

fkpּלokecu"swg"vgpicoqu"kpuvcncfc"gp"gn"ugtxkfqt"wucpfq"nqu"xcnqtgu"fg"guvcu"xctkcdngu"fg"gpvqtpq0"C"

eqpvkpwcek︡p"xgtgoqu"wp"glgornq"eqp"R{vjqp."kpuvcncfq"rtgxkcogpvg"rctc"qvtcu"hwpekqpgu0" 

print "Content - type: text/html \ n";  

printf "Se ha producido un error. Status: %s \ n", $ENV{"REDIRECT_STATUS"};  

Wpc" nvkoc"equc"c"vgpgt"gp"ewgpvc"gu"swg"ncu"rּלikpcu"fg"gttqt"igpgtcfcu"fkpּלokecogpvg"fgdgp"kpenwkt"wpc"

ecdgegtc"Status "rctc"swg"gn"pcxgicfqt"ugrc"swg"nc"rּלikpc"swg"guvּל"xkgpfq"gu"eqpugewgpekc"fg"wp"e︡fkiq"

fg"gttqt0"Gn"xcnqt"rctc"rqpgt"gp"guvc"ecdgegtc"nq"rqfgoqu"nggt"fg"nc"xctkcdng"REDIRECT_STATUS"ogpekqpcfc"

cpvgu0"" 

Hkpcnogpvg."gu"korqtvcpvg"fguvcect"swg"uk"vgpgoqu"cevkxqu"mod_include Ɨ mod_alias "{"mod_negotation "

rqfgoqu"igpgtct"rּלikpcu"fg"gttqt"gp"xctkqu"kfkqocu0"Crcejg"4"xkgpg"fg"ugtkg"eqp"rּלikpcu"fg"gttqt"

vtcfwekfcu" c" 38" kfkqocu." swg" rqfgoqu" wuct" uk" kpenwkoqu" gn" Ὄejgtq" fg" eqpὌiwtcek︡p" crtqrkcfc"

localizederror - pages.conf "fgn"fktgevqtkq"conf - enabledƚ Crcejg"4"guvּל"rtgrctcfq"rctc"kpenwkt"rqt"

fghgevq"vqfqu"nqu"Ὄejgtqu".conf "fg"conf - enabled."rqt"nq"swg"guvq"{c"ug"guvּל"jcekgpfq0" 

Uk"pq"ug"jcp"wucfq"rּלikpcu"fg"gttqt"kpvgtpcekqpcnk|cfcu"jcuvc"gn"oqogpvq"gu"fgdkfq"c"swg"gn"Ὄejgtq"gp"

ewguvk︡p"ug"gpewgpvtc"eqorngvcogpvg"eqogpvcfq0 Guvqu"fqewogpvqu"fg"gttqt"jcegp"wuq"fg"ncu"xctkcdngu"

xkuvcu"cpvgtkqtogpvg."rqt"nq"swg"rqfgoqu"kphqtoct"cn"wuwctkq"fg"oּלu"fcvqu"uk"nq"etggoqu"qrqtvwpq0"

Vcodkּרp"xcngp"eqoq"ҵrncpvknncҶ"c"rctvkt"fg"nc"ewcn"fgucttqnnct"pwguvtqu"rtqrkqu"fqewogpvqu"fg"gttqt0"Rctc"

wuct"guvcu"rּלikpcu"kpvgtpcekqpcnk|cfcu"dcuvc"rwgu"rqt"swkvct"nqu"eqogpvctkqu"nc"ugeek︡p"swg"ncu"iguvkqpc."

eqoq"ug"xg"gp"nc"ukiwkgpvg"kocigp<" 

 
Figura 128. Activación de las páginas de error internacionalizadas 
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["eqoq"xgoqu."Crcejg"4"kpenwktּל"guvg"Ὄejgtq"itcekcu"c"uw"eqpὌiwtcek︡p"rqt"fghgevq0"Guvq"swkgtg"fgekt"swg"

uk"pq"hwpekqpcugp"ncu"rּלikpcu"gn"oqvkxq"ugtּל"ow{"rtqdcdngogpvg"swg"pq"guvּלp"cevkxcfqu"nqu"vtgu"o︡fwnqu"

pgeguctkqu"ogpekqpcfqu0" 

 

Figura 129. Inclusión de todos los ficheros de configuración de conf-enabled 

Hkpcnogpvg."rqfgoqu" xgt"eqoq"ghgevkxcogpvg"Crcejg" 4"pqu" owguvtc"cjqtc"wpc"rּלikpc"fg"gttqt"

kpvgtpcekqpcnk|cfc"gp"gurcאלqn"fcfc"nc"eqpὌiwtcek︡p"fg"pwguvtq"pcxgicfqt"fg"rtwgdcu<" 

 

Figura 130. Página de error internacionalizada 
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""Dnqswg"5<"Oglqtc"fg"nc"Ugiwtkfcf"fgn"

Ugtxkfqt" 

"EqpὌiwtcek︡p"fg"tguvtkeekqpgu"fg"ceeguq" 

Wpc"fg"ncu"rtkpekrcngu"ncdqtgu"fg"vqfq"cfokpkuvtcfqt"ygd"gu"fgvgtokpct"swּר"eqpvgpkfqu"uqp"ceegukdngu"{"

swּר"eqpvgpkfqu"pq"nq"uqp"gp"wpc"fgvgtokpcfc"ygd"cnqlcfc0"Crcejg"4."qdxkcogpvg."rtqrqtekqpc"ogfkqu"

rctc"tgcnk|ct"guvc"vctgc"swg"vgpgoqu"swg"crtgpfgt"c"wuct"cfgewcfcogpvg0"Gn"rtqdngoc."gu"swg"

cevwcnogpvg"eqpxkxgp"fqu"hqtocu"fg"jcegtnq."gn"cpvkiwq"{"qduqngvq"mod_access."swg"cevwcnogpvg"rwgfg"

wuctug"itcekcu"c"nc"korngogpvcek︡p"fg"guvg"gzkuvgpvg"gp"mod_access_compat."{"gn"oּלu"oqfgtpq"

mod_authz_host."swg"gp"nc"xgtuk︡p"406-"jc"gxqnwekqpcfq"fg"wp"guswgoc"oּלu"ukoknct"c"uw"cpvgeguqt"c"wpq"

pwgxq"{"fkuvkpvq"swg"guvwfkctgoqu"c"eqpvkpwcek︡p0" 

Rqt"qvtq"ncfq."uk"fgdgoqu"gngikt"gpvtg"codqu"c"nc"jqtc"fg"jcegt"wpc"kpuvcncek︡p"pwgxc"ukgortg"gu"oּלu"

ceqpuglcdng"wuct"gn" nvkoq."rgtq"gzkuvgp"ownvkvwf"fg"ugtxkfqtgu"swg"vqfcxֿבc"wucp"gn"guswgoc"enּלukeq"fg"

mod_access."rqt"nq"swg"jceg"pgeguctkq"swg"nq"tgxkugoqu0" 

O︡fwnq"oqfaceeguuaeqorcv" 

Guvg"o︡fwnq"rtqrqtekqpc"eqpvtqn"fg"ceeguq"dcucfq"gp"gn"pqodtg"fgn"jquv."fktgeek︡p"KR"w"qvtcu"

ectcevgtֿבuvkecu"fg"nc"rgvkek︡p"fgn"enkgpvg"*ecrvwtcfcu"ogfkcpvg"xctkcdngu"fg"gpvqtpq+0"Ncu"fktgevkxcu"fg"

mod_access_compat"rwgfgp"crnkectug"fgpvtq"fg"ugeekqpgu <Directory> Ɨ <Files> Ɨ <Location> "{"gp"

Ὄejgtqu".htaccess ."rgtokvkgpfq"cuֿב"nkokvct"gn"ceeguq"cn"pkxgn"swg"fguggoqu0"Fg"guvc"hqtoc."gn"ceeguq"ug"

rwgfg"eqpvtqnct"u︡nq"gp"ekgtvcu"rctvgu"fgn"ugtxkfqt"q"gp"gn"ugtxkfqt"eqorngvq0"Nc"iguvk︡p"fgn"ceeguq"ug"

jceg"ogfkcpvg"ncu"ukiwkgpvgu"fktgevkxcu<" 

¶ Allow  y Deny: Especifican a qué clientes se les permite o no acceder a esa parte del servidor.  

¶ La palabra from  seguida de una IP, red, nombre de host, valorable de entorno o all  especifica el 

ámbito de aplicación de Allow  y Deny a dichos elementos. Usar all  significa aplicar la directiva a 

todos los clientes. Veremos ejemplos posteriormente.  

¶ Order : Controla el estado de acceso por defecto y el orden de evaluación:  

o Order allow,deny :  

Á Primero se evalúan todas las directivas Allow    

Á Al menos una debe encajar, en caso contrario se deniega el acceso  

Á Después se evalúan todas las directivas Deny, si una encaja se deniega el acceso  

Á Por último, todas las peticiones que no encajen con ninguna directiva anterior se 

deniegan por defecto (lista de permitidos)  

o Order deny,allow :  

Á Primero se evalúan todas las directivas Deny   

Á Si alguna encaja la petición se deniega, salvo que encaje también en una directiva 
Allow   

Á Todas las peticiones que no encajen con ninguna directiva son permitidas (lista de 

bloqueo, ¡CUIDADO!)  
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¶ Directiva Satisfy : Si un sitio está protegido por el mecanismo que estamos describiendo y por 

password proveniente de un módulo de autenticación (que veremos posteriormente), especifica si 

se deben satisfacer ambas restricciones (autenticación o autorización) o solo una de ellas para 

permitir el acceso al recurso pedido. Podemos encontrar  más  información en: 

http://httpd.apache.org/docs/current/mod/mod_access_compat.html#satisfy    

Hkpcnogpvg."jc{"swg"eqogpvct"swg"gp"igpgtcn"ncu"fktgevkxcu"fg"eqpvtqn"fg"ceeguq"xkuvcu"ug"crnkecp"c"vqfqu"

nqu"oּרvqfqu"JVVR"*GET."PUT."POST."gve0+0"Gu"rqukdng"pq"qduvcpvg"tguvtkpikt"oּרvqfqu"eqpetgvqu"eqp"

ugeekqpgu"<Limit> <"jvvr<11jvvrf0crcejg0qti1fqeu1ewttgpv1oqf1eqtg0jvon%nkokv""" 

Nc"rqnֿבvkec"fg"tguvtkeek︡p"fg"KRu"rwgfg"{"fgdg"vtcdclct"gp"eqncdqtcek︡p"eqp"qvtcu"jgttcokgpvcu"fg"dnqswgq"

*Ὄtgycnnu."CENu"fg"tqwvgtu."Ὄnvtcfq"VER1KR.ҿ+"rctc"wpc"oglqt"rtqvgeek︡p"eqpvtc"gn"ceeguq"fg"enkgpvgu"pq"

cwvqtk|cfqu0"" 

Glgornqu"fg"wuq" 

C" eqpvkpwcek︡p" ug" rtgugpvcp" wpc" ugtkg" fg" glgornqu" swg" knwuvtcp" ncu" fkhgtgpvgu" qrekqpgu" fg"

mod_access_compat"{"gn"wuq"fg"uwu"fktgevkxcu0"Guvqu"glgornqu"guvּלp"rgpucfqu"rctc"crnkectug"uqdtg"gn"

Ὄejgtq 000- default.conf "*nc"eqpὌiwtcek︡p"fgn"xktvwcn"jquv"rqt"fghgevq+."cwpswg"ug"rqftּלp"oqxgt"c"vqfq"

gn"ugtxkfqt"*apache2.conf +."qvtq"Ὄejgtq"fg"eqpὌiwtcek︡p"kpenwkfq"q"c"qvtq"jquv"xktvwcn"swg"swgtcoqu<" 

Wpc"ygd"c"nc"swg"u︡nq"swgtgoqu"fglct"ceegfgt"c"enkgpvgu"fg"nc"tgf"156.35.X.X ."eqp"oּלuectc"gp"pqvcek︡p"

EKFT<" 

<Location />   

Order deny,allow   

Deny from all   

Allow from 156.35.0.0/16  

</Location>  

Tguvtkpikt"ceeguq"u︡nq"c"wpc"uwdtgf"nqecn"gpvtg"oּלswkpcu"*5.0.0.X +."eqp"oּלuectc"gp"pqvcek︡p"EKFT<" 

<Location />   

Order deny,allow   

Deny from all   

Allow from 5.0.0.0/16  </Location>  

Rtqjkdkt"gn"ceeguq"u︡nq"c"wp"jquv"ew{c"KR"gu"192.168.56.1 ."rgtokvkּרpfqugnq"c"nqu"fgoּלu<"" 

<Location />   

Order allow,deny   

Deny from 192.168.56.1   

Allow from all  </Location>  

Eqpegfgt"ceeguq"uqnq"c"wp"jquv"ew{c"KR"gu"5.0.0.1 ."rtqjkdkּרpfqnq"c"nqu"fgoּלu<" 

<Location/>   

Order deny,allow   

Deny from all   

Allow from 5.0.0.1   

</Location>  

Eqpegfgt"ceeguq"gp"hwpek︡p"fgn"pqodtg"fg"fqokpkq"fgn"enkgpvg"swg"ceegfg" 

http://httpd.apache.org/docs/current/mod/mod_access_compat.html#satisfy
http://httpd.apache.org/docs/current/mod/mod_access_compat.html#satisfy
http://httpd.apache.org/docs/current/mod/core.html#limit
http://httpd.apache.org/docs/current/mod/core.html#limit
http://httpd.apache.org/docs/current/mod/core.html#limit
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Allow from departamentos.contabilidad.org  

Allow from .org universidad.edu  

Eqoq"xgoqu"nqu"pqodtgu"fg"fqokpkq"rwgfgp"gpeclct"eqorngvcogpvg"q"dkgp"uqnq"nc"vgtokpcek︡p"fg"guvqu0"

Xgtgoqu"nc"rqnֿבvkec"crnkecfc"rctc"guvq"eqp"mod_authz_host "rquvgtkqtogpvg."{c"swg"ug"wuc"nc"okuoc0" 

Rgtokvkt"c"xctkcu"fktgeekqpgu"KR"eqpetgvcu" 

Allow from 192.168.10.4 192.168.4.205  

Rgtokvkt"c"KRu"rctekcngu" 

Allow from 10.1  

Allow from 10 200.20 192.168.20  

Ug"eqokgp|c"c"eqorctct"rqt"nqu"rtkogtqu"d{vgu"fg"ncu"KR" 

Ceeguq"rgtokvkfq"rqt"tgf1oּלuectc" 

Allow from 18.1.0.0/255.255.0.0  

Ceeguq"rgtokvkfq"rqt"KRx8<" 

Allow from 2001:db8::a00:20ff:fea7:ccea  

Allow from 2001:db8::a00:20ff:fea7:ccea/10  

Ceeguq"rqt"rtgugpekc"*q"pq"rtgugpekc+"fg"xctkcdngu"fg"gpvqtpq" 

Rctc"korngogpvct"guvg"vkrq"fg"ceeguq"fgdgoqu"vgpgt"gp"ewgpvc" 

¶ Para poder definir una variable de entorno se deben usar las directivas de mod_setenvif   

¶ SI se especifica Allow from env=<nombre de la variable de entorno>  la petición se permite si 

la variable ha sido definida  

¶ Si en cambio se especifica Allow from env=!<nombre de la variable de entorno>  la petición 

se permite si la variable NO ha sido definida  

¶ Para definir o no una variable se pueden usar cabeceras HTTP como Referer  o User- Agent , 

teniendo en cuenta que esta información puede ser cambiada por el cliente con algún fin malicioso 

(por ejemplo para saltarse precisamente esta restricción). Esto hace que esta forma de autorizar 

deba usarse con mucha precaución por temas de seguridad  

¶ Veremos un ejemplo concreto con mod_autz_host , que usa la misma aproximación de autorización 

con variables de entorno.  

SetEnvIf User - Agent ^Firefox eres_un_mozilla  

<Directory "/mozilla_only">  

    Order Deny,Allow  

    Deny from all  

    Allow from env=eres_un_mozilla  

</Directory>  

["rctc"knwuvtct"gp"pwguvtc"kphtcguvtwevwtc"fg"rtwgdcu"e︡oq"hwpekqpc"guvg"o︡fwnq."rqpftgoqu"gp"rtּלevkec"

nqu"ukiwkgpvgu"glgornqu"ugpeknnqu0" 
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Rgtokvkt"gn"ceeguq"c"vqfq"gn"owpfq"ucnxq"c"nc"KR"fg"nc"oּלswkpc"jquv"cn"Ὄejgtq"contenido.txt "fgn"

fktgevqtkq"ac_deniedfor1 <" 

¶ Comprobamos que podemos acceder al contenido:  

 

Figura 131. Acceso al contenido de un directorio sin control de permisos 

 

Figura 132. Acceso al contenido de un directorio sin control de permisos vía wget 

¶ Editamos un fichero .conf  para establecer la restricción (en este caso apache2.conf , por ejemplo) 

y reiniciamos Apache 2:  

 

Figura 133. Modificación de permisos con mod_access_compat para prohibir una IP concreta 
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¶ Comprobamos que el acceso está permitido sólo para las máquinas adecuadas  

 

Figura 134. Acceso prohibido por mod_access_compat 

 

Figura 135. mod_access_compat permitiendo una sola IP aislada 

Rgtokvkt"gn"ceeguq"u︡nq"c"nc"KR"fg"nc"oּלswkpc"jquv"cn"Ὄejgtq"eqpvgpkfq0vzv"fg"nc"ectrgvc"ceacnnqygfhqt3<"" 

¶ Editamos un fichero .conf  para establecer la restricción (en este caso apache2.conf , por ejemplo) 

y reiniciamos Apache 2:  

 

Figura 136. Acceso autorizado sólo a una IP particular 
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¶ Comprobamos que el acceso está permitido sólo para las máquinas adecuadas  

 

Figura 137. Acceso permitido al cliente concreto 

 

Figura 138. Acceso prohibido al resto de clientes 

O︡fwnq"oqfacwvj|ajquv" 

Eqoq"jgoqu"fkejq"cpvgtkqtogpvg."gn"oqf"mod_authz_host"gu"nc"hqtoc"oּלu"oqfgtpc"swg"vkgpg"Crcejg"4"

fg"eqpvtqnct"gn"ceeguq"c"wpc"ygd"q"rctvg"fg"wpc"ygd."ukgpfq"wpc"oglqt"cnvgtpcvkxc"c"mod_access_compat0"

Cwpswg"eqorctvg"cniwpqu"eqpegrvqu"eqp"ּרn."nc"hqtoc"fg"hwpekqpct"gu"dcuvcpvg"fkuvkpvc."nq"swg"tgswkgtg"

swg"ugc"guvwfkcfq"kpfgrgpfkgpvgogpvg0"Pq"qduvcpvg."nqu"gngogpvqu"c"rctvkt"fg"nqu"ewcngu"rqfgoqu"

eqpegfgt"q"fgpgict"wp"ceeguq"*KRu."jquv.ҿ+"uqp"rtּלevkecogpvg"nqu"okuoqu0" 

Vqfcu"ncu"qrekqpgu"fg"cwvqtk|cek︡p"fkurqpkdngu"rqt"guvg"oqf"ug"eqpvtqncp"wucpfq"nc"fktgevkxc"Require0"Cn"

kiwcn"swg"gp"gn"oqf"cpvgtkqt."guvc"fktgevkxc"ug"rwgfg"crnkect"c"fktgevqtkqu"*<Directory> ƾ."vkrqu"fg"Ὄejgtqu"

*<Files> ƾ"q"twvcu"*<Location> ƾ0"Rqt"uwrwguvq."vcodkּרp"rwgfg"crnkectug"c"Ὄejgtqu"*.htaccess ƾ"rctc"

eqpvtqnct"gn"ceeguq"c"nqecnk|cekqpgu"eqpetgvcu"gn"ugtxkfqt0"Gn"ceeguq"ug"eqpvtqnc"dkgp"rqt"KR"q"dkgp"rqt"

pqodtg"fg"jquv0"Ncu"tguvtkeekqpgu"fg"ceeguq"ug"crnkecp"pqtocnogpvg"c"ewcnswkgt"oּרvqfq"JVVR"wucfq0"

Pq"qduvcpvg."gp"gn"ecuq"fg"swg"ug"pgegukvcug"u︡nq"tguvtkpikt"cniwpq"fg"nqu"oּרvqfqu."rwgfg"wuctug"nc"

ugeek︡p"<Limit> "{c"ogpekqpcfc"rctc"kpvtqfwekt"gp"gnnc"ncu"fktgevkxcu"swg"ug"crnkectּלp"u︡nq"c"nqu"oּרvqfqu"

eqpetgvqu"swg"swgtcoqu0" 

Gp"igpgtcn"vgpgoqu"swg"wuct"nc"fktgevkxc"Require "eqp"ewkfcfq"rctc"fgvgtokpct"uk"wp"enkgpvg"vkgpg"q"pq"

ceeguq"c"wp"fgvgtokpcfq"tgewtuq"fg"nc"hqtoc"oּלu"rtgekuc"rqukdng0"Eqoq"pqtoc"igpgtcn"fgdgoqu"vgpgt"

gp"ewgpvc"c"nc"jqtc"fg"wuctnc<" 

¶ Si nos restringimos al uso más básico de la misma, una directiva Require  va acompañada siempre 

de una IP, nombre de host o bien la directiva local .  

¶ Si se usan módulos de autenticación adicionales, es posible que la directiva Require  admita más 

clases de parámetros. Por ejemplo, en mod_authz_core  se definen los parámetros all , env, method 

y expr .   

¶ Las últimas versiones de Apache 2 permiten usar expresiones para especificar el nombre del host 

requerido. Las expresiones se evalúan al arrancar Apache 2, no por cada petición. El uso de 

expresiones de Apache 2 es un tema que requiere un estudio adicional y que no vamos a evaluar 

más allá de mostrar algún ejemplo, pero puede consultarse toda la documentación de las mismas 

aquí: http://httpd.apache.org/docs/current/expr.html   

http://httpd.apache.org/docs/2.4/expr.html
http://httpd.apache.org/docs/2.4/expr.html
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¶ Require  puede llevar not  como parámetro adicional, cuyo significado será el contrario al Require  

normal (el elemento puesto detrás es aquello que el cliente no puede ser para otorgar el acceso a 

la parte protegida).  

¶ Todo lo que no encaje con lo especificado en la directiva Require  tendrá denegado el acceso. 

Require  es pues una implementación de la política de listas de elementos permitidos, que ya 

hemos visto que es la más segura. Por tanto, si algo tiene que ser de acceso público, no se debe 

poner ninguna directiva Require .  

Tguvtkeek︡p"rqt"KR" 

¶ El acceso se puede controlar por IPs aisladas, fragmentos de IP o bien rangos de IP  

¶ La sintaxis es Require ip <ips autorizadas> .  

Glgornqu"fg"tguvtkeek︡p"fg""KRu"eqpetgvcu<" 

Require ip 192.168.10.3  

Require ip 192.168.10.3 192.168.10.4  

Glgornqu"fg"tguvtkeek︡p"fg"KRu"gurgekὌecfcu"rctekcnogpvg<" 

Guvqu"uqp"glgornqu"fg"KRu"gurgekὌecfcu"rctekcnogpvg"rctc"tguvtkpikt"fg"hqtoc"rtgekuc"gn"ceeguq"c"

fgvgtokpcfcu"uwdtgfgu"*192.168.XX.XX Ɨ 192 192.150.XX "{"192.140.20.XX ."tgurgevkxcogpvg+<" 

Require ip 192.168  

Require ip 192 192.150 192.140.20  

Glgornq"fg"tguvtkeek︡p"c"wpc"tgf"eqp"ocuectc"fg"tgf<" 

Ug"rwgfg"gurgekὌect"wpc"oּלuectc"fg"tgf"gzrnֿבekvcogpvg"q"dkgp"eqp"pqvcek︡p"EKFT."vcodkּרp"cfokvkfc<" 

Require ip 192.168.15.0/255.255.255.0 Require ip 192.168.0.0/16   

Qdxkcogpvg."gn"wuq"fg"fktgeekqpgu"KRx8"vcodkּרp"guvּל"cfokvkfq"gp"vqfqu"nqu"ecuqu"cpvgtkqtgu<" 

Require ip 2001:db8::a00:20ff:fea7:ccea  

Require ip 2001:db8::a00:20ff:fea7:ccea/10  

C"eqpvkpwcek︡p"xgtgoqu"wp"glgornq"eqp"pwguvtc"kphtcguvtwevwtc"fg"rtwgdcu0"Rgtq."cpvg"vqfq."nq"rtkogtq"

swg"vgpgoqu"swg"jcegt"gu"cugiwtctpqu"fg"swg"gn"oqf"guvּל"cevkxq"{"cevkxctnq"gp"ecuq"eqpvtctkq0"Nc"

ukiwkgpvg"kocigp"owguvtc"swg"gn"oqf"pq"ug"gpewgpvtc"gp"mods- enabled."rqt"nq"swg"nq"jcdknkvcoqu"eqp"

a2enmod"{"tgkpkekcoqu"Crcejg"4"rctc"swg"rqfcoqu"jcegt"wuq"fg"uwu"fktgevkxcu0" 
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Figura 139. Activación del mod authz_host 

Gn"glgornq"eqpukuvg"gp"swg"uqnq"nc"KR"192.68.56.1 "rqftּל"ceegfgt"c"nc"ectrgvc"ip_required "{"cfgoּלu"

vcodkּרp"u︡nq"guvc"KR"vgpftּל"fgpgicfq"gn"ceeguq"c"nc"ectrgvc"ip_required2 "*rgtokvkּרpfqug"cn"tguvq+<" 

¶ Modificamos apache2.conf :  

 

Figura 140. Autorizaciones a una IP concreta y denegación de una IP concreta 

P︡vgug"swg"rctc"rqfgt"jcegt"wuq"fg"Require not "jgoqu"vgpkfq"swg"wuct"wp"eqpvgpgfqt"fg"

fktgevkxcu"{"cfgoּלu"ceqorcאלctnc"fg"wpc"fktgevkxc"Require "swg"rgtokvc"gn"ceeguq"c"cni p"enkgpvg0"

Guvq"gu"wp"tgswkukvq"swg"ug"gzrnkectּל"cniq"oּלu"cfgncpvg0" 

¶ Comprobamos accesos:  

 

Figura 141. Cliente autorizado mediante mod_authz_host 

 

Figura 142. Cliente prohibido mediante mod_authz_host 
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["eqoq"gp"gn"fktgevqtkq"ip_required2 "uqnq"jgoqu"rtqjkdkfq"c"wpc"KR"gurgeֿבὌec."gn"ceeguq"rqt"rctvg"fg"nqu"

qvtqu"enkgpvgu"fgdgtֿבc"jcegtug"ukp"rtqdngocu<" 

 

Figura 143. Cliente autorizado mediante mod_authz_host al no estar expresamente prohibido 

Tguvtkeek︡p"rqt"jquv" 

Guvg"vkrq"fg"tguvtkeekqpgu"rgtokvg"eqpvtqnct"gn"ceeguq"gp"hwpek︡p"fgn"pqodtg"fgn"jquv"swg"kpvgpvc"ceegfgt"

c"Crcejg"4."ukgpfq"fg"pwgxq"wpc"rqnֿבvkec"fg"nkuvc"dncpec0"Rctc"uw"hwpekqpcokgpvq"gp"wp"gpvqtpq"tgcn"

pqtocnogpvg"ug"tgswkgtg"nc"rtgugpekc"fg"wp"ugtxkfqt"FPU"swg"tguwgnxc"KRu"c"pqodtgu"FPU"{"xkegxgtuc."

rqt"nq"swg"gp"wpc"kphtcguvtwevwtc"fg"rtwgdcu"eqoq"nc"swg"guvcoqu"wucpfq"vgpftgoqu"swg"wuct"gn"Ὄejgtq"

/etc/hosts ."eqoq"xgtgoqu"rquvgtkqtogpvg0"Nqu"ukiwkgpvgu"glgornqu"owguvtcp"e︡oq"wuct"nc"fktgevkxc"

Require "fg"guvc"hqtoc<" 

Require host redlocal.org  

Require host informatica.universidad.edu universidad.edu  

Eqoq"etkvgtkq"fg"eqorctcek︡p"fg"pqodtgu"fg"jquv"ug"tgswkgtg"swg"ug"ewornc"wpc"fg"guvcu"eqpfkekqpgu0"

Ncu"okuocu"eqpfkekqpgu"rwgfgp"crnkectug"gp"mod_access_compat"ewcpfq"vtcdclcoqu"eqp"pqodtgu"fg"

jquv<" 

¶ Los nombres de host encajan exactamente con uno de los especificados.  

¶ Los nombres de host acaban exactamente con uno de los especificados. Por ejemplo, con el 

primer ejemplo encajaría administración.redlocal.org , pero no administracionredlocal.org .  

Rctc"swg"guvc"fktgevkxc"hwpekqpg."gu"pgeguctkq"swg"gn"FPU"wucfq"rctc"tguqnxgt"ncu"rgvkekqpgu"ugc"ecrc|"

fg"cegrvct"wpc"rgvkek︡p"FPU"kpxgtuc"*tgxgtug"FPU"nqqmwr+"uqdtg"nc"KR"fgn"enkgpvg"swg"gpxֿבc"nc"rgvkek︡p0"Nc"

rgvkek︡p"FPU"kpxgtuc"gu"nc"swg"qdvkgpg"gn"pqodtg"fg"jquv"cuqekcfq"{."uk"vkgpg"ּרzkvq."gpvqpegu"ug"eqorctctּל"

nc"KR"fgn"enkgpvg"eqp"gn"tguwnvcfq"fg"jcegt"wpc"rgvkek︡p"FPU"guvּלpfct"*hqtyctf"FPU"nqqmwr+"wucpfq"gn"

pqodtg"FPU"qdvgpkfq"gp"nc"rtkogtc"rgvkek︡p0"Uk"codcu"rgvkekqpgu"uqp"eqjgtgpvgu"*{."qdxkcogpvg."gn"

pqodtg"fgn"jquv"guvּל"cwvqtk|cfq+."gn"ceeguq"ug"rgtokvktּ0ל" 

Nc"eqpugewgpekc"fg"guvq"gu"swg"uk"rqt"cniwpc"tc|︡p"gn"ugtxkfqt"FPU"swg"wugoqu"pq"guvּל"rtgrctcfq"rctc"

tguqnxgt"rgvkekqpgu"FPU"kpxgtucu."gpvqpegu"pq"rqftgoqu"wuct"guvcu"tguvtkeekqpgu0"P︡vgug"eqoq"gn"oqf"

jceg"wpc"fqdng"eqortqdcek︡p"fg"nc"kfgpvkfcf"fgn"enkgpvg"rctc"xgt"nc"eqjgtgpekc"fg"FPU"ҭ"KR"eqp"nc"

kpvgpek︡p"fg"gxkvct"rqukdngu"uwrncpvcekqpgu"fg"enkgpvgu0" 
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Pq"qduvcpvg."gp"pwguvtc"kphtcguvtwevwtc"fg"rtwgdcu"pq"vgpgoqu"wp"ugtxkfqt"FPU"guvcdngekfq"rctc"pwguvtc"

tgf"fg"oּלswkpcu."nq"ewcn"tgswgtktֿבc"nc"kpuvcncek︡p"fg"wp"ugtxkekq"oּלu"gp"cniwpq"fg"nqu"ugtxkfqtgu"q"oglqt"

fg" wpc" oּלswkpc"Nkpwz" kpfgrgpfkgpvg" swg" ewornc" eqp" guvc" hwpek︡p"

*jvvr<11yyy0vjgiggmuvwhh0eqo142361231kpuvcnn/fpu/ugtxgt1+0"Nq"rtkogtq"xc"gp"eqpvtc"fg"pwguvtc"rqnֿבvkec"

fg"okpkok|ct"nqu"ugtxkekqu"cevkxqu"gp"ecfc"ugtxkfqt"{"fgfkect"ecfc"ugtxkfqt"c"wpc"uqnc"hwpek︡p0"Nq"ugiwpfq"

tgswgtktֿבc"wpc"oּלswkpc"oּלu."eqornkecpfq"pwguvtc"kphtcguvtwevwtc"fg"rtwgdcu"{"wucpfq"oּלu"tgewtuqu."

cfgoּלu"fg"fkuvtcgtpqu"fg"pwguvtq"qdlgvkxq"rtkpekrcn0" 

Rqt"gnnq."wuctgoqu"wpc"cnvgtpcvkxc"oּלu"ҵdctcvcҶ."swg"gu"gn"Ὄejgtq"/ etc/hosts 0"Guvg"Ὄejgtq"rgtokvg"

guvcdngegt"wpc"vcdnc"swg"ocrgg"fktgeekqpgu"KR"c"pqodtgu"fg"jquv."{"gu"gurgekcnogpvg" vkn"gpvg"oּלswkpcu"

swg"ug"gpewgpvtgp"gp"tgfgu"nqecngu0"Nc"ukpvczku"gu"ow{"ukorng<"ecfc"nֿבpgc"vkgpg"wpc"fktgeek︡p"KR"ugiwkfc"

fg"wpc"nkuvc"fg"pqodtgu"fg"jquv"cuqekcfqu."gn"rtkogtq"fg"nqu"ewcngu"vkgpg"swg"ugt"gn"pqodtg"fg"fqokpkq"

eqorngvq0" 

Nq"rqukvkxq"fg"wuct"guvg"Ὄejgtq"gu"swg"hwpekqpc"kpenwuq"cwpswg"gzkuvc"wp"FPU"qrgtcvkxq"gp"nc"tgf"{"guvg"

pq"ug"gpewgpvtg"qrgtcvkxq"rqt"cni p"oqvkxq."{c"swg"ug"eqpuwnvc"ukgortg"cpvgu"swg"gn"rtqrkq"FPU0"Guvg"

jgejq"gu"nq"swg"jceg"swg"gn"Ὄejgtq"rwgfc"vgpgt"qvtqu"wuqu"oּלu"etgcvkxqu."eqoq"rqt"glgornq"tgfktkikt"vqfq"

gn"vtּלὌeq"swg"ug"jcic"fgufg"gn"enkgpvg"c"fgvgtokpcfqu"jquvu"fg"xwgnvc"cn"jquv"nqecn."nq"swg"rgtokvg"gxkvct"

swg"ug"guvcdng|ec"ewcnswkgt"encug"fg"eqpgzk︡p"eqp"fkejqu"jquvu0"Rqt"vcpvq."gn"wuq"fg"guvc"vּרepkec"rwgfg"

nkokvct"nc"pcxgicek︡p"c"fgvgtokpcfqu"nwictgu"fgufg"nqu"enkgpvgu"swg"vgpicp"gug"/etc/hosts "q"dkgp"

dnqswgct"ncu"rgvkekqpgu"swg"ug"jcicp"c"ugtxkfqtgu"fg"cpwpekqu"w"qvtqu"eqpvgpkfqu"pq"fgugcfqu0" 

Pq"qduvcpvg."gn"rtkpekrcn"kpeqpxgpkgpvg"fg"guvg"Ὄejgtq"gu"swg"rctc"swg"hwpekqpg"vqfcu"ncu"oּלswkpcu"

kpxqnwetcfcu"gp"nc"eqowpkecek︡p"fgdgp"vgpgt"gzcevcogpvg"gn"okuoq."rqtswg"uk"pq"ug"rwgfgp"rtqfwekt"

kpeqjgtgpekcu"{"rtqdngocu"fg"ceeguq"fg"wpcu"oּלswkpcu"c"qvtcu0"Nc"fkuvtkdwek︡p"{"cevwcnk|cek︡p"fg"guvg"

Ὄejgtq"pq"gu"ugpeknnc"ewcpfq"jc{"wp"pº"fg"oּלswkpcu"gngxcfq."rqt"nq"swg"gp"gpvqtpqu"tgcngu"pq"uwgng"

wuctug0"Pq"qduvcpvg."pqu"xcnftgoqu"fg"guvg"Ὄejgtq"rctc"rtqdct"gn"dnqswgq"rqt"pqodtg"fg"jquv."{c"swg"

rqfgoqu"wuctnq"uqnq"eqp"pwguvtqu"fqu"enkgpvgu"Nkpwz0"Rctc"gnnq."ugiwktgoqu"nqu"ukiwkgpvgu"rcuqu<" 

¶ Lo primero, como hemos dicho, es configurar los ficheros /etc/hosts  de ambas máquinas Linux 

de nuestra infraestructura para que cada IP tenga un nombre de host asociado:  

 

Figura 144. Fichero /etc/hosts del servidor Apache 2 

(
http://www.thegeekstuff.com/2014/01/install-dns-server/
http://www.thegeekstuff.com/2014/01/install-dns-server/
http://www.thegeekstuff.com/2014/01/install-dns-server/
http://www.thegeekstuff.com/2014/01/install-dns-server/
http://www.thegeekstuff.com/2014/01/install-dns-server/
http://www.thegeekstuff.com/2014/01/install-dns-server/
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Figura 145. Fichero /etc/hosts del cliente Linux 

¶ Y luego modificaremos apache2.conf  para que solo el clientelinux1  pueda tener acceso al 

directorio host_required :  

 

Figura 146. Uso de Require host 

¶ Comprobamos finalmente que solo el host que hemos autorizado puede acceder a esos 

contenidos:  

" 

 

Figura 147. Acceso al contenido por el cliente Linux 

" 
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Figura 148. Acceso prohibido a otros host 

Tgswktg"nqecn" 

GurgekὌect"local "gp"nc"fktgevkxc"Require "*Require local +"korqpg"wpc"ugtkg"fg"eqpfkekqpgu"swg"fgdgp"

ewornktug"rctc"rgtokvkt"gn"ceeguq<" 

¶ La dirección del cliente encaja con el patrón 127.0.0.0/8  

¶ La dirección del cliente finaliza además en 1  

¶ La dirección del cliente y del servidor de la conexión son la misma  

Guvq"gu"tgcnogpvg" vkn"ewcpfq"rctvg"fg"ncu"rּלikpcu"swg"uktxg"Crcejg"4"uqnq"fgdgp"ugt"ceegukdngu"fgufg"nc"

rtqrkc"oּלswkpc"swg"ncu"uktxg."eqoq"rwgfgp"ugt"cswgnncu"fgfkecfcu"c"vctgcu"fg"ocpvgpkokgpvq"q"

cfokpkuvtcek︡p."gve0"Wp"glgornq"uqp"o︡fwnqu"q"rtqfwevqu"fg"vgtegtq"fg"oqpkvqtk|cek︡p"{"cpּלnkuku"swg"uqnq"

fgdgp"guvct"ceegukdngu"c"wuwctkqu"cwvqtk|cfqu"eqoq"nqu"mod_status "q"awstats "xkuvqu0" 

Pq"qduvcpvg."eqoq"{c"jgoqu"tgrgvkfq"xctkcu"xgegu."nc"oglqt"rqnֿבvkec"fg"ugiwtkfcf"gu"swg"uk"cniq"pq"fgdg"

ugt"ceegukdng."nq"oglqt"gu"swg"pq"guvּר"rtgugpvg"uk"gu"rqukdng0"Gp"ncu"ukiwkgpvgu"koּלigpgu"xgoqu"eqoq"

cאלcfkoqu"wpc"fktgevkxc"fg"guvg"vkrq"cn"fktgevqtkq"/only_local ."fg"hqtoc"swg"uqnq"rqfgoqu"ceegfgt"c"ּרn"

fgufg"gn"rtqrkq"ugtxkfqt"{"pq"fgufg"gn"qvtq"Nkpwz"pk"fgufg"gn"jquv"fg"pwguvtq"ukuvgoc"fg"rtwgdcu<" 

" 

 

Figura 149. Acceso permitido solo a la máquina local 
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Figura 150. Cualquier cliente externo tiene el acceso prohibido por Require local (I) 

 

Figura 151. Cualquier cliente externo tiene el acceso prohibido por Require local (II) 

 

 

Figura 152. El propio servidor sí puede acceder a los contenidos 

Tgswktg"cnn" 

Gu"gn"uwuvkvwvq"fg"Allow from all "{"Deny from all "fg"mod_access_compatƚ Xkoqu"wp"glgornq"fg"wuq"

cpvgtkqtogpvg0  

Require all granted   

Require all denied  

Tgswktg"gpx 

Ug"wuc"rctc"swg"uqnq"ug"rgtokvg"gn"ceeguq"gp"hwpek︡p"fg"uk"wpc"xctkcdng"fg"gpvqtpq"ew{q"pqodtg"

gurgekὌecoqu"guvּל"q"pq"fgὌpkfc0"Xgtgoqu"glgornqu"wp"rqeq"oּלu"cfgncpvg0" 

Require env zona_de_administradores  
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<RequireAll>   

Require not env ZONA_PROTEGIDA  </RequireAll>  

Tgswktg"ogvjqf" 

Nkokvc"gn"ceeguq"c"rgvkekqpgu"swg"wugp"fgvgtokpcfqu"oּרvqfqu"JVVR<"" 

Require method GET HEAD  

Tgswktg"gzrt" 

Eqpvtqnc"gn"ceeguq"gp"hwpek︡p"fg"nc"gxcnwcek︡p"fg"wpc"gzrtguk︡p."rwfkgpfq"wuct"rctc"gnnq"xctkcdngu"fg"

gpvqtpq0"Rqt"glgornq<" 

Require expr %{HTTP_USER_AGENT} != 'Googlebot'  

Require expr %{REQUEST_URI} !~ m#^/(admin|private)/#  

Nc" nvkoc"gzrtguk︡p"dּלukecogpvg"gurgekὌec"swg"ug"pgegukvc"swg"nc"WTK"fg"nc"rgvkek︡p"vgpic"wpc"ugeek︡p"

nncocfc"/admin  q"/private 0"Eqoq"gp"wpc"gzrtguk︡p"tgiwnct"pq"ug"cfokvg"gn"ectּלevgt"1"fktgevcogpvg."nc"

uqnwek︡p"gu"rcuct"fg"Require expr %{REQUEST_URI} !~ /expr/ a Require expr %{REQUEST_URI} !~ 

m#expr#  

Eqpukfgtcekqpgu"ewcpfq"ug"wucp"rtqzkgu 

Guvc"encug"fg"cwvqtk|cek︡p"rwgfg"xgtug"fkὌewnvcfc"rqt"gn"wuq"fg"rtqzkgu0"Jc"fg"vgpgtug"gp"ewgpvc"swg"gn"

wuq"fg"wp"rtqz{"jctּל"swg"c"Crcejg"4"ng"nngiwg"eqoq"fktgeek︡p"fgn"enkgpvg"nc"fktgeek︡p"fgn"rtqz{."rqt"nq"swg"

uk"nc"fktgeek︡p"fgn"rtqz{"guvּל"cfokvkfc."vqfcu"ncu"oּלswkpcu"swg"ug"eqpgevgp"c"vtcxּרu"fg"ּרn"vcodkּרp"nq"

guvctּלp0" 

Gzkuvg" wpc" rqukdng" uqnwek︡p" c" guvg" rtqdngoc" ogfkcpvg" gn" wuq" fgn"oqf"mod_remoteip<"

jvvr<11jvvrf0crcejg0qti1fqeu1ewttgpv1oqf1oqfatgoqvgkr0jvon"0"Guvg"oqf"dּלukecogpvg"rgtokvg"swg"nc"

fktgeek︡p"KR"fg"wp"enkgpvg"ug"uqdtguetkdc"eqp"wpc"fktgeek︡p"KR"gzkuvgpvg"gp"cniwpc"ecdgegtc"fgn"Wugt"Cigpv"

fg"nc"rgvkek︡p0"Nc"ecdgegtc"gp"eqpetgvq"swg"ug"wuc"rctc"fgvgtokpct"nc"KR"fgn"enkgpvg"ug"gurgekὌec"eqp"uw"

fktgevkxc"RemoteIPHeader0"Wpc"xg|"eqpὌiwtcfq"guvg"oqf."nc"KR"uqdtguetkvc"ug"wuctּל"rqt"nc"fktgevkxc"

2ÅÑÕÉÒÅ ÉÐ"xkuvc."{"vcodkּרp"rqt"qvtqu"o︡fwnqu"eqpqekfqu"eqoq"mod_status "q"mod_log_config ."gpvtg"

qvtqu0" 

Pq"qduvcpvg."guvq"fgdg"crnkectug"eqp"gzvtgoq"ewkfcfq."rwguvq"swg"pq"jc{"swg"qnxkfct"swg"gn"Wugt"Cigpv"

swg"gpxֿבc"wp"enkgpvg"rwgfg"ugt"eqorngvcogpvg"hcnukὌecfq"*cn"Ὄp"{"cn"ecdq"gu"wpc"kphqtocek︡p"swg"rctvg"

fgn"enkgpvg"{"uqdtg"nc"swg"pq"vgpgoqu"pkpi p"eqpvtqn+0"Rqt"gug"oqvkxq."nq"oglqt"gu"jcdknkvct"guvg"oqf"gp"

jquv"kpvgtogfkqu"gpvtg"gn"enkgpvg"{"gn"ugtxkfqt"*rtqzkgu+."{"wuct"gn"tguvq"fg"ncu"fktgevkxcu"fgn"oqf"rctc"

eqpὌiwtct"eqp"owejq"oּלu"fgvcnng"swּר"ug"rgtokvg"{"swּר"pq0" 

Eqpvgpgfqtgu"TgswktgCnn."TgswktgCp{."TgswktgpQpg" 

Wpc"fg"ncu"crqtvcekqpgu"oּלu"kpvgtgucpvgu"fg"guvg"o︡fwnq"fg"cwvgpvkecek︡p"uqp"guvqu"vtgu"eqpvgpgfqtgu"

fg"fktgevkxcu"fg"cwvqtk|cek︡p0"Rqt"fghgevq."uk"pq"ug"gpinqdcp"gp"pkpi p"eqpvgpgfqt"gurgeֿבὌeq."ncu"

fktgevkxcu"Require "ug"vtcvcp"eqoq"uk"guvwxkgtcp"fgpvtq"fg"wp"eqpvgpgfqt"RequireAny."gu"fgekt."swg"gp"gn"

ecuq"fg"swg"jc{c"xc{cu"fktgevkxcu"Require "crnkecfcu"uqdtg"wpc"nqecnk|cek︡p"eqpetgvc."eqp"swg"wpc"fg"

gnncu"ugc"xּלnkfc"rctc"gn"enkgpvg."ug"rgtokvktּל"gn"ceeguq0"Gn"ukiwkgpvg"glgornq"owguvtc"guvg"eqorqtvcokgpvq."

http://httpd.apache.org/docs/current/mod/mod_remoteip.html
http://httpd.apache.org/docs/current/mod/mod_remoteip.html
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cwpswg" gu" pgeguctkq" jcdknkvct" gn"oqf"setenvif "rctc" swg" hwpekqpg" nc" fktgevkxc"SetEnvIf "

*jvvr<11jvvrf0crcejg0qti1fqeu1ewttgpv1oqf1oqfaugvgpxkh0jvon+<" 

SetEnvIf REQUEST_URI "^/(admin|private)/" PROTECTED   

<RequireAny>   

    Require env PROTECTED   

    Require ip 192.168.10   

</RequireAny>  

Gp"guvg"ecuq"gn"ceeguq"ug"rgtokvg"uk"nc"xctkcdng"fg"gpvqtpq"PROTECTED"guvּל"guvcdngekfc"*nq"swg"qewttg"uk"gn"

ceeguq"gu"c"nqu"fktgevqtkqu"/admin "q"/private ƾ"q"dkgp"uk"nc"rgvkek︡p"xkgpg"fg"wpc"KR"swg"eqokgpegp"rqt"

192.168.10 0"Pq"qduvcpvg."rqfgoqu"jcegt"nc"ukiwkgpvg"xctkcpvg<" 

SetEnvIf REQUEST_URI "^/(admin|private)/" PROTECTED   

<RequireAll>   

    Require env PROTECTED   

    Require ip 192.168.10   

</RequireAll>  

Fqpfg"dּלukecogpvg"ug"fkeg"swg"gn"ceeguq"c"ncu"WTKu"cpvgtkqtgu"uqnq"ug"rwgfg"tgcnk|ct"fgufg"ncu"KRu"swg"

eqokgp|cp"rqt"192.168.10 0"Nqu"eqpvgpgfqtgu"ug"rwgfgp"cpkfct"fg"hqtoc"kpfgὌpkfc"rctc"hqtoct"tgincu"fg"

ceeguq"vqfq"nq"eqornglcu"swg"ug"pgegukvgp0"Vcodkּרp"fgdg"vgpgtug"gp"ewgpvc"swg"ncu"fktgevkxcu"Require 

not"fgdgp"guvct"ukgortg"fgpvtq"fg"wpc"fktgevkxc"RequireAll "{"ceqorcאלcfcu"cn"ogpqu"fg"qvtc"fktgevkxc"

swg"rgtokvc"gn"ceeguq."{c"swg"gp"ecuq"eqpvtctkq"cn"tgkpkekct"Crcejg"4"guvg"pqu"fctּל"wp"gttqt"fg"

eqpὌiwtcek︡p0  

Eqp"codqu"eqpvgpgfqtgu"rwgfgp"jcegtug"glgornqu"vqfq"nq"cxcp|cfqu"swg"ug"swkgtc0"C"eqpvkpwcek︡p"

oquvtcoqu"fqu"glgornqu"ugpeknnqu."rgtq"rwgfgp"og|enctug"*{"cpkfctug+"vqfcu"ncu"xctkcpvgu"fg"Require "

xkuvcu"rctc"vgpgt"wp"eqpvtqn"Ὄpq"fg"nq"swg"ug"rgtokvg"q"nq"swg"pq<" 

<RequireAll>  

    Require ip 192.168.10.0/24   

    Require not ip 192.168.10.66   

</RequireAll>   

["wp"glgornq"ukoknct"eqp"pqodtgu"fg"jquv<" 

<RequireAll>   

    Require host redlocal.miempresa.org   

    Require not host invitados.redlocal.miempresa.org   

</RequireAll>  

Eqoq"glgornq"knwuvtcvkxq"Ὄpcn"fg"xctkqu"fg"nqu"eqpegrvqu"xkuvqu"uqdtg"pwguvtc"kphtcguvtwevwtc"fg"rtwgdcu"

xcoqu"c"jcegt"swg"ewcpfq"nc"rgvkek︡p"eqpvgpic"wpc"rctvg"fg"nc"WTK"swg"gorkgeg"rqt"/env."gpvqpegu"ug"

fgὌpc"nc"xctkcdng"fg"gpvqtpq"ACCESO_ESPECIAL"{"ogfkcpvg"eqpvgpgfqtgu"RequireAll "jctgoqu"swg"nqu"

fktgevqtkqu"eqp"gug"rcvt︡p"*gp"pwguvtq"glgornq"/env1"{"Ƴenv2+"ugcp"ceegukdngu"u︡nq"fgufg"nc"KR"fgn"jquv"

*192.168.56.1 +0" 

Rctc"eqorngvct"gn"glgornq"rqpftgoqu"gn"okuoq"eqpvgpgfqt"fg"fktgevkxcu"uqdtg"gn"fktgevqtkq"/otherenv ."

wucpfq"ncu"okuocu"tguvtkeekqpgu0"Gn"ceeguq"c"guvg"fktgevqtkq"ugtּל"korqukdng."rwguvq"swg"nc"xctkcdng"fg"

gpvqtpq"ACCESO_ESPECIAL"pq"ug"fgὌpktּל"pwpec"cn"pq"gpeclct"/otherenv "eqp"gn"rcvt︡p"guvcdngekfq"gp"nc"

fktgevkxc"SetEnvIf (/env) 0"Guvq"uktxg"rctc"knwuvtct"fqu"equcu<"eqoq"Crcejg"4"rwgfg"fgὌpkt"xctkcdngu"fg"

http://httpd.apache.org/docs/current/mod/mod_setenvif.html
http://httpd.apache.org/docs/current/mod/mod_setenvif.html
http://httpd.apache.org/docs/current/mod/mod_setenvif.html
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gpvqtpq"gp"hwpek︡p"fg"ncu"rgvkekqpgu"swg"ug"xcp"jcekgpfq"{"cfgoּלu"nq"hּלekn"swg"rwgfg"ugt"fgὌpkt"wpc"

eqpὌiwtcek︡p"eqpvtcfkevqtkc"swg"pqu"nngxc"c"rtqdngocu"fg"ceeguq"swg"rqftֿבcp"ugt"fkhֿבekngu"fg"cttginct0" 

Gn"rtkogt"rcuq"gu"fgὌpkt"*fg"pwgxq"gp"apache2.conf ."rqt"glgornq+"nc"xctkcdng"fg"gpvqtpq"{"nqu"tgswkukvqu"

fg"ceeguq"c"nqu"fktgevqtkqu"ogpekqpcfqu<" 

 

Figura 153. Definición de variable de entorno y acceso en función de esta, combinado con una restricción 
de IP 

Jgejq"guvq"{."eqoq"ukgortg."tgkpkekcfq"Crcejg"4."rtqdcoqu"c"ceegfgt"fgufg"gn"enkgpvg"cwvqtk|cfq."

qdvgpkgpfq"gn"tguwnvcfq"gurgtcfq<" 

 

Figura 154. Acceso restringido por variable de entorno, aunque no por IP (al requerirse ambos) 

 

Figura 155. Acceso permitido por variable de entorno e IP (I) 

 

Figura 156. Acceso permitido por variable de entorno e IP (II) 
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Rtqjkdkek︡p"rctc"ugtxkt"vkrqu"fg"ctejkxq"eqpetgvqu" 

Rctc"vgtokpct"eqp"guvc"ugeek︡p"xcoqu"c"xgt"wpc" nvkoc"ogfkfc"fg"ugiwtkfcf"c"korngogpvct"fg"hqtoc"

vtcpuxgtucn"c"vqfcu"ncu"xkuvcu"tgncvkxcu"cn"eqpvtqn"fg"ceeguq"c"nqu"tgewtuqu0"Kpfgrgpfkgpvgogpvg"fg"jquvu."

KRu"{"xctkcdngu"fg"gpvqtpq"swg"tgiwngp"gn"ceeguq"c"fgvgtokpcfqu"tgewtuqu."gzkuvktּלp"fgvgtokpcfqu"vkrqu"

fg"ctejkxqu"swg"PWPEC"fgdgtֿבcp"ugtxktug"cn"r dnkeq"{"swg"rwgfcp"guvct"rtgugpvgu"gp"wpc"ectrgvc"

ceegukdng"r dnkecogpvg"rqt"ugt"korqukdng"gnkokpctnqu"fg"fkejc"nqecnk|cek︡p0"Guvq"rwgfg"qewttkt"rqt"nc"

hqtoc"fg"vtcdclct"fg"nc"vgepqnqiֿבc"fg"fgucttqnnq"swg"guvcoqu"wucpfq."tguvtkeekqpgu"korwguvcu"rqt"gn"

ugtxkekq"fg"jquvkpi"w"qvtqu"oqvkxqu0"Rqt"vcpvq."cpvg"nc"korqukdknkfcf"fg"oqxgt"nqu"ctejkxqu"c"wpc"

nqecnk|cek︡p"oּלu"ugiwtc."xcoqu"c"xgt"nc"hqtoc"fg"rtqjkdkt"uw"xkuwcnk|cek︡p"fg"hqtoc"inqdcn0" 

Rctc"gnnq"dcuvc"eqp"eqodkpct"gn"wuq"fgn"eqpvgpgfqt"<Files> "eqp"cniwpq"fg"nqu"o︡fwnqu"fg"cwvgpvkecek︡p"

xkuvqu0"C"oqfq"fg"glgornq."uwrqpkgpfq"swg"gzkuvcp"Ὄejgtqu".exe "ceegukdngu"rqt"cniwpc"tc|︡p"gp"wp"

fktgevqtkq"fg"ceeguq"r dnkeq."xcoqu"c"rtqjkdkt"gn"ceeguq"c"nqu"okuoqu"c"pkxgn"fg"vqfq"gn"ugtxkfqt0"Nq"

rtkogtq"gu"etgct"wp"Ὄejgtq".exe  {"eqortqdct"swg"gu"ceegukdng<" 

 

Figura 157. Acceso a un fichero ejecutable 

Eqoq"xgoqu."gn"eqorqtvcokgpvq"rqt"fghgevq"fgn"ugtxkfqt"cpvg"guvg"vkrq"fg"ctejkxqu"gu"rgtokvkt"uw"

fguectic"rqt"rctvg"fgn"enkgpvg0"Guvq"rwgfg"vtcgt"oּלu"rtqdngocu"fg"nqu"swg"rctgeg"gp"wp"rtkpekrkq."rwguvq"

swg."rqt"glgornq."dlls ."exes"{"qvtqu"glgewvcdngu"rwgfgp"ugt"fgeqorkncfqu"{"fg"guvc"hqtoc"ucdgt"owejc"

kphqtocek︡p"cegtec"fg"wpc"crnkecek︡p"ygd."kpenwuq"encxgu"swg"ug"gpewgpvtgp"godgdkfcu"gp"gn"rtqrkq"

e︡fkiq"hwgpvg"w"qvtqu"fgvcnngu"korqtvcpvgu0" 

Cjqtc"rtqjkdktgoqu"gn"ceeguq"c"nqu".exe "eqp"nc"ukiwkgpvg"fktgevkxc"*gp"apache2.conf "rctc"swg"ug"crnkswg"

c"pkxgn"inqdcn+<" 
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Figura 158. Restricción de acceso global a un tipo de fichero 

["vtcu"tgkpkekct"gn"ugtxkfqt"eqortqdcoqu"swg"cjqtc"gn"ceeguq"c"guvqu"Ὄejgtqu"pq"gu"rqukdng<" 

 

Figura 159. Acceso prohibido a ficheros ejecutables 

Guvq"rwgfg"tgrgvktug"eqp"ewcnswkgt"vkrq"fg"Ὄejgtq"*glgewvcdng."fg"eqpὌiwtcek︡p."fg"nc"rncvchqtoc"fg"

fgucttqnnq."gve0+"swg"eqpukfgtgoqu"pq"ceegukdng0"Pq"qduvcpvg."jc"fg"vgpgtug"gp"ewgpvc"gn"qtfgp"fg"

gxcnwcek︡p"fg"nqu"eqpvgpgfqtgu"{"swg"pq"guvgoqu"uqdtguetkdkgpfq"guvc"eqpὌiwtcek︡p"eqp"pkpi p"

eqpvgpgfqt"<Location> ."rqt"glgornq."oּלu"rtkqtkvctkq"swg"<Files> 0"Pq"qduvcpvg."guvc"gu"wpc"ecrc"oּלu"fg"

ugiwtkfcf" swg" eqpxkgpg" korngogpvct"lwpvcogpvg" eqp"gn" tguvq" fg"nqu" eqpvtqngu"fg" ceeguq"swg"

korngogpvgoqu0" 

" 
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