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1 Es un programa con una elevada complejidad y extremadamente configtirpldgrama esta
pensado para ser Gtil en un enorme conjunto de situaciones, por lo que cuenta con gran n°
opciones para poder ser usado en cualquier escenario posible.

1 Es un programa sometido a un gran n° potenciales ataques y atadamtssrvidor web esta
expuesto a sus clientes. De ellos, muchos serén clientes estandar sin un fin malicioso, pero otr
sacaran partido de sus posibilidades para hacer alguna clase daldafmo o al contenido
gue sirve. La seguridad de la web depende de dos pilares fundamentales: como se han program
las paginas que se sirven en el servidor y también cémo esta configurado dicho servidor. Este lil
se ocupara de este segundo aspeetonque debe tenerse en cuenta que si ambos no estan
funcionando de manera adecuada y coordinada nunca tendremos seguridad real.
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cSwi"Cguw'e A"

Crcelyj gd"4tjgut krg<vIrif 0 c Hocwe'd aq'Ofgay't ngdifgodt” o ® uy pv'urc d "gdde' v w
Pg" gu" gp" cdugnwvg"gn" "pkeqgq" swg"jc{"gp" gn" ogt
rtqitcocu"fg"uw"ecvgiqt 2qgp'lkd0agtud ngyzevw ggvocc"ffcgo'ge
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Nginx 34.3%

Apache 31.2%
Cloudflare Server 20.9%

LiteSpeed

Microsoft-IIS 5.4%

Node.js W 2.5%
Google Servers [10.9%
Envoy | 0.4%

Caddy |0.2%
IdeaWebServer |0.1%
Tengine |0.1%
Cowboy |0.1%

Kestrel |0.1%
ArvanNginx |0.1%

Tomcat |0.1%

W3Techs.com, 30 August 2023

Percentages of websites using various web servers
Note: a website may use more than one web server

Figural. Cuota de mercado Apache ZFuente:
http://w3techs.com/technologies/overview/web_seryer/all
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xgt"egp"nc"okuoc"rtqgqhwpfkfcf"nqu"vtgu"ugtxkfg
swg"uwrqgpftiac+"{." gdx kelgmogpV K"'pvagp"vwuut K xkgft ¢ fug
vcodkap"ugtic"eqpvtcrtqfwegpvg. "{c"swg"nqg"crt
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Es una distribucién con un soporte y documentacion adecuados.

La cuota de mercado de dicha distribucion es aceptable, siendo una distribucibn muy popular.
La version LTS cuenta con un soporte por parte del fabricante amplio.

Esta basada eDebianlo cual la dota de mucha robustez.
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pperar io@servidorapache:™5 sudo apt-get install apache?
Leyendo lista de paquetes... Hecho

reando arbol de dependencias

Leyendo la informacidn de estado... Hecho

Se instalaran loz siguientes paquetes exiras:

apacheZ-bin apacheZ-data libaprl libaprutill libaprutill-dbd-sqlite3
libaprutill-ldap =sl-cert

Paquetes sugeridos:
apacheZ-doc apacheZ-suexec-pristine apacheZ-suexec—custom apacheZ-utils
openssl-blacklist

Figura2.Instalacion dépache 2nediante apget

Rctc"guvct"ugiwtqu"fg"swg"gn"ugtxkekg" hwpekaqjy

tgkpkekcfg"gn" ugtxkekqg" pg" guvwx SNSEERTINC c f
start

Wpc" xg| "swg" gn" udtgdigfoqtu™ gwwg? ' wgpt pgueijfg”"swg" g
JVVR" f g" e n kOg'pRcgtuc'"ggzrvingat .p"qauu " pgeguct kg"ucdgt "uk'
guv p"cdkgtvqu. " gu" fgekt. rtgrctcfqu"rctc"tge
eqpvtctkqg" gp"Qred ejdqy@vwiuc e BEes*VIodV RIRes "oV Ru + 0 " |
ucdgt "guvg. "ng"rtkogtg"gu"egpuwnvct"gn"guvecft g
MBl“Wpegornkeewyf"Hktgycnn

nperar io@servidorapache: ™5 ufu status
ERROR: Debe =er root (administrador) para ejecutar este guion
pperar ioPservidorapache : ™5 sudo ufw status

[sudo] password for operario:
Estado: activo
pperar io@servidorapache : ™9

Figura3. Consulta del estado del cortafuegos del SO

Cswi"eqortqdcoqu"swg. "uk"dkgmw'gd rf"gd ct"wadtkkwg ivggu' "p
gn"swg"ghge¥'wNde " egpuwkEkgpgw" r wgu"ugi wtc."rgtaq"|
gp"ecodkqg"pqu"fklgug"swg" RN evkxg. "fgdgo

Rgt "gn"oqogpvg"xcoqu"c"cfokvkt"egpgzkgpgu"pq"

sudo ufw allow 80/tcp MM
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E=ztado: actiuo

ALLOW fnywhere
B0-tcp (wb) ALLOY Anywhere (vb)

pperar io@servidorapache: ™5

Figurad. Apertura del puerto HTTP para poder servir paginas web

Eqp"guvc"qgrgtcek p"rqgt " @r"crefifyttiddeaqu "gwpd mhovtp'evim"pLc
rqgfgoqu”"eqortqdctng"ceegfkgpfg"fgufg"gn"rtqrk

€ - C 0192168562 By =

;Quieres traducir esta pagina? Configuracién

@ Apache2 Ubuntu Default Page

bty e

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntu
Apache packaging is derived. If you can read this page, it means that the Apache HTTP server installed
at this site is working properly. You should replace this file (located at /var/wwn/html/index.html)
before continuing to operate your HTTP server.

Traducir No e

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Configuration Overview.

Ubuntu's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Ubuntu tools. The configuration system is fully
documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Ubuntu systems is as follows:

i /etc/apache2/
. [-- apache2.conf
“-- ports.conf
i |-- mods-enabled
! [-- *.load
/ ‘-~ *.conf
i [-- conf-enabled
i ‘-~ ¥.conf

Figureb. Pagina por defecto dgache 2n Ubuntu

Cevwcnk|]cek "p"fgn"ugtxkfaqgt

Wpc" xg| " kpuvcncfg"gn"ugtxkfqgqgt"{"cpvgu"fg"rcuc
fgvecnnct"cnig"o%u"cegtecGdwd hcw™"we'viwtcqnekq lcEtkagtpk
rqgtswgjfokgpqungg"rgftgoqu”"guvcect"c"ucnxqg"fg"nc
rwgfcpuwWwhchbrgegq"pqu"dgpgOekctgoqu"fg"ncu"ogl g
pwgxcu"xgtukgpguO"

Rgtg"vcodkap"gu"etavkeq"rqtrgygtg"pbpqokgg" ¢t Hl gp
rwgfcp"guvcect " hwpekgpcpf q0"jRu'vgeU "gndioq olgtpg egw guk vt
rqgt"vecpvg"jc{"swg"jcegt"guvg"rtqgegfkokgpvqg"eq
wpc" ygd" gp" rtgf week pO0" Gp" guvc" ugeek p" fgue
cevwcnkdtceekgwp"wpdu"eqpugl qu"cegtec"fg"e o0qg" nnog
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E oq"jcegt"wpc"cevwcnk]|] cek p

Cevwcnk]|]ct"gn"ugtxkfgt"ygd"{"vgfqu"nqu"o fwnq:l
rtgxkcogp Oy fGlndpwa'vgt "fg"rcswgvgu"fgn"UQ. "g
ugt xkfgt"g" fg"uwu" o fwngqu."ug"gpectict " fg"g

rtrqegug”"c"ugiwkt"gu"gn"okuogq"swg"{c"xkoqu"rct

Nc"equc"ecodkcCukefjgtdol! wpgqVetgthhggtubgT wwge™ 6l
*eqgor koY Gpodmauwvg" ecuq”" vgpftgoqu" swg" tgrgvkt"g
rtguvecpfg"cvgpek p"c"ncu"kpuvtweekgpgu"gurgea2l
ecfc"rtgf wevqgO"”

Wp" “nvkog"ecuqg"gewttg" eIt ggdpcURpuvtpagf qk
ecwpg™ tgekdktgog{" ogVwghligf ¢ ghudpkgpw gpvect " okitct
ugrqgqtvecfc"fgn"UQO" Gu v cf "ggdug"ongcu"" rut kkgpoer kt rgc" ng"ntgci | k't p*"w
swg" vgpic" uqrqtvg" rqt" owejgu" cNqgu WHwepguong'" N
¥ vvru<llykmkéO'wdwpvwOeqolNVU

Rgt "swhl"jcegt"wpc"cevwecnk]| cek p

Uk" nc" cev@rod&pgrtpptrtgeéguq” swg" rwgfg"fctpgqu"
jcegtncA"Ncu"tc|gpgu"fcf aw'i gvtkgfpc!fkdlydg pn'owuggepk’ ~ops
swg"uwOekgpvgu"rctc"l wuvk©Oect"nc"kpxgtuk p."r
gwpc"cogpc|c"oc{@tTt"fg"ng"swg"rctgeg

Gp"wpc"ugeek p"rquvgt kgt " xpcqo o ug'deg™ jfecd n' cktp"hfqg "orcce
pk"fg" uwuctoc"ffwknQeuwnvct " gn"vtcdclg"c"ngu"rqukd
r9%i kpcu" fgpfg"ug"rwgfg" kt" c "udguwhuveytcktpdd e avddfiotyt ¥ g™
~fwnquO" Rgt " vecpvg. "uk" pg" cevwcnk]|] coqu" gn" ug
cxgtkiwcp"swg"pg"ng"jgoqu"jgejgq"*qgq"pg"ng"cxgt
rctc"xgt"nqu"hcnngqu"tg"swgWwgkivcbqswegwttebdpd{go

Rgt "vcpvg. "pgqug"vicvicpHagt'ocdlcpmkeqdttgcnwigptytgc
fg" ewamhwiatt ' g phgt ocek p"r " dnké&¢ Qewgedcygpkdnmnagkt
rtqf wevqgu" *swg" xgtgoqu." eqoq" jgoqu" fkejqg." c

xwnpgtcdknkfcfguO" Cevwecnk| ct"fktgevcogpvg"kor

Cevwcnk|]ct"gu"rqt"VvVovpwd'gwp 'gretkege'd Wd "eecq g gk tWaq p v
fgpfg"nc"gurcfc"iqgqnrgc"rtkogtg"{"jc{"swg"ugt "t
swg" pcfkg" wug" guc" gurcfc" egpvtcegpuge! aqu™ Qc
ugi wt2k t¢'fr'rctc”" nqgu" swg" pgq" ug”" egpqgqeg”" cevwcnk]| ce
eqgpgEgpPOt c”" gug"ugng"xcng"nkokvct"gn"ceegug™cn
nc"swg"rgtvgpgeg"guvg"nkdtago

Ewcpfqg"jcegt cevwcnk| cek p

Guvg" rftgogdegg'ujgc”"e gt ug " uk g drgtug "grecktckn ofgkpevagd' gepmwegp f g " ¢
vgpic" cniwpc" xwnpgtcdknkfcf" fgvgevcecfc" {" fqgew
o fwnqu"swg"guvcogu"wucpfg"jc{"swg"jcegt"xctk
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1 Tener una lista exhaustiva de modulos y otro software instdadersion que esta operativa y
la web de su fabricante.

1 Suscribirse a las secciones de noticiabwitter/ otros medios de notificacion de las paginas
gue muestran las listas de errores conocidos que veremos posteriormente, para estar al tanto
posibles problemas graves.

1 Proceder a instalar actualizaciones de forma periddica y frecuentenediatamente si se ha
detectado un error de seguridad muy grave sobre un producto que estamos usafdam@Ega
Heartbleed

E o0og"jcegt"nc"cevwcnk]| cek p

Gn"rtqgqegug"ou"fgnkecfqg"ukp"fwfc"gewttg"ewcpf
cevwcnk|ct."jcegt"nc"cevwcnk]|] cek p"{"cugi wtct

guvg" rtqeguqg"” ecwug" gn" ogpmdtt geqgokgpfrct'gdgpggt!t
eqgpukfgtcekgpgu<"

1 Nunca hacer una actualizacion directamente sobre un servidor en prod@anidadowntime
y es peligroso por si como consecuencia de la actualizacién algo falla. Lo udltimo que u
administrador quiere en un sistema que muestra errores o no funciona.

1 Es mejor tener una réplica del servidor en produccion prepaedalizar la réplica y comprobar
gque todo va bien y no hay ningun problema (rotura de paquetes, mal funcionamient
incompatibilidadeg). Una vez hecho esto se puede pasar la réplica a produccion y proceder .
actualizar el servidor que hasta ahora atendia las peticexisterpoliticas estandarizadas de
actualizacion de infraestructurague puedes consultar para decidir cual es la que mas te
conviene.

1 Obviamente hay excepciondle hay forma de disponer una réplica, la vulnerabilidad descubierta
esmy "etidvkece" Gp" gug" e c ingntap hpleslavagthiatizacamr? aiHbrasg o
con el menor tréfico posible y tener suerte de que nada salgaNpabbstante, el riesgo de
romper el servicio de un servidor por una actualizacién esta ahi y siempre debe estar presente,
gue minimizar riesgos e intentar tener el meloastimeposible.

Guvtwevwtc"fg" wprcd &kjpauv&ncek p"fg"

Uginp"f gewlgdQeftkicenk epyvd avPivvw r u<llwdwpvwO/eo /v g
crce’jwp€ " kpuvcncekCrpc'elpagty"df" of hkgxegvt qu"gfud'"f kt gev gt kg
Y lOCr cei@m™ eqpOi wtc"ogfkcpvg"fktgev dEuBU" 5qg"
o>u"korqtvecpvgu'"ug"etgcp"rtgekucogpvg"fwtcpvag'
etgcfqu"gp"nc"kpuvcncek p"ugp<"

1 PN B archivo de configuracién principal dgache 2Contiene opciones que son
globales par@pache 2

1 : Fue historicamente fue el archivo principal de configuracidpatshe 2lamado asi
por el servicio que originalmente erd&ﬂmo. Actualmente este archivo no se usa (esta
vacio)o bien no existepero podria estar presente por temas de compatibilidad con aplicaciones
antiguas. Todas las opciones de configuracion se han movido a otros ficheros, principalmente
anterior.Es mejor que no escribas nada en él.
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1 CUEEVEIEG: Esta carpeta contiene logrchivos de configuracion disponibleBodos los
archivos que se ubicaban anteriormente [SEECEERNIGE deben moverse a

etc/apache2/ conf - available }
T SUEEREWEsL: Contiene enlaces simbodlicos a ficheros del direct]EWETEEY /AR it

EWSERI. Son configuraciones de médulos que serén habilitaslo®! siguiente arranque de
Apache 2También hay ficheros de configuracién aparte, NGIRSOLI. que contienen
configuraciones de un aspecto concreto. Este fichero por ejeopt@ne opciones de
seguridad por si no queremos incluirlas en el ficHY TR0l ¥ que de esta forma la
configuracion quede mas limpia.

1 : Archivo en el que se establecen las variables de entoAjadbe 2

1 : Este directorio contiene laarchivos de configuracion para cargar modylos
configurarlos. No todos los mddulos tienen archivos de configuracion especificos.

1 : Mantiene enlaces simbdlicos a los archivos situado
EEEA. Cuando se cree aqui un enlace simbélico al archivo de configuracién de un médul
éstese activara la proxima vez que se inkgache 2

1 : Almacena laglirectivas que determinan los puertos TP los queApache 2sta
escuchando.

1 : este directorio tienarchivos de configuracion para los servidores virtuales
(Virtual Ho$t Los servidores virtuales permiten guaemismoApache pueda servir multiples
sitios webque tengan configuraciones separadas.

1 SIEIENELIERE: COMONEENELIEEN, SICEIEUEEel contiene enlaces simbdlicos al directorio
1 B SI G VEIE . Cuando un archivo de configuraciOSIEEREYCIE I tiene

un enlace simbdlico en este directofipache permitira el acceso al sitio web configurado en
élla proxima vez que se reinicie.
: Instrucciones para determinar el tipo MIME en base a los primeros bytes de un archivo.

Vel Directorio que estauera del directoriSEI YAl Y que & cregparaalojar por
defecto todas las webs que sirkpache 2

= =

Cfgou. " rwgvgpttaNjck xkgg w'gf d'é¢ ceaqp"Op gve'"ge kg Ppqgyumc " f
M gufg"gn"ctej kxqg"f g eamOrwgdaglhp™wuswd @spagth &
ctejkxqgu"fg"egpOi wtcek p"cfkekgpcnguO"Rgt"vecp:
ctejkxqu"fg"eqpOiwtcek p"swg"ug"kpenw{cpO" Gu"
fg"eqp Qi qup ctedke @ Caeckefugguh"gr'getw'c pf g”" ugd"kpkekc" g" ug

Gn" ugtxkfqgt"vcodkap" ngg" wp" ctejkxqg" swg" eqpvk
rwf kgpfg"cNcfkt"g"kpxcnkfct"cniwpqu"fg"guvagu
TypesConfig ISR INEIIN ctc/mime.types LNV QUG lla] ctc/apache2/ _mods JRSRY
available/mime.conf W
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1 Apache Zecién instaladees un programa quefrece una funcionalidad muy basicue se
complementa mediante modulomods

1 Por tantoges un programa moduldonde el administrador puede seleccionaerngonalizaida
funcionalidad final que tiene en todo momento seleccionando el conjomdsietivos.

1 Los modulos pueden ser compilados c@8&Dynamic Shared Objgctde manera que existan
separadodel ejecutable principal. También pueden compilarse en el mismo momento que s
compila el servidor, o bien se pueden compilar y afiadir mas tarde con la herfgrach@a?
Extension Toghttp://httpd.apache.ordocs/current/programs/apxs.htilFinalmente, la Ultima
opcién escompilar los médulos directamente dentro del ejecutable principgbdehe 2

1 El soporte d®SCGenApache 2e basa en el uso del méd. Estemody elmod@gs] son
los Unicos que no pueden $#BOsporque son necesarios precisamente para que este tipo de
mddulos se puedan usar. Practicamente todo el resto médudgsadee pueden convertirse a
DSOERN este libro manejarimdamentalmente modulos de tip&Qque podremos encontrar
en el directorio visfi T eIl

1 Para activar ubSGse debe incluir una directi en la configuracion dépache 2
aunque el procedimiento mas sencillo es usar la herranf¥atgg, COMO veremos mas
adelante. La desactivacion de un DSO se hace con la herramienta eqfEiyige En
cualquier casda alteracion del n° de modulos gépache Ziene activos requiere el reinicio
del servidorMas informacionhttp://httpd.apache.ordocs/current/dso.html

1 Cadamodpuede tenesu propia configuracién asociadBn caso de que la tenga, se puede
cambiar en un fichero de texto pI cuyo nombre es idénticorabdy que también esta en
el directorid RNl mencionado.

1 Todo fichero de configuracién se crea a basdirdetivas y valoresCada directiva tiene una
serie de valores posibles y cadadpuede tener sus propias directiy&kraleja Si poner una
directiva y al arranc&pache 2ice que no se reconoce, seguramente no has cargaddepie
la define) Apache Ziene ademas una serfeg " f kt ecpey"'kxwag™ mwgf gp" o
comportamierd del servidor en general.

1 Existe un enorme n° de directivas y de posibles valorestds que hace imposible tener un
control absoluto de todas. También existe un granm®ds por lo que estas directivas creceran
a medida que se instalen mas. Por sutépcumentacion d&pache 2s muy completan lo
relativo a como usarlas y dénde se aplican.

1 Cada directiva puede tener hastiatro posibles contextos de aplicacidstos contextos son
el ambito en el que surtiran efecto si se activan dentro del niknodas las directivas se
admiten en todos los contextgsor lo que una directiva no puede incluirse dentro de un contexto
para el que no esté pensada. Debemos mirar cuidadosamente la documentacion para no gene
un error de configuracion que impida que el servidor funcione.
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Egpvgzvqu"fg"crnkecekrpefg"aAacu"fkt

Nqu" egpvgpkfgu" s wg "&rgct eduokql ud' grpc' t wep” ¢ckf pogkkpkkgutv it tett ' u
ocpvkgpgp'etgbhbpVkevguvect " nc"rctvg"fgn"ugtxkfqgt

1 Todo se configura earchivos de text

Toda configuracion consiste eneonjunto de directivas asociadas a sus valores

1 Cada directiva tiene wonjunto de valores posiblgs el efecto de la directiva depende del
contexto en el que se encuentren definidas.

1 ¢Por qué? Pues porque los contextos donde una directiva se define determinan si afectan a ta
el servidor, a un directorio concreto, a determinados tipos de ficheros, a un host virtual (qu
veremos queé es) o a YRl

=

Guvg"ugt?" ng" swg" xgtgoqu" gp"guvc"ugeek p." {"
rtghwpf k| ct" o0t gedgmdpt" gcd Vgumfgkpdv'gfgdp'vgzvqu" f gpf g
fgOpktug"ngu"nncacdtcqadaw'tuegpyhpeivgqudguyevkequ
vkrqu"fg"eqpvgpgfqtgu"fg"fktgevkxcu«<"

1 Los que se evallan sd@ada vez que el servidor arranca eareanca

1 Los que se examinaada vez que el cliente hace pwticion(y por tanto solo se aplicaran las
directivas que contienen si la peticion es sobre un elemento que encaja con la definicion d
contenedor). La mayorialds contenedoreson de esta clase, es mas, todos los que no sean de
la primera categoria lo son de la segunda.

Eqpvgpgfgtgu”"swg"ug"gxcn cp"gp"ecfc"ctt
ugnqg"jc{"vtgu"eqpvgpgfqgtgu"fgkhtktegqpkkekgpgau"™
*swg" xgtgoqu"c"eqgpvkpwcek p+"uqp"ekgtvcu" ewcp

f g OmgpP'crnkect p" c".VQKFiCoud tndcpuf” gruggv' kgepk"gepogwug " e q p v t
encug"ugp<"

1 (Sl Aplica sus directivas contenidas spatametro que acompafa a la directiva se ha
definido en la linea de comandaisarrancalpache 2Por ejemplo, si ejecutamFSL e
PR, v definimos este contenedor:

<IfDefine produccion>

Redirect "/web" "http://maquinadeproduccion.miweb.com/* </IfDefine>

Gpvgpegu" vgqfcuyxhgue'UcgVpgeekdpgu"c"'gf kt ki k
rtqf week po0O"

1 : Es analoga a la anterior pero solo ejecuta sus gagstiun moédulo concreto esta
disponible en el servidoComo hemos dicho, los modulos pueden ser tanto compilados como
cargados corllEaNG antes de que se defina la directiva. Esta directiva permite crear
configuraciones especiales para ciertos moduoBien aplicar algunas directivas si ciertos
modulos estan cargados. La documentacion oficial muestra un ejemplo sencillo y claro de cormr
funciona esta directiva, que asigna un valor diveetiva concreta solo si el modulo que la define
esta disponible:
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<IfModule mod_mime_magic.c>

MimeMagicFile "conf/magic"
</IfModule>

1 Finalmente, la directi es analoga a las anteriores, solo que esta vez depende de la
version deApache 2jue se esté ejecutando. Es de utilidad si tenemos alguna funcionalidad que
usa modulos que han sido renombrados en versiones diverggmciee 2 bien queremos
aprovecharnos de una determinada caracteristica que solo esté disponible a partir de una versi
dada.

<IfVersion >= 2.2>

#Esto solo se ejecuta para versiones de Apache 2.2 o superiores </IfVersion>

Ncu" vtgu" fktgevkxcu™ cfokvgp"ls#{q"pf Beb@gpgp” pgt €
pgegukvcoqu"ou"eqorngl kfcfoOo"

Egpvgpgfgtgu”"ingdcngu

Ncu"fktgevkxSnoStieoavaggygeéghkecp"c"jquv" xkt v
gn" ugt@kd gft"dEuv'qu " eqgpvgpgtpfgljaofpkcvkogtuygd"
ugt xKf{gt" swg"rgtokvgp"vgpgt "o " nvkr@uoauéijyged mn'wpj
eqpOi wtcek p"kpfgrgpfkgpvgO0O" Gzrnkectgoqu"o>u"

Rat " qvtq" ncf ot u uevd mwEnommeEhepig™ crnkecp” neu
egpvkgpgp"c"cswgnncu"ygd"gurgekOecfcu"eqoqg"r

it celiemoENti'vilrd vr f Ockfceeé wDewtit gpvi1e0g'f Loqfartqz{

Egpvgpgfgqgtgu"eqgpfkekgpcngu

Nc" fktEEFvikwwrvirlf Octfced wDtt wp ml o g fglt edcktvagtkjeyea f %
eqpOi wtcek p"q"pg"gp" hwpek p"fg"wpc"eqpfkek p
gl gorng"crnkec"wpc"ugtkg¥yYyDehkkpgevkecgpOak'| go®

<If "I(%{HTTP_REFERER} - strmatch 'http://www.clientedeconfianza.com/*")">

#Directivas
</If>

Eqgpvgpgfgqgtgu"fgn"ukuvgoc"fg" Oejgtqu"qgq"f

Guvgu"eqpvgpgfgtgu"ugp"ngqu"o%u" €qocePp'glikixc™ qnacd gt
ht gewgpvg"eqphwpfkt"gn"rtqr ukvqg"fg"codqu<"

1 Los contenedores que aplican directivas sobre ficheros o directaigas rutas @l disco duro
tal y como lo ve el SO, en términos de ficheros y directorios fisicos que existen en una ruta rea
91 Los contenedores que aplican directivas sobre localizacionesarelas rutas existentes en el
servidor weltal y como los clientes pueden acceder a ellas. Por ejemplo, la locafitaarey
de la webwww.miweb.com/imagengsuede corresponder a la ruta del sistema de ficheros
T e ISl . Dicho de otra forma, una localizacién web
NO TIENE POR QidEresponder a una ruta fisica del disco duro. Es més, una localizacion ni
siquieradebe teneuna ruta fisica real asociada.
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2uvg
k

"gp" Kpigpkgt dc "OYgrrK U Wptk xgeQedsfcy K X Fug " Qx k gfLJl‘__)
Cf o uv ek’

t
p k tcek pCrfcgd'jwp " ugt xkf gt "ygd"

Egpvgpgfgtgu"fgn"ukuvgoc"fg" Oejgtaqu

Ugp" ngu" e Deenaly S0 " Eqog" j goqu" fkejg."crnkec
Oejgtqu" swg" guvop" fgpvtg" fg"wp" fktgevgtkqg" fg
fgvgtokpcf g" v kWwpqc""*fukgtigwepvfkgx"ce"csungg+'Ou"g " cr nkec " uqgdt
vagfgu'ngu"btwdféngey Oekgau" eqdpVGpkgntlkbwkgpy
ncu"fktgevkxcu"swg" k plIE g0 v duimtidit eget tg'ig g K
uwu"uwdf ktgevgtkqu"{"uwu"ctej kxquc<

.S$EOAAOQOI OU 2YOAOYxxxYEOQOI T YxAAtse,

#Directivas
</Directory>

Ncu"fktgevkxcu" f ' Elguqg"" fcg "nvkpe"cepd' puvagdpt gof" getwec n's wk g t
kpfkecfqg”kpfgrgpfkgpvgogpvg”"fg"nc"ectrgve”gp”

ugdt g"tqfqu” noEEIENEIAGEl: hncocfqu”

<Files "contenidoprivado.htm|">
#Directivas
</Files>

Cfgo%u. "codgu'wegd mwd copfkdtcgw"g" rc0 ¢t Gpyypgpuygivigl ot
U B S O W R e contenidoprivado.ntm KRR var/www/htmi/miweb1/contenidos  §

{"vgfqu"uwu"uwdf ktgevgt kqu<"

_.$EOAAOQTI OU 2YOAOYxxxYEOI T YI ExAAtsYAT T OAT EAT Ov |
<Files "contenidoprivado.html">
#Directivas
</Files>
</Directory>

Rgqt "gvtqg"ncfqg. "guwuyat''emepuw'geaqd aqftrigqptdarwegiHymKketqug' "
ectrgvcu"q" OcHTONNY EISMck ke glhXgzrtgukgpgu"tg
gn"edtYeqgt gl gorng<"

<Directory ~ "Mvar/www/html/.*/ids/[A -: #D#dzy , A, YSEOAAOQI OU,

Rgtokvkt ?"crnkect"fktgevkxcu"uqdtg"nqu"fktgev
fgpvtg"f EFsWgtgevugt kgl " guv " fCymweti gt fdg ygfdut g e

/varimvww/htm| g0

Uk" pgegukvcoqu" o%u" Ogzkdknkfcf . " {eenneelypsc"
e+ " swg" rgtokvgp"gn" wuq" fg" gzrtgukgfRiETG.t"g
j vvru<1llgpOykmkrgfkcOqgtilykmR1IBwgiagadr wpKdhg

cornkcogpvg"wucfqg"rx'tGl"gamngwk'gpgu"tgiwnctagu

<DirectoryMatch "/var/miweb/*/">

#Directivas
</DirectoryMatch>

Eqp"gzrtgukgpgu"tgiwnckgukgg"vwgiapTf jgc@egV cyd dgyki
ug"rwgfrgp vwwdftfdg "Oe j gt<qu " q" WTKu
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i gpkgt dc "OfgrPk U Wptke s geodafcy kK X dug " Qx k g f{_ﬂ{,)
S pCrfcgd'jwp " ugt xkfgt"ygd" A

IS!

<FilesMatch " \ .(?i:gif|jpe?g|png)$">

#Directivas
</FilesMatch>

Eqgqpvgpgfgtgu"fg"ngecnk| cekqpgu"ygd
Ug" f gOpgp" cITENER0" Rt g @V lgochg<"

, TAAOETT @2YAAIET e,

#Directivas
</Location>

Cf ok v g"gvzcrotdgkunkpg'p'g p v g g igw ik g p @ " " eggno” ge” cot OO C (Rap "t
gvtg"ncfq."gzkuvg KITEaSsovwd b dekf ogkévwgk” xgeznr gt pgvugk' g |
eqog" ngqu" xkuvgu" gp" nc"ugeek p"cpvgtkqgtO" Gn" u
SR We privado SRR NeilIntto://miweb.com/privado  Bhnttp://miweb.com/privadoymas  NEEIOIS

S R e e P - ' CU1" eqog” ewcnswkgt " r g

jorivado U

<LocationMatch "*/private">
#Directivas </LocationMatch>

Hk ej §tvoce e guu

Ngu" Ocliieagui"vviuwiniOctfced wDewtit gpv 1ljtaygpd 1y oadk
nnco®epgtqu" fg" eqp O WwtUgek wptf byt tokcd wkyf"'cj cegt "
igpgtCrnc'eff @t devgt K" GUVY ku'g®ejggtkqu” pg" vkgpgp" wp
fg" vgzvg" rncpq" eqp" wp" eqpl wpvg" fg" fktgevkxc
eqpOi wtcek pO0O"Uwgngp"gpeqgpvVvtct ugu'gg pc"rfnkktegee veq' tgku
{"c"vgfqu"uwd"uwdf ktgevgt kqu

Rctc" swg" ncu" fktgevkxcjuc¢{g'pswau'vijgaé gde"j gt q u"r h kv
Al . vviwuxnfOckfced wDewtit gpviloqgf 1+#c't @B Kgaoh %
ugdtg" gug" fktgevgtkqO" Guvc" fktgevkxc" gurgek
Oej I "g"fkejg"fg"qvtc"hgqtoc. "swa"ug"xc"c"r
fktgevkxcu" eqpvgorncfcu”uqgp” ncu" uki [\WUNEHu. " |
ugrct»>pfgncu"rqgt"gurcekqu"gp"dncpegc<"

1 : Permite el uso de directivaslacionadas con la autorizacioRosteriormente
veremos una seccion sobre este tipo de directivas.

1 : Permite el uso de directivas que trabag@ntipos de documentgspos MIME, filtros
de entrada y salida, etc.)

1 : Permite el uso de directivas que controldistado de contenidos del directoryoqué
se muestra exactamente.

1 : Permite el uso de directivas que controlan el acceso a los recursos del directorio.

1 : Permite usar directivas que controlan caracteristicas concretas de los directorios, cor

EES[plEM(EOpcionX=valor

Nc" “pkec"tc| p"rqgt "N yg" gzkaoVgpgtoRuk{Oef Y we
ecodkqu" gp" nc" eqpOi wtcek p"fgn"ugtxkfqgt"fg" o
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2uvg
k

gp
Cfo uv

t "Kpi gpkagt 2c "OfgrdPkU Wptk x\geomdafcy k X fug " Qx k g fL»)
p k cek”

t k = pCrfcgd'jwgp " ugt xkfgt"ygd"

cswgnncu"equcu"swg" u (NIt oV c s wgtngie kid arky we
vkgpg"ceeguqg"c"nc"eqpOi wtcek p"ingdcn"fgn"oku
ngeuw'odkqu" swg"pgegukvc0"

Pg" gduvcpvg. "gu" korqgtvecpv e optr'nkrect gV'pcsWwe"cd |
cfkekgpcn"pg"fgufgNcdng"rqt"ecfc"rgvkek p"cn"
Rqt " guagu'go'gfvgkdxgg'.K'pvgpvect " pg" wudtoYpwpgt'ugdwagpyglb
eqpOi wtcek p" egpvtcn" fgn" ugtxkfqgt"™ q" rgfgoqu
Oc | (HENr wgfg" kt" gp Hiyllobvgp&ief " gn" okuogqg
tgpf kokgpveg{O0""gWk"" gnng""fskwtgg'ejv gt kg" gu" wpc"ygd" eqpe
rctc"gnncO0O"Jcdnctgoqu"fg"jgquv"xktvwcngu"gp"fg

Eqoqgq" pgvc" Opcn" egpvtc" gn" wuqgq" kpfkuetkokpcfqg"
pwguvtcu"ygHRli'keiegd kgt gkkagtvgp" gswkxc Cgpelbhqgt'ged
gn"ecuq” eqie."fogf yngqt"'swg" ewcnswkgt" equc" sw
ecodkctnc"cn"oglgt"nwict"rqgukdng"Uw" veuwd "cc'fcg onpl
nngxct"ctihgodwgotwe§p "ng! ot Gk gckuvtcek p"fgn"ugt

Cpkfcokgpvg"fg"eqpvgpgfqgtagu

Crcefguvd" rtgrctethyfytrakpcfgwgd " eqpvgpgfqgtgu” rw
eqpvgprgdtqd 'gawogpvect"cul"nc" Ogzkdknkfcf"{"nc"r
Rgt "glgorng. "gu"r GiSRngp wtgp'gft d " iaeralm¢ g thfug e k
rcuc"eqp"wpqu"fgvgtokpcfqu"Oejgtqu"swg"ug"gpe
cpvBgOdkpdpfng'nwu ge'qfpd"ggzrtgukgpgu" tENENINIETU" e
VRS o " k p e vk Evikgxpovut'q " fg" gqvtqu" eqpvgpgfatyg
eqpOi Witgaedt pc"ugt "uwOekgpvg"rctc"ewdtkt"vgfcu'

Pg"qgdwpwycdwwgd .cu"ncu"fktgevkxcu"u@"Pgtokvyppggp."'V
rgtokvg” gp" EIESENE\gY progtgak'v g v od kYISl o p v
’r <FilesMatch> [#ll<l ocation> [ { . “ucnxqg" cr

gzegrekgpgucx<"

1 NIt solo se permite en secciorR STl

1 Los parémetro y de la directiv solo funcionan
en contenedord el o fichero el

1 La directiv no puede usarse en contened o.

Qt fgp"fg"gxcnwcek p"fg"nqu"eqpvgpgfgtgu
Ewcpfg" nqu" Oejgtqu" fg" eqpOi wtcek p"ugp" eqorn
fktgevkxcu. "rwgfgpdagpwtgd agonu'"eecqupqOifwgt"csevkgg"p g 0™ e q
Guvqg" gu" culd"rgtswg"cn" Opcn" wpc" fktgevkxc" rwg
eqpOi wtcfc"rqgt"qgqvtc."{"gp"gug"ecuq"jc{"swg"vg
fg'"gxcnwcek p"fg"nqu"eqpvgpgfgtguoO"

Gu"korqtvpoVogthkpvgpVogécnk| cekgpguwtgp "uftkkK mgt'g £
vgpgt"gp"ewgpvc"gn"qtfgp"gp"gn"swg"nqu"eqpvVg]
gxcnwctH2p"fgurwau"fg"qvtquO" Fgdg"vgpgtug"gp"e

Lqur1" Ocpwgn'Olig Rgkfpe'gNTHdlg" Cuvwt kcu
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Yuvgt"gp"K p gpkgtlc"OfgrPk U Witk s gaQedafcy k X dug " kagfLJl“__.)
Cfokpkuvtce pC'rfcgd'jwgp " ugt xkfqt "ygd" v,
c"ugt " ggaoardawwadgi'qiqu”" eqpvgpgfgtgu"fgn"okuog"vkraqg

gt fgp"fg"gxcnwcek p"gu"gn"ukiwkgpvgc<"

v el " Oc IS "eqgp"ncu"ukiwkgpvgu"pgtocu"c

FoNgu " Ot wd pp'uo' rt kgt kvet kqUeerlunlguy lkegmp

fktgevkxcu"swg"chgevcp"c"ngecnk]|] cekqgpgu

6aC" nc" jgtc" fg" g DTl U keggoprvtggp'gd @it pat v " f g

fktgevgtkg"o%u" eqtvqg" uERauGuTlY g s W
gxcnwe t N O " "

OaUuk " vgpgoqu" xSl ugleekdgpguw™ ugdt g" gn" ok
fg'gxcnwcek p"gu"gn"qtfgp"fg"crctkek p"

HOE g p v g p RN
SRR Files> [{<Filesvatch> §
XS RR e)< ocation> i <LocationMatch> |

5. EqpvogriiEat gu

Cfgou. "vgpgoqu

swg"eqpukfgtct"wpcu"tgincu"cf

1 Elorden de aparicion en el fichero de configuraciéon es importantelagasgaeeiones del mismo
tipo se evaltan en dicho orden por defet#s secciones que aparecen mas taatwescriben
a las que aparecen primero. No obstante, cada modulo puede decidir alterar este comportamiel
y los contenedores pueden tener reglas de evaluacion que alteren este orden (por ejemplo
tamafio de la ruta de los directorios en contene (OISOl

1 Si seimportan ficheros de configuraciéon exterrxcxm (ver seccion siguiente) se
trataran como si el contenidie esteestuviese exactamente en el mismo lugar donde se hace
RIglel<include> |

1 Los contenedores y directivas dentro de una se se evaluan después de las
secciones correspondientes fuera de d VTSIl E! objetivo es que los host virtuales
puedan sobrescribir la configuracion del servidor global.

1 Cuando una web se sirve , las seccione ocupan el mismo lugar en la
cadena de evaluacién vista antes que las secCOCONe.

Rqt "glgorng. "guvc"eqpOi wtcek p"ug"gxcnwct2"gp
<Location "/">

#5
</Location>

<Files "fichero_concreto.html|">
#4
</Files>

<VirtualHost *>

<Directory /var/www/html/>
#2

</Directory>

</VirtualHost>

<DirectoryMatch " *b$">
#3

Lqur1" Ocpwgn'Olig Rgkfpe'gNTHdlg" Cuvwt kcu
4 2



i gpkgt dc "OfgrPk U Wptke s geodafcy kK X dug " Qx k g f{_*)
k™ pCrfcgd'jwgp " ugt xkfqt"ygd" v,

</DirectoryMatch>

<Directory /var/www/html/>

#1
</Directory>

Rgtg" gu"ugpeknng"eqogvgt"wp"gttgt"{"jcegt"ug
g1 gor n EEMS0kgortg" ug" g TN« STV os"voou'v g * Oe

cwpswg" crctg|lec" fgurwau. " pqgq" vgpft> " ghgevqu"r

<Location> RS

<Location "/">
#Directivas
</Location>

<Directory "/">
#Directivas
</Directory>

Hkpcnogpvg. ool woefjggpt"qugdt guet kdkt " ncu" fktage
DU k " nc " e q pAIMICSHNT® G b d'gr gt ok vg0" Rgtsan'gj" og'ufver
eqpvgpgfagtgu”ugp" ngurqgt krog"'tIREEwyRehesd Ugqgdt
xg|"rqt"ngqgu" eqpvgpkfqu" fg" egpvgpgfqgtgu" swg" u
egpvtcngu0” Rqt " g nilNCHStbe G twigd evvgop'i {c o\ [IERSSSl U wipi ™
eqpvgpkfqu"rwgfgp"swgfct"tgfwekfqu"c"pcfc."eq

ALY niaccess S

<Directory "/var/www/html/">
#Directivas

</Directory>

A

Fichero Apache2.conf :

<Location "/">
#Todas las directivas que se pongan aqui y que también estén en el
#fichero .htaccess sobrescribiran a las del fichero </Location>

Swa"fktgdvkxcec" wuct

Cwpswg"gn" uki pk @eccuf"gf "Kftgg"ekvpkixkceu¢ g s was " ¥ gt g" f g" wu
fwfcu"swg"rwgfg"uwti kt"c"nc"jqgtc"fg"etgct"eqp
e oINSl "ukoknctgu."q"dkgp " nkekmic|t galddp

Gngi kt "wpc" w" qvtc"vgpuc "hoXRMAEE gk kgp f R REewdpy &
wp" fkt®eygtihggswg"tgukfc"hlukecogpvg"gp"gn"fket
guvp"rgpucfcu"rctc"rYi kpcwbivgpgygtigpyfgphoge
xgtgoqu. "rgtq"swg"pgq"eqttgurqpfcp"gzcevcogpvg
ogfkfc"swg"xc{coqu"eqgpgekgpfg"odu"curgevqu"fg
swg'ugtnhng®@®guop" Oejgtg"hilukeqg. "rqt"ng"swg"uk?" s\

Lqur1" Ocpwgn'Olig Rgkfpe'gNTHdlg" Cuvwt kcu
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"Kpigpkgt ac "OYgriPk U Wiptk i\g@Ossdafcy k X Fug " Qx k g f{_ﬂ‘_.)
cek ™ pCrfcgd'jwgp " ugt xkfqt"ygd" e

wp"Oejgtq"q" (INSEWEl kad wuswd 'gduvct "ugi wtqu"fg"
Xxdcu"fg"ceegug"cn"okuog. "cnig"swg"gu"ou"fkh2

<Location "/ficherosprivados/">
#Directivas
</Location>

UKk " nc" rygwykOeokk ypg"dgOue"qg o 1."9pjvgipegut kuxgd fcammkect 2" nc"
r gvkeykyyOogkuy'aodOegolH¥lejpgt"wchkRigloauf awk " ug" crnkec:
fg"uk" gn" ukuvgoc" fg" Oejgtqu" gu”" ugpukdng" c" o0«
DSl " swd'crnkectiac" kpfgrgpf kgpv@d gHkwgy ndda"psewigg
t gedstwge.t"c"rguct " SIUREINed gc rmiceé d k2 "greqytk’xre™i k e
kpfgrgpfkgpvgogpvg"fg"nc" WTK"ceegf kfcO

Hk ej gteggqup"®igwt cek "p" gzvgtpgu

Egog" jgoqu" fkejqg" cpvguCricweddg re weggppw®@icwt a'e K |
e " op" n o EMEOw|" etcdw™ 0" f wng" swg" vgpic"wpg"c
pg"rqfifcegu™ pwguvtqgqu" Oejgt'gagt sglegp®ogt ekKUpg™ k
gp"ugeekqgqpgu"cpvgtkqgtgu. "rqfgoqu"kpenwkt " 0ej g

Etgct" Oejgtqu" f g"ue"qud@ enkt ncreck" {p™ ed mx kmkid pgv g " r ct
eqp O wt"gekekppfgng"itcpfg"{"owejg"ogpqu"ocpglc
Oejgtqu. "fgtfocpygpg”" sqvgVgpic"nc"egpOi wtcek p"f
egpetgvg"fToggi"wigh x&kff gt ceeguqg”"c"fgvgtokpcfqu"gn

ncu" f KIEMe kg ewt f c ulf Rl d "sfwg™ cul" uw" eqpvgpkf
Ug" fvggdpgg t " gvpc'oedmkgntps'wd " ug" f kl g" gp" nc"ugeek p" cp:
Oejgtqg"tgholilMek ghgevqtu™im™ rtgncek p. "eqpuvec"
gp"gn"okuoqg"nwi cliEMapf g ug"jceg"fkejq"

Rctc" xgt"wp"glgornqg"fg"e oq"jcegt"guvg" {"fg"
eqpOi wtcek p"cfgewcfqu"fgufg"gn"rtkpekrkqg."xg
et apf g ug"eqpvgpftiacp"vgfcu"ncu"f k [EEsvko'c u
ug"gpewgpvtc" (TNCEE gawbktf gevagqt kgq™r gt "fghgev
Crce4@@n"rtkogt"rcug"gu. "rqgt"uwrwguvgqg. "eggct
nwi cITl: rctc " pgq"vgpgt Nl "ovwpsWgivvgtitgpbgn’
geWwgpvc"swg"nc" gtca| 4" JNENITREBr cgrkg"fktgevqgt kg

GHU nano £.2.6 Archivo: webl.conf

{Directory "/var/uuu html uebl™>
<Files "index.html">
Order allow,deny

allow from all
<Files>
<sDirectory>

Figurab. Fichero de configuracion personalizado
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Suvgt"gp" K p gpkgtac "OYgrikt Wptk s geQedafcy k X fug " Qx kgfLﬂ‘_.)
o k uvtce pC'rfcgd'jwgp " ugt xkf gt "ygd" e

Wpec" xg|"jgejq"gu PEoleldyub®e] gpehwgeRyp et gcf g
vgfg"rctc"swg"nc"eqpOi wtcek p"guetkvc"gp"gn"u
gngogpvqu"swg"jc{c"gp"gn'"COejedwgidsgyge qpOgwrneelk
ng" swg"swgtcoqu"gpecfc"kpuvcncek p+<*

GHU nano £.2.6 Archivo: apached.conf Modif icado

LogFormat "«h »1 @ xt NN #>s 0" common
LogFormat ""v{Referer}i -> »U" referer
LogFormat "z{lUser-agent}i" agent

it Include of directories ignores editors’ and dpkg’s backup files,
it see README.Debian for details.

t Include generic snippets of statements

Includelptional conf-enabledr»=.conf

it Include the virtwal host configurations:
Includelptional szites—enabledr=.conf

t vim: syntax=apache t==4 =sw=4 st=z=4 =r noet

Include webl.conf

Figura7. Inclusion de un fichero de configuracion externo

Jgejg"guvg. " ugrkpkrekeEdogtgd™ swg™ nc" pwgxc" eqp O wt
cjgtc" ukorngogpvg" jgoqu" jgejqg" wp"ukorng" ecod
ewcnswkgt" gvtqg" wuqgq" swg" pgegukvgoqu" gp" gn" h
gurgekcwkgcpfagwepf§"c"ncu"vctgcu"fg"cfokpkuvtce

O f wn qQur"cfeg"g

Eqog"jgoqu" fkejqCt aey gwpekgpgtinkdfcd™ fgt"" nqu" o
oku®d'gGzkuvg"wpc"gpqtog"ecpvkfcf"fg"o fwnqu."c
fguetkrek p"oquvtcfqu" gp" guvc" ugeek p"ug"jcp
fgewogpvCe&efiguivg '<11j vvrfOcrce+ § @i lefgddgu’ g w tk tx
cfokvg"ecfc"o fwngoO"

Cwpswg"rgt"gn"ectbevgt"fg"guvg"nkdtg"{"nc"gpc
xgtnqu"vqgqfqu. "uk"ewdt ktgoqu"dwdmc"jrcopt"\gn"gfi k"f g
ou"tgngxc pVvrgeut"cg"tpggocengku|ccttk'gqur gt cekgqpgu" eqowpgu.
o fwnqu"eqpetgvqu"rwgfg"ugtxktpgu"gp"ecuqg"fg"
hwv'wt q0

Pgodtg"fgn" Fguetkrek p*"
OROuUXgtgoqu"swg"ugp"o2u"cfgnc
C"egnngevkgp"qgh"fktgevkxgu"W,j
rtrqeguuk@PrR®bqf wng" *
C"xctkcpvORG®kwj)jdg'vy gt mgich”" gh" e
eqppgevkgpu"ykvj "cevkxg"rtaqgeg

i DI MAT T TT1

AOGAT O
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http://httpd.apache.org/docs/current/mod/

Puvgt”gp" Kpigpkagt 1c "Ofgrkt WptkexgeQedafcy k X fug " kagfLﬂf;,,)
Cfokpkuvtcek pCrfcgd'jwp " ugt xkf gt "ygd"
(DI ml AGXAOA OwMRY lgeguukpi "Oqfwng"korngogpyv
ugt xgt"grvkok| gf"hgt"Pgxgnn"P
i DI Omi OF J{dt kif t' 9oeg vvj. t"gponfngvfk” ORO" hqgt " QU
DOA £l OE Korngogpytgcthmépmkmtid ygd" ugt xg
i DI mxETT O OwfRe lkgeguukpi "Oqfwng"qrvkok]| gf
< OEAD OwMRt lgeguukpi " Oqf wng" Kvortnggcof ggpf v"
ownvkrtgeguu"ygd"ugtxgt?"
O fwnqu"ouTCegpepgegk#qu"fg"
i TAMAAAAOOMAT I t gwr "cwvjqtk|]cvkgpu"dcugf"qp
i TAMAAQOETT O Gzgewvg"EI K"uetkrvu"dcugf"qp"
AmALEAS BV vigghont hat tWINC 1 gl
i TAmMAT 1T xi AOE|Gcukn{"tguvtkev"yjcv"JIJVVR"ogvV
i T AmMAOGEO Ugpfu"Ongu"vjcv"eqpvckp"vjgkt
iTAMAOOEmMAAOE|IDcuke" JVVR"cwvjgpvkecvkqgp"
i TAmMAOOEMAECA|Wugt "cwvjgpvkecvkgp"wukpi " OF7
i TAmMAOOCEmMAI Oi [Hgt o" cwvj gpvkecvkqgp"
i TAMAOGOET mATT|Cnnqgqyu"$cpgp{ogwus$"wugt""ceegu
iTAmMAOOET mAT OlEqt g" Cwvjgpvkecvkgp"
i TAmMAOOET mMAAAIWugt "cwvjgpvkecvkgp"wukpi"cp"
i TAmMAOOET mAATI (Wugt"cwvjgpvkecvkgp"wukpi"FDO
i TAmMAOOET mAEZEI (Wugt"cwvjgpvkecvkgp"wukpi"vgz
i'I'AMAC)OETN\O'I'Adozgfn;g]?;f"ecej 2400 he Py lydiey K € ¢
(T AMAGOET UmEA Cnnqyu" c"HcuvEI K" cw@,’rq?'jkb@ﬂf' t
cwvjgpvkecvkgp"cpf"cwvjgtk]|cv
I,.I.AMAGOI\ETUN\IACnnqyu"cp"NFCR"fktgevqt{"vq"d
cwvjgpvkecvkqgpO"®
iTAmMAOOEUMAT OfEqt g" Cwvjgtk|]cvkgp"
i TAmMAOOEUMAAAIl t gwr " Cwvjgtk|]cvkgp"cpf"Nqgi kp
i TAMAOOEUmMAAT |l t gwr "cwvjqtk|]cvkgp"wukpi "FDO
i TAMAOOEUMCOT|I t gwr "cwvjgqtk|]cvkgp"wukpi"rnec
i TAmMAOOEUMET Ol t gwr "cwvjgtk|]cvkgpu"dcugf"qgp
i TAMAOOEUMI xT |[Cwvjgtk|]cvkgp"dcugf"qgp"©Ong"qy
iTAMAOOEUMOOAWugt "Cwvjgtk|]cvkgp"
i TAmMAQOOT ET AAQD ;?psjt ;\E/'ﬂ?(jlligorf‘s;"'t'egqeovoqctp{f ,,kpf gzgu.
i T AMAOEEAOD Uwrrqtv"hqgt"tgswguv"dwhhgt kpi
iTAmMAAAEA THE" 4838"eqornkcpv"JVVR"ecejk
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"Kp
ce

i gpkgt 2c "QvgrdPk U Wipthk u\g@Qeedafcy K X dug
k™ pCrfcgd'jwgp " ugt xkf gt

"ygd"

I AMAAAEAMAEOD

Fkum"dcugf "uvgtcig"oqgqfwng"haqt

T AMAAAEAMOT A

Ujctgf"qgdl gev"ecejg"*uqecej g+

ecej kpi " Onvgto"
i TAmMAAOT mi AGA|IEGTP"jvvrf"ogvc®Ong"ugocpvkeu"
i T AMAGCE Gzgewvkgp"qgh"EI K"uet krvu"

T AMACEA

Gzgewvkgp"gh"EI K"uetkrvu"wukp

Urgekh{"ejctcevgt"ugv"vtcpunc

i T AmAAOA Egpxgtv"tgurqgpug"dgf{"kpvg"cp
iTAMAAOD Fkuvtkdwvgf" CwvYygdKk@hWwpev KXpgt
i TAMAAOMED Hkng"u{uvgo"rtqgqxkfgt"hqgt"oqf a
iTAMAAOMI TAE [l gpgtke"ngemkpi "oqgfwng"hgqgt"ogq
i TAMAAA Ocpcigu"USN"fcvcdcug"eqgppgevk
iTAmAAZE AOA Eqortguu"eqgpvgpv"dghgtg"kv"ku
(T AMAEA] 6B Ugpf "uvcvke"eqpvgpv"cv"c"dcpf
oqfgo"uvcpfctfu"

i TAMAEO Rt gxkfgu"hqt"$vtcknkpi"uncuj $
i TAmAOI PEIT Fworu"cnn"K1Q"vg"gttqgt"ngi "cu
i TAmMAAET C"ukorng"gejq"ugtxgt"vg"knnwu
i TAmAT O Ogf kOgu"vjg"gpxktqgpogpvVv"yjkej

T AmMAGAI P AmE

Knnwu vQrccvetp 't wng™ CRK™"

I AMAGDEOAO

l gpgtcvkqgp" ghWEdrevikq gul CYR™ JEg cf
urgekOgf"et kvgtkc™

T AmMAgOmEET OA

Rcuu"vjg"tgurgpug"dqgqf{"vjtqgwi
enkgpv"”

T AmEE]I AMAAAE

Ecejgu"c"uvcvke"nkuv"qgh" Ongu"

I AmEZE]T OAO

Eqpugppwkvkxg"uoctv"Onvgt"eqp'C

I AMEAAAAOO

Ewuvgok| cvkgqp"gh"JVVR"tgswguyv

I AMEAAOOAAAD

Ugpfu"oguucigu"ykvj"ugtxgt"uv

T AMEAAOOITTE

Egpvtcnk| gf "ogpkvqgt"hqgt "oqf aj

T AMEAAT O

THE" 3635"kfgpv"nggmwr u"

i AMEI ACAT AD

Ugt/xlgftg" koci gocr "rtgeguukpi "

TAmET A1 OAA

Ugthhxgttugf "jvon"fgewogpvu"*Ugt X

I AmET A&l

Rtgxkfgu"c"eqortgjgpukxg"gxgt

I AMEOADE

KUCRK" GzvEpuelmt4yYkpf gy t"

I Aml AT AGET Am

Rgpf kpi "Tgswguv"Eqwpvkpi"
ogfartqz{adcncpegt ™

nqcf

I Aml AT AGET Am

Tgswguv"Eqwpvkpi"ngcf"dcncpeg
ogfartgz{adcncpegt"
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i gpkgtac "OYgrPKY WptiexgeQedafcy k X dug " Qx k g f{_*)
k™ pCrfcgd’jwgp " ugt xkfqt"ygd" -,

Ygkijvgf"Vtcvuoe" Eqwpvkpi "ngcf ™"
ogfartgz{adcncpegt"
Jgctvdgcv"Vtcouoe" Eqgwpvkpi "nqcf
ogfartqz{adcncpegt™
NFCR"eqgppgevkgp"rggnkpi "cpf ™"t
NFCR"oqgf wngu"
i TAmi T CmAT T £ZE[Nqgi i kpi "gh"vjg"tgswguvu"ocfg"
i TAmi T CmAAAOGCICffkvkgpen"eqpOi wtcdng" fgdwi "
iTAmi T CmAE OAT|Hqt gpuke" Nqgii kpi"gh"vjg"tgswg

i TAmi AT AOET Am

i TAmi AT AOET Am

iTAml AAD

i TAmi T GEIT Ngii kpi "gh"kprwv"cpf"qwvrwv"d
iTAmi OA Rt gxkfgu"Nwc"jggmu"kpvg"xctkq
i TAmi AAOI Rtgxkfgu"€cetejwVukViwpVkog"eqg
Cuugekcvgu"vjg"tgswguvgf " Ongp
i TAmi ET A *jcpfngtu"cpf " Onw{grtg.+" rcopdi"veaipg

gpeqf kpi +"
i T Ami Eil Ami ACEfFgvgtokpgu"vjg"OKOG"v{rg"qgh"c

iTAml AcT OEAOE|Rt qxkfgu"hqt"eqpvgpVv"pgigvkcyv
i TAmMT xmOOI Gpcdng" UUN"gpet {rvkgp"hqgt"Pgv
Uwrrqgqtv"hgt"Ugnctku"rtkxkngig
wugt" KFuO"

iTAmDOI QU Owmvtlgvgegn"rtqgz{licvgyc{"ugt x
iTAmPOT GUMAEDP|CLR" uwrrgtv"oqfwng"hgt"oqfart

i TAmMDOEOEI ACA

iTAmDOl gUmAATl logfartqgz{"gzvgpukqgp"hgt"nqgcf"
i TAmDOl UmAT T |logf artqgz{"gzvgpukgp"hqgt"EQPPG
i TAmDOl oUmAGD|F{ pcoke"ocuu"tgxgtug"rtqz{"gz

i TAmPOT GUMAAGCIHcUuVEI K"uwrrgtv"ogfwng"hqgt"ogq

i TAmPOT gUmAAP hfrcuu"gzvgtpcn"rtgeguu"uwrrq
i TAmDOTl gUmMAEODP|HVR" uwrrqtv"oqfwng"hqgt"oqfart
Tgytkvg"JVON"nkpmu"kp"vg"gpuw
pgvyqtmu"kp"c"rtgz{"eqpvgzvO0"
iTAmDOT UMEOO|JVVR" uwrrgtv"oqfwng"hqgt"oqfar
i TAmDOl GUMOACIUEI K"i cvgyc{"ogfwng"hqt"oqfar

i T AmDOTl GUMEOI

i TAmDPOl UmxO00lYgdugemgvu"uwrrqgtv"oqfwng"haqt
i TAmMOAOAI Ei EO/Dcpfykfvj"Tcvg"Nkokvkpi"hqgt"E
iTAmOAAE AAOI O|TgOgev"c"tgswguv"dgf{"cu"c"tg
Tgrncegu”"vjg"qtki kepemp eenkkgpp™y
i TAmOAT T OAED |wugtcigpv"KR"cfftguu"nkuv"rtg
tgswguw™jgcfgtu
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i gpkagt jc"CNgnP&UVWMEx@@QE&MCNk%dug"(kagfc;ﬂy)
k™ pCrfcgd’jwgp " ugt xkfqt"ygd" -,

iTAmOANOEI AT O6lUgv" vkoggwv"cpf"okpkowo"fcvec"

i TAmOANOAOGO Hknvgtu"vg"jcpfng"cpf"ocmg" cx

iTAmOAxOEOA Rtgxkf/idaoatgftwggt kvkpi "gpi kpg"

iTAmMOAA Hknvgt"Kprwv"*tgswguv+"cpf"Qw
i TAMOAOOET 1 Uguukgp"uwrrqgtv"

i TAmMOAOCOEI T MAl[Eqgmkg" dcugf"uguukgp"uwrrqgtv"”
i TAmOAOCOEI T mAlUguukgp"gpet{rvkgp"uwrrqgtv"

i TAMOAOCOEI T MAIFDF1USN"dcugf"uguukgp"uwrrqtyv

Cnngyu"vjg"ugvvkpi"gh"gpxktagp
vjg"tgswguv"

i TAmOI T O Al mD|Unldjovugf "ujctgf"ogoqgt {"rtqgxkfgt
i TAmOI T O Al mO|Uniljovugf "ujctgf"ogogt {"rtqgxkfgt

i T AmOABGAT OEE

Ngcf kpi "gh"gzgewvcdng" eqfMmr "cot
tguvctv"vkog"

iTAmOT AAAEAMA|FDO" dcugf "ujctgf"qdlgev"ecejg
iTAmOT AAAEAmMA|Fkuvecejg"dcugf"ujctgf"qdl gev

i T AmOI

iTAmOT AAAEAmi |Ogoecejg"dcugf"ujctgf"qdl gev"

i TAmOl AAAEAmMOluj oed"dcugf"ujctgf"qgdlgev"ece

Cvvgorvu"vg"eqttgeetokuvedhngpV
cvvgorvkpi"vg"eqttgev"xctkqwu
Uvtgpi "et{rvgitcrj{"wukpi"vjg

Nc{gt"Ugewt kv{"*VNU+"rtgvgeqgn
i T AmMOOAODOO Rt qxkfgu"kphqgqtocvkgp"gp"ugt xg

(i AmODA] ET C

iTAmMOOAOOEOOORgt hqt o"ugctej "cpf"tgrnceg"qr
i TAMOOAQGAA Cnngyu"EIl K'uetkrvu"vg"twp"cu"

i TAmOT ENOAmMEAIRt qxkfgu"cp"gpxktgpogpv"xctkc

iTAmOl EQA Dcuke" *tgswkt/gd esKm{g'emwn «wh ¢ thau (
i TAmOOAOAEOD Wulgt gek Oe" f kt gevqgt kgu"

iTAmMOOAOOOAAEIEnkemuvtgco"ngiikpi"gh"wugt"c
i TAmMOAOOET I Xgtukgp"fgrgpfgpv"eqpOi wtcvkaq

i TAMOET OOmAT EIRt gxkfgu"hqgt"f{pcokecnn{"eqp™©O
iTAmxAOAEAT C R gxkfgu"kphtcuvtwevwtg"hqgt"qv

Gpjcpegf"ejctugvlkpvgt gdcwlkgdp cq
oqf wngu"

(i Am@i 1 §AT A
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i gpkgt dc "OfgrdPk U Wipthe g @Qeedafcy k X fug " Qx k g fL»
k™ pCrfcgd’jwgp " ugt xkfqt"ygd" -,
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p" K |o gpkgtdc"OrguPk U WptkxgaQedafcy k X dug " Qx k gij"ﬂ, )
pkuv =

u
Ccf tce pCrfcgd'jwp " ugt xkf gt "ygd"

Gzvtceek p"fg"kphdtocek p"fgn"

U ng"rqt"jcegt"wpc"kpuvcncek p"kpkekcGhdbhgkek
guv"fcpfg"fgoauugkdecfgd Uk hhgktuoge R kp'hgt ocek p" swg
fg"wpc"ygd. rgtg"uld”"ow{"lwiquc"rctc"wp"rqukdn
oquvtcfc" pqu" fkeg"gn" vkrg" fg"ugtxkfqt" {" fg"L
ghgevwcogqu"wpc"eqpgzk p" lilbogogyepphapewkgouyga”
focngrEMkgp™tgxgnc"nc"xgtuk > p"gzcevec"fgn"ugt xkf

pperar iofservidorubuntu:™§ nmap 192.168.23.1

[Starting Mmap 6.40 ( http:r-mmap.org ) at 2015-06-15 11:01 CEST
map scan report for 192.168.23.1
ost is up (0.00058= latencyl.
ot shown: 999 filtered ports

PORT STATE SERVICE

00.-tcp open hitp

map done: 1 IP address (1 host up) scammed in 5.45 =seconds
operar io@servidorubuntu:™§ nmap —A 192.168.23.1

[Starting Mmap 6.40 ( http: -mmap.org ) at 2015-06-15 11:02 CEST
map scan report for 192.168.23.1
ost is up (0.0006Z2= latencyl.
ot shown: 999 filtered ports
P 3TATE SERVICE VERSION
80 -tcp open hitp Apache hitpd 2.4.7 ((Ubuntul)
i_http—title: ApacheZ Ubuntu Default Page: It works

Service detection performed. Please report any incorrect results at http:- - nmap.
org-ssubmits .

map done: 1 IP address (1 host up) scammed in 11.46 seconds
-perariu@seruiduruhuntu:"S

Figura8. Uso de nmap para averiguar informacion sobre el servidor

Wp" ecodkqg” gp"[liBng ug'r rektqplgwd "fwycodkap” kpvgpvet "
kpuvecncfqO" Rctc" [IEe" "ug"wuc" qrek > p"fg"

operario@servidorubuntu:™5 sudo nmap -0 192.168.23.1
[sudo] password for operario:

Starting Mmap 6.40 ( http:/ mmap.org ) at Z2015-06-15 11:03 CE3T

map scan report for 192.168.23.1

ost is up (0.00035= latencyl.

ot shown: 999 filtered ports

PFORT STATE SERVICE

B0-tcp open http

AC Address: 08:00:27:06:1E:57 (Cadmus Computer Systems)

arning: 035can results may be unreliable because we could not find at least 1 o

pen and 1 closed port

Aggressive 03 guesses: Linux 2.6.26 - 2.6.35 (944), Linux £2.6.32 (93%), Linux 2.
.32 — 3.9 (933, Linwx 3.0 - 3.9 (93»), Android 4.1.1 (92¢), Linux 2.6.32 — 3.6
(923, Linux 2.6.22 (90x), Linux 2.6.23 — 2.6.38 (99+), Linux 2.6.32 - 2.6.39 (
9023, Linux 2.6.37 (90:)

o exact 05 matches for host (test conditions non—ideall.

etwork Distance: 1 hop

05 detection performed. Please report any incorrect results at http:r nmap.orgrs

: 1 IP address (1 host up) scammed in 24.7Z seconds
pperar io@servidorubuntu:™g

Figurad. Averiguando la version del SO con nmap
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uvgt"gp" Kpigpkgt 1c "OvgkrkU Wipthk x\geQeedafcy k X fug " kagij'ﬂ)
Cfokpkuvtcek pCrfcgdjwp " ugt xkfqt"ygd" oz

Gn" tguwnvcfg" gu"” swg. " cwpswg" rctgeg"” swiNk migz |
chgt vwpcfcogpvg"rctc"pquqgvtqu" pg" gungd'ipgm| Ok go
swg"tgcnogpvg"vgpgoqu" kpuvcliEs. "cnig"swg"rqf

pperar io@servidorapache:™5 uname -a
Linux servidorapache 3.16.0-40-generic #54714.04.1-Ubuntu SMP Wed Jun 10 17:30:4

h UTC 2015 x86_64 x86_64 x86_64 GNU-Linux
nperar io@servidorapache: ™5 _

FiguralQ. Averiguando la version real del SO instalada

¢Rgt " swa"gu"vecp"korqtvcpvg"pg"tgxgnct"fg
Kpvgtpgv"gzkuvgp"ownvkvwf"fg"dcugu"fg"fcyv

http://secunia.com/community/advisories/historic/
http://osvdb.org/search/advsearch
http://www.securityartwork.es/2015/07/21/vfeadabddevulnerabilidades/
https://www.cvedetails.com/

= =) =) =

Rqt "gug" oqvkxg. uk" wp"cvcecpvg"eqgpgqeg" gn"
swg"guvcoqu"wucpfqg."rgft " wuct"fkejc"kpho
kpuvcncfqg." {"egp"gnng" cdt keyg" wpt 'ukdeyoc
EWCNSWKGT" UQHVYCTG" FGt NEF"QY8SWKPC. "pg"ugnaq

Pgqtocneggp o>>u" rwgtvqu" cdkgtvqu" {"vggptgolgak d o™ ¢
jgttcokgpvcu"fg"guvc"encug"wp"cvcecpygwrwgée wt
uk"cfgobu"fgn"rwgtvg" CWpcsdmgk gungd aucgu "xgkre"krgw gotqVv' cg"u
rwgtvqgq"pg"vgpic"wp"rtgitcoc"swg" grv\qefjtgj"cg”pV\'/mmt.
cxgtkiwct"oPu"fcvquO" Uk"tgrgvkoqu"pwguvtc"rtw

operar io@servidorubuntu:™5 sudo wmap —A -0 —Pn 192.168.23.1

Starting Nmap 6.40 ( http:/-mmap.org ) at 2015-06-15 11:19 CEST

map scan report for 192.168.23.1

ost iz wp (0.00038= latency).

ot shown: 998 filtered ports

PORT STATE SERVICE VERSION

PZ2-tcp closed ssh

80 tcp open  hitp fipache hitpd Z2.4.7 ((Ubuntul)

i_http—title: ApacheZ Ubuntu Default Page: It works

AC Address: 08:00:27:06:1E:57 (Cadmus Computer Systems)

Aggressive 05 guesses: Linux 2.6.26 - 2.6.35 (93%), Linux 3.0 - 3.9 (93x), Linux
£2.6.23 - 2.6.38 (91, Linux 2.6.32 - £2.6.39 (91x), Linux 2.6.37 (912), Android
4.1.1 (90:), Linux 2.6.32 (903, Linux Z2.6.22 (89x), Linux 2.6.32 - 3.9 (B89x),
Linux £.6.3% (89x)

o exact 05 matches for host (test conditions non-ideall.

etwork Distance: 1 hop

TRACEROUTE
OF RIT ADDRESS
1 ©0.38 ms 192.168.23.1

05 and Service detection performed. Please report any incorrect results at http:
snmap .orgssubmits .

map done: 1 IP address (1 host up) scamed in 24.32 seconds

operar io@servidorubuntu: ™5

Figurall Uso de nmap con mas puertos abiertos
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http://www.securityartwork.es/2015/07/21/vfeed-una-bd-de-vulnerabilidades/
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http://www.securityartwork.es/2015/07/21/vfeed-una-bd-de-vulnerabilidades/
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http://www.securityartwork.es/2015/07/21/vfeed-una-bd-de-vulnerabilidades/
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https://www.cvedetails.com/
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"gp" Kpi gpkgt ac "OYgkPk U Wipti kg @0ssdafcy k X Fug " Qx k gf‘(—ﬂ}""')
Cfo uv ek’

t
p k tcek pCrfcgd'jwp " ugt xkf gt "ygd"

Xgogqu"swg"pq"ug"qdvkgpg"ou"kphgtocek p"swg"n
gp" ewgpvc" swg" ng" swg" cecdcoqu" fg" | c@tggt'y eggui’ pngp'
eqttgurgpfg"c"pkpi "p"ugtxkékg"swg"tgcnogpvg"u

Cpgpkok]|] cek p"QGrgc'enpd"'ugt xkf gt "

Gp"nc"cevkxkfcf"cpvgtkgt"jgoqu"xkuvg"swg"gn"u
rqgt"fghgevqg. " o uvox"urktcd rcq tkepkhggpt copcfec@"™ Rttt gmnkdnyj
nc"jgt'ngpg\ocq"u“xkuvq" swg"ogfkcpvg"nc"ukorng
kpcfgewcfc"gp"guvg"egpvgzvqgO"™

Rgtg"guvg"rtgdngoc"pqg"swgfc"cswil. "rwguvg"swg"
fcvqgquO" Rgt "glgorng. "gn"eqC€Cr geywdEfgp'vec x qqit ¢ d qgun "
kpgzkuvgpvg"gu"vcodkap"kpcfgewcfqg"fgufg"gn"rw

P 192.168.56.2/fo0 6=

Not Found

The requested URL /foo was not found on this server.

Apache/2.4.7 (Ubunty) Server at 192.168.56.2 Port 80

Figural2 Pagina de error por defecto cuando se navega a una web inexistente

Eqpvcogqu"vcodkap"egp"jgttcokgpvcu"cfkekgpcngu
o M vvru<1likvjwdOeqgol+twtdcpcfxgpvwtgtlYjcvy

pperariolszervidorubuntu:™5 sudo apt-get install whatweb

Figural3. Instalacion de whatweb

pperario@servidorubuntu ™5 whatweb -v 192.168.23.1
192 150 [ ]

operario@servidorubuntu ™5

Figural4. Ejecucion de whatweb

Ukp"godctig'guvo"joputgeokgpwefTc"c"cxgtkiwect"nc
ygdwg" c" cxgtkiwct"gn"vkrg"fg"ugtxkfqgt"gp"ul0
rquoqu"‘chnutllekt'vOpglekqu4

pperar ioPzervidorubuntu:™5 sudo apt-get install nikto

Figural5. Instalacion de nikto

Ukgortg"cevwecnk]| pfgnc"cpvgu"fg"wuctugc<"
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i gpkgt dc "OfgrPk U Wptke s geodafcy kK X dug " Qx k g f{_ﬂ‘_.)
k™ pCrfcgd'jwgp " ugt xkfqt"ygd" v,

pperariolzervidorubuntu:™5 sudo nikto —update

Figural6. Actualizacion de nikto

Cwpswg" vkgpg" wp" dwgp'l p2 71 effkgl"edrbayk ¢l fhduikijotn dhrg o g p v
qre'Tp“rquoqu gpeqpvtct"kphqgtocek p"kpvgtguc

1 Tipoy version exacta del servidor

Tipo del SO

1 Errores de configuracion: Aunque al ser una instalacion por defecto no hay elementos m
resefiables (ficheros en rutas por defectsi), que conviene pasar esta herramienta
peridodicamente en busca de posibles problemas que aparezcan en el servidor con el tiempo

1 Métodos HTTP admitidos, de los que hablaremos posteriormente.

=

pperario@servidorubuntu:™5 nikto -h http:rs192.168.23.1
Nikto vZ.1.4

Target IP: 192.168.23.1

Target Hostname: 19Z2.168.23.1

Target Port: 80

Start Time: 2015-06-17 07:52:52

Server: ApachesZ.4.7 (Ubuntu)
No CGI Directories found (use '-C all' to force check all possible dirs)
ETag header found on server, fields: OxZcf6 0x5188a8Ze43961

QUER T

Figural?. Ejecucion de nikto

¢E-og"cttginct"guvg"rtgdngocA

C"nc"jgtc"fg"jcegt"swg"gn"ugtxkfqgt"pqg"fg"kphgqg
ncu" uki wkgp [¥EEEERe t"gce\vekfxkcaup'ffagn"c u " uk " pg" gzkuvkagt

e | SRRl " ecfc”wpc ' fg'ncu”"ewcngu'vkgpg'g

1 : Directivacuyo valor recomendado , al ser la opcibn que menos
informacion da, y se aplica a todas las webs del servidor. Iddatifitarmacion quépache
2 envia sobre si mismo a los clientes en las peticiobes posibles valores y la informacion
gue muestran son:

ServerTokens Prod[uctOnly] 42 3 A O O Apadhe 22
ServerTokens Major Wll2 3 A O O Apadhe 2/2 2

ServerTokens Minor W2 3 A O O Apadhe 2Y { 1

ServerTokens Min[imal] Wll2 3 AOOApadhe 2Y 1 f }

ServerTokens OS 42 3 AOOApadhe 2+ 1 tsls 3
SEWERCUVII (0 sin especificar): Muestra lo mismo que OS e informacion de

todos los mddulos relevantes instalados. ERRE-YeXe.Y:-X:c Ny iR (81

O(oOYMmt g+ 4§ -

1 EEVEERRWEN: Se recomienda poner B

0 afiade una linea con el nombre de servidor, version, el host virtual que envia la
paginay el email puesto en la configuraciomgache 2

O O O O O O
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"Kpi gpkgt ac "O¥grPk U Wptk ugesdafcy kK X fug " Qx k gfLﬁl’u )
cek ™ pCrfcgd'jwgp " ugt xkfqt"ygd" e

o Estose afadiria a los documentos generados por el ser¢idensajes de error,
salidas )e pero no es conveniente debido a que la mejor politica es la de menos
informacion> mejor.

o No obstante, puede ser Util si el servidor pasa por una cadena de proxys y se quiere
saber el origen de cada documento que llega al cliente.

Rqt "vcpvg"rctc"gnkokpct"nqu"f cwvqu "yfggprg”ouggut” xskwf gq'
nc" uki wkgp v gCrecqep) @t emapdiqp c RIS <

ServerSignature Off
ServerTokens Prod

GNU nano 2.2.6

Archivo: retc-apacheZ- apaches.conf Hodif icado

LogFormat “~{Referer}i -> »U" referer
LogFormat '»{User-agent}i" agent

#t Include of directories ignores editors’ and dpkg's backup files,
i see README.Debian for details.

i Include generic snippets of statements
IncludeOptional conf-enabled=._ conf

i Include the virtuwal host configurations:
Includelptional sites-enabled =.conf

t vim: syntax=apache ts=41 sw=4 st=z=1 =r noet

Berverl3ignature OFf
ServerTokens Prod

Figural8. Modificacion de las cabeceras de respuesta para impedir dar demasiada informacion

Ukp" godctiqgq. "ugnqg" rgt" oqfk®©Oect" guvg" Oejgtg" p
fgdgoqu"t gkp&reketd t'gen""sunggt"xnkgeuk"qOe j gt qu" f g" eqp Oi
hgt@rcdejug™ 4geqpOi wtg" egqp”" ncu" pwgxcu" fktgevkxc

NN NVNelMsudo service  apache2 restart

operario@servidorapache : svar uuwshtnl- folderi sudo service apache? restart

Figural9. Reinicio del servidor para aplicar nn@va configuracion

TGEWGHECE" ¥ @gd kg 'Oi @t c e’k GPEFf EOPNNGXCT" WP" T GKP |

R el " rctc"swg"guvqu"ecodk FEERvEES i cp"
TR+ . "rgtqg"gn"ghgevg"fg"jcegtnc"pggu"

Vaiepk e[S od gk iCatcegGgk'gnxgt " c" nggt " uw" eqp Oijwt ce
rwgfg"vctfct" wp"vkgorqg"gp"jcegtug" ghgevk|xc" g
ewgpvec. "fgrgpfg"fg"e og"ug"jc{c"kor ngCorgcpeljcgf"
swg"guvgoqu"ocpglcpfqof ottt guvag't? ang'l wk dqudg:
gpvtcp"gp"hwpekgpcokgpvg"fg"ocpgtc"kpogf kcvecl(
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27uv

"gp" Kpigpkgt dc "OYgrrK U Wptk xgeQedsfcy K X Fug " Qx k gf{_ﬂ‘__)
Cf o uv ek’

gt
k pk tcek pCrfcgd'jwp " ugt xkf gt "ygd"

Jgejg"guvg. "eqortgdcoqu”"eqgog"gn"ugtxkfqgt"{c"p

4 192.168.56.2/folder/

Index of /folder

Name Last modified Size Description

5 Parent Directory -
foo txt 2015-06-1607:41 8

Figura20. Apache 3in la firma que delata su version y otros datos criticos

Guvg"rwgfg"tgOpct uoggIErEr €% o &.j g "kwicopd g™ qgrne k q |
curgevgu"tgncvkxgu"c"nc"kphgtocek p"swg"gn"ug

Rl Crcefg" ¢p" e Iy g™ swgT" c e v KexqIEES0gNC e v k

headers S

operar io@servidorapache:/var/www/html/folder§ ls setcrapached/mods-enabled/
ccess_compat.load authz_host.load dir.load negotiation.conf
lias.conf authz_user.load env.load negotiation. load

lias.load autoindex.conf filter.load setenvif .conf
uth_basic. load autoindex. load mime .conf setenvif . load
uthn_core. load def late.conf mime . load status.conf

Figura2l Activacion de mod_headers

Wpc" xg| "cevkxqg."rqgfgoqu"” kpenwkt " nc" uos@pvg
RN "codcu"wucfcu"r €t c@f"grttlokfpwegvt couc"ekkp upVv' cf ngc'f g
ecdgegtcu"c"fgucevkxct"fgrgpfgt>p"fg"nqu"rtgqf

GHU mano £.2.6 fArchivo: retc-apacheZ-apache? .conf Modif icado

it Include the virtwal host configurations:
IncludeOptional =ites-enabledr=.conf

vim: syntax=apache ts=4 sw=4 st=z=1 =r noet

Berversignature OffF
BerverTokens Prod

<IfModule mod_headers.c’
Header unzet 3Server
Header always unset_Server
Header unset X-Powered-By
Header always unset X-Powered-By
</ IfModule>

Figura22 Desactivacion de cabeceras de las peticiones

Qvtg"curgevqg" cro'grpagitK pgop" reqwg”piwpt ' kup’ g VGrncgel] KgF At fo
uw" pwnc"wvknkfcf"{"nc"kphgtocek p"swg"owguvtec
dkgp"pg"oquvtct"pcfc"qgq"dkgp"oquvtct"wpc"roikp
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pkagt jc"CWgMNkUM@dEK@@Q@MﬂCNk%dug"(kagf(;ﬁ,)
pC'rfcgd'jwgp " ugt xkf gt "ygd"

ApacheZ Ubuntu Default Page: It works

* {
margin: Opx Opx Opx Opx:
padding: Opx Opx Opx Opx:;
¥

body, html {
padding: 3px 3px 3px 3px:

background-color: #DBDBEZ:

font-family: Verdana, sans-serif:
font-size: 11pt:
text-align: center:

operar io@servidorapache : /var/uwu/html$ sudo rm index.html
-perario@seruidorapache:/uar/www/html$ sudo nano index.html

Figura23. Borrado de la pagina por defecté\pache 2

GNU nano 2.2.6 Archivo: index.html

Empty page

Welcone

Figura24. Pagina inocua a efectos de seguridad

wpc"roi kpc"rqt"fghgevg"swg"pqgq"f
"swg"fkejg"ugtxkfqgt"hwpek p<"

Cjgtc
g"uUQ. "u

vgpgoqu
~nq
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k gt lc"OFfgrdPk U Wipthe s geQeedafcy k X dug " Qx k gf{:--ﬂ, )
pC'rfcgd'jwgp " ugt xkf gt "ygd" Z

€ @ 192168562

Empty page

Welcome

Figura2b. La pagina por defecto ya no muestra ninguna informacion

Eqog"jgoqu"fkejg."wpc"cnvgt pcRjrreReurysalo o d
Guvg" Oejgtg" kpenw{g" *cwpswg" kpkekcnogpvg" fg
tgncekgpcfcu'Ugdgp'gregokgipwtck fcefvk™ ct " vifcdawe™ magu 't fc
eqpOi wtcek  p" " rvkoc"fgufg"gn"rwpvg"fg"xkuvcec"f
ro9i kpec kpkekcn. rwguvg" swg" vqfc" rgvkek p" fg

gzrtgucwogpkgéfcaw *xgtgoqu" o%u"uqdt g" CEIIMSE ' ge
fgdgtilc"swgfct"eqog"gn"uki wkgpvgc<"

# Disable access to the entire file system except for the directories that
# are explicitly allowed later.
#
# This currently breaks the configurations that come with some web application
# Debian packages.
#
<Directory />
AllowOverride None
Order Deny,Allow
Deny from all
</Directory>

# Changing the following options will not really affect the security of the # server, but
# might make attacks slightly more difficult in some cases.

#

# ServerTokens

# This directive configures what you return as the Server HTTP response

# Header. The default is 'Full' which sends information about the OS - Type
# and compiled in modules.

# Set to one of: Full | OS | Minimal | Minor | Major | Prod # where Full conveys the most

# information and Prod the least.

#ServerTokens Minimal

ServerTokens Prod

#ServerTokens Full

#

# Optionally add a line containing the server version and virtual host

# name to server - generated pages (internal error documents, FTP directory # listings,
# mod_status and mod_info output etc., but not CGI generated

# documents or custom error documents).

# Set to "EMail" to also include a mailto: link to the ServerAdmin.

# Set to one of: On | Off | EMail

ServerSignature Off

#ServerSignature On

#

# Allow TRACE method
#
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Yuvgt"gp" Kpigpkgt ac "OYgrrkU Wptk x\gaQedafcy k X fug " Qx k gfL_'rf‘, )
Cfokpkuvtcek pCrfcgdjwgp" ugt xkfqt"ygd" e

# Set to "extended" to also reflect the request body (only for testing and
# diagnostic purposes).

#

# Set to one of: On | Off | extended

TraceEnable Off

#TraceEnable On

#
# Forbid access to version control directories
#
# If you use version control systems in your document root, you should # probably deny
# access to their directories. For example, for subversion:
#
<DirectoryMatch "/ \.svn">
Require all denied </DirectoryMatch>

#

# Setting this header will prevent MSIE from interpreting files as something
# else than declared by the content type in the HTTP headers.

# Requires mod_headers to be enabled.

#

Header set X - Content - Type- Options: "nosniff"

#

# Setting this header will prevent other sites from embedding pages from this
# site as frames. This defends against clickjacking attacks.

# Requires mod_headers to be enabled.

#

Header set X - Frame- Options: "sameorigin"

Gu"korqgtwewqgpugVygld@rerw{itggdgf Kf cu eqpvtc"enkenil ce
¥ vvru<llyyyOgqgycur Oq#gipl'kgprdfgz0qi kdq EnlgemkEe gmk di" e

kpvgtrtgvect
swg"

nqu"eqpvgpkfqu"fg"nqu" Oejgtqu"fg"
vcodkap"ugp"curgevqu"korqgtvcpvguoO"

Cn"cevkxct"nc"eqpiiBitcepgdghpfa bheg"” Vegyygg™ ug
ugi wtkfcf"eqpgekfqu. "rgtq"vcorqgqeq"ugt2"ecrc]|"

pperar io@servidorubuntu:™5 nikto -h http:r-192.168.23.1
Nikto vZ2.1.4

Target IP: 192.168.23.1

Target Hostname: 192.168.23.1

Target Port: a0

Start Time: 2015-06-17 08:31:45

Figura26.Ugi wpf c" gl gewek p"fg"pkmvg"eqp"gn"
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p" p gpkgt c"Of gkt Wptle s geQedafcy k X dug " Qx k gfLﬂ“ﬁ,_)
vt ce pC'rfcgd'jwgp " ugt xkf gt "ygd"

& @ 192.168.56.2

Forbidden

You don't have permission to access / on this server.

Figura27.Pc xgi cek " p"eqgp"gn"ugt xkfgt" gcpoc

qurtqdcek“p"fg"swg"pq"guvb"rgtokv

Wp c " fragg"gnt agws'vegq'upcquu'” r wgf g" qewt t kt " fgufg"gn"rwpv
fg" ncu" r uigK prcut"okge™ gn" nk'u@ v gu frg‘Jlfkkptcgue quq 'k g
kphgt ocek p"fgn"ugtxkfqgt"eqgog"jgoqu' xkuvq "uk
nqu
tq

egpvgpkfg"pg"swgtgoqu"swg"ugc"ceegukdng"

f g" swge'pg'zgkuuc " encug"f g" Oe] gtqu"gu"gp"uj"wp gt
g"pgq"fg"ngonkCercgt ontsesWwgzggpukgpgu"fg"nqu" Oej gt
wucfcu"{"qvtqu"rtqfwevgu. "cul"eqgog"nc"guvtwev
gn" nkuvcfqgq" fg" fktgevgtkqgu" ekgmd'ct e\ghkwgpd"@mpdctl
KkpuvcnCrekeypg d¥jgh.p'vevgog" ug" xg"gp"nc"uki wkgpvg"k

Index of /folder

Name Last modified Size Description

a Parent Directory -
foo.txt 2015-06-1607:41 8

Apache/2.4.7 (Ubuntu) Server at 192.168.56.2 Port 80

Figura28. Listado de directorios

Gn" nkuvcfqgq" fg" fktgevqgtkgqu" guvy" eqpvilelucf q"
¥ vvirvvIrdf Octfceeg WDe@wtit gpv I00'gNd'ogwwg ! kKigdjgwd ngu" uw"
fghgevg"swg. "eqoq"jgoqu"fkejqg. "pgq"gu"cfgewcfqg'
f€Crcegpep"duvg"ecugq"gu"ugpeknng<"Uk"gn"f ktgevaqgt
c" f KOl b uw" eqpOi wtcek p."guvg"ug"ugth"g
GHU nano £.2.6

Archivo: -etc apacheZ- nods—enabled- dir.conf

<IfModule mod_dir.c>

. DirectoryIndex index.html index.cqgi index.pl index.php index.xhtml inde$
i< IfModule>

t vim: syntax=apache tz=4 sw=4 st=z=41 =r noet

Figura29. Ficheros de indice por defecto de mod_dir
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\J
x~ Q

t"g
u

p" K Io gp gtiC"CW@P@P&UWDdEu\g@@m'fcwkxdug"kagij-ﬂ)
pkuv =

2 UV
Cf o tcek ™ pCrfcgg’jvgp " ugt xkfgt"ygd"”

Gp"ecuq"fg"swgdoy™ mud wygtpdce c wd +g.e'wv c oy

Y vyvirvvIrlf Ocrfcee wDewtit gpvi1ioqg#{l'onydacquyket Z3'2@p V ok
fktgevgtkqu" ceqgtfg"c"nqg" swg" kpfkswgp" uwu" f Kkt
rt kogt cf"gk'"occa giptqf"qquercd ngekf g"rctc”"gnnqu"gp" uw"

GHU nano 2.Z2.6 Archivo:

. .~apacheZ-mods-available-autoindex .conf

<IfModule mod_autoindex.c>
# Directives controlling the display of server—generated directory list$

i

## IndexOptions: Controls the appearance of server-generated directory

# listing=.

# Removerreplace the "Charset=UTF-8" if you don’'t use UTF-8 for your fi5
IndexOptions FancyIndexing VersionSort HTMLTable MameWidth== Descriptio$

i

# AddIcon= directives tell the =erwver which icon to show for different
# files or filename extensions. These are only displayed for

## FancyIndexed directories.

Add IconByEncoding (CHP,icons-compressed.qif) x-compress x—gzip x-bzip2

fiddIconByType (TXT,-icons-text.gif) textrs=

fiddIconByType (ING,-iconssimageZ.qgif) image-s=
Add IconByType (SHD,~iconsssoundZ.gif) audiors=
fidd IconByType (VID, iconssmovie.qgif) videor=

fAddIcon ~iconssbinary.gif .bin .exe
fiddIcon ~iconssbinhex.gif .hgx
AddIcon siconsrstar.gif .tar
fAddIcon ~iconssworld?.gif .wrl .wrl.gz .urml .urm .iv
fiddIcon ~iconsscompressed.gif .2 .z .tgz .gz .zip
[ 96 lineas leida= 1
@ Ver ayuda fill] Guardar @y Leer Fich ag . i Cortar Texjil Pos actual
Justificarfilll Buscar ag. 3ig. @ PegarTxt @ Ortografia

Figura30. Configuracion de listado de directorios de mod_autoindex

Gp"ecuq"fg"swg"pkpi wpg"fg" "o fwnqu" gu&2a6'j c

Pgv"Hqwpf

nqu

¢E - og"cttging"guvg"rtgdngocA

Cwpswg"rctc"gpvgpfgt"dkgp"swa"guv?"gewttkgpfqg
rtghwpfk|ct" obu"@mdej"g'qgif yp'gaid grceetge ¢"f gvgt okpecf
ugnxgpvect"™ gn" rtqgqdngoc"” ukp" swg" gnng" tgswkagt c
fguetkdktgoqu"vgfgu"ngu"ogecpkuoqu"kpxgnwet cf
gpvgpdoptttugge'vecogpvg"rgtswia"ng"swg"xcoqu"c"jcegt

Nc" hgtoc" oY%u"qdxkc" tgkecpt gl oiaairSal g ¢ Regjes " og"
ugr coqu" sfwyg'"ogczpkgutveg' swg" ugc" guvg"gn"swg"ug" owg

uktxg" pkpi wpqg" (ENEltot kot kfegT gp" gpt" koci gp" cp
fktgevkxc"gp"ewcnswkgt"fktgevgtkg" kpfkecpfqg" w

mod_autoindex (RSNCAV SNV I IVER Sl N VR R QW WSO cctoryindex disabled el Rl

c "kugkpwg " kocigp"rtqgqjkdkogu"gn"nkuvcfqgq"fg"fktge
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i gpkgt dc "OfgrPk U Wptke s geodafcy kK X dug " Qx k g fL*)
S pCrfcgd'jwp " ugt xkfgt"ygd" e

IS!

Include list of ports to listen on
Include ports.conf

t Setz the default security model of the ApacheZ HTTPD server. It doe=s
t not allow access to the root filesystem outside of ~rusrrsshare and svar/wuwu.
The former is wused by web applications packaged in Debian,
the latter may be used for local directories served by the web server. If
t your system iz =zerving content from a sub-directory in -srv you must allow
it access here, or in any related virtwal host.
<Directory ~>
#i0ptions FollowSymLinks
fillowlverride Home
Order deny.allow
Deny from all
Order allow.deny
fillow from all
#iRequire all denied
DirectoryIndex disabled
<Directory’

[ 228 lineas escritas 1

pperar ioPubuntu :svar- wwu-htnls sudo service apacheZ restart
# Restarting web server apacheZ
AHOOS58: apacheZ: Could not reliably determine the server’'s fully qualified doma
in name, using 127.0.1.1. Set the 'ServerName' directive globally to suppress th
iz mes=age

[ OK 1

pperar ioPubuntu :var/wuw htnlS

Figura3l Deshabilitar el listado de directorios

Wpec" “nvkoc" qgrek " p" oPu" ftH uvkec" gu" rtqgj kdkt ™" |
cwvgtk|]cfqu."cnig"swg"pq"ugng"fgucevkxctiac"gn'
gn" ceeguqg" ceekfgpvecn" cgOp xgtkaqk'daswwy™" ge™ fwepldd @c
fgdgoqu" ugi wkt" nqu" uki wk g p/vggduv'g ' cuwgd' uu K't sxvggp™" ugwary
Tl f kt gevgtkg"rgqt"fghgevg+0" Nc" eqpOi wt cek
fkt ol "vcodkap" nc" cfrknt kgeecvtgdt okgqu' "t ucoid| t" grf' 1g4p "

N IBRIEEIEN I/ etc/apache2/  sites - enabled/

1 Editar el archiv anadiendo lo siguient@ao y viceversa no llevan
espacio tras la coma).

1 Quitar la directiv (para eliminar informacion)

1 Aﬁadir en la configuracion de los directorios mencionados. Esta opcion evita
que se pueda cambiar la configuracién de indexacién de ficheros con fieeal, que
veremos posteriormente.

1 Luego debema=iniciarApache ¥ probar que el acceso es correcto.
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IS!

it This currently breaks the configurations that come with some web application
t Debian packages.

<Directory >
fillowOverride None
Order Deny,Allow
Deny from all
Options -Indexes

{/Directory>

#tServerfAdmin webmaster®localhost
DocumentRoot ~var/www/html
<{Directory ~svar/uww/html>

Order allow,deny

allow from all

Options -Indexes
{/Directory>

Figura32 Eliminacion del listado de directorios

Jgejg"guvg. "xgogu"eqoq"gn"nkuvcfq"fg"fktgevaqgt

€9 192.168.56.2/fclde

Forbidden

You don't have permission to access /folder/ on this server.

Figura33. Listado de directorios prohibido

Gu" eqpxgpkgpv ENNSEviIegoswy Wep" eqp’Oi wtcek  p"
fktgW"qlﬂlk"qj“goqu"Wuch" guvg" Oejgtg. "gu" egpxgpk
ukgortg"swg"pg"ugnqg"jgoqu"rtqgjkdkfg"gn"nkuvct
pkpiwpc"rikpc"c"nc"swg"pqgq"jcfaexgqgbgwVvobk] afgg
ugeek p"fg"cwvgtk|cek p+0""
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tce pCrfcgd'jwp " ugt xkf gt "ygd"

Duvgt"gp" K p gpkgt 1 ¢ "O¥ gkdP U Wiptie iy @ Qesdafcy kK X fug " kagf‘Lﬂ‘;,,,)
ok uv
g

Qr vkok| cek p" f gCrnogeuj"g" 4 wnqgqu" f

Eqog"jgoqu" fkejqg" cpvggq kumtpd gipcv' gh. gt noacC ' sonedif " ndinrd" el gg
gzvgpfgt"uwu"rqukdknkfcfgu" s'wgf" emcantswkgde ™ td o'l
t gswgt ktd'gffguvgnh@p Ngqagpgt "eqogvkfqgu" {"eqpOi wt cek
ogwg"gu"fkuvkpvg"cn"tguvg. "{"guvqu"uqgqp"ngqu"o

O f wnagow'nfvgk'rt gegucokgpvg" q" OROu

Nqgu" ORO"ugp"wpqg"fg"nqgu"oc{gtgu"ecodkqu"fg"ncu
uglpgt ocu" fg"rtqgegw@rt¢ ejced #p'viklektqg.p'gfu” pqt ocnogp
xgpveclquc"vgpkgpfqg"gp" eWmgeefd g™ uvkpevkyppee pfr gt ve
ncu"crnkecekgpgu"ygd"swg"xcp"c"hwpekgpct"uqdt
nqgu" ORO" fkurgpkdngu"{"uwu"ectcevgtliluvkecuO"

Ncu" xgtuk@pgewl®d&e d'gwpc't tghb tykemkecp vewtgep'f gt " ncu ™
eqpukuvic"gp"swghuytpdir ¢ 'gegpugt'ctctfwm™ ¢ agrlkwpvg"fg"
Opcnogpvg"ugtxidacp"ncu"rgvkekgpguO0O"Gn"rtqgqeguaq"
dcupfqug"gp" nc" ecpvkfcf"fg"rgvkekaqgpmdunhwpvedk" tp
p-ogtg"fg"rgvkekgpgu"tgekdkfqgq"gp"wp"oqogpvg"f
swmd" hwpekqgp cgdpev'ge'fogpe"weerficwpreqt" 'rinwe'va dilgq otcgpf ko kg
Ykpf.g'ycun" pg" vgpgt " korngogpvcfg"pcvkxcogpvg" gu
eqpegrvqg"fg" ORO. "swg"guv?"fguvkpcfqg"c"ugqnxgpyv

Ecfc" ORO"gu" ctgurcpreecdnmggeguqu” fgn"wuwyd pxtkd gt t' de
jklgqutgtagi " p"uw"korngogpvcek p0"C"eqpvkpwcek
fkurgpkdnguO" Rctc" wp"nkuvcfqg"eqorngvqg"fg"vqfqg
eqpuwrvewwdrif Ockfcee wDagwtit gp'vigploroOj von

QIORO"t gH gt m

Eqr kc" gnCroqd3g@eZqddfc prf ddow'pr't geguqu"j kl g™ Ectc™ught
j kl g" vkopgg'dugdtu" @amgt swgR dike¢" 42" rtqgqeguqu” jkl qu.
ukownvpgcogpvgO" Gp"gn"ecuqg"fg" swgu geqwtutgc""rwkpg"
rgvkéekhcpg swg"guvo"cvgpfkgpfg"gn"jklg"swg"cecdc

Hkpcnogpvg. "ecdg" fgekt" swg" gn" o2zkog" {" gn" o2
rgtokvkgpf rrcwglghctitevctekfcfgu"fg"nc"o2swkpc'
fg"ecticO" Fgpvtqg"fg"guvgqu"rctY ogvtqu"o2zkoq" {
hwpek p"fg"nc"ectic"fg"vtcdclg"cevwcno0o"™

O%u" kphg'tvojcvekrlfp0 cT fced wDewtit gpv 1 dgf lrtghgt mOj vo

QIOROy'qt Myt

Rgt oEwv g&lEdrgt v.c"'tn"g"kermgcun " gu" o2u"gOekgpvg"gp"fgv
cn"cpvgtkqgt."cwpswg"ecfc"rt qgvwegtufgc fe uk|fl gk gp qu"gw
wpc"rgvkek p"fkhgtgpvgO" Fg" guwg"tdgffrat. d eugku' gv' ggpne
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Cfokpkuvtcek ™ pCrfcgd'jwgp " ugt xkf gt "ygd"
rgft " ugtxkt"vg tkecogpvg"jcuvec"522"rgvkekqgpg
tghgtgpvg"c"rtqeguqu. "ecdg"fgekt"swy]"thpefgluX @uw
nkdtgu"swg"jc{c"gp"wp"oqogpvg"fcfqO""

O%u" kphg'tvojcveKrlfpO cT fcee wDewtit gpv™'gf Lygt mgt Oj von

QIOROYy'k g'p v

Guvg" QRIO"geekk"cn" rcivepmngyaacv4edhy4 o€ 00+0" GCrTwr' g™
4et gct " wp"rtgeguq"rcftg"*eqpvtgn+"{"wpqgq"jklqg.
rgvkekqgqpguO" Cfgou. "guvg"oqYkhmfgd'yowwo'gpwicwp gu 'gm
f€rceygddg" guvec"rncvchqgtocoO"™

O%u" kphg'tvejeveMrifpO ck fceg wDewtit gpv1oqf loroaykppvOj

GOROI' X g'p Vv

Guvg"ORO"gu" wpgiyx.olgk'cjpov"gu K fgqn™ fORWOg'Ncf g"rctc"ugt
hwpekgpcokgpvg"ug"dcuc"gp"rcuct"wpc"rqtek p"f
uqrqtvg"ugewpfctkqgqu"swg"ug"gpevcitogthkpekgtnygavt
cegrvgp" pwgxcu" rgvkekgpgu. " rqtswg" fgngicp" gn
rtgeguqgq”"cwzknkctguO"Nc"eqp©Oi wtcek p"fg"guvg"O

O%u" kphg'tvejeverlfpO ck fcepg wDe@wtit gpVIoqgqf 1gxgpv0jvon

Kpuvcnc@ER@ p" f g

Cn"kCuvcengtdgngeekgpc"fg"ocpgtc"cwvgo»vkec"gn
fguvkpg. "{"rgt"gnng"gu"tctqgq"swg"ug"pgegukvag" e
pwguvitpg™eqpaukf gtcoqgu"swd" Ngd'ugmgteekp ™ ¢ gd OROL
fg'"nc"rncvchgtoc"crércogepgswgphwoe@oeepvghpugipigoeé
pwgxqu" OROu" pg™ fguet kvgu"cswa

UQ ORO"ugngeekgpcfqg"rqgt"fghgevqg"
Pgvyctg"
Wo k2" ST O B o g (g f g ncuectce

eqoqgq"gn"vkrg"fg"rtgegucfqgt"kpuvec
Ykpfqgyu"

Gp"pwguvtc"kpuvcncek p"fg"vtcEmkg" xgoqu"swg"u

pperarioPservidorapache:™5 cd setcrsapached/mods-enableds
operarioPservidorapache : setcrapache2 mods-enabledS ls

ccess_compat.load authz_host.load dir.load mpm_event . load

Figura34. MPM seleccionado por la instalacioApiache 2
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Cf o t ce pC'rfcgd’jwgp " ugt xkf gt "ygd"

Ugngeek p"fg"nqu" o f whrqgauéejgp™hc" kpu

Vtcu" nc" kfucenpgaéld” pu'kfi griugmpmwyeekgpgt™ gwn" o f wne
kpkekchgpphaopek p"fgCngesayédé®ygGugoqlyewy) cegt
o fwnqu"eqgqp"hwpekgpgu"oYu"cxcp|lcfcu."rctc"eqp
c"ecdg"guvc"vctgc"fgdgoqu"vgpgt"gp"ewgpvc"nqu

1 Debemos hacer q n° de médulos habilitados sea el minimo imprescindibéos modulos
significa més rendimiento y menos problemas de seguridad potenciales.

1 Una instalaciobuntibdsica deApache 2 instala y habilita una serie de modulos por defecto
gue describiremos a continuacién. Estos médulos, como ya hemos dicho, se dividen en médu
compilados con el nucleo Apache ¥ DSO. Podemos encontrar una descripcion de todos ellos
en:http://httpd.apache.ordocs/current/mod/

O fwngu"eqorkncfqCf€reepygygd"p engqg"fg"

Gn"nkuvcfqg"fg oTChwrgw"edwgf ghagtl NPl Bgf kegvigy
eworngp" hwpekgpgu"d>ukecu"g" kortguekpfkdngu"r
ecdg"ucnxqgq"swg"rqgt"cniwpc"tc|] p"gurgekcn"fgdc'
| vvirvvIrif OckX fceegeg yD4H4A@6A kpuvennOj von

pperariofzervidorapache : retcrapacheZ- mods—-enabled apacheZ -1
ompiled in modules:

Core.c

mod_=so0.cC

mod_watchdog.c

http_core.c

mod_log_config.c

mod_logio.c

mod_version.c

mod_unixd.c
operario@servidorapache : setc/apache2 mods—enabled$

Figura35. Modulos compilados céypache 2
Ngu" o fwnqu"€@moeikgE4jgudkwywcnogpvg<"

1 : Las caracteristicas centralesde Apache 2 necesario encualquier instalacion.
http://httpd.apache.orgocs/current/mod/core.html

1 : Permite @Apache Zargar modulos dindAmicamente en tiempo de ejecy&&), en
lugar de tener que recompilar el ejecutable cada vez que queramos afiadir o quitar algiin médt
http://httpd.apache.ordocs/current/mod/mod_so.html

1 : permite a otros modulosjecutar tareas periodicas de forma programatica
Gracias a este moédulo otros moédulos pueden registrar manejadores que se ejecute
periddicamente para hacer alguna tarea. Es imprescindible para el funcionamiento en cllster
Apache 2http://httpd.apache.ordocs/current/mod/mod_watchdog.html

1 : SoporteHTTR necesario en cualquier instalacion. Forma parte de la funcionalidad
basica deApache 2

1 EENEENTE: Permitaegistrar las peticiones de los clientésg). Es un médulo muy flexible y
configurable, pudiendo personalizar tanto el formato como el destino de la informacion registrad
http://httpd.apache.ordocs/current/mod/mod_log_config.html
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1 : Permiteregistrar el n° de bytes que tienen las peticiomgdrantes y salientes.
Requiere el anterior para poder funcionar.
http://httpd.apache.ordocs/current/mod/mod_logio.html

1 : Este mddulo esta pensado parassado en grandes redes y entornos de test
donde es posible que existaarias versiones deApache Zon diferentes configuraciones.
Gracias a él podemos definir nuevo contenedor de directiviaNaEItal. que permite el
control de directivas en funcion de la version detectada. Se admiten expresiones regulares
aritméticas a la hora de determinar la version a la que afectan esas directivas
http://httpd.apache.ordocs/current/mod/mod_version.html

1 : Define y controla elementos de seguridad basicos y obligatorios para plataforma:
Unix/Linuxhttps://httpd.apache.ordocs/current/es/mod/mod_unixd.html

O fwngqu"kpuvecncfqu"{"jcdknkvcfqu"gp" wpoc
Guvaqu"uqgp"o - fwnqu"vkrqg" FIERgenctfi K t Kte'k & jud "
40" Gp" guvc"ugeek p"ukorngogpvg"xcoqu"c"nkuvect
guvgqu"o fwnqu"ugtPp"fguetkvqu"ou"gp"fgvecnng"
nc" swg" guv?p" tgncekgpcianu@pPgetgdaVapgVvgx.g'twdg™
fgewogpvcek p"egorngvc"c"ogqfg"fg"tghgtgpekc<"

etc/apacheZ/mods—enabled/authn:file.load

etcrapacheZ/mods-enabled/authz_core. load

etcrapacheZ/mods-enabled/authz_host . load

etcrapacheZ/mods-enabled/authz_user. load

etcrapacheZ/mods-enabled/autoindex. load

etcrapacheZ/mods-enabled/def late. load

etcrapacheZ/mods-enabled/dir. load

etcrsapacheZ/mods-enabled/env. load
etcrsapacheZ/mods-enabled/filter.load
etcrsapacheZ/mods-enabled/headers. load
etcrsapacheZ/mods-enabled/mime . load
etcrapacheZ/mods-enabled/mpm_event . load
etcrsapacheZ/mods-enabled/negotiation. load
etcrsapacheZ/mods-enabled/setenvif . load

Figura36. DSO cargados por defecto en una instalacipadde 2

1 : Proporcion&ontrol de accesbasado en el nombre dedst direccionP
u otras caracteristicas de la peticién. Permite usar las dire@pag " el vy Bt " f gp Vvt
de seccionefel. Gy IS, ademas de ficherosda sido declarado
obsoleto y se recomienda el usol IR aunquecomo histéricamente se ha usado
en gran cantidad de instalacionesfgache 2se mantiend_a instalacion de esteodpermite
el uso de esa sintaxis para control de acgesdemas de compatibilidawbn configuraciones
viejas. Deberia dejarse habilitado siempre que no usemos Unicamente las directivas de
mod_authz_host§

o http://httpd.apache.orgdocs/current/mod/mod_access_compat.html

7 I Mapea distintas partes del sistema de ficheros al &rbol de documentosety la
permite laredireccion de URILa manipulacion de WRjue permite es bastante simple, para
tareas mas complejas se recomienda el udii e
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0 http://httpd.apache.ordocs/current/mod/mod_alias.html

1 GELEETNe, [WELREETGYe O nlLEENrae:: Necesarios paranplementar diversos tipos de

autenticacion describiremos algunos mas en detalle posteriormedtea de las cosas que
pueden resultar mas confusas es el esquema de nombrado de dichos modydasrdtnlos
nombres deben interpretarse de la siguiente forma:
o [PENGE: Modulos que implementan un mecanismo de autenticacion HTTP
o [N Modulos que implementan un proveedor de autenticacion en el
backend
o [NENIAM: Modulos que implementan autorizacién (mecanismos de acceso)
o NN Modulos que implementan autenticacién y autorizacion
0 Los modulos de autenticacion concretos incluidos son:
A HOEEN:  Permite usala autenticacién HTTBasic
9 http://httpd.apache.ovdocs/current/mod/mod_auth_basic.html
A HIIEEA: Implementa laslirectivas comunes a todos los proveedores de
autenticaciorgue permitan conceder o denegar el acceso a partes de una web.
1 http://httpd.apache.ordocs/current/mod/mod_authn_core.html
A NI Permite a otros médulos de autenticacién, cBasico Digest
autenticar usuarioleyendo la informacién de ficheros de texto plano
1 http://httpd.apache.ordocs/current/mod/mod_authn_file.html
A IS Implementa laslirectivas de autorizacién comunestodos los
mddulos que implementen capacidades de autorizaciéon, de manera que se puedz
conceder o denegar el acceso a partes de una web a todos los usuarios
autenticados.
1 http://httpd.apache.ordocs/current/mod/mod_authz_core.html
A NIEEESE: Permite implementar una forma de autenticacién que concede o
deniega el acceso a partes de webbasandose en el nombre Hest IP u
otras caracteristicas de la peticitwecha por el cliente (capturadas en variables
de entorno). Se puede aplicar en las mismas seccion{ RS RaS -
1 http://httpd.apache.ordocs/current/mod/mod_authz_host.html
A BTSN Permite conceder o denegar el acceso aveban funcion de si un
usuario esta autenticado o es validdgo que ebende de la directiVueney
usada.
1 http://httpd.apache.ordocs/current/mod/mod_authz_user.html
1 : Generandices de directorigsde forma similar a comandos del sistema como
0
0 http://httpd.apache.ordocs/current/mod/mod_autoindex.html
1 EEEEEA: £s unfiltro de salida que pernticenprimir el contenido que el servidor envia al
cliente Hablaremos de filtros y de este mdédulo mas detalladamente en una seccién posterior.
0 http://httpd.apache.ordocs/current/mod/mod_deflate.html
17 PN Permitebuscar y servir un archivo por defe¢tayo nombre fija este médulo, pero
suele ser[fanal . - ARl ....) cuando se accede a una directorio en lugar de a un
fichero concreto. En caso de no existir, el maoladoautoindex se encarga de hacer un listado
del contenidale este
0 http://httpd.apache.ordocs/current/mod/mod_dir.html

Lqur1" Ocpwgn'Olig Rgkfpe'gNTHdlg" Cuvwt kcu
6 8



http://httpd.apache.org/docs/current/mod/mod_alias.html
http://httpd.apache.org/docs/current/mod/mod_alias.html
http://httpd.apache.org/docs/current/mod/mod_auth_basic.html
http://httpd.apache.org/docs/current/mod/mod_auth_basic.html
http://httpd.apache.org/docs/current/mod/mod_authn_core.html
http://httpd.apache.org/docs/current/mod/mod_authn_core.html
http://httpd.apache.org/docs/current/mod/mod_authn_file.html
http://httpd.apache.org/docs/current/mod/mod_authn_file.html
http://httpd.apache.org/docs/current/mod/mod_authz_core.html
http://httpd.apache.org/docs/current/mod/mod_authz_core.html
http://httpd.apache.org/docs/current/mod/mod_authz_host.html
http://httpd.apache.org/docs/current/mod/mod_authz_host.html
http://httpd.apache.org/docs/current/mod/mod_authz_user.html
http://httpd.apache.org/docs/current/mod/mod_authz_user.html
http://httpd.apache.org/docs/current/mod/mod_autoindex.html
http://httpd.apache.org/docs/current/mod/mod_autoindex.html
http://httpd.apache.org/docs/current/mod/mod_autoindex.html
http://httpd.apache.org/docs/current/mod/mod_deflate.html
http://httpd.apache.org/docs/current/mod/mod_deflate.html
http://httpd.apache.org/docs/current/mod/mod_dir.html
http://httpd.apache.org/docs/current/mod/mod_dir.html

>uvgt"gp" Kpigpkgt 1c "OYgkdrX'U Wpdk x\gedsdafcy kK X fug " QX|<gf£;ﬁy)
Cfokpkuvtcek pCrfcddjwp " ugt xkfgt"ygd" Y,

1 : Controla el entorngdriables de entornaue usan program&Gb paginas que usan

ServefSide Includes
0 http://httpd.apache.ordocs/current/mod/mod_env.html

1 : Permite la implementacionfid&os de salida para contenidm funcion de la clase
de contenido que se va a enviar al cli N Sy). de manera que cada tipo de contenido
pueda procesarse de forma independiente al resto.

0 http://httpd.apache.ordocs/current/mod/mod_filter.html

1 : Implementa funcionalidades pacantrolar y modificar las peticiones y
respuestas HTTP, modificando, reemplazando quitando cabecerasde esta
http://httpd.apache.ovdocs/current/mod/mod_headers.html

1 : Necesario parijar el juego de caracterefa codificacion y lenguaje del contenido y
los tiposMIMHEde los documentos admitidos, entre otras cosas.

o http://httpd.apache.ordocs/current/mod/mod_mime.html

1 : EIMPM que se va a usarecesario en cualquier instalacion. En funcion del SO que
estemos usando podria aparecer otro MPM en lugar de este. Ya hemos dado desities de
anteriormente.

1 : Permiteseleccionar el documento de respuesta que mejor esegjan las
caracteristicas del cliente dentro de un conjunt@sies que esté disponible. Esto puede
hacerse mediante mapas de tipdduativiews

o http://httpd.apache.ovdocs/current/mod/mod_negotiation.html
1 : Permitdijar el valor de variables de entorno seg@linontenido de determinados
atributos de la peticion.
o http://httpd.apache.ordocs/current/mod/mod_setenvif.html
1 : Proporcionanformacion acerca de la actividad del servidor y su rendimiento
0 http://httpd.apache.ordocs/current/mod/mod_status.htmi
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ainuserBubuntuserver:/etc/apache2$ cd mods-enabled
ainuser@ubuntuserver:/etc/apacheZ/mods-enabled$ ls

alias.conf authz_user.load dir.conf reqtimeout.conf
alias.load autoindex.conf dir.load reqtimeout. load
auth_basic. load autoindex. load env. load setenvif .conf
authn_file. load cgid.conf mime .conf setenvif . load
authz_default. load cgid.load mime. load status.conf
authz_groupfile.load deflate.conf negotiation.conf status.load
authz_host . load def late. load negotiation. load
ainuser@ubuntuserver:/etc/apache2/mods-enabled$ sudo nano status.conf _

Figura37. Configuracion de mod_status
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<IfModule mod_status.c>
# Allow server status reports generated by mod_ status,
# with the URI of http://servername/server - status
# Uncomment and change the "192.0.2.0/24" to allow access from other hosts.

<Location /server - status>
SetHandler server - status
Require local
Require ip 192.168.56.1/24
</Location>

# Keep track of extended status information for each request
ExtendedStatus On

# Determine if mod_status displays the first 63 characters of a request or
# the last 63, assuming the request itself is greater than 63 chars.

# Default: Off

#SeeRequestTail On

<IfModule mod_proxy.c>
# Show Proxy LoadBalancer status in mod_status
ProxyStatus On
</IfModule>
</IfModule>
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Apache Server Status for 192.168.56.2 (via 192.168.56.2)

Server Version: Apache'2.4.7 (Ubuntu)
Server MPM: event
Server Built: Mar 10 2015 13:05:59

Current Time: Tuesday, 16-Jun-2015 09:32:04 CEST
Restart Time: Tuesday, 16-Jun-2015 09:30:10 CEST
Parent Server Config. Generation: 1

Parent Server MPM Generation: 0

Server uptime: | minute 53 seconds

Server load: 0.02 0.03 0.05

Total accesses: 0 - Total Traffic: 0 kB

CPU Usage: ul 0 cul cs0

0 requests/sec - () B/second -

1 requests currently being processed, 49 idle workers

PID Connections Threads Async connections
total accepting busy idle writing keep-alive closing

25650 [yes 0 2510 0 0

25660 |ves 1 240 0 0

Sum 0 1 490 0 0

Scoreboard Key:

"_" Waiting for Connection, , "s" Starting up, "R" Reading Request,
"W Sending Reply, "K" Keepalive (read), "o” DNS Lookup,

"g" Closing connection, "L" Logging, "6" Gracefully finishing,
"1" Idle cleanup of worker, "." Open slot with no current process

Srv PID Acc M CPU 55 Req Conn Child Slot  Client VHost Request
1-0 2566 0/0OW 000 0 O 00 000 000192.168.56.1127.0.1.1:80 GET /server-status HTTP/1.1

Srv Child Server number - generation

PID O3 process [D

Acc Number of accesses this connection / this child / this slot
M Mode of operation

CPU CPU usage, number of seconds

S8 Seconds since beginning of most recent request

Figura38. Salida estandar deod_status
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pperariolzervidorapache : setcrapacheZ/modz—enabled sudo aZdismod alias
[sudol password for operario:

odule alias di=abled.
To activate the new configuration, you need to run:

service apacheZ restart
operario@servidorapache : etcsapacheZ mods—enabled$ sudo a2dismod auth_basic
odule auth_basic disabhled.
To activate the new configuration, you need to run:

service apacheZ restart
operar io@servidorapache : etc/apache2/mods—enabled$ aZdismod authn_file
odule authn_file disahled.
To activate the new configuration, you need to run:

service apacheZ restart
operar io@servidorapache : etc/apache2/mods—enabled$ aZdismod authz_host
odule authz_host disahbled.
To activate the new configuration, you need to run:

service apacheZ restart
operar io@servidorapache : etc/apache2/mods—enabled$ aZdizmod authz_user
odule authz_user disabled.
To activate the new configuration, you need to run:

zervice apache? restart

To To Do Do Io Do

Figura39. Desactivacion manual m@dulos no necesarios inicialmente (1)
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service apacheZ restart
operarioPservidorapache : etcapache2/nods—enabledd sudo aZdismod env

odule env disabled.
To activate the new configuration, you need to run:

service apacheZ restart
operar io@servidorapache : /etcrapache2/mods—enabled§ sudo aZdismod negotiation
odule negotiation disabled.
To activate the new configuration, you need to run:

service apacheZ restart
operario@servidorapache : etcapache2 /mods—enabled$ sudo a2dismod setenvif

odule setenvif disabled.
To activate the new configuration, you need to run:

service apacheZ restart
operarioPservidorapache : setc/apache2/mods—enabled$ sudo a2dismod status

odule status disabled.
To activate the new configuration, you need to run:

service apached restart
operario@servidorapache : setcsapache2/mods—enabled$ sudo service apacheZ restart
# Restarting web server apacheZ
AHOO558: apacheZ: Could not reliably determine the server's fully qualified doma
in name, using 127.0.1.1. Set the ’'ServerName’ directive globally to suppress th
iz message

[ OK 1

operarioPservidorapache : /etcapache2/nods—enabledd

Figurad0. Desactivacion manual de modulos no necesarios inicialmente (ll) y reinicio del servidor

Xgoqu" swg" cjqtec
gzrtgtuk p
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operario@servidorapache:/etcrapached/mods-enabled
ccess_compat.load deflate.conf headers.load mpm_event.conf
uthn_core. load def late.load mime.conf mpm_event . load

uthz_core. load filter.load mime . load
operar io@servidorapache :/etc/apache2/mods-enabled$

Figuradl Apache Z1o k pk ok | cf q 4

[ . " Opcnogpvg. "egortgdcoqu"swg"gn"ugtxkfqgt"uk
&« c 192.168.56.2/in

Empty page

Welcome

Figurad2 Apache 2ok pkok | cf g4" gp" hwpekqgpcokg
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ada 5,0s: free —m Mon Jun £2 11:10:55 2015

total usado libre compart. biffers almac.

emn: 489 174 315 1] 28 100
s+ buffers- cache: 16 443
Intercambio:

Figurad3. Consumo de memoriadlgache 210 k pk ok | ¢ f q Y
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1 Mejor hacer pruebas con una copia del seryjiahar sobre el original, porque nunca deben hacerse
pruebas de esta clase con un servidor en produccion dada la posibilidad de interrumpir ¢
funcionamiento.

1 Nunca deben deshabilitarse varios médulos a lasiea uno por uno y con un reinicio del servidor
entre desactivacion. Esto es asi debido a que la desactivacion de un modulo puede dar lugar a:
alguna directiva ya no pueda interpretarse (el modulo desactivado era el que la procesaba) y |
tanto el sevidor de un fallo en el reinicio al no poder leer sus propios archivos de configuracior
En caso de que esto ocurra podemos optar por cimentar la directiva problematica o volver a pen
si necesitamos ehodulo desactivado.

1 Entre desactivacion y desactivaciéon conviene también que se navegue por las webs instalads
por si la desaparicion de un médulo alterase de alguna forma el comportamiento esperado de
web o determinadas secciones ya no fuesen visibles por usar una tecnologia que formaba pa
de un modulo desactivado.
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GHU nmano Z.2.6 Archivo: setcrapacheZ apacheZ.conf

KeepriliveTimeout 5

These need to be =set in setcrapacheZ- envvars
ser S{APACHE_RUN_USER}
Group S{APACHE_RUN_GROUP}

Figurad4. Configuracion del usuario y grupo bajo eAgaehe 2e ejecuta
Cswi"xgoqu" (i eaqotf wOwgt kg"rqt"fghgevg" {"cfg
fg"wpc"ugtkg"fg"Qrwveeg Ug'"kdor gt vcpvgu"rctc"

GHU nano 2.2.6 firchivo: rsetc-apacheZ- envvars

i envvars - default environment variables for apacheZctl

it this won't be correct after changing wid
immset HOME

it for supporting multiple apacheZ instances
if [ "5{APACHE_CONFDIR## etc apachez-3" t= "S{APACHE_CONFDIR}" 1 : then
SUFF IX="-5{APACHE_CONFDIR## etc apachez-1}"
else
SUFFI¥=
i

Since there is no zane way to get the parsed apacheZ config in scripts, =ome
settings are defined via enviromment variables and then used in apacheZctl,
setcrinit.drapacheZ, setcslogrotate.drapacheZ, etc.

export APACHE_RUN_USER=wwuw-data

export APACHE_RUN_GROUP=wwu-data

it temporary state file location. This might be changed to ~run in Wheezy+1l

export APACHE_PID_FILE=rvar runsapachezZ- apachez$SUFFIX.pid

export HPHCHE_BUH_DIR=/uar/run/apachE2$3UFFIK

export HPHCHE_LDCH_DIR=/uar/luck/apachE2$3UFFIK

it Only ~svar-lograpacheZ is handled by -setcslogrotate.d-apacheZ.

export HPHCHE_LDG_DIR=/uar/lug/apachE2$3UFFIK

Figurad5. Asignacion del usuario y grupo pgpache 2
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Irwxruxrux
UK —Xr—X
UK —Xr—X
UK —Xr—X
UK —Xr—X
UK —Xr—X
UK —Xr—X
UK —Xr—X
UK —Xr—X
UK —Xr—X
UK —Xr—X
UK —Xr—X
UK —Xr—X
UK —Xr—X
UK —Xr—X
rUsr—sr—x

root root 11 may 20:34 update—grubZ -> update-grub
root root 241 ago 2011 uwpdate—grub—gfxpayload
root root 1691 dic 2013 uwpdate-info-dir
root root 9164 jun 2012 update-initranmfs
root root 3063 =ep 2010 update-locale
root root 8520 ene 20:28 update-mime
root root 31176 abr 2014 update-paszud
root root 2905 mar 2014 update-pciids
root root 16615 mar 20:49 update-rc.d
root root 1076 abr 2014 update-usbids
root root 16674 nov 2012 update-xmlcatalog
root root 1524 may 16:51 upgrade—from—grub-legacy
root root 110456 feb 2014 useradd
root root 6728 feb 2014 userdel
root root 110264 feb 2014 usermod
libuuid libuuid 18904 feb 19:53 wuidd
rUXr—Xr—x root root 1773 dic 2005 validlocale
Iruxruxrux root root 48 jun 08:44 vbox—greeter -> ~opt-UBoxGues
Additions—4.3.28/sbin vbox-greeter
Iruxruxrwx 1 root root 47 jun 08:44 UBoxService -» ~opt-UBoxGuest
Additions—4.3.28/sbin VBoxService
ruxr-xr-x 1 root root 6344 feb 18 2013 vcstime
Iruxruxrwx 1 root root 4 jun 15 07:51 vigr -> vipw
1
1
1

e e e e N

FUXr—Xr—x root root 53808 feb 17 2014 vipw
rUXr—Xr—x root root 213952 mar 12 17:27 visudo
FUXr—Xr—x root root 14600 sep 16 2013 vpddecode
ruxr-xr-x 1 root root 51664 feb 25 17:57 =zic
nperar io@servidorapache :susrssbing 1s —la apache2

ruxr—xr-x 1 root root 637496 mar 10 14:07 apache2

pperar io@servidorapache : susr/sbing

Figurad6. Permisos del ejecutable Apache 2

[ "ng" okuoqg" qe w urreurl p'"fganp'f f gk"t gguevwwdgpt "knag' u "

nperario@servidorapache :setcsapache2s 1= -la

8
3
1
2
2
1
1
2
2
1
2
2

4096 jun 15

4096 jul 2 ..

7301 jul £ apache .conf
4096 jun 15 conf-available
4096 jun 15 conf-enabled
1782 ene 3 ENUUArs

31063 ene 3 magic

12288 jun 15 mods—available
4096 jun 22 mods—enabled
320 ene ¥ portis.conf

drucr—xr—x 4096 jun 15 zites—-available

druncr—xr—x 4096 jun 15 zites—enabled

pperar io@servidorapache : retcsapache2s

Figurad7. Permisos de los ficheros usadosAymache 2

Ecdg" fgupgetegfswghcu Ckpewdgydaglpd sgwg™ fggu™veOt Rgp't
eqpuwnvct"ewdP?n"gu."q"rctc"ecodkctngqg" ooy k oq

gp" gn TN Qdxkcogpvg. " pg"rqgfgogqu"rgpgt" wp'
crctgegp"gp" nc" kocigp"cpvgtkqgt" {" guvg" ugnq" v
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Cf o tcek ™ pCrfcgg’jvgp " ugt xkfgt"ygd"”

wucfgqgCGlreajtdgt2cni " p" oqvkxqg0" Nc" fktgevkxc" crect

fgueqgogpvctnc"ukgortg"swg"nc"twvc"ugc"x?»nkfcc<

GHU nano 2.2.6 fArchivo: apacheZ.conf Modif icado

f Global configuration

t ServerRoot: The top of the directory tree under which the server's
i conf iguration, error, and log files are kept.

# NOTE! If you intend to place this on an NFS (or otherwize network)

tt mounted filesystem then please read the Mutex documentation (available
t at <UBL:http:- - hitpd.apache.org-docs 2.4 nod core.himliinutex>d:
# you will save yourself a lot of trouble.

i Do NOT add a =slash at the end of the directory path.

ServerRoot "setcrapachez”

Figura48. Ruta base d&pache 2

Hkpcnogpvg. "vgpgogu"swg"cugi wt ct p@Qruc d¥grg gstdv' gf " gghng
Tl ' g ng " gu” cBd{ukpgafgRg'ge>u" rwgfg" pk" uks
kor gt v cppevfgk"gs'gvpe'dg fk d k tr'qd P "okmg'f ;g ic" swg" rwgfc" qewl
vcorgeq"gu"qrqtvwpqgq"swg"rwgfc"nggtug"{c"swg"w
rctc" wp"rqukdng" cvcswg" eqpvtc”" nc" ugiwtkfcft"f
swaotgy " scwpg''euggp ge kf qu. "gveO0O+0" Nc"kpuvcncek p"rqf

pperar io@servidorapache : vetcrapache? svar-log~-apachez~
otal 12936

ruxr-x——— £ root adm 4096 jun 47 .

ruxruxr—-x 10 root syslog 4096 jul 09 ..

root adm 10855943 jul :03 access.log

root adm 2373707 jul 00 error.log

root adm 0 jun :47 other_vhosts_access.log
operarioBservidorapache : retcapache2 _

Figurad9. Permisos de los log dgpache 2

Uk" rqgt"wp" fghgevg"fg"nc" kpuvcncek p. "q"""wp
rwgfcp”" oqf kOect" nqu" gl gewvcdngu. " qg"cni wpg" fg'
rqukdngu”" rtgdngocu" fg"ugiwtkfcf"q" ocn" hwpekaq
gl gorng<""

1 El ejecutable d&pache 2uede reemplazarse por otro con fines malicipgobien puede ser
modificado para que los tenga.

1 Ademas de la posibleiga de informaciémor lectura, permitir modificar los ficheros de log
permite a cualquier usuario con malas intenciones borrar su rastro, falsearlo o bien reemplazar
fichero por un enlace simbdlico a un ejecutable con fines maliciosos

1 Si ser altera la configuracion dapache 2se pueden provocar malos funcionamientos,
alteraciones en el servicio de contenidos o problemas de seguridad.
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Cf o t ce pC'rfcgd’jwgp " ugt xkf gt "ygd"

Qvtg"curgevqg"ukoknct"gu"gn"tgncvkxg"cn" wuwct k
xkoqu" gp" wpc" koci g0V gukk'qg 2 cgouk”pae g w t vgant” kegg"'p v
fghgevg"fqgpfg"ug (NI hhcgdgatdhgagt ukifwkgpvgu

operario@servidorapache:™5 cd ~var uuu
operar io@servidorapache :svar uwwG 1s -la
otal 12

ruxr—-xr—-x 3 root root 4096 jun 15 10:47 .
ruxr—xr-x 13 root root 4096 jun 15 10:47
ruxr—-xr—-x 3 root root 4096 jun 16 09:Z28 html
operario@servidorapache : var uuwg

Figurab0. Permisos de la ruta base de las web servidas

Guvqg"rgtokvg" u'icb(g;b\kg'"@mv'gwqwbt'OIe(n'gtqu"swg" h gt
CfgoSu. " rgtokvg" c" ewcnswkgtc" nggtnqu" {" gl gew
eqpvgpkfg+0" Gp"rtkpekrkqg" gwvageg'lgf owwOe IEY Wo o
*wuwctkq"+q"trowg1ftl,g""qoe:1é'gfgt" c"guvqu"eqpvgpkfqu
Oe | gtqu"etgcfqu"fgpvtq"fg"guvc"guvtwevw!'ng
ngevwtc"gn"tguvg+."rgtgq"ukp"kpenwkt"gn"fg"glg
rwtcogpvg"vgzvg<"

pperariofservidorapache : svar-uww- html

otal 16
ruxr-xr-x 3 root root 4096 jul 2 19:20 .

ruxr—xr-x 3 root root 4096 jun 15 10:47 ..
ruxr-xr-x Z root root 4096 Jun 16 ﬂ? 41 fulder

Figurabl Permisos por defecto de los ficheros servidoApache 2
[ "rqt "uwrwguvqg. "rqfgoqu"ceegfgt"c"uw"eqpvgpktf
€ 192.168.56.2/index. ht c

Empty page

Welcome

Figurab2 Sirviendo una web basica con permisos por defecto

¢Swa"gewttkt " cjgqtc"uk"ng"ecodkcoqu" gn"gmawet k
{"gnkokpcoqu"gn"mgu 'owkARgQUQIUK Gsavgd c'j qg eV g'nf gvuwct k
Oej M+ "pg"vkgpg"rgtokuqu"rctc"ceegfgt"cn" ok
ng"Gwagepg" gqu" ugt xkt " uw"eqpvgpkfqO" Egp" guvqg"
jceg" nc" ek "gmguvg" swg" gp " guvg"“nvkoqg"e
"Mejgtg"*rgtokudia+c™ngevwtc"fg"itwrqg"

pperar io@servidorapache : svar- wwushtnls sudo chmod o—r index.himl

operar io@servidorapache : svar/uuw/htnlS 1s -la

Figurab3. Cambio de propietario y permisos de un fichero
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Suvgt"gp" K p gpkgtdc "OYgrbkt Wiptk s geQedafcy k X fug kagfLJ'f‘___)
Cfokpkuvtce pC'rfcgd'jwgp " ugt xkf gt "ygd"
& 192.168.56.2/index.ht e
Forbidden

You don't have permission to access /index html on this server.

Figurab4. Acceso a un fichero prohibido por cambio de permisos

Rqt " vcpvg. "nqu"rgtokuQmu¢ djgd pnffud "CGeq mu tqaurt cutgu gx'k &
rgfgt"guvct"ugiwtqu"fg"swg"ncu"ygdu"ug"uktxgp

Rqt " gvtg" ncfqg. " pq"arqd &fud thgepdg akppugvtcognecvedktgkpogur' o tg™
ygdu" ogpekqgqpcfgO0" Rctc" ucdgt ew?>n" gu. " g" dkgp"
eqpOi wtcek >p" fgn" uk NEETEEN ¢ o V' kexggp" urwentv'c ft ¢ hgogne' vx

DocumentRooidl

GHU nano 2.2.6 Archivo: ...apacheZ- sitez—enabled 000-default.conf

{VirtualHost =:80>
# The ServerNMame directive sets the request scheme, hostname and port t5
#t the =zerver uses to identify itself. This i=z used when creating
# redirection URL=s. In the context of wvirtwal hosts, the 3erverName
# specifies what hostname must appear in the request’s Host: header to
# match this wvirtual host. For the default virtual host (this file) this
# value is not decizive as it is wused as a last resort host regardless.
# However, you must set it for any further virtual host explicitly.
#Serverfame www.example.com

#Serverfidmnin webnaster®localhost
DocumentRoot Avar-wuuwshtml
Directory -var-wwuw html>

Order allow,deny

allow from all

Options —Indexes
{/Directory>

# Available loglevels: traced, ..., tracel, debug, info, notice, warn,
# error, crit, alert, emerqg.

## It is also possible to configure the loglevel for particular

# modules, e.q.

#loglevel info ==l:warn

ErrorLog ${ﬁPﬁCHE_LDG_DIR}/Errur.lug

d Ver ayuda @§i] Guardar @i Leer Fich g . il Cortar Texjii§ Pos actual
Al Justificarglll Buscar ag. Sig. Pl PegarTxt il Ortografia

Figurab5. DocumentRoot del sitio web por defeciypdehe 2

UlCt cejqggchi wpc" ygd" cnglcfc" gFEI"Koet oknogewwgceal"”
fkpYokecu. " gpvgpegu" vgpfticoquRaE feggp'u@ajvgt
eqgp O VORI ctc" xgt"gp"swa"fktgevgtkg"guv?
fg" Oejgtqu"glgewvcdngu. "cn"guvct"{c"ueégkimpia'f f
guv " cevkxqgO"
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i gpkgt dc "OfgrPk U Wptke s geodafcy kK X dug " Qx k g f{_*)
k™ pCrfcgd'jwgp " ugt xkfqt"ygd" v,

pperar ioPservidorapache : retcrapacheZ conf-availablel cat serve-cgi-bin.conf
<IfModule mod_alias.ck

<IfModule mod_cgi.c>
Def ine ENABLE_USR_LIB_CGI_BIN

</ IfModule>

<IfModule mod_cgid.c>
Def ine ENABLE_USR_LIB_CGI_BIN

</ IfModule

{IfDef ine ENABLE_USR_LIB_CGI_BIN:>
Scriptalias scgi-bins Ausr/libscgi-bins
{Directory "susr-libscgi-bin'>
Allowbverride None
Options +ExecCGI -MultiViews +3SymlinksIfOunerMatch
Require all granted
{s/Directory>
£/ I Def ine’

</ IfModule>

Hk p
pcf
guv

e wc

Figurab6. Ruta donde se guardan los programas CGl, de usarse en el servidor

cnogpvgwgswgegk? dkgp”" guvcec" gu"wpc" hqtoc"fg"
kg" xgc"fgpvtqg"fgn"fkt gevgptgk'qgg'uf"gn'cn"cu"qynglde. K prgd
g"ugpvkfqg."ng"oglgt"gu"jcegt"swg" cswgnnaq"
ugpvg"gp" nqu" fktgevgQrkcgel "gfFaip fgaa've d "hgn @lcc g "ul
nswkgt" rtqgqdngoc" fg" ugiwtkfcf." eqpOi wt cek |
evkxquo0O"
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Cfo uv ek’

t
p k tcek pCrfcgd'jwp " ugt xkf gt "ygd"

~

EqpOi wtcek p"fg"rgtokuqu™gp"fkt

Wuwct kqu" pg"tqqgv"egp"rgtokuqu"fg"g

Gp"guvg"crctvcwpgtkogpgkyggtfgzghggt hqgu"rctcfTmgd"i
ng §od" Uk"dkgp"gp"wpc"” cevk'g‘tccf""g:rp"v”gnkkeqct""v?ugvmcqtul(‘cx'
ctejkxqu"fgpvtg"fg"nc"guviCweeywgdE@dsowge jcawy'l e ek
udil* g wp IEMvetr kgt jcegt"guvec"vectgce" gl iigqwey
ewg (g " fcfqu” uwu" gngxcfqu” rtkxbkgtiwugu.d fngd
kortguekBRg§kdogg"oqvkxg. "vkgpg"ugpvkfg"etgct"w
eqgpkd g" rctc" cni wpc" fg" ncu" ygdu" cnglcfcu. " uk:
vwxkatcoqu" xctkcu"ygdu"cnglcfcu. "ukiwkgpfqg"agu
rwf kgug"ogf kOect"gn"eqpvVvgypwkdtgkK o "gk prfqd rcqup fgknoghpcwgd'!

Rctc"tgecnk]|]ct"nc"vectge" fguetkvcec”" xcoqu" c" uwr q
uf gucttgnncfgtgu"ygdyy0o"C"guvg"itwrg"xcp"c"rgt
swg"glgtegp"gug"tgn"*gp"pwguvtqgq"glgorng"ugng"
guet kvwtc" uqdtg" wpc" ectrgvc"eqpetgvc. " fqgpfg".!
ugt xkt 0" Rctc"jcegt"guvpgVgutbgkggtthtyegqgploptmwk
gp" wp ghkfiiwa c fFg'dkixtpni g" swg" fguetkdktgoqu"rcuqg"

1 Como primer paso, se creara un gr" (desarrolladorewel cuyos usuarios seran los
unicos autorizados a manipular (modifiwabs afiadir nuevas paginas, etc.) el contenido de un
directorid Lt que hemos creado para este fin, y en donde estaré el contenido
editable por estos usuarios. Notese que para que todo funcione el restaugeariogpodran
leer y ejecutar su contenido. Para crear el podemos usar el coman e Ny
). Si queremos quY pueda seguir introduciendo o modificando ficheros,
tendria sentido afiadir a dicho usu(f3ag al grupo que acabamos de cre IRt

deswenl

pperariofservidorapache : /var-www-hinls sudo addgroup desweb

" (GID 1061) ...

pperariolservidorapache : svar-uww- htnls sudo adduser root desweb
Afiadiendo al usuario "root' al grupo ‘desweb’

Adding user root to group desweb

echo.

Figurdb7.Et gcek "~ p" fg"wp"itwrqgq"fg"uf guctt c

1 Ahora crearemos el usu, gue pertenezca al grupo anterior. Esto puede hacerse con el

comandd iy L Il para crear el usuarid e R

para meter al usuario en el grupo anterior).
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operar io@servidorapache : /var/uwww/htnl$ sudo adduser deswebl
Afiadiendo el usuario “deswebl’
Afiadiendo el nuevo grupo "deswebl’ (1002)
Afiadiendo el nuevo usuario "deswebl’ (1001) con grupo  deswebl’
reando el directorio personal ‘/home/desuebl’
opiando los ficheros desde ‘/etcsskel’
ueva contrasefia:
uelva a escribir la nueva contrasefia:
passwd: password updated successfully
hanging the user information for deswebl
Enter the new value, or press ENTER for the default
Full Name [1:
Room Number [1:
Work Phone [1:
Home Phone [1:
Other [1:
(,Es correcta la informacion? [S/nl s
operario@servidorapache : /var/wuw/htnl$

pperario@servidorapache:™§ sudo adduser desuwebl desweb
[sudol password for operario:

fiadiendo al usuario 'deswebl’ al grupo ‘desweb’
Adding user desuwebl to group desweb

echo.

operario@servidorapache:~$

Figurab8. Creacion de un usuario del grupo de desarrolladores web

Cambiamos ahora el propietario del directorio mencionaduois contenidos para que su
propietario sea el usuario que hemos afiadido y su grupo, con el coiinG

deswebl:desweb /var/www/html/scripts

pperariolservidorapache : ~var- wuu-html
otal 16
T —X1r—X root 4096 jul 2 20:30 .

rWXr—Xr—x root 4096 jun 15 10:47 ..

ru—r——r—— root V1 jun 16 08:17 index.html

FUXr—Xr—X root 4096 jul 2 20:30 scripts
nperario@servidorapache : svar uuw htnlS sudo choun -R desuwebl:desuweb scripts

Figura59. Cambio del propietario de un directorio concreto de la estructura de las web servidas

1 Y finalmente, con el ultimo paso lograremos el efecto deseado. Debemos pensar en lo q
tenemos en este momento para saber si hemos tomado la decisidn correcta para el futuro. Henr
creado un grupiieii que de momento contiene un Gnico usaaNgE. Como cabe pensar
gue en el futuro podrian afiadirse mas desarrolladores web, tendria sentido conceder permisos
escritura a cualquier usuario de este grupo.

Lo que hagamos con el usuZTEINaE en este sentido no nos afecta demasiado, puesto
gue siempre tendremos los permisos de grupo para controlar lo que permitimos. Antes de asigr
permisos de escritura al grupo que hemos elegido para introducir nuevos ficheros en el director
tenemos queansiderar un Gltimo aspecto. Este aspecto es relativo a |GSuER y ISerel del
directorio que estamos tratando
(https://www.gnu.org/software/coreutils/manual/html_node/DireegatyidandSetgid.html

Activar el bitsetgidsobre un directoribace que cualquier nuevo fichero que se introduzca
sobre el directorio herede el grupo propietario de dicho diregicti@ar elsetuidhace lo propio
con el usuario, pero solo en algunos sistenrasqy no es el caso de nuestibuntule pruebas).

Para activar el bsetgidy permisos de escritura para el grupo en el directorio que estamos

Lqur1" Ocpwgn'Olig Rgkfpe'gNTHdlg" Cuvwt kcu
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manipulando habria que ejecutianod - R 2575 /var/www/html/scripts . Activar el bisetuid

seria igual pero con la mascara de pernisos. Esto es conveniente para que cualquier nuevo
fichero que introduzcamos en el directorio mencionado pueda hacerse facilmente editable por |
usuarios del grupo que hemos creado al efecto con un simple cambio de permisos para el gru
si fuese necesariy#& que todos los ficheros tendrian el mismo grupo):

operario@servidorapache : var-uui htnl sudo chmod -R 2575 scripts
pperariofservidorapache : /var-uuu htnlS 1s —la

otal 16

ruxr—xr-x 3 root root 4096 jul 2 Z20:30 .

ruxr-xr-x 3 root root 4096 jun 15 10:47 ..
ru-r—r— 1 root root 71 jun 16 08:17 index.html
r—-xrusr-x £ deswebl desweb 4096 jul Z Z20:30 scriptis
operario@servidorapache : svar/uwushtnls

Figura60. Permisos finales del directoeditable por desarrolladores
Cjqgtc"rgfgoqu"etgct"wp" Oejgtg"c"ugtxkt"g"kpvt
GHU nmano 2.2.6 Archivo: script.simulado.txt

Fzte es un script simulado

Figura6l Fichero a introducir por un desarrollador

["rquvgtkgqtogpvg" eqr kc S¥pue pgwygligukikpgot Bvgy
eqrkc"eqp"wp"wuwlEItgwg Tt ot YgpgiegWecg™ it wr
nge koY "{"guvg"hwgugyMBbaqt ggtf gtrvpguewdoest way'qg. n'
vkgpg"rgtokuqu"fg"guetkvwtc"rctc"wuwctkqu"fg"

operar io@servidorapache:“/docsS 1s -la
otal 12
ruxruxr-x 2 operario operario 4096 jul 2 21:00 .
3 operario operario 4096 jul 2 20:59 ..
ru-ru-r— 1 operario operario 27 jul 2 Z21:00 szcript.simulado.txt
operar io@servidorapache:”/docs$ sudo cp script.simulado.txt svarswuwhtmls/script

:"sdocs§ 1s -la svarsuwwshtnl scriptss

r-srusr-x 2 desuebl desuweb 4096 jul 2 Z21:00 .

ruxr-xr-x 3 root root 4096 jul 2Z Z0:30 ..

ru-r—r— 1 root desweb 27 jul 2Z Z1:00 script.simulado.txt
pperar io@servidorapache : ~docs$

Figurab2 Fichero puesto en servicio

['"eqogq" nqu"rtgrkqu"rgtokuqu"kpfkecp. gn" 0Oejgtq
swg"gn"rtgrkqg" Oskgwgthgwgauagugfhgucdbohghkpfqgtgu"y
kpvtgfwekt"qg"tggor nkdwvctQed "ga qqu™ ageV' kxccd te'cg m"grvget
eqoq"ogpekgpcoqu”" cpvmgd'kadfolgPeygdk Pm™ fqd'u@ejpytgq U
ceqgpuglcdng" gp" wphudgrlsfiwgt' " rgpt ot f§fqgeealk gp'gt " o
kpenwug"c"nc"ugi wt kfcfO"
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"gp" Kpigpkgt 2c "OrgrdrXU Wptkx\gaQsdafcey K XJdug " Qx k g fLJ*
uvtcek pCrfcdd'jwp " ugt xkfgt"ygd" e

& 192,168.56.2/scripts/script.simulado.bxd c

Este es un script simulado

Figurab3. Sirviendo el fichero introducido

Fgdgoqu" vgpgt" gp" ewgpvc"” swg" ecfc" fktgevgtKk
*rtgdcdngogpvg"pg"fguggoqu"fglct"r gt okatglur vruy't
ng"swg"jcdtY"swg"rgtugpcnk|ctng"gp" hwpek > p"fg
swg"nqu"eqpvgpkfqgu"ug"uktxcp"fktgevcogpvg"fgu
eqpxgpkt"pgict"voufsg SEEPXY ot okuqu"c"$qvtq
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i gpkgtac "OYgrPX Y Wpt s gedafcy kX dug " Qx K g f{_*)
k™ pCrfcgd’jwgp " ugt xkfqt"ygd" -,

Dn g s w@r'"edk<g"p gaqp Oigwt c e
&Zvgpuk

Qvtwevwtc"fgn"rtqgegucOrkcgepj'vgg""4f c

Jcuvc"cjgtc"jgoqu" xkuCrgc'esigi''Agt et pwnuygo xhwpgyg"
gzvgpfgt"ncCrwre§ kd git o & pgc' ickefwdipttwigoyi"ve g u " pgeguk f c f
eqoq"jcdknkvct" {" fguj cdkenkovac"t€e gnpg@i"wotfctWaggmn'§u o tt
pwguvtcu"bgtgorRftéEydd>ukec" {"ugpeknncoO"

Pg"qduvcpvg. "swgfctpqu"gp"guvg" gu" uk oQrncgetygyp"vig
ng"tgncvkxqg"uw"hwpekqgpcokgpvg. "{"wp"¢gdkhpgKewg!
gewttkgpfg"ewcpfqg"Uugbugyycnkptfgpauakogmnigelhgppg" ce
ugt xkfgtOo" Nc"ncdgt"fg"wp"cfokpkuvtcfqgt"guvd"u
ng" ewcn" pg" vkgpg" swg" eqpqgegt " gp" rtghwpficfcf’
pgegukfcfgu"eqpetgvcuO"Pg"gqduvcpvg. "uld"swg"fg
ugc"ukorngogpvg"rctc"guvct"hcoknkctk]|]cfqg"eqgp"
fgewogpvqg"vaiepkeg" swe™" vgd gV @Guvat" g'uj" med tn"camit
ukgortg" fgufg”"gn"rwpvaqg.""fogc" pEkrevefcg M gv'pewp hgt ok p lo
cxcp|lcfc."tgenk|cpfg"vectgcu"ow{"fkxgtucu"swg"

Rctc"gpvgpfgt"eqttGevepghpge euogRk @q'wpekgtptwpc”
e oq"rtgeguc"gn"ugtxkfgnhtotbtugukeglpyggegwgbdhk:i
rctvgu"fgn"e fkig"rgt"ncu"swg"ncu"rgvkekgpgu"
eqttgevcogpvg"e o0qg"ug"guvtwevwtc" guvgcp'erj&hwgp'uf
fkxgtuqu" o fwnqu." ocpptpftdg " COgwdieudg wy g pkd tgc
cnvgtctklrcgt"gupracd ecf gpc"fg"rtgegucokgpvg"gp" xc

Pg"qduvcpvg. "kpukuvkoqu"gp"swg"nc"kpvgpek p"g
fg"xkuvec"fg"wp"cfokpkuvtcfqgt"*gn"wuwctkqg"qgdl g\
swg" pgu" rgtokvc" rtqgufcgtegpequgrgutoghiugu™xkf g
fgucttgnncfqgt+."rwguvg"swg"guvg"guv?"hwgtc"fg
uki wkgpvg"ug"jcp"jgejg"ukornk©Oecekgpgutyyptgeqgpete
pg"gpvtct"gp"gzegukxqu"fgvecnnguO" Rctc"vgpgt"wv
rtrgegucokgpvgCr géiyrgVkekqpopkgaup ffg™egpuwnvcect " nqu" L
1 http://httpd.apache.org/docs/2.4/developer/modguide.html

1 http://www.fmemodeling.org/category/projec&pache 2amp/3_3Extendind\pachehtml
1 http://docstore.mik.ua/orellpachemod/79.htm#BIN173
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Duvgt"gp"Kpigpkagt jc"CWgnP&UVWMEx@@QE&MCNk%dug"(kagfc;ﬁy)
Cfokpkuvtcek pCrfcddjwp " ugt xkfgt"ygd" Y,

Rovkek€pge] g™ 4

Cwpswg" wp" wuwcQGrkcgepfagd"rgf'ud g tgxcknfoqtp'vigd'egpuekgpvg" f
roikpc"JVORTgeyayRegauVvdp fogp Kgpefdow ggpp'"p °u'af hgvtyecy fgw
tgcnk| cp"uw"hwpek p"fg"hgtoc"egnCdgeéeeggkitvwd rfcg’
rctvguc<"

1. WpnlucedH" eqo” p" c " v qf Apathe para'cxalguien fatpforqha " f g "

2. Una capa dependiente de la plataforma donde se desplgraehé Portable Runtime APR
https://aprapacheorg/)

3. Un conjunto variable deddulosque sirven la peticion.

Nqu" o  fwnqu"uqgp"nc"rctvg"o%u"korqgqtvcpufttivpg"
gnnqu"uwgng"vtcdclct"eqgp" wp"'uFg@g'eywyVvV e"'qpeg gtvag."
ugpecfgpcpy4” ewornkgpfg" ecfc" wpg" wpc" hwpek p*"
tguwnvcecpfg"cul"ou"hb>ekn"fg"eqortgpfgt"{"fg"o

Nc" hqtoc"obYuCukefgg#Bdgggmygt wevqg" fg" x k uGrcc"efggy™ wip
wp"rtgitegrdgekvgKgpgugE¥FdrR. wygmaxthgt gy wWBUvguwnvcp)

1 ¢Quién elabora la respuesta a cada petwipg@mgrador de contenidds. " swg" gu" d 9 |
wpec" urkglcYy"fg"vgfc" nApdcre@f gpc"fg"rtgegucok

1 ¢Toda peticion debe pasar obligatoriamente por un generador de c@itavtidigatoriamente.
Se elegira uno adecuade acuerdo con &po de recurso pedido (por ejenfiyy ENog. " € +

1 ¢Y sino hay uno adecua8ioffo hubiese uno configurado para la peticion recibida, ensances
usaria uno por defectgue normalmente leera el fichero pedido del almacenamiento del servidol
y lo devolveré tal cual al cliente (si tiene permiso para acceder al mismo).

1 ¢Donde encaja un generador de contenidos dentro de la arquitectura de 3 capas queBsmos an
parte de la tercera, es deas un moduloNo obstante, no todos los mdédulos implementan
generadores de contenidos (depende de su propdsito).

Peticién HTTP

Generacién de
ﬂ Contenidos

Respuesta HTTP

Figurab4. Esquema bésico de procesamientépdehe 2

Pg"qduvcpvg. "gn"guswgoc"rtgugpvcfg"gp"nc" Oi wt
rqvgpekc Cswegligtiédgegf gt "ocpkrwnct"nc"hqgtoc"gp"
ncu"pgegukfcfgu"fg"nqu"wuwct kquO" Rgqt "gug"oqvVvk
guvg"guswgocO

M"ekeng"fg"rtgegucoCGooepejggtT4g"rgvkel

Gn"rtqeguq"fg"ugtxkt"rgWkalgghfg" gouygGRuwviick"mskwkkgltqc
cpvgu" fg"swg"gn"eqpvgpkfg®"ugc"tgcnogpvg"igpg
ogf kOectnc" g" dkgp" rtgjkdktnc" *uk" pg" guv?2" cw
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>uvgt"gp" Kpigpkgt 1c "OYgkdrX'U Wpdk x\gedsdafcy kK X fug " QX|<gf£;ﬁy)
Cfokpkuvtcek pCrfcddjwp " ugt xkfgt"ygd"

fgvgtokpcfqg"o fwnowhgfgUagoggekRakt gt savd™ rctc" cevy
ecfgpc"fg"rtgegucokgpvg"fg"ncu"rgvkekgpgu" *gp
hwpek p+."rgt"guqg. "gp" " nvkog"ecuq. "wp"okuoqg"o
{"ecfc" wpc "gfugy"kn'csuw'khuckugguug".f"gc"wp swg " pq"” gu" ginw pevcaquug'
fg"t d¢h ktuow'tag f wnqu"jugddmiivd f efcd g dlcpg™ i g”" rt gegucol
fgvgtokpcfqg"po"fg"gnnqu. "rctc"sw@fYcepytphgpe g
hwpekgpcokgpvg"gp"gn"rwpvg"fg"rtgegucokgpvqg"f

Rqt " vcpvqg. "rctc"gpvgpfgt"nc" ecCrgpe'g g gl gea guecgtuke
enct he'ugwuy'vkxg"rgt"gn"ewcn"ug"fgvecnnctYp"c"eq
hcugu"ug"ogpekgpct p"c"xgegu"pqgodtgu"fg"o fwn
gp"uw"hcug"uwuet kidkdfmpi" qqecd ok'uori"wmgep™ fwp'ci dhwp e k
wpk p"fg"nqu"tguwnvcfqu"fg"vgfqu"gnnqu"hqgtoct
o fwnqu" f k uCrtckefwgktfdguug'cepq'pe'gor kncf qu" eqp FtU®tidn™
gdxkcogpugg"nqftilc"jcegt"wp"o fwng"swg"fguctt

Hc Uiig swguv "Rct ukpi
Eqpuvc"fg"nqu"uki wkgpvgu"rcuqu<"

1 La URI de la peticiée compruebpara saber qué generador de contenidos tiene que usarse para
responder a la misma. Esto se determina por la configuradpradee ¥ leyendo las cabeceras
de la peticién, comprobando de paso que lo enviado sigue la estructura de una peticion HT
correcta. A estbookse la denominRost read request
1 La URIdelapeticiong " wocr gc YY" e g ficheras tiegserVidotesudecy, secblistagel
fichero que el cliente ha pedido. A dstekde la denomin&RI TranslatiorHa de tenerse en
cuenta que este fichero puede ser un fichero estatico de contfiillc Il Bl ). un
scriptde alguna clase o cualquier otro tipo de fichero que el generador de contenido determinac
en el paso anterior necesite. Podemos dividir este paso en dos partes:
o Translationimplementa un determinado procesamiento de la URI, adecodiicacion
de caracteres especial¢gnescapingo bien la eliminacion de acceso a rutas relatuas (
o, para asegurarse de que se accede a una ruta absoluta). Debe tenerse en cuenta g
médulos que modifican las URIs cOiE o e Beia pueden cambiar la URI de
la peticion en funcion de las reglas que tengan configuradas.
0 Maptostorag-gv gt okpc"uk"gn"hkejgtg"cn"swg" ucg

<

Sisehaactivado c " Typgi gekc e k RS ETI entonggs kef ugandy " *
para encontrar la version del recurso al que se quiere acceder mas adecuada para

peticion realizada (en funcién, como veremos mas adelante, de las cabeceras HTT
enviadas por el navegador)
i1 Tras el segundo paso llegehebkde Header parseSe encarga de examinar las cabeceras de la
peticion y quiza de cambiarlas antes de seguir con la cadena de procesamiento. Un uso comun
esta fase es bloquear peticiones de robots de busqueda antes de que supongan mas carga
trabajo al servidor (aldijuearse en una fase muy temprana de procesamiento de la peticion).

H u'dg e w k v {

Eqgpuvc"fg"nqu"uki wkgpvgu"rcuqu. "wpc"xg| "eqpen
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gp" Kpi gpkgt 2dc "O¥gklrkt Wpdex\gedeedafcy kK X fug " Qx k ¢ fLJ*)
uvtcek pCrfcddjwgp" ugt xkfgt"ygd" e,

1 El primer paso es comprolmria peticion puede tener acceso al contergde ha solicitado
(hookdeAccess contrdl Los modulos registrados en estekdeterminan esto en funcion de la
IP del cliente o de otros parametros, como veremos mas adelante con modulos com
mod_access_compafo mod_authz_host |

1 En el caso de que el acceso al recurso esté permitido en el paso a#ermnprueba la
identidad de usuario y su clagaviadas en la peticibhdokAuthentication Obviamente, para
gue esto ocurra tiene que existir un modulo registrado enhdick@on la particularidad de que
so6lo se permite a un médulo hacer esta comprobarid@ada peticion (no pueden existir varios
mddulos de esta clase registrados ehaglkpara una peticion a un mismo recurso).

1 Este paso solo se supera con éxito si el acceso al recurso requiere una determinada identidad
usuario valida y las credenciales se envian con la peticion usando el método de autenticaci
correcto, segun lo configurado para dicho recurso. Veremosiquoséte mas en detalle
moédulos de autenticacion.

71 Silaidentidad de usuario suministrada&sla, lo siguiente a comprobardgicha identidad
de usuario tiene realmente acceso al recu®e igual forma, solo se permite uadaoio
registrado en estieookpor peticdn a un recurso determinado. EstecelklamadoAuthorization

H u'tRt gr ctY"vkagp

1 Una vez que se ha garantizado el acceso a un recurso particular gracias a todas las fas
anteriores y a los @dulos registrados para dar servicio en los diferdrdeksde las mismas, se
pasa adeterminar el tipo MIME del recurso pedidmelecain de un tipo MIME tiene efecto a la
hora de seleccionar el generador de contenidos que va a dar respuesta a la peticion finalmen
Notese que el tipo MIME seleccionado puede cambiarse posteriormente en las siguientes fas
de la cadena. A este hook se le conmm@oMIME type checking mbdulos comdiiaemuy 0
actiian en este momento preciso de la cadena de procesamientoetieitm

1 Llegadosa este punto ya sabemos qué recurso se ha pedido, qué podemos acceder a él y cudl
tu tipo MIME (un fichero de texto, una imagen, etc.). Antes de pasar a generar el contenido, ah
gueApache Za ha recopilado toda la informacion necesaria para ello y sabe que es lo que s
esta pidiendo, existe tmookque da una ultima oportunidad a los médulos habilitadapatshe
2 para hacer algin cambio a la cabecera de la peticion. Aoede le denominkixup

Hcuupc pfYh gt

1 Hookinsert filter Estehookpermite a los iddulos especificafiltros de entrada desalidapara
las peticiones. Los filtros de entrada complementan el procesamiento de las cabeceras HTT
recibidas antes de que el contenido de respuesta propiamente dicho sea generado. Los filtros
salida actian sobre el contenido de la respuesta una vez generado, para hacer alguna clase
transformaadn o modifica@n sobre el mismo antes de ser enviado al cliente. Vereassobre
la funcionalidad de los filtrosamadelante en esta seéoi

1 HookContent Handlédmanejador de contenido&ste es ehookmas importante en el ciclo de
servicio de peticionesporque el cédigo que se suscriba al mismo es el encargado de leer la
informacion del recurso pedido, procesarla y enviar la peticion de respuesta al cliente (pasan
previamente el contenido generado por el conjunto de filtros de salida antes deaéohete,
COmo veremos).
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gp
Cfo uv

t "Kpi gpkagt ac "O¥gkdpk U Wipthe i g @Qesdafcy k X fug " Qx k g f{_})
p k cek” 7

t k = pCrfcgd'jwgp " ugt xkfgt"ygd"
n M

Hc Ungf s wg u v gi i kpi

Wpc" xg]| "swg"gn"ocpglcfqt"fg"eqpvgpkfqu. "rtgxk
enkgpvg. "nc"rgvkekogp"i kg'ite"cgpolmef"noghtontpf' mm"gk phrqt oc e
ugtxkfg"{"gvtqu"fcvgqgu"korqtvcpvgu"swg"rwgfcp"
fg"vgpgt "ukgortg"enctg"swhr"ug"jcdqfgugj guytefvgp
hcugu"cpvgtkqgtgu"rwgfgp"jcegt"nqgi"fg" uwus"wgr'gt
Crce.j"guddi "p"ng"eqpOi wtgoqu+"g"dkgp"ucnvect"fktc
gttgt"gp"nc"rgvkek ™ p. " rct g"gitgpgttc tr cwHpg@""i rgopigkt pcov

R Fase: Request parsing
cliente ' Apad']e Esperando
‘ Peticiones Post read request
Sl ' boK
/ URI Translation
} ok
Liberacion —

de recursos

Pagina de error
enviada al
cliente

Fase: Logging

| Error page 7, ,,,,,,,,,,,,,,,,,,,,,, ,,":' ___________ B
| Generation

Header parse

OK
Fase: Security

Access control

—

Authentication
v oK

Authorization

Logging ox

handler Error l Fase: Preparation
1 MIME type checking
} ok
Fixup
OK
Péagina de respuesta Fase: Handler
al cliente [ Output Content | [ Input ‘
Filters Handler | | Filters

Figurab5. Cadena de procesamiento de peticiones de Apache 2 detallada

C"oqfqg" fg" t g uwloggspw g'unud)'g "eckif dibkapdi c'dt g v 'k mepu " flgpuepk'pfc
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fg"nqu"Onvtqu"fg"gpvtcfc"{"fg"ucnkfc"*swg"uqp'
korngogpvcek p"owejg"ou"gOekgpvg"{"Ogzkdng"s
gewrg"fg"ng"vgbgtgekegpV¥vgpkfqg. "cn"rqgf gt "vctugu"+t"
rctc" ewcnswkgt®" igpgtcfqt"™ fg" egpvgpkfqu" swg"
fguetkdktgoqu"gp"gn"uki wkgpvg"rwpvqgO"

"Onvtqu"{"vkraqg

lgpgtcek p"fg"eqpvgpkfqgu.
Wp" curgevg" etwekcn"c" nc" jgtc" fghngpgtteth'hothp
egqgpvgpkf qu@"frmge"wcdtgc " f g" gncdgtcuggng®"ugur wgtbtigt
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"gp" Kpigpkgt 2c "OrgrdrXU Wptkx\gaQsdafcey K XJdug " Qx k g fL“)
uvtcek pCrfcddjwgp" ugt xkfgt"ygd" 7

Pg" qduvcpvg. " nqgu"”" Onvtgu" fguetkvgqu" cpvgtkqgtogr
egncdqgtct"rctc"gncdgtct"nc"tgurwguvc"swg"ukt xi
fgpfg "ug”"fgvgtokpc” krifCvketjgy goKgO' G/ of pggnt” "t cgueawet kucaf” ar *
eqpl wprydpg'eawp " gt fgp"fgvgtokpcfqg. "gpecticfqu"fg
ecfc"vkrg" OKOG" pg"ugng"guv>"cuqgekcfqg"eqp"pwp" f
wp"eqgpl wpvg"fg"Onvtqu"gp"wp"gtfgp"fcfqg."swg"r
vkrq"fg"Onvtqu"swg"ug"wuc"eqoq"cn"qtfgp"gp"gn
guvct" korngogpvcf gtud pgvpg'ud vetng'us' wog "f iwgnpgaut” cf"krhggu " e g
rctvkt"fg"nc"rgvkek p"jgejc0"

Ug" tgewgtfc"swg" vgfgqu" mou"cd Tfuwrucgejt tkgfkatur gy yhiktadhi gt
fguggp"{"fg"guvc"hgtoc"kpeqtrqtctug"ewcpfqgq"ug
fgpfg"gnnqu"edpgwmict"gutegp gpredHt" v gp OO0Vt qu " ¢ ueqcefkgepf cc”
rqgtswg"nc"ucnkfc"fg"wp" Onvtqg" ugtwy'rmwo™ dhwtga f' "
C"pkxgn"rtqgitcovkeqg."vgfqu"nqu" Onvtqu"korngo
uw" gtfgp"rqt"gug"oqvkxgqO0O" Cfgobu. "rctedu't Okwokd
nqu"fcvqu"fg"ncu"rgvkekgpdg"gpVvVtckhgcgpyagl hcaut
vtcdclct"gp"nwict"fg"swg"wp"Onvtqgq"vgpic"swg"gu
gp"nc"gpvtcfc"fgn"ukiwkgpvg"rctc"swwgpgOvygt g nwt
rctvg"fg"nqu"fcvqu"cukipcfc"ng"rcuc"fkejqu"fc)
rgtgq" ukp”"swg"ug"tgswkgtc"rtgeguct" eqorngvcog|
hwpekgpcokgpvqO"

Nqgu" Onvtgqu"fg"gpvtcfc"q"fg"ucnkfc"rwgfgp"encu
ng"swg"jcegp<"

1 Filtros para modificar contenidos o recursBgemplos de este tipo de filtros son$asver Side
Includes (compresion de los contenidos antes de enviarlos al cliente) o los que
implementan lenguajes del servidor como PHP o .NET, que reciben los contenidos de la peticic
los modifican. Estos son los que nos interesan principalmente como administradores y por tan
seran los que veremos en la siguiente seccién, que estaréddedlicar diferentes ejemplos de
cémomodificar la cadena de peticiones en varios pud®$ misma gracias a un conjunto de
madulos.

1 Filtros de protocolo y de codificacibhos primeros implementan @mportamiento de un
determinado protocolcomo HTTP), y se usan para soportar futuras revisiones de los protocolos
de manera modular. Los segundos modifican la codificacién de los datos de las peticiones o ¢
sus respuestas para adaptarlos a las codificaciones soportadas por el cliente. No veremc
ejemplos de los mimos, por estar fuera del ambito de este libro.

1 Filtros de conexion y de redos primeros se ocupan démo establecer y liberar conexiones
implementando los pasos necesarios para ello. Por ejemplo, la implementacion de una conexi
HTTPS. También pueden alterar el contenido si fuese necesario. EI mejor ejemplo es
implementacion del cifrado de la peticibn que describiremos en el bloggegwsadad.
Finalmente, los filtros de red son los que interactian con el SO para establecer conexiones de r
Permiten soportar protocolos mas alla del TCPfiRes necesario. No veremos ejemplos de los
mimos, por estar fuera del ambito de este libro.
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Cpvgtkqgtogpvg"jgoqu" xkuvg" swg"nqu" o fwnqu" r wg
rgvkekgpgu"jcdaguitigs ' geégt nguiWwpvgqgu" gp" nqu" swg" nc
tgi kuvtcp"rctc"swg. "wpc" xg| swg"nc"rgvkek p"r
cniwpc"hqgtocO"Cwpswg"guvg"guswgoc" gqu""oxvk{u"vrqq"wgp
f g"jnggdagnkuk uvgpvgu. "eqpetgvcogpvg"cswgnnqu"swg"c
sg"ugqp"nqu"swg"pqu"kpvgtgucp"fgufg"gn"rwpvg"f
Pq" qgd ugvzckpuwgg. Fﬁ"dmg" ug" fgOpgp-""gpd"avguue wempy gl X

fguetkrek p"c"eqpvkpwcek p"{c"Grwygel¢dgEwdpep gvcom
jqqgnzukuvgpvgu"rwgfgp"fkxkfktug"gp"vtgu“ecvgi gt

1 Manejo y procesamiento de directivas de configuracion
1 Arranque, reinicio o finalizacion del servidor
1 Recepcion y procesamiento de peticiones HTTP (los segundos son los vistos anteriormente)

Jggmu" fg"ocpglg"{"rtgegucokgpvqg"fg"fktgevk

Ecfc" xg| "swg"ctt Chpeetfoudd "gtl glop gk aocqguw™ ecodkec
jcdknkvcfqu. "eqoghXkbggukétpvgnggtpPpgptvgegldc"nqu'
swg" vkgpgotEcifkcu'vot cffwgnuqg " j cdknkvcecfqg"rwgfg"vgpgt"
rqt " Cgecewgdédct " c"ncu"hwpekqgpgu"fgOpkfcu"rqgt"
Xg| "swg"gpewgpvtg"wpc"fktgevkxc"rgtvgpgekgpvg
uki wk ggvguuguvcu"encugu<"

1 Hookspara crear una configuracion a nivel de serviddir un médulo tiene opciones de
configuracion a nivel de servidor (afectando a todo el servidor, no a una localizacién concreta)
registra en estbook Se llama una vez para todo el servidor y también una vez por cada hos
virtual (concepto que veremos mas adelante).

1 Hooks para crear una configuracibn por cada directotim moédulo puede tener unas
configuraciones independientes por ruta o directorio de diversas webs alojadas en el servidor.
un modulo se registra en esi@ok tendra que llamarse al menos una vez por cada directorio que
tenga directivas que sean de ese médulo.

1 Hookspara manejadores de comand@sida modulo tiene una tabla de comandos, que establece
una correspondencia entre una directiva definida por dicho moédulo y la funcién que la implemen
procesando sus parametros. También se usa para determinar en qué circunstancias se admite
directva o cuando lo que establece se ve anulado por otra directiva mas global.

Gp"tgncek pieffpswgsivguggdgtQej gt qu" fg" eqp Oi wt
l gt 9t swkec. "{"jgoqu"xkuvg"swg"ug"fgOpgp"tginc:
rwgfg"uqdtguetkdkt"nc"eqpOi wtcek p"fg"gqguiu" f g

1 Hookspara gestionar la configuracion del servidsi, durante la creacion de la configuracion del
servidor, algunos host virtuales queda con alguna opcion sin establecer, los médulos registrad
aqui permiten rellenar estas opciones con la configuracion del servidor principalo Gsises
llaman una vez por cada host virtual.

1 Hookspara gestionar la configuracion de los directari®e usan para mezclar la configuracion
de los directorios con la del propio servidor. Si existen diferencias entre ambas, en el sentido
gque una directiva establezca cosas distintas a ambos niveles, estos manejadores son I
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encargados de calcular cual es el valor de la directiva a partir de ambos datos. Debido a ello, es
manejadores se llaman una vez al arrancar el servidor y otra por cada peticion procesada pol
mismo. En este punto es donde los fichfcaaay se toman en consideracion.

Fgdkfg"c"guvg. "guvY"enctqg"rqt"swl"gpvgpegu" e
OejgtAqugn"ugt xkfgt"g"jcdknkvcoqulfguj c@rkame Vg "o
{c"swg"fg"pg"jcegtng"pq"ug"rcuctldc"rqgt"gn"rtaq

Jaggimu" cttcpswg. "tgkpkekg"qg"crcicfg"fgn"ugt

Egog"xkoqu"cpvgtkgtogpVv  Crepe'gmg'Wpduetght elocp 'oiwa
nc" kpkekcnk|cek p."fgpfg"wpc"uqnc"vctgc" kpke
rgvkekgpgu" ogfkcpvg"gn" wug" fg"vctgcu"eqpewtt
fgpf g ekfgwnvggqw" t gswkgtcp"wpc"kpkekcnk| cek p"cfk
fkejc"vctgc" Opcnkeg. "eqp" ncq'dknppegwék gp" Do Gpktg

1 pre_configEstehookse ejecuta una vez leida la configuracion de los ficheros pero antes de que
sea procesada tras un arranque o reinicio.

1 open_logHookusado en el caso de que un modulo tenga que abrir ficheros de log.

1 post_configEjecutado por el servidor tras leer y procesar la configuracion en un arrangue o reinic
del servidor.

1 pre_mpmEjecutado antes de lanzar las tareas que sirven peticiones, es decir, antes de ejecutal
politica de tareas del MPM gjeache a a usar.

1 child_initHookque se llama cada vez que se crea un proceso hijo, usado para hacer operacion
justo antes de empezar a servir peticiones.

Jggmu" fg"tgegrek p"{"rtQegucokgpvg"fg"rgvk

Hkpcnogpvg. " cwpswg" jgiopgdifiufug wekidngugptct gVvaomgmud
rtqeguct "rgvkekgpgu"JVVR. "gu"eqpxgpkgpvg"fguv
j gdenfuk ek gpcngu”"swg"ug"glgewvecp<"nqu"fg"nc"tgec

<

1 create connectiorse ejecuta cuando se crea una conexion TCP.

1 pre connectianPermite preparar el servidor antes del procesamiento de las peticiones. Pued
usarse, por ejemplo, para registrar filtros de entrada.

1 process connectioiEjecuta el protocolo correcto (por defecto HTTP)

1 create requesPrepara los recursos para leer la peticion y enviar la respuesta

[ . " vtcu" guvg"” "nvkoqg. "jgyeg'pvkgegekob xwgg'tltgt
cpvgtkqtogpvg. "eqogppheph@TragySwgtuvcuqg”"fg”

Egpvgpv"Jcpfngtu"fgOpkfqu"rqgt"Crcejg"4

Egqoq"jgoqeypkogpuiyfioKivgerycdk| ct "wpc"ugghgt eég”
eqgpvgpkfqg"fg"tgurwguvc"ewcpf qO"uBd awgnjkgekg ™ fwkpe' |’
sw@rcefgghg" ugt xkepSwigd fgpgwd'g” fgn” vkrag" *gzvgj
pgt ocnogpcvpgkogguvige'k vg" ukorngogpvg"uktxg”"gn" Oej «
tgswkgtgp"wp"vtcvcokgpvqgl gpfsgwggk'aghn " v u' westwkg' "geptve
Wp'cpfiegnihekvqg"ugfgWgéglykkg 'gé ©OROEGHE T gn" Oej gt q" c
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uvgoc"fg"Oejgtqu"*gp"ew{g"ecuqg"u:

NqadpvgpVvfkwempdmligdnugu" r wgf gp" hgtoct"rctvg"fg"ni
ugt "kpenwkfqu"eqoqgq"rctvg"fg"wp"o fwng"swg"jc{c
gu"c"vtcxu/Elsivpwervkkif gevikoee hDewtit gpv1odfiGuyfc
fktgevkxc" gullrlerEy d sfwgn "paguf*wrmggokvg" gurgek Oect "
gl gewvct"rctc"wp" Oejgtg"fg"wp"vkrg”" OKOG" eqpet
fkejg"vkrqgq" OKOG"rwf kgtc"vgpgt"fgOpkfc"rtgxkco

C"eqgpvkpwcekcpfsavgg "oxkkugvpcgop' "nkquue'n wk f qu" gp" nc" f kuv
fECrceflgtdgpkdng”"gp"guvqu"oqogpvqu. "l wpvqg"eqgp"
o%u" kphgqgygao dgepki' " epc'ufgg’"pgeguct kg<"
1 defaulthandler Envia el fichero usandotelndlempor defecto para tratar contenido estéatico
(definido ef§9gy, http://httpd.apache.ordocs/current/en/mod/core.htrl

1 sendasis: Envia el fichero con cabeceras HTTP tal y como le ha llegado al
http://httpd.apache.ovdocs/current/en/mod/mod_asis.htjml

1 cgiscript  Trata el fichero como un  script CGI ,
http://httpd.apache.ovdocs/current/en/mod/mod_cgi.htinl

1 imapfile: Trata el fichero como un mapa de imagenes
e, http://httpd.apache.ordocs/current/en/mod/mod_imagemap.hjml

1 serverinfo: Extraela informacion de  configuraciondel  servidor ,
http://httpd.apache.ordocs/current/en/mod/mod_info.htil

1 serverstatus Extraeel informe de  estadodel servidor ,

http://httpd.apache.ordocs/current/en/mod/mod_status.htjnLo vimos anteriormente.

1 typemap Trata el fichero como una correspondencia de tipos para la negociacion de contenidc
mod_negotiation | http://httpd.apache.ordocs/current/en/mod/mod_negotiation.hyml
Veremos un ejemplo mas adelante.

Hknvtqgqu"fg"gpvtcfc"{"ucnkfc

Eqoqgq" jgoqu" xkuvqg"cn" fguetkdkt" Or"cel grvgl” fOn Vvt g
rtrqegucokgpvqgq"eqpetgvg"swg"ug"crnkec"c"nqu"fec
nqgu" enkgpvgu" cn" ug®mxvktfgqut"" f'og"gdopwvt tqeefgcs v § m'qu § 't
ugtxkfgt"cn"enkgpvg. "wpc"xg| Onwygtpgu 0T €" mgiik o v
rwgfgp"crnkect"xctkqu"Onvtqu. "{"gn"qtfgp"gp"s!
ng"swg"rwgfg"fct"nwict"c"rtgegucokgpvqu"fg"nec

rtgfgOpkf gqu

Cevwcnog'pwmedw{gp" eq€toehguidukkawghphvguf {Ohvt gu
wuwct kg<""

1 mod_include : Permite el uso deerveSSide Included/eremos un ejemplo.
mod_deflate : Permite la compresion de las peticiones. Veremos un ejemplo.
1 mod_ext filter : permite definir programas externos como filtros. El siguiente enlace
proporciona mas informacion acerca de como programarlos.
o Mas informaciénhttp://httpd.apache.ordocs/current/mod/mod_ext_filter.html
1 mod_filter : Permite la configuraciang " hknvt qu"” ukpvgnkigpvagdy.
filtros vista anteriormente pueda configurarse dinamicamente en funcion del contexto. Pc
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ejemploApache Be puede configurar para procesar disti Sy ad mediante diferentes
cadenas de filtros, incluso aunqu{EanaaIRNeY No sea conocido de antemano.

De esta forma, si vamos a servir una pagina HTML con imagenes, podremos establecer
forma dinamica qué filtros procesaran el HTML y qué filtros procesaran las imagenes de forn
separada. Cualquier filtro se podra introducir en la cadena de filtrositars@n cualquier
momento de la ejecucion. En definitiva, la principal ventaja que aporta es dotar de aun m
flexibilidad a la cadena de filtros que el servidor web implembt#a. informacion
http://httpd.apache.ordocs/current/mod/mod_filter.html

1 mod_charset_lite : Permite al servidor cambiar el conjunto de caracteres usado en las
respuestas antes de enviarselas al cliente.
o Mas informacionhttp://httpd.apache.org/docs/current/en/mod/mod_charset_lite.html
1 mod_reflector : Permite enviar la peticion al cliente de nuevo, pero tras pasar por toda le
cadena de filtros de salida. A efectos practicos, esto permite convertir cualquier filtro de salida €
un servicio HTTP. Permite implementar algo similar a un servicio web,peanello los filtros
de salida dé\pache 2
0 Mas informacion http://httpd.apache.org/docs/current/en/mod/mod_reflector.html
1 mod_buffer : Permite crear buffers para los filtros de entrada o de salida, lo que en ciertas
circunstancias puede mejorar el rendimiento del servidor.
o Mas informaciénhttp://httpd.apache.ordocs/current/en/mod/mod_buffer.html
1 mod_data: Este mddulo convierte la respuesta enviada al cliente en una URI de datos RFC2:
(http://tools.ietf.org/html/rfc239), adecuadas para enviar conjuntos de datos pequefios de
cualquier tipo en una URI.
o Mas informaciénhttp://httpd.apache.org/docs/current/en/mod/mod_data.html
1 mod_ratelimit : Limita el ancho de banda disponible para los clientes, simulando una velocida
méaxima de conexion en Kb/s.
o Mas informaciénhttp://httpd.apache.org/docs/current/en/mod/mod_ratelimit.html
1 mod_reqgtimeout : Permite definir un tiempo y un ratio de datos maximo para mantener una
conexién activa. De no alcanzarse el servidor lo notifi€ariaqu al cliente.
o Mas informacionhttp://httpd.apache.orgdocs/current/en/mod/mod_regtimeout.html
1 mod_request: Filtro que permite que el cuerpo de las peticiones HTTP no se elimine el
determinadas peticiones a ficheros, ya que el comportamiento por defespade 2s
eliminarlas en esos casos.
0 Mas informacion http://httpd.apache.org/docs/current/en/mod/mod_request.html
1 mod_sed Permite modificar el contenido (no las cabeceras HTTP) de las peticiones usando Ic
mismos comandos que el prograsea (http://www.gnu.org/software/sed/manual/sed )xdel
SOSolaris Puede actuar tanto como filtro de entrada como de salida.
o Mas informaciénhttp://httpd.apache.orgocs/current/en/mod/mod_sed.html
1 mod_substitute : Permite hacer sustituciones en el cuerpo de las respuestas HTTP,
reemplazando cadenas de texto o bien mediante el uso de expresiones regulares.
0 Mas informacionhttp://httpd.apache.ordocs/current/en/mod/mod_substitute.html
1 mod_xml2enc Permite, entre otras cosas, detectar automaticamente la codificacion de los datos
y de esta forma que sean procesados correctamente por librerias que procesen XML, convirtiet
los datos a Unicode (UB) cuando sea necesario y modificando cabeceras ldddmio
convenga hacerlo.
0 Mas informacionttp://httpd.apache.ovdocs/current/en/mod/mod_xml2enc.html
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1 mod_proxy_html : Es un filtro de salida que permite reescribir enlaces HTML cuando hay ur
proxy entre el cliente y el servidor, de manera que estos enlaces sigan funcionando.
0 Mas informacionhttp://httpd.apache.ovdocs/current/en/mod/mod_proxy_html.html

CfgobYu"fCgte@ylgdeEg"cni wpgqu"Onvtqu"ou"rctc"nc"ooc
gp" ewgpvc" swg" gzkuvigwVreonvitogu "wegv{ &d thewgpt egkOgtptcixn gk
fkxgtuc. "cfcrvcfqu"c"ecuk"ewcnswkgt"pgegukfcf

1 Cualquier tipo de procesamiento y transformacion de HTML y XML

1 Subida de ficheros

1 Procesamiento de imagenes

1 Mecanismos de seguridad para proteger aplicaciones potencialmente vulnerables
1 Busqueday reemplazo de texto

1 €

Wug" fg"Onvtqu

Gzkuvgp"fqu" hqgt ocqt o c't{cdogre®"k@p vt gaicd kngep' f ¢ " wu
kpvgpvct " pg" og|lenct"gp"nc"ogfkfc"fg"nqg"rqukd
fgrwtctO" Nqu"Onvtqu"fg"gpvtcfc"ugng"rwgfgp"eq

Gp"nc"ukiwkgpvg"ugeek p."fgpfg"xgtgoqu"xctkqu
gu"o%u"swg"uwOekgpvg"ewcpfg"ng"swg"pgegukvecogq
nh'gt oc". U kdocrunvgc " egp"” kpfkect" gp" nc" ngecnk| cek
*fguetkvecul gurvdigv OchigeagpDewt t g p v Ingcpul' of ggf ul"erqgtt kgd
j vvirvvlrif Ockfcege wDewtit gpviligpdoygfdogqfgaokdbg0j von

1 , SEeeGICIE: Sustituye los filtros de entrada y de salida por los indicados

en estas directivas (separados por un espacio en blanco)

T IGGIGTialicia.  EGLelniizli-ial Permite asociar extensiones de fichero concretas a filtros

de entrada y de salida que procesaran estos ficheros, respectivamente.

1 EEWSELTEIEEE. REReEeNitizlEIgl: Hacen la operacion contraria a las dos anteriores.

Ndh'gt oc " fekgppruokkuevdgi"AgnpgeE MABato"g " ogpekqgpcoqgqu" cpvgt kg
eqgpvtgncp" guv g "vhigueold?" @ gl foauequ Tuepipti"t g p v 1 g p<l"oqf 1 o

1 Rl Permite configurar toda la cadena de filtros indicando nombres defétredidos
rqt "wp"ectevgt"swg"kpfkec"swa"jcegt"eqp"d
1 :Rgt okvg"fgenctct"wp" hknvtg" gkpvgnki
tipo (opcional) de entre los vistos@rit k gt ogpvg" *fg"eqpvgpkfqg. " f
i : Registra un proveedor paratuk n vt q " wé&clarady rwda ilagdpectyad
anterior. El proveedor serd llamado solo si la expresion booleana
(http://httpd.apache.ordocs/current/expr.htn)l proporcionada como parametro devuelve
cierto.

1 : Controla qué tipo de cambios puede hacer un filtro a los datos.

Gn" uki wkgpvg”"glgorng" knwuvtc" gn" wuqg" f g " @nuvtcqu"
fkp oINS+ . " ew{g" rtgxggfqgt" *gn" Onvtqg" swg" t
T SR, | v virvevirdf Ockfceé wDewtit gpvi1oqfl'oGhwg
Onvtqgq" ugng" ug" glgewvct " gp" nc" ecfgpc"” fg" Onv
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A
#Los filtros dindmicos pueden declararse fuera o dentro de un contenedor
#En nuestro ejemplo se declaran fuera del contenedor que los usa, pero serviria
#también dentro de estos contenedores Directory o Location, que se refieren ambos a la
#misma localizacién
#<Directory "lvar/www/html/subs">
#<Location "/subs/"> FilterDeclare SUSTITUCION
#Se aplicaria sobre todos los ficheros que no fueran imagenes, audio o video
#FilterProvider SUSTITUCION SUBSTITUTE "%{CONTENT_TYPE} !~ m#”~(image|audio|video)#i"
#Se aplicaria sobre todos los ficheros cuyo tipo de contenido fuese html o texto plano
#FilterProvider SUSTITUCION SUBSTITUTE "%{CONTENT_TYPE} =~ m#".*(html|plain).*#"
#Se aplicaria sobre todos los ficheros cuya extension fuese .htm
FilterProvider SUSTITUCION SUBSTITUTE "%{REQUEST_URI} =~ m#".*htm#i"
#EI filtro puede cambiar los datos de la peticibn y su resultado no es cacheable
FilterProtocol SUSTITUCION SUBSTITUTE change=yes;cache=no
#Se puede aplicar a ambos tipos de contenedores
#<Location "/subs/">
<Directory "/var/www/html/subs">
FilterChain SUSTITUCION
Substitute s/index/indice/ni
</Directory>
#</Location>
A

Rctc" swg" guvg" glgornqg" hwpeq'tstvxgge"vg:w\;gbp"vcgw
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rgvkekgpgu. " nc" hwpeg kvplf 0Og T fgme gD eapw tif twonpgV' 1*of'g U1 1 0 g
cukipct" ogvcfcvqu" c" nqu" tgewtuqu" rgfkfqu." sw
gpegpvtctO"Guvg"ug"jceg"ogfkcpvg"wp"ocrc"swg"
WTKu" xcnqgtgu"rctc"fkxgtgeaoabgpeggUhtgtynogypbkvap
rqgt"wp"enkgpvg"rwgfg"fgvgtokpct <"

1 Eltipo de medioque eselconterfido g zvqg. " ko L;z "xkfgq. e+t
1 El conjunto de caracteres usado en el mismo
BISTRERIE Content - Languagd

Cémo se codifica el conteni(Sa L INEn L]
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rtrqeguc" gn"eqgpvgpkfqg. "gu"fgekt."eqoq"ug" upgi
rqukdknkfcfguo" Guvqg" gu" hop't k IR SEE g e
¥ vvirvvlrdf Ockxfcepg wDewtit gpviloqffilogf apgiqgqvkcecvkgpOj v

Ncu" f k [RioaexciXcf kt" eqpl wpRiagem] * e'cd fcletv'g & g @i & ‘O
eqpv o/t Ncf kt" kf kqo VOl c"™Ned kv ¢ p/kfr g+ "OK'OG"
fgdgp" wuct"rctc"etgct"cugekcekgpgu" gpvtg" gzvec
crnkecfc" cn" vkrq" fg" ogvcfcvg" eqttgurgpfkgpv:
e gug" rwgfg” wuct" cfgoYu"rctc”" guvcdngegt "™ wp
gzvgpukqgpgwkigu“Deg geqgpkfqg0"”

CrceggVA"egqpOi wtcfqg"rcOKcG@uogwp gt " Vigdqouéwgnudg vw'kg!
rtgrkg"uQ"{ " EIIITMcivgpT @ gat gt xkfgt"cttcpec

f T wgfg”" xgtug" cn '[Nl k6meegpeypk
Oejgtg"gu"egog"gn"swg"crctgeg"gp"nc"ukiwkgpvg
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Yuvgt"gp" Kpigpkgt ac "OYgrrkU Wptk x\gaQedafcy k X fug " Qx k gijl“, )
Cfokpkuvtcek pCrfcgdjwgp" ugt xkfqt"ygd" e

GNU nano 2.2.2 Fichero: nmine.types
R R R R R R R R R R R R R R R R R R R R R R R R U S S

pplicationractivemeszage
pplicationsandrew-inset EZ
pplication-ammodex anx
pplicationsapplefile
pplication-atom+xml atom
pplicationsatomcat+xml atomcat
pplication-atomseruv+ixml atomsru
pplication-atomicmail
pplication batch-SHTP
pplication-beep+xml
pplicationsbbolin lin
pplicationscals-1840
pplication- cap cap pcap
pplicat ion/commonground
pplication cu-=seeme cu
pplication cybercash
pplicationsdavmount +xml davmount
pplicationsdca—rft
pplicationsdec—dx
pplicationsdocbook+xml
pplication-dsptype

[ 788 lineas leidas 1
@ Ver ayuda f{{i] Guardar @] Leer Fich ag . il Cortar Texfi{® Pos actual

] Justificarfl!! Buscar ] PegarTxt i Ortografia

Figurab6. Fichero /etc/mime.types

Vafc" nc” kphgtocek ™ p" f g " SRSl ¢ e f

tgeqokgpfc" eqpuwnvct" uw" fgewogpvcek p" gOekcrt
fguvcechnigwgagu" fg"nqu" eqpivgpWOdjgat egd'u" kor gt vcpyv

1 Directivas , que asocia una extension con su tipo de contenido
image/gif .gif, AddType application/x -java -jnlp -file .jnlp ). Esta es la mejor forma de
afadir nuevos tipadiMEa Apache 2Cuando se instalan determinados modulospdehe 2s
posible que dicha instalacion afiada nuevos tipos automaticamente.

1 Directival il que tienen la funcion contraria. Para hacer efectivo un cambio cualquiera
(R, A en [y es necesario reiniciakpache 2como hemos indicado
anteriormente. Las directiviiiatang se procesan después de IREINE. teniendo pues
prioridad.

1 Directiva, gue definen los idiomas soportados por el servidor.

1 Definicion ddiltros (Filterg ymanejadoregHandlersasociados a determinadas extensiones de
fichero y que son los encargados de procesar los contenidos de determinados esos ficheros. E:
es la forma de lograr asociar los médulos adecuados para procesar determinadas clases
ficheros, y es la implemenié deloutput filter chairy del manejador de contenidos descrita
anteriormente. No obstante, normalmente, salvo que desarrollemos nosotros mismos un modt
o0 bien decidamos instalar un moédulo deeters desde el cdédigo fuente manualmente, la
instalacién de un médulo ya hace los cambios oportUiiReanl para que los ficheros de un
determinado tipo sean tratados por el modulo correcto.
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p" K p gpkgtdc "OYgrbkt Wiptk s geQedafcy k X fug kagfLJ'ff___)
pkuv e
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Cf o t ce pC'rfcgd’jwgp " ugt xkf gt "ygd"

Gnkokpcek p"fg"wp"vkrqg" OKOG

Eqgqoqgq"jgoqu"fkejg"nqu"vkrqgqu" OKOG" kpfkecp"cn"pc
ogvcfcvquO"Wp"glgorng"enctg"fg"ng"swg"qgewttg"
pg"nc"vwxkAatcoqu. " gu" sgwgc fgq™ feq"phvagtpkd "qd trtqf g qaac."’
gurgtcfqu"q"kpenwug"rtgdngocu"fg"ugi VOIKKIGE'f ®¢ C
Oej S xkuvgqu" rquvgtkqgqtogpvg+. "rctc" xgtVOK" g

S+ a" pg<"

GHU nano 2.2.6 Archivo: mime.conf

I

#t For type maps (negotiated resources):

# (This is enabled by default to allow the Apache "It Worked" page
# to be distributed in multiple languages.)

I

fAddHand ler type-map wvar

I

#t Filters allow you to process content before it is sent to the client.
I

## To parse .shiml files for server-zide includes (33I):

# (You will also need to add "Includes" to the "Options" directive.)

I

AddType textrhiml .shiml

RemoveType .shiml

AddDutputFilter INCLUDES .shiml

< IfModule’

t vim: syntax=apache t=s=4 sw=4 stsz=4 s=r noet

Figurab7. Eliminacion explicita de un tipo MIME

Cn"gnkokpct"gn"vkrqgqg" OKOG" f DAl g & &sguugAZgen Oty q U "p{c "X\
rcuc"c"kpvgtrtgvectngu"vcn"ewcn. "gp"oqfg"vgzvaq

LS 192.168.56.2

<html>
<head>
Empty page
</head>
<body>
<p>Welcome</p>
<p>

Wednesday, 08-Jul-2015 08:16:05 CEST
</p>
</body>
</html>

Figurab8. Resultado de eliminar el tipo MIME de un tipo de fichero concreto

d gornqg" feqpwuwepivi"'c§tPgi qekcek p™fg"

Gp"guvg"glgorng" IR OET! xcot tc" gnpg”i gt nc"t w uagp™ fugk"u v g o ¢
cwvqo?vkeq"fg"ncu"ygdu"cnglcfcu"swg"pg"tgswkyg
ugt xkfgt"wucfqgqOo"Ugtecelg~"dohhgetkgpcekwpéE"fgl kp
fg" nc" [QICNMEIIEEES'Wg " pqu" gpxag"gn"enkgpvg"gp" hwpe
nqgu"rqukdnogfwoagpswg" gww'glhwpekqgpcnkf cf gkug"prcw gef u
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2uvg
k

“gp
Cfo uv

t "Kpigpkgt ac "OYgriPk U Wiptk i\g@Ossdafcy k X Fug " Qx k g f{_ﬂ‘_.)
p k cek” v,

t k = pCrfcgd'jwgp " ugt xkfgt"ygd"

eqgp" sw? " xgtuk p*" fg" wp" tgewt OgU" gkRbg'gpe
j vvirvvlrif Ockfceee wDaewtiogp gl &g@®kgpdj von

Gn"rtkogt"rcuqg"gu. "rqiehrElouy " ceykwigat' pgu”

operariolzervidorapache ! /var uww html-negotiation sudo aZenmod negotiation
Enabling module negotiation.
To activate the new configuration, you need to run:
service apacheZ restart
operar io@servidorapache : #var-uuw html negotiation sudo service apacheZ restart

# Restarting web server apache2
AHOO558: apacheZ: Could not reliably determine the server's fully gqualified doma
in name, using 127.0.1.1. Set the 'ServerName’ directive globally to suppress th
is message

[ OK 1

operar io@servidorapache : svar/www htnl/negotiation$

Figurab9. Activacion de mod_negotiation

Jgejg guvg."fgucttgnnctgoqu"fqREnaluKkwpglypyy
{"qgvtc" gp" kpinau0" Rctc" fkuvkpiwktncu. " cuki pc:
kpfkecpfg"gn"kfkgoc"gp"gn"swg"guv?p"guetkvcu.
etgctgoqu"” wp" Oejfgg"gKiswagn "uhgd tmorcc oscwd” nc" r 2i kpoc
gzvogER" P " vgug"swg"guvc"gzvgpuk p"fg" Ocliif M ag" g
"* xkga ¢pi"o g " n cGnukgoekepkc epk" TH"+f' gs"'wMgK rggud 'n@KB®& g" j goqu "
Rl ctc"korngogpvct"uw" hwpekgpcnkfcfo"

pperar io@servidorapache : var/uww/himl negotiation
index.html.en index.himl.es index.himl.var

operarioPservidorapache : svarAumshtnl negotiationd Is -la

Figurar0. Preparacion de recursos para mod_negotiation

Rctc"guvg"glgorng"pg"gu"pgeguctkg"rtgrctct"r?
eqpvgpkfg"vtcfwekfqg"c"codqu"kfkgocu<x"
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i gpkgt dc "Qvgrdrk U Wipde g @Qeedafcy k X fug " Qx k gf{:--ﬂ, )
T pCrfcgd'jwgp " ugt xkfqt"ygd" =

pperariolzervidorapache ! /var- uww- html- negotiation
index.html.en index.html.es index.html.var
pperar io@servidorapache : svar-uuwshtnl-negotiation$ 1ls -la

root root 4096 jul 8 07:39 .

root root 4096 jul 8 07:34 ..

root root 71 jul 8 07:37 index.html.en

root root V6 jul 8 07:38 index.html.es

root root 147 jul 8 07:42 index.html.var
tovarsuwwshtml-negotiationd cat index.html.en

tovarsuwwshtml-negotiationd cat index.html.es

agina vacia
{shead>

<boduy>
{prBienvenido{ p>

operar io@servidorapache : var-uww htnl negotiation$

Figura7l Paginas web en dos idiomas a servir

Ng"oY%u"korqgtvecpvg" (B 0ewgtpu iR CEru kit ©¢ ft tgtcon"k
hwpek > p0" Gp"nc" ukiwkgpvg" kociogif'wgd fr ¢ diiSuid WM tk
uk"tgekdg" wpc"r gv HSIEEINNEY Qiic'wg " HollEIeRNey € Ot ™
XUl pvapegu" uk tFIRUIE g'ewp'gpkwgdg" gp" gn"ecuq”

pperariofservidorapache : #var- uww html-negotiationd cat index.html.var
RI: index._himl

ontent-language: en
ontent—type: text- html
RI: index.html.en

ontent-language: es
ontent—type: text-html
RI: index.himl.es

Figura72 Contenido del fichero .var usado por mod_negotiation

[ "Opcnogpvg. "cNcfkoqu" wp" oc [XEREIMgt hEygt wmypvgpk
vkgpg" nqu" vtgu" Oejgtgqgu"”" swg"jgoqu" xkuvgO0" Gp" n

‘Oc j Mg ocpglcfq MM eqpvygpkfqu”
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gpkgt dc"OrgrPkU WptexgeQedafcy K XJdug " Qx k g ff =t
S pCrfegd'jwgp " ugt xkfqgt"ygd" —

=~ —

<Directory svarswwushitml-snegotiation?
AddHand ler type-map .var
<sDirectory>

Figurar3. Activandanod_negotiation para una ruta concreta del servidor

Cwpswg" qdxSemny ogud"ghVON. " pg"” ucdgoqu" ewn" xc'
0" Guvc"ecdgegtc"nc"guvcdngeg" gn" pcxgic
swg"gn"wuwctkqg"jc{c"guvcdngekfg"eqoq"rtkoctkaq
gn"pcxgicfqgt"ug"gpewgpvtc"[Blcouiopeagn] cegwg wyd"
JVON"gp"gurcNgn"cwvqo?vkecogpvg<"

@ 192.168.56.2/negotiation/index.htmlvar v Il

Pagina vacia

Bienvenido

Figura74. mod_negotiation sirviendo el contenido en espafiol

¢Swa" gewttkt 2" uk"ecodktcoqu”" gn" kfkqgoc"  rtkoct

gpxkctac" qvtqg" BRI " feudedgegtvkoqu" nc" r gv
fgdgtic"ecodkctO"

Idiomas y codificacién de caracteres

Las paginas se ofrecen en ocasiones en mas de un idioma. Elija
idiomas para mostrar esas paginas web, en orden de preferencia:

Espafiol/Espafia [es-es] | subir |

Espafiol [es] Bajar

Inglés/Estados Unidos [en-us] ‘ Elimi ‘
Er

| Seleccione un idioma a afiadir... Y Afiadir

| Aceptar Cancelar | | Ayuda |

FigurarS. Uwd kgpf g" uKpinauyYy"cn"rtkogt"rwguvg"fg"nc'
seleccionar los contenidos

Eqog"ghgevkxcogpvg"qgewttg<"

@D 192.168.56.2/negotiation/index htrnlvar v :

Empty page

Welcome
Figura76. mod_negotiation sirviendo contenido en inglés
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Yuvgt"gp" K p gpkgtlc"Ofgrik U Wiptk i g @Qeedafcy k X fug " Qx kgfLJ'i‘__.)
o k uvtce pC'rfcdd’jwgp " ugt xkf gt "ygd" v,

Pg"gduvcpvg. "gn"jceflowpawi QVké'p“ow"bgmb"'fdmﬂk"@rb
Ng" kfgcn" ugt 2 d rskwvegk voontt "goerg"'f "Regjliggt” ge"w n " ncu'
nc"o%u"cfgewcfc." ukp"oquvtct(Du"'PR(g'" k o
f g Op ®@Wwn o skwkgg.y'uwpc " xg| "cevkxcu"rctc" nedingeockkyg
jcegt" rtgekucogpvg”" ng" swg" jgoqu" fguet kvqgq0" Gr
A " OwoV kxckgync"twvec " fgqpfg"vgpgoqu"gn"eqp
eqp’Oi wt cf q" semgp vuggp' V¥ | GEp'¥ dinggut "ue' p d "p Wi ku IR 'V Iy ¢ tgm
fgvgtokpct"gn"0Oejgtgq" Opcn"c"ugtxkto"

Wpe* f g ncu q NS sMY " Pk oma" tgeqokgplc® gn
ogvkxqu"fg"ugiwtkfcf."{c"swi oM fsovgr grtgopk vckpt" "xs
cpvgtkgtgu"fg"wpc"fgvgtokpcfc"ygd. "ng"swg"rwg

GHU nano 2.2 .6 fArchivo: setc-apacheZ- apaches.conf

{Directory ~var-wwuw hinl- envz>
{Requirenll>
Require env ACCESO_ESPECIAL
Require ip 192.168.56.1
</Requirenll>
<sDirectory>

<Directory ~var~wuww himl- otherenv>
{Requirenll>
Require env ACCESO_ESPECIAL
Require ip 192.168.56.1
<sRequirenll>
<sDirectory>

Directory -svarswwuwshiml-negotiation>
Options +Multiviews
fiddHandler type-map .var
MultiviewsMatch Handlers

<sDirectory>

Figurar7. Activando las Multiviews
€ 192.168.56.2/negotiatic
Empty page

Welcome

Figurar8. Sirviendo automaticamente el contenido mas adecuado gracias a las Multiviews

Glgorng"fg"eegeoekpprfigpwpelimr {"vj o

Cpvgtkqgtogpvg"jgoqu"fkejg"swg"nqgagdbetpgkbivgpi g
xkgpgtp"f@gdqmevgu" kpuvecncek p"fgn"ugtxkfqgt"*eqoq
swg" kpeypioodwhgo" GygvVvgygydglegomgqug"vtcvec"rtgekuco
wp"ocpglcfgt"fg"eqpvgpkfqu"swg"rgtokvc"nc"gl g
R{vi @ej et Ukp" nc" kpag.tcmeeffPog o 20 Wkupvegg'o g t e £ § 1
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k™ pCrfcdgd’jwgp " ugt xkf gt ygd"” i

fg"vgzyyg'dkmgepgpqgq" ugt Yp" ugt xkfqu" Crgegygpf ggp hol
rtgeguctug"rctc"igpgtct"wp"JVON"fg"tgurwguvc"

Rctc"jcegt"guvg"glgorng. nq " [sleVgely t* gs"wggu' "t kgp kwiov
j gdogmugt vwpgqu"vgfcu"ncu"hwpekgROgUifwweaguwk kacad p«

pperar iofzervidorapache : svar-wuushiml/pythond sudo apt-get install libapacheZ-mo
—python
eyendo lista de paquetes... Hecho
reando arbol de dependencias
eyendo la informacidon de estado... Hecho
oz pagquetes indicados a continuacion =e instalaron de forma automatica y ya no
0N Necesarios.
keyutils libecryptfs0 libwnspr4 libnss3d libnss3-1d libnss3-nssdb
linux-headers-3.13.0-54 linux-header=s-3.13.0-54-generic
linux-headers-3.16.0-30 linux-header=s-3.16.0-30-generic
linux—-image-3.16.0-30-generic linux-image-extra-3.16.0-30-generic
se 'apt-get autoremove’ to remove them.
FPaquetes sugeridos:
libapacheZ-mnod-python-doc
Se instalaran los siguientes paguetes NUEVOS:
libapacheZ-mod-python
D actualizados, 1 =e instalaran, 0 para eliminar y 0 no actualizados.
ecesito descargar 106 kB de archiwvos.
e utilizaran 475 kB de espacio de disco adicional después de esta operacionm.
Des:1 http:rres.archive.ubuntu.consubuntus trustysmain libapacheZ-mod-python amd
4 3.3.1-11ubuntuZ [106 kB]

Figura79. Instalacién de mod_python

Cpvgu"fg"ugi wkt . " eoqqfxukvgp"gh' wepgeokr qt pgedpcft o' "scwfgg' egwnc”'f ¢ «

Rctc"gnng. " et BEopypwpKkot Quaaagscvwec'ftgqdekdc” nqu" e

rgvkek p'Epognt {adeabGodt g" rtgf gOpkfg"rctc"nc

iguvk p"fg"ngu"egpvgpkfqu+"{"fgxwgnxc"wpc"uko
GHU nano £.2.6 Archivo: prueba.py

er (reg):

req.content_type = 'textsplain’
req.urite("nod_python funcionat™)
return apache.0K

FiguraB0. Fichero .py dprueba

Cjgtc" jcegoqu" ukorngogpvag" s"gpe"wwmus'Wkg/t/t'rggk
rtgegucf c” [rEaae N {0 sfwgn'cc"f g o Miaaguc ga" irgmgt co'td
fg"tgurwguvcO0O" P vgug" swg" ncdpPpow'kowd ugwtek" kpp hgaut
rqukdngu"gttgtgu"gzvgpfkfc."{"rqt"gug"oqvkxqg"
fg'rtqf week poO"
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Modif icado

GHU nano 2.2.6 firchivo: retc-apacheZ- apache?.conf

Options +Includes
fAddOutputFilter INCLUDES .shtml
¥BitHack on

</Directory>

{Directory svar-swwuwshiml-python
fiddHand ler mod_python .py
PythonHandler prueba
PythonDebug On

{s/Directory>

Figura81l Configuracion de mod_python para una ruta concreta
Ugng"pqu"tguvec"r tfdtedor tqeqpd g e hiddgel mgmdpv g "

€ | D 192.168.56. 2/python/prueba.py c

mod python funciona!l

Figura82 Prueba de funcionamiento de mod_python

Pg"qduvcpvg. "guvg"glgorng"pg" gu" owjigqf ‘gwkvnt "g{" o "gs
fktgevgtkg" ukgortg" fgxgqgiagaghn 'nodjgdtge"wekidpd '
cxcp|lcfg"eqpukuvkt jc'tpg"'angg{“g:mg'"cvepecg"frg'Jti"Icp'oN"py'g'Oi
nc" okuoc"oqf kOecfc" fg" RAivimGpPhgndbukowkkhppgy 'yl
r9%i kpec" JVON" Ol c. " rgtg" rgfgoqu" wuct" xctkcdngu
rgvkekgpgu"rctc"fgekfkt"swh1"Oejgtqg"ecticoqu"r

nc" r2i kp'c etce'ickcf kt" wpec" hgejc"{"jqgqtc" c" nc"r
time_handler.py 33
GHU nano 2.2.6 fAirchivo: time handler.py Modif icado

from mod_python import apache
import datetime

lines = open(’ svar/uwu htnl spythonspagina.html’, "r’J.readlines()
req.content_type = "textshtnl’

for line in lines:
if "< body>" in line:
req.urite("<p>*Esto lo ha escrito Python{ p>")
str_time = datetime.datetime.now() . tine().isoformnat()
req.urite("<p>rstr_tine+"{p>'")
pass

req.urite(linel

return (apache.0K)

FiguraB83. Programa Python que afiade fecha y hora a una pagina HTML cargada
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GHU nano 2.2.6 Archivo: rsetc/apacheZ- apacheZ.conf

Options +Includes
AddOutputFilter INCLUDES .shtml
¥XBitHack on

{/Directory>

Directory svar- uww -hitml- python’
AddHandler mod_python .py
PythonHandler time_handler
PythonDebug On

</Directory>

Figura84. Uso del programa Python time handler

[ " Opcnogpvg. "xgoqu"e o0g"hwpekqgpc<"

Esta es una pagina de ejemplo
Esto lo ha escrito Python

08:46:11.093398

FiguraB5. Ejecucion del programa Python time_handler

Jcdknkvece@'umR{ikjpeu™Uert"kr v" Rci ¢

Rctc"Opcnk|ct"eqp"guvg"glgornghiSjJcogwgctrggokeq)]
e f R{ q"gg'pewcnswg(tg\tgcpuvctlg\?gl'{e@O'k'qug"ur"tqeguq"rctc"w
rctgequ" "cpvgtkqt.“uqnq"swg"vgpgoqu"swg"ce\
*gp" guvg" e cISER ng'nf"kitkgtegvequtaktok'a " f qpf g" ug" dlctwpesmw
gp" kpuvcncekgpgu" oYu"RfV jgrggttd" eut qgncat euneas or opai tkgpic
nc" gz Yot kphp'kect " swg"gn"e fkig"swg"ug"xc"c"w
RN Oejgtg"swg"hqgtoc" rieRagof g" nc" kpuvcncek
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GHU nano 2.2.6 firchivo: retc-apacheZ- apacheZ.conf

<Directory ~var-wwuw hinl/ssi>
Options +Includes
fAddOutputFilter INCLUDES .shtml
¥BitHack om

</Directory>

<Directory ~var-wwuw himl- python
fAddHand ler mod_python .py
PythovHandler time_handler
PythonDebug On
</Directory’>

<Directory -var-www himl- -python:
AddHand ler mod_python .psp
PythonHandler mod_python.psp
PythonDebug On

</Directory’>

ft<Directory ~/srv-/>
Options Indexes FollowSymLinks
fil lowOverride None
Require all granted

@ Ver ayuda @l Guardar @] Leer Fich @ RePag. B Cortar Texfii§ Pos actual
] Justificarfl!! Buscar Il PegarTxt @@ Ortografia

FiguraB6. Activacion del soporte de paginas .psp

GHU nano 2.2.6 Archivo: index.psp Modif icado

{title>Empty pagedlstitle

{pr<¢ req.urite(VEscrito desde Python') #>{sp>

Figura87. Ejemplo de pagina .psp

€ | @ 192.168.56.2/python/in

Escrito desde Python

Figura88. Pagina .psp servida correctamente

Fgdgoqu" kpukuv ISEwyt a'cV k &p gewvkxekf g gp" o :
pgq"swgtgoqu"swg"gp"wpc"oYswkpc"fg"rtgfweek p"
pgq"gu"cfgewcfqgq"{"cfgou"rwgfg"uwrqgqpgt"wp"rtaqd
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2uvg
k

"gp" Kpigpkgt dc "OYgrrK U Wptk xgeQedsfcy K X Fug " Qx k gf{*ﬂ‘“”)
Cf o uv ek’

t
p k tcek pCrfcgd'jwp " ugt xkf gt "ygd"

Hkpcnogpvg. "fgdg"swgfct"enctqg" RWwg¢ guvcge’) od''cAl g m
rtghwpfk|ct"ou"guvctiac"hwgtc"fgn"o0dkvg"fg"n
ug"tgeqokgpbtgpgegeawhvtidgfr{vjgpOaghilégrRwxgphewo,]

d gornqg"fg"OnvtygdgtxgtucWikf &c"<K pJdJrKWf* g L

Nqgu"UgUuKx'gt " Uk'T g depqipd mipfvgd Ssgugf kkigd kplexavy gp”" gp" nc
ug" gxcn-cp"gp" gn"ugtxkfqgt" cpvgu" fg" swg" ug" ul
fkp2okeq" gp'utklpejgnd 'wugi"K m¢ w'k pi wpc " vgReJpRy ' QiPGAV" 1
wuq" fgwdgfUK”" uwr gpgt " wp"{t kkgqui"qVv' cfpgv"qu ¢ ievgtokgf"cxfgt g
eqgpxgpkagpfvgu ckepvwkgxpcvOcht Py ™ wikdaorctpy g. " gp" cni wpcu"™
rgswg \wckuf"cefcgpu " f g" kphgtocek p"fkpY okecogpvg"c"v

Rctc"jcdknkvect " UUK"jc{"swg"cNcfkt"nc"ukiwkgpyv
kpenw{cp" g (LTSN nFui"lgcuV' €t bt gedtt gt  ncu"r
ngecnk|cek p"{"dwuectY"uk"gzkuvgp"fktgevkxcu"
cfgewcfqg"rqtswg"ncu"r9%i kpcu"swg" kpen \up" fktgd
nNg" swg" ngq" o%u" ceGpugsquiy#puy'u k fOek gt tqut 'ugp" n
rtrqegucfqu"gp"dwuec"fg"fktgevkxcu”"UUKO" Guvg"u

AddType text/html .shtml

AddOutputFilter INCLUDES .shtml

Pg"gduvcpvg. "guvg"gdnkictiac"c"ecodkct " ngu" pgc
gzkuvkgtcp"rtgxkcogpvgO" REGIIESh e ool r wgWwg™" kpg
Crcegwg4dwuswg"fktgevkxcu"UUK"gp"vqgfcu"ncu"r i
*cwps woll ou'gPcpv'gu g swg"codgqu"oavgfqu"eqpuki wg
pg"qdnkic"c"jcegt"ecodkqu"gp"ygdu"gzkuvgpvguoO

Xcoqu"c"xgt"nqu"rcuqu"pgeguctkqu"rctc"jcegt"yv
f €T ce§wgd4rgtokv JiiriERug™ f g" UUK" *

pperariofPservidorapache : /var-uww htnl-sssi5 sudo aZenmod include
onsidering dependency mime for include:

odule mime already enabled

Enabling module include.

To activate the new configuration, you need to run:
service apacheZ restart
pperario@servidorapache : /varAuuuwshtnlsssis

Figura89. Habilitando mod_include

Jgejg"guvg. "kpfkecoqu"swg"xcoqu"c"rgtokvkt" UL
‘Oej o0 P vgug"swg"jgoqu" cEENmEEkccw pgs' weg' " opadf " qu' gf " gx" c
glgorng"cn" e cpygnT®k kplcg™ gl gewek  p"cevkxqg<
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27uv

gt i gpkgtdc"QvgrdrkU Wpdk ¥ \geQeedafcy K X fug " Qx k gij--ﬂ, )
Cfokpk h e

[
k = pCrfcgd'jwgp " ugt xkfgt"ygd"

GNU nano 2.2.6

firchivo: rsetc-apacheZ- apaches.conf

{/Requirenll>
</Directory>

<Directory -svarswwwshiml-snegotiation>
Options +Multiviews
fiddHandler type-map .var

MultiviewsMatch Handlers
</Directory>

{Directory ~svar-www himl-/ssi>
Options +Includes
AddOutputFilter INCLUDES .shtml
¥XBitHack on

{/Directory>

Figurad0. Activando SSI en un directorio concreto

[ "c"egpvkpwcek p"etgcoqu"wpc"r%i kpc"swg"wug"U
fgn"ugtxkfgt"gp"nc"rikpc"fg"tgurwguvc"cn"enk

GNU nano 2.2.6 Archivo: index.shtmnl

Figura91 Fichero de ejemplo que usa SSI

Cpvgu"fg"rtgdct"uk"hwpekgpc"eqt [REMNGEErvy gt &q
pg"gtc"tgcnogpvg"pgeguctkc"rgtswg"{c"guvcdc"Kk
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Yuvgt"gp" Kpigpkagt ic "Ovgrdrk U Wiptie i\geQeetafcy kK X gug " Q X kgfLJl“__.)
Cfokpkuvtcek pCrfcgd'jwgp" ugt xkfqgqt"ygd" v,
GHU nano 2.2.6 fArchivo: mime.conf

# For tuype maps (negotiated resources):

# (This is enabled by default to allow the Apache "It Worked" page
# to be distributed in multiple languages.)

i

AddHandler type-map var

I
#t Filters allow you to process content before it iz =ent to the client.

i

## To par=ze .shiml files for server—-side includes (351):

# (You will also need to add "Includes" to the "Options" directive.)
i

AddType text- html .shtml

AddOutputFilter INCLUDES .shtml

</ [fModule>

t vim: syntax=apache ts=4 sw=4 sts=4 =r noet

Figura92 SSI activo a nivel global

Eqoq" gfnardigagkpenw{ g" wpc" EiilekfcteXc psWigv JIUKY ' @
fcfg"swg"nqu" UUK" rwgfgp"uwrqgqpgt"wp"rtqgqdngoc?"f
ugigh&abkpctng{decphkkgre'tingpatganrg" gp" cswgnncu"ngec
UUKO" Gp"ewcnswkgt"ecuq. "xgoqu"swg"hwpekqgpc"eq

6 A0 192.168.56.2/ssi/index.shtml c

Empty page
Welcome

Wednesday, 08-Jul-2015 08:04:49 CEST

Figurad3. SSI en funcionamiento

Gp"wp"glgorng"cpvgtkgt"jgoqu"xkuvg"swg "l dnk
gn"egpvgpkfqg"fg"fkejgu"Oejgtqu"rcuc"c"vtcvctu
nqu" UUK"swg"rwfkgtcp"kpenwkt"guvcu"ri kpcu" hwj
fg"fktgevgtkqg" *c" rgkixdgnd"figdpaoctdgn n@uGu'gqgncd qp g
XxXg| "ecnewncfqg"gp"gn"ugtxkfqgqt"ng"swg'Tpgdq "gemgiokkmpwv
gn"vkrqg" OKOG"fg"guvqu" OejgtgQ"pqgq"korkfg"rwgu"™

Rctc"ou"kphgtocek p"ug"rwgfgp"egpuwnvct"nqu"

9 http://httpd.apache.orgdocs/current/howto/ssi.html
1 http://www.htmlgoodies.com/beyond/webmaster/article.php/3473341
M1 http://www.freewebmasterhelp.com/tutorials/ssi
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2uvg
k

"gp" Kpigpkgt dc "OYgrrK U Wptk xgeQedsfcy K X Fug " Qx k gfLJ'f‘__)
Cf o uv ek’

t
p k tcek pCrfcgd'jwp " ugt xkf gt "ygd"

d gornqg"fg"jcdknkvcek p"fg"wp”"Onvt

Eqoglgorngdgpeknhg"wp" Onvtg"gpvtcfxtoqu"cevkxct
B 5 v virvevdrdf Ocifceeé wDewtit gpv 1gpl+oEu Vigp"g o a 6 win iy |
rgvkekgpgu"{1lg"ncu"tgurwgaoaVewgfpeWeCoOp{hotopaq
rqukdggkf gpvgogpvg"eqp"wp"equvg"fg"ERWO" Rwgf g
f€r cej'gr'ddt g" egpxkgpg"ogqpkvgtk| ct"uk"guvg"gu"t
RN x cogqu"rqt"glgorng"cn"Oejgtq"f ol :cel

{"cNcfkoqu"nc"ukiwkgpvg"niapgc<"

fidd InputFilter BUFFER text-html
<sUirtualHost>

i vim: syntax=apache ts=1 sw=4 =tsz=41 sr noet

Figura94. Activacion de mod_ buffer

Gyornqg"fg"etgcek p"fg"wp"Onvtg"fg"

Eqog"xkoqu"gp"nc"ugeek p"fgfkecfc"Ca'cfeg'lge tdi d 1On
fg'gpvtcfofgp"wpdhlXaghk@gopdyu" wp" golgg'dc higt tjvgt ©Oh T gt
rqgt " pqgqurRfwteggup'keep"'c" eqpgpc" kfgec"fg"knwuvtct"ng"h
Crcepgf"bdcpvg"nqu"ogecpkuoqu"xkuvquoO"

Gn"rtkogt"rcug"rctc"jcegt"guvg"gu"fgvgtokpct"
cNcfkt"wp"Onvtg"cfkekgpecn"swg"rtgegug"uwu"eqgp
ric tgici® "Cl?é{jv@jj{tdqmt‘qeguct'requp'“' ‘@ej" gdngvut'qg" cf kekqgqpcnO"®
eqpvgpkfqg" i emeotvagfpy i uwm'trt gegug" rgt"” wp" Ony
fguctt gR{nvésfgmm" gpm'pi c" vgfgq"gn"vgzvg"gp"oc{ uewn
f fnkkt gevqtkg"fg"nc"uki wkgpvg"hqgtoc«<"

GHU mano 2.2.6 Archivo: setcsapacheZ- apaches.conf

<sDirectory>

{Directory ~svar-wwu himl-/ssix
Options +Includes
AddOutputFilter INCLUDES .shtml
¥BitHack on

{/Directory>

<Directory ~svarswwuw html- -pythons
AddHandler mod_python .py
PythonHand ler time_handler
PythonOutputFilter mayusculas MAYUS
AddOutputFilter MAYUS .py
PythonDebug On

{s/Directory>

Figura95. Afiadiendo un filtro de salida para ficheros .py
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Suvgt"gp" K p gpkgtac "OYgrikt Wptk s geQedafcy k X fug " Qx kgf{*ﬂ“,_)
o k uvtce pC'rfcdd’jwgp " ugt xkf gt "ygd"

Xgoqu"swg"jgoqu" et gRe{fvei"ove oyt ¢t fvdt i Ial o p 't
*nc"gzvgpuk p"ug"uwrgpg"kornlekvc+"swg"xgtgoq

nc"ecfgpc”fg" [NENNNNGCEOY ucnkfc”eqp”

Jgejg"guvg"pqu"swgfc"ukorngogpvg"fgucttqgnnct"
swg"korngogpvc" NNMISEE<'q" gp"uw" hwpek ™ p"

GHU mano 2.2.6 fArchivo: mayuscula=.py

f rom mod_python import apache

ef outputfilter(filter):
= = filter.read()

while =:
filter.urite(s.upper())
= = filter.read()

if = is None:
filter.close()

Figura96. Codigo del filtro de salida para ficheros .py
[ "rqt"uwrwguvqg. "rtgdcoqu"uw" hwpekgpcokgpvg<"
& 192.168.56.2/python/time_handler.p
ESTA ES UNA PAGINA DE EJEMPLO
ESTO LO HA ESCRITO PYTHON

10:09:53.340897

Figurad7. Ejemplo de funcionamiento del filtro de salida

P vgug"eqogq"guvop" hwpiigrcptd T bomu®av vgybg g
nc"okuoc"crtgzkocek p"xkuvc"rgftlcoqu"jcegt"T
gngogpvqu. "oqf kOecugp"fgvgtokpcfc"kphqgqtocek  p
fg"tgur wguwg'us WgwusswkK gk Ticg c”" gnnoR{wqfgepghgogaqVv ovp
gpnceg"” eqoq"” tghgtgpekc"” rctc” nc" et gcek
| vvru<llogfr{vjglpOaghildpkxgpeimipcOppabbagegt xkgy

d gorng"fg"kpuvcncek pddgfgdfwpOcGngvt g

Rctc"Opcnk]|]ct"egp"guvc"ugtkg"fg"glgornq@rcevijgd |
4 " xcoqu" c"cevkxct" wp"Onvtq" fg" ucnkf RSN v
 vvirvvIrdf OckXfceeg wDewtit gpv 1o®f Gauyfgd fOn&g g tukka kxtg" g
fg"ncu"rgvkekgpgu"{"crtfykgethgtdoolybwg"gg"epepq
fg"wpc"ocpgtc"owejg"o2>u"gOekgpvgO0" Guvg"ug"rwg

1 Activarjsle=EER con el comand e ine e SEIEHl. La Ultima version dépache ¥a viene

con el activo y por tanto esto no es necesario en la maydomatsos
1 ReiniciarApache 3i finalmente se ha activado un mod nuevo, como ya hemos venido haciend:
anteriormente.

Lqur1" Ocpwgn'Olig Rgkfpe'gNTHdlg" Cuvwt kcu


https://modpython.org/live/current/doc-html/pythonapi.html#overview-of-a-filter-handler
http://httpd.apache.org/docs/current/mod/mod_deflate.html
http://httpd.apache.org/docs/current/mod/mod_deflate.html
http://httpd.apache.org/docs/current/mod/mod_deflate.html

Puvgt"gp" Kpigpkgt 1c "OvgkPkU Wiptk i \ge@Qeedafcy k X dug " Qx k gf{_;-ﬂ, )
Cfokpkuvtcek pCrfcgdjwp " ugt xkfqt"ygd" oz

1 Anadir las siguientes lineas al fichg[esSIEW] XTIl del directori (o en el

fichero de configuracion del sitio web donde quisiésemos aplicarlo). Estas lineas activan «
maximo nivel de compresid) § ademéas establecen un log partic I Il en la ruta
dedicada a guardaogs por defecto [N IET Al para estemoddonde se escribe la
informacion en un determinado formato, indicando el ratio de compresion alcanzado. Para ello

usan las variables delodfiud, BT v Rarey.

#Tipos MIME de los documentos procesados por Apache 2 que el filtro comprimira
AddOutputFilterByType DEFLATE text/html text/plain text/css text/javascript

DeflateCompressionLevel 9

DeflateFilterNote Input input_info

DeflateFilterNote Output output_info

DeflateFilterNote Ratio ratio_info

#Formato del log de deflate que vamos a usar

LogFormat "%r" %{output_info}n/%{input_info}n (%{ratio_info}n%%)' deflate #Logs de las
peticiones realizadas y de su procesamiento por deflate

CustomLog /var/log/apache2/  deflate_log deflate

GHU nano 2.2.6 Archivo: ...acheZ-/sites-availables000-default .conf

# For most configuration files from conf-availablers, which are

#f enabled or disabled at a global level, it is possible to

# include a line for only one particular virtual host. For example the
#f following line enables the CGI configuration for this host only

# after it has been globally disabled with "aZdisconf".

#iInclude conf-availablesserve-cgi-bin.conf

AddOutputFilterByType DEFLATE text-html textsplain textrcss texis javascript
Def lateCompressionlevel 9
Def lateFilterNote Input input_info
Def lateFilterNote Output output_info
Def lateFilterNote Ratio ratio_info

Figura98. Habilitandaonod_deflate para ciertos tipos de fichero

9 Este filtro comprime el contenido en los tipMi8M1Ecomentados en su primera linea, aunque
podriamos afiadir mas, cofutuil. En cualquier caso, tras hacer una serie de peticiones
vamos como el contenido se sirve de la misma forma que se hacia anteriormente para el clier
pero en el log se puede ver el ratio de compresion alcanzado:

operar io@servidorapache : var-www-htnl python2$ cat ~var-log-apacheZ-def late_log
#index.html HTTP-1.1" 57-71 (80:x)
#index.html HTTP-1.1" 57-71 (80:x)

sindex.html HTTP-1.1" 57-71 (80:x)

sindex.html HTTP-1.1" 57,71 (80:x)

sindex.html HTTP-1.1" 57-71 (80:)
operario@servidorapache :/var wuw htnl/pythonZ$

Figura99. Comprobacion del log de mod_deflate
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buvgt"gp" Kpigpkagt 1c "OrgrPkt Wptkxgeedafcy k X fug " Qx k g f{_l )
Cfokpkuvtcek pCrfcgdjwgp" ugt xkfqt"ygd" e
€ | @ 192.168.56.2/index.html c
Empty page
Welcome

Figural00 mod_deflate es transparente al cliente

Uk " nc" xCgtcuekvgpt"#fcd "{ c "eMEEER¢ eevglpox g" rqgt " f ghgevg. "
egqp O wt cek  p" digECRil'sovo™ g m"'t Okjvet"gv'uct ng" gp" vqgf
gu"Auvcec<"

pperarioBservidorapache ! /var wwu htmlpy
late .conf
<IfModule mod_deflate.c>
<IfHodule mod_filter.c>
# these are known to be safe with MSIE 6
AddOutputFilterByType DEFLATE text- himl text- plain textr xml

# everything else may cause problems with HSIE 6
AddOutputFilterByType DEFLATE text-css

AddOutputFilterByType DEFLATE applicationsx— javascript applicati
o/ javascript applicationsecmascript
AddOutputFilterByType DEFLATE applicationsrss+xml
AddOutputFilterByType DEFLATE applicationsxml
{s/IfModule>
<~ [fModule>

t vim: syntax=apache ts=4 sw=4 =ts=4 sr noet
pperar io@servidorapache : #var/www htnl/python2s

Figural01 Configuraciéon de mod_deflate a nivel de servidor

Gp"guvg"ecuq."ukorngogpvg"rgfgoqu"cNcfktng"nc
vkrgu" fg" Oejgtqu"eqortkokfqgqu" *uk" swkuk?atgoqu
eqpOi wtcek p"cua<"

GHU nano 2.2.6

Archivo: rsetcsapacheZ/mods-enabled-def late.conf

<IfModule mod_deflate.c»
{IfModule mod filter.c>
# these are knoun to be safe with MSIE 6
AddOutputFilterByType DEFLATE text html textsplain text xml
Def lateCompressionLevel 9

# everything else may cause problems with MSIE 6

anrill i I i

Figural02 Cambio de configuracion de mod_deflate a nivel de servidor

Rgqt "vcpvg. "{c"pqg"jctiac"hcnvc"cNcfkt"ng"okuoqg"
Ng"swg"uk"jctgogqu"gu"etgct"wp"nqi rctvkewnct
eqog"ceqfg "mogotoc" kpfgrgpfkgpvg"rctc"gn"okuoqO'
eqpOi wtcek p"ogfk®Oecfc"rctc"gnng<"
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GHU mano 2.2.6 Archivo: ...acheZs/sites—availables000-default .conf Modif icado

# For most configuration files from conf-availablers, which are

# enabled or disabled at a global level, it is possible to

# include a line for only one particular virtual host. For example the
# following line enables the CGI configuration for this host only

# after it has been globally disabled with “aZdisconf”.

#Include conf-availableszerve-cgi-bin.conf

AddOutputFilterByType DEFLATE textshtml textrplain textrcss textr javascript
Def lateCompressionlevel 9
Def lateFilterNote Input input_info
Def lateFilterNote Output output_info
Def lateFilterNote Ratio ratio_info

Figural03 Unién de la configuracién de mod_deflate global y particular para un virtual host

Qdxkc€&€gpeglgi"wg”" hwpekqgpcpfg"ukp"pkpi "p"rtqgdngo

ef late_log error.log
operar ioRservidorapache : svar/uuu htnl python2$ cat ~svar-log-apacheZ/def late_log
efault_site
operar ioRservidorapache : svar/uuu htnlpython2$ cat ~svarslograpacheZ/def late_log
efault_site

"GET ~index.html HTTP-,1.1" 5771 (80x)
"GET ~index.html HTTP-1.1" 57,71 (80x)
"GET ~index.html HTTP-1.1" 5771 (80x)
operar ioRservidorapache : var uuu htnlpythonz2s

Figural04 Comprobacion de funcionamiento de la unién de configuracion global + particular

Gp"wpc"rYikpc"eqgp"wp"oc{qgt" [REEEEENEnPvpwkF " ¢
cswgnnqu" Oejgtqu"ew{qg"vkrg"OKOG"pgq"jgoqu"kpf k:
owejq."{"rqt"vcpvg"pg" og¥fgegwgthbogypghkpaoswkuh
gp"gnnqg0" Guvqu" Oej gt EillfMabyveo: giogpg ERERDT g0
ownvkogfkc. " gpvtg" qvtquO" Gp" igpgtcn. " ngu" ogl
egmpkd g"ugc"vgzvg"rncpgO0O" Wpc"cfgewcfc"eqpOi wt c
pwguvtg"ugtxkfqtoOo"
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Yuvgt"gp" Kpi gpkagt 2c "OYgrdrk U Wpthk x\ga@Ceedafcy k X Fug " Qx kgfLﬂ’t )
Cfokpkuvtcek pCrfcgdjwgp" ugt xkfqt"ygd" e
GNU nano 2.2.2 File: deflate log

# HITP-,1.1" 2587/- (33x)
~estilosrsestilo.css HTTP-/1.1" 1619/- (30x)
~imagenes-vicerrectorado_postgrado.gif HTTP-1.1" —— (-}
#imagenes-sescudo_euitio.gif HTTP-1.1" —— (=)
~imagenes-sescudo_uniovi.gif HTTP-1.1" —— (=)
~estilossinicio.css HTTP-/1.1" 2797/- (33x)
~imagenes-logoCTIC.gif HTTP-1.1" —— (=)
~estilossimagenes-fondo_pagina.gif HTITP-1.1" —— (-}
~estilossinagenes-fondo_cabecera. jpg HTTP-1.1" —— (=)
~estilossinagenes/fondo_menu.gif HTTPA1.1" —~— (=)
~estilossinagenes/borde-inferior-parrafo-mision.gif HTTPA1.1" —— (-2}
~estilossinagenes/borde_menu.gif HTTPA1.1" —~— (=)
~estilossinagenes/fechacomienzo.gif HTTP-1.1" —— (=)
~estilossinagenes fondo-mision. jpg HTTPA1.1" —— (=)
~estilossinagenes/bordes_recuadro.gif HTTPA1.1" —»— (=)
~estilossinagenessplazas.gif HTTPA1.1" —»— (=)
~estilossinagenes/fondo_barra_lateral.gif HTTP-1.1" —»— (=)
~estilossinagenes/borde_inferior_izguierdo_titulo.gif HTTP-1.1" —»— ()
~estilossinagenessesquina—superior-izquierda—mision.gif HTTPA1.1" —— (-2}
~estilossinmagenesseuvitio. jpg HTTPA1.1V —~— (=)
~estilossinagenes/borde_inferior_recuadro.gif HTTPA1.1" —~— (=)
~estilossinagenes/borde_superior_derecho_titulo.gif HTTPA1.1" —— (-2)
~estilossinagenes/borde_superior_recuadro.gif HTTP-1.1" —»— (=)
~estilossinagenes/borde_superior_izguierdo_titulo.gif HTTP-1.1" —— ()
~estilossinagenes/borde_inferior_derecho_titulo.gif HTTPA1.1" —— (-2)
[ Read 42 lines 1
it Get Help {1 WriteOut @3 Read File @Y Prev Page @] Cut Text §@® Cur Pos
i@ Exit i i !l Uhere Iz @l Next Page @il UnCut Textj@y To Spell

Figural05 Funcionamiento selectivo de mod_deflate
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1 Sino se configura adecuadamente, como vimos en la seccion dnt®lgs ficheros servidos
por Apache 2leben examinarse para comprobar si tienen directivas SSI incl8idas ficheros
examinados de esta forma son muchogelaalizacion de rendimienfuede ser significativa.
Conviene pues, como vimos anteriormente, limitar las extensiones de ficheros habilitadas para !
e intentar centralizar en un solo sitio los ficheros que usan estas directivas.
1 Los ficheros que usan SSI tiehes mismos riesgos de seguridad que los programasy@&s|
veremos posteriormente. Mediante SSI es pdaibJecucion de cualquiscripto programa bajo
la identidad del usuario que ejecute la petiqidor defectIIREEY). Esto es posible porque
entre los comandos SSI posibles e SR v SOl que permiten precisamente esta
accion. Aunque la pagina esté pensada para la ejecucion de un comando o CGI concretos,
podemos descartar que bien por una entrada ipsgicle un usuario o0 por otros vectores de
ataque se cambie el fichero a ejecutar o se haga alguna modificacion maliciosa de estc
comandos.
1 Para intentar evitar estos problemas, se recomienda:
o Sise cumplen las condiciones adecuadas que veremos en la siguiente seccion, habilit
para ejecutar los scripts SSI bajo una identidad de usuario adecuada para ellos (c
esa forma se pueden limitar los privilegios de ejecucion de las paginas SSl todo lo que s
necesario).
0 Hacer como en la seccién anteridimjtar el uso de SSI a ficherfShugl, en lugar de
dejar que puedan usarse en pagiliuul o B up gt ocngu 40" Guvqg" |
conjunto de ficheros que puedan suponer un riesgo, sino que ademas sobrecarga men
el servidor.
o Deshabilitarlos completamente o de forma limitala el siguiente ejemplo veremos
cémo deshabilitar completamente el uso de SSI mediante la d/S I
(que evitara que funcionen incluso aunque afiadamos un filtro de procesamiento explicit
para paginas que usen SSI) o bien habilitarlos pero prohibiendo los comandos qu
permiten la ejecucién de programas externos (los vistos), conSury

+IncludesNOEXE

Noétese que aunque esta Ultima directiva impide el uso de estos dos comandos

peligrosos, si permite incluir ficheros CGI externos
(http://www.htmlgoodies.com/beyond/webmaster/article.php/3478341

Lqur1" Ocpwgn'Olig Rgkfpe'gNTHdlg" Cuvwt kcu


http://www.htmlgoodies.com/beyond/webmaster/article.php/3473341
http://www.htmlgoodies.com/beyond/webmaster/article.php/3473341
http://www.htmlgoodies.com/beyond/webmaster/article.php/3473341

gpkgt Ac "OF gk Wiptke s g eOssdafcy kK X fug " Qx k g f{_ﬂ{,)
T pC'rfcgd'jwgp " ugt xkfqt"ygd" e

=~ —

Directory "svar/uwu htnlsssi's
Options -Includes

AddOutputFilter INCLUDES .shtml
</Directory>

Figural06 Deshabilitando SSI en un directorio que tiene esta clase de contenido

Gp" nc" koci gp" cpvgtgkugtc'dxkghdkavue"t i cU'UKJ tkopece"nfwgu"g " ¢ wp
rctc" guvg" v KkOorgNcf'gr e gkppveg'pekgf pg'uUU K" pg" f c" wp" gt t g
nipgcu"swg"kpenw{gugp"fktgevkxcu" UUK"rqgqtswg"u
nqu"eqogpvctkqu"eqgp"fktgevkxcu"d)UKWag"rwd "gneg"t gapcx
Rgt " qvt ofineaeaacwwkcit Wk gpvg" koci gp+"pqg" korkfg"ne
Guvc"qrek p"ukorngogpvg"gnkokpc"wp"rqukdng"hgqg

Directory "svar uwuu-html- ssi'>
Options +IncludesNOEXEC

AddOutputFilter INCLUDES .shiml
sDirectory>

Figural07. Habilitando SSI pero prohibiendo comandos exec
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ygdg"vkgpg"swg"gngi kt " wpc"vgepqgngildc"rctc{""swg
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Cliente Servidor Web Intérprete script del
: (Ej: Apache) (Ej: Python) usuario
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, > Arrancar
' Intérprete
' -
) Entorno CGI
o

Respuegia (salida)

Respuesta (salida)

-

Figural08 Diagrama de secuencia: Proceso de una peticion CGI
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Proceso de arranque

Cliente | ! Servidor Web Intérprete script del
' {Ej: Apache) Socket {Ej: Python)

usuario

crear un socket

Arrahcar
Interprete’
Arrancar script
—
Escucha en un sockel

El intérprete sdlo se ejecuta una vez, durante el proceso de arranque

Manejo de peticiones

Cliente Servidor Web Script del
' {Ej: Apache) Qgoket usuario
Peticion
-
Peticidn

: @ Leer pelicion
: del socket

Respuesta (salida)
-

Respuest'a (salida)
e

Figural09 Diagrama de secuencia: Proceso de una pdtestGGl
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1 https://en.wikipedia.org/wiki/Common_Gateway_Interface
N http://en.wikipedia.org/wiki/FastCGl
1 http://www.fastcgi.com/
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1 Lo primeroy mas importante es que si usamos esta clase de prodes®ams tenetonfianza
plena en los autores destos ya que si tuviesen alguna clase de vulnerabilidad o error, seriamos
victimasde este Es especialmente peligroso que un programa CGI ejecute comandos del sister
operativo para cumplir con su funcion, por el mismo motivo que lo era en el caso de SSI.

1 Restringir la existencia de programas CGI a unos directorios conatetfmsma que se sepa en
todo momento donde pueden residir los mismos. Esto ademas tiene la ventaja de que poden
habilitar permisos sélo en esos directorios para que los desarrolladores de scripts los suban, cor
vimos en una seccién anterior.

1 Todos los programas CGlI se ejecutan bajo la misma identidad de usoaidim que podrian
entrar en conflicto (de forma accidental o a propdsito) entre ellos. Si queremos evitar que todc
los scripts se ejecuten bajo la misma identidad de usuario, una opcién es dEsta
tecnologia se basa en un progr ®nvoltori®l" cn" swg" nncoct " gn
reciba una peticién adecuada (es decir, una peticion que solicite un programa CGI o una pag
gue use SSI y que el administradgah@onfigurado para que se ejecuten bajo una identidad de
usuario diferente a la que tiene el servidor).

Si se recibe una peticion de esta clase, el serdipache dlamada a ese envoltorio
proporcionandole el programa CGI o SSI a ejecutar, asi como el usuario y grupos bajo ci
identidad debe ejecutarlos. No obstante, el envoltorio, antes de ejecutar el programa solicitac
ejecuta un proceso en multiples pasos esiyicto para asegurarse de que la peticién no tiene
efectos maliciosos. El proceso completo puede consultarse en el siguiente enlace
http://httpd.apache.ordocs/current/suexec.htmiSi uno de los pasos del proceso fallase, la
ejecucion del programa CGIl o SSI se cancelaria. Solo pasando todas las pruebas descritas
permitiria la ejecucion del programa solicitado y por tanto se serviria la peticion.

1 El uso d es MUY delicady desde la propia documentacionAleache 2ancluso de
recomienda que no se use Si no se esta completamente seguro de saber qué se esta hacienc
si es necesario. Se puede usar a nivel de host virtual o bien en paginas web personales de usu
(se dedicara posteriormente una seccion a este gppaginas). Concretamente, para poder
usarlo se deben tener en cuenta las siguientes directrices:

0 Apache Zebe ejecutarse en un sistema operdtimix/Linuxjue soporte las operaciones
setuid Msetgid |

o El usuario que intente empl{BRa debe tener conocimientos de administracion, al
menos para comprender el efecto de las dos operaciones anteriores sobre la configuracic
particular del sistema

o Debe usarse [SBRR original, no modificada.

o] NOes parte de la instalacion por defectoAgmche 2Si se necesita usar, debe
instalarse y configurarse cuidadosamente.

Hkpcnogpvg. " uk" ug" fgekfg" wuct" guvc EaAEungi
Y vvirvvIrdf Octfceeg wDewtit gpvloqgf 1o#rfcatcecn"kak 6 m b iOéc €t
eqpOi wtcek p"fg"nqu"rtqgitcocu"swg"nc"wucp. "cu
f kKt geovtkexac™wp " f kt gevgt kq" egqgpet gVsgwge'qumc' pe"qrptvagepgu
EEjogpekgpcfgqO0" Rqt "gl gorng<"

ScriptAlias "/cgi/" "/miweb/scripts/"
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Fg" guvc" hgt o MTNGIEenRe e PRV | ¢t >" swg” gn" ugt x
u e tITTISSICIREREN* ¢ u wo k g p f go"qswigg™ jkeo{r "nvgpo"g p v clillg h " n

kpuvcncfqgq"rctc"cfokvkt"nc"vgepqgnqgi d1c"EI K"rctec

Alias "/cgil" "/miweb/scripts/"
<Location "/cgi" >

SetHandler cgi - script
Options +ExecCGlI
</Location>

P vgug" eqoq o wpwdilmauct 'c" et gct " wpc" eqpOi wtc
uet® ' vu

Cwpswg" fgogtsomMgp gfcglk'cles b e et ggpgVagpi wecl gu" xct
pg" wuct"rqgt"fghgevqCncé'vgedgogpRRsWET Kgp'cgrni gw
owejqg" vkgorg" gp" gn" ogtecfq." {" rgt" vcpvg" owe
eqowpkecek p"x2dAc"EI K"ocpvgpkgpfg"vgfc"uw" hwpe

Gp" gn" {IEN{ghxkuvg." rqfgoqjuc¢ miiENInEeIeEa " e q
¥ vvr<lloqgqfr{vjqpPpP@40/ilntkagpomE 8rd yffrogfpvj gpO0qti 1
5040/ Ybaodeji dkpefii kdHiov'oGp" gn" ecuqgq”" fg"swg" pg lagaky u
rqf goqu” wuct " pelV uk & Wkapgepowdyd" daveknel <e'"q 0 0 w/o v Wi w or/avgs e t
k/por ¢ évjltgulepi/uke t kv wruu<11yyyO0Of ki kvecnage g chpuwbmmoglképoeo o wf
Cr c /@ jy gepi/luke t /g fr vovwd w/p kgue fvd w/p ¥'w

Ugi wt kfcf"egp"qgvtcu"hqgtocu"fg"etgc

Egog"{c"jgoqu"fkejagqfsgumgkitkkwwkp "cfpd wgteplkgmafi Quc'u" x c
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godgdkfc"gp"gn"ugtxkfqt"{"swg"rqt"vcpvg"ug"g
rgvkekqgpguoO"

Rqt "gug"oqvkxg. "nqu"rtgitcocu"gncdqgtcfqu"gp"g
vcodkap" rwgfg"ceegfgt"gn"ugtxkfgt"*kpenwkfqu"
rtqokkkgdr gpi c"tguvtkeekgpgu"fg"ugiwtkfcf"cn"tgl
fgrgpfg" fg" nc" xqnwpfvee"f@ U Rg' " nogduu” vrct pavi gt . duSaRagoouk” g
*swg" xgtgoqu"rqgquvgtkqtogpvg+"rgtokvgp"oglqqtct
fgrgpfcn”"322""fg"ng" swoe'qjou{"cg'qs wgtolcff 't gup d 'gs \

Rt gdngocu"fg"ugiwtkfcf"eqgp"gpncegu

Gu"htgewgpvg"swg"ncu"crnkecekgpgu"ygd"vgpicp"
wuwct kqu" rwgfcp"swgtgt"uwidgt@URgDbg™” swgvglvag™u
fktgevqgtkqgq" fgdg" vgpgt " rqgt" vecpvqg" rgtokuqu" fg"
rgvkekgpguoOo""”

Vgpgt "guvc"hwpekgpcnkfcf"gu"rgnkitquqg"rqt"xct
1. Los ficheros subidos por un usuario A pueden ser accesibles por otro usuario B solo por conoce
su ruta Esto puede ser un problema de privacidad y arruinar completamente el propdsito de
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pagina. Una forma de controlar este aspecto es mediante la programacion explicita de control
de acceso en el codigo de la pagina web, impidiendo el acceso directo a estos ficheros escribier
su URI. Para impedir el acceso directo a los ficheros swbggomuy tipico es que el directorio
donde se suben esté fuera de la carpeta rafipdehe 2| RLaul). Para que sea imposible
generar una URI que acceda al mismo. Los scripts usan los permisos del sistema de ficheros lo
por lo que el hecho deg puedan leerlos es facilmente configurable.

2. Los ficheros subidos por un usugriceden ser de un tipo no permitidpoaln peor, contenido
ejecutable. Esto ya no es solo malo por corromper el propésito de la web, sino los resultados
Su ejecucién. Si un usuario sube un fic y luego accede al mismo, la ejecuciéon de ese
cbdigo subido bajo la identidad del usuario que sirve las peticiones puede tener consecuenci
graves: engafnos al usuario para robar informacion, acceso a ficheros de otra manera inaccesibl
o bien descargagn el cliente pigramas ejecutables con cédigo malicioso, entre otros. Notese
gue la solucién al problema anterior también soluciona éste.

3. Finalmente, otra de las posibilidades es que un atasalnéeun enlace simbolico a un fichero
Estos enlaces pueden designar un fichero cualquiera del sistema de Sl
hkejgtqu"fg"eqphki wt cek  pseaequivgiéente a st afitenidog "
0 a descargarlo, con todo el perjuicio que eso puede conllevar. Esto puede evitarse indicandol
Apache 2jue en una determinada localizacion no siga posibles enlaces simbolicos que pued
contener, para que asi este vector de &aqgupueda llevarse a cabo, independientemets de
rgtokuqu"swg"vgpicp"nqgu"hkejgtqu" ufguvkpqgd

Rctc"knwuvtct"guvg" " nvkoqgq"rwpvg. "xcogu"c"xgt":¢
fg" vgpgt" nqu" gpncegu”" ukod nkequ" cevkxquO" Xcoc

et " r 9t "gl gorng<"

:<Directurg ovarsuushtnls In'>
! Options +FollowSymLinks
j<-Directory>

Figurall1Q Habilitar los enlaces simbolicos

Cjgtc"xcogqgu"c"etgct"wp"gpnceg" uk ¢Ctt cre¥s ayd) "4« m 'o Q¢
hgtoc"fg"wp"Oejgtgq"fg"vgzvgq"ukorngO" Guvqg"okuo
ng"rgtokvcp"uwdkt " Oejgtqu"fg"wp" fgvgtokpcfqg""
ukod nkeqg"rqft dwed "vhgwgu d' "npcg’ eggzwegtpkuck+ <p™' s

pperar iofubuntu : svar-uwu- htnlsInG sudo In —= retcrapached-apached .conf fichero.

pperar ioBubuntu :/varsuwwwshtml/Ing 1s
fichero.txt

operar ioBubuntu :/var www htmls In$

Figuralll Creacion de un enlace simbdlico a la configuracién de Apache 2

Egortgdcogqu"cjgtc"swg"ceegfgt"cn"gpnceg"ukod"
ugi wt kfcf"fgnHEELrReulf ged P gwnd fGey "gnqu " f gvenngu" f
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This is the main Apache server configuration file. It contains the
configuration directives that give the server its instructions.

See http://httpd.apache.org/docs/2.4/ for detailed informatien about

the directives and /usr/share/doc/apache2/README.Debian about Debian specific
hints.

Summary of how the Apache 2 configuration works in Debian:

The Apache 2 web server configuration in Debian is guite different to
upstream's suggested way to configure the web server. This is because Deblan's
default Apache? installation attempts to make adding and removing modules,
virtual hosts, and extra configuration directives as flexible as poszsible, in
order to make automating the changes and administering the zerver as easy as

poszible.

SHe =He e = SHe SHe SHe SH= e SHe She SHe S e

It is split into several files forming the configuration hierarchy outlined
below, all locatad in the /ete/apache2/ directory:

/etc/apachal/

|-- apache2.conf

| *-- ports.conf
| -- mods-enabled

| |-- *.load

| t--— *_conf

S =He e SHe She SHe SHE e =

=

|-- conf-enabled

Figurall2 FichercApache?2.cord través de un enlace simbdlico

Rgqf gogu" xgt

wp"ecug"c p"rgqtricwkuyiggN'kfguvn ceg " uko

hperar iofubuntu i varswwwshtnlsInGg sudo In —-= setcrpassud ficheroZ.txt _

Figural1l3 Enlace simbdlico a /etc/passwd

Swg"rqgt"ugt"ngikdng"rctc" viIEEEH" n'guw'gwW ww cutgkt d' un"g*:

cul"vqgfc"nc"nkuvec"fg"wuwctkgu"swg"gn"ukuvgoc"
® (€)@ 19216856.2/In/fichero2.txt Blve
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root:x:0:0:root:/root:/bin/bash
aemon:x:1:1:daemon:/usr/sbhin:/usr/sbin/nologin

/bin:/usr/sbin/nologin

jev: /usr/sbin/nologin

4:sync:/bin:/bin/sync

rgames:/usr/games: /usr/sbin/nologin

2:man:/var/cache/man:/usr/sbin/nologin

1p:/var/spool/lpd:/usr/sbin/nologin

:8:8:mail:/var/mail:/usr/sbin/nologin

news:x:9:9:news:/var/spool/news:/usr/sbhin/nologin
uucp:x:10:10:uucp:/var/spool/uucp: /usr/sbin/nologin
proxy:x:13:13:proxy:/bin: /usr/sbin/nologin

www-data:x:33:33:www-data:/var/www: /usr/sbin/nologin
backup:x:34:34:backup:/var/backups:/usr/sbin/nologin
list:x:38:38:Mailing List Manager:/var/list:/usr/sbin/nologin
irc:x:39:39:ircd:/var/run/ircd: /usr/sbin/nologin

gnats:x:4 Gnats Bug-Reporting System (admin):/var/lib/gnats:/usr/sbin/nologin
nobody:x: 5534:nobody: /nonexistent:/usr/sbin/nologin
libuuid:x:100:101::/var/1ib/libuuid:

syslog:x:101:1 /home/syslog: /bin/false

messagebus:x:1 06::/var/run/dbus:/bin/false

landscape:x 109::/var/lib/landscape:/bin/false
operario:x:1000:1000:o0perario,,,:/home/operario:/bin/bash

Figurall4 Fichero /etc/passwd revelado a través de un enlace simbdlico

Guvqu"ugp"ugng"fqu"glgornqu"fg"rgvgpekcngu"rt
ugi wkt " gpncegu"ukod nkequO" Uk" pg"jcegogu" wugq'
fktgevgtkg"rctvkewnc tg'ne quogqt"xcksfwylt. +". u"kepgqo”gc" " upgk” xxggn"
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IS!

<Directory "var- uuww html/In">
Options -FollowSymLinks

<{sDirectory>

Figuralls Prohibicion de enlaces simbdlicos

Jgejg"guvg. "cwpswg"eqpukiwkgtcp"uwdktpqu"wp"g
@ \f/ @ 192.168.56.2/In/fichero2.txt I
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Forbidden

You don't have permission to access /In/fichero2.txt on this server.

Apache/2.4.7 (Ubuntu) Server at 192.168.56.2 Port 80

Figurall6 Acceso a un enlace simbdlico en una localizacion que no los permite
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"gp" Kpi gpkgt 2c "OYgrdrXU Wptkxgadsdafcey KX dug " Qx k gfL»)
Cfo uv e k”

t
p k tcek pCrfcgd'jwp " ugt xkf gt "ygd"

Nkokvcek p"fgn"vcocNqg" fg" fFogu"r
d>ukecu"

Ngu"cvcswgu"fg"fgpgicek p"fg"ugtxkekqg"eqpvtc"
fg"guvc"encug"fg"cvecswgu"gu"ou"cornkg"fg"ng"

1 Obviamente, el primer efectoesdtar que una empresa dervicio a sus clientes

1 Silo primero no es posible, entonces @@ de hacer que la calidad de ese servicio sea lo menos
aceptable posible

1 Con los dos puntos anteriores, se consigue tambiépérdala de reputacion y de imaguel
cliente, cuyo perjuicio es mayor del que puede parecer en un principio.

1 Sinuestro servicio de hosting es un proveedor en nube que nos cobra por uso (algo muy frecuel
guvgu"orkequy"fg"vt hkeq" kp "~ pudden'ddr ugptzédidas" p q '
econdémicas importantes no se gestiona adecuadamente o el proveedor no ofrece una medida
de proteccién efectiva contra ellos.

gegp okeqgu.

fg"
gnng. "guvqg

1. EIl primerocontratar un servicio de hosting que ofrezca proteccion contra estos ateques
aqguellos puntos de la comunicacién con nuestro servidor que probablemente escapen a nues
control como administradores. Estos elementos podridivesgallso detectores de intrusiones
(IDS) que limiten el n° de conexiones que se realizan en un determinado periodo de tiempo de:
una IP o red concreta. Obviamente, en este aspecto es probable que no podamos hacer gran ¢
si no tenemos acceso a estas infraasturas, pero en todo caso tratar estos temas escapa de
los objetivos de este libr&loudflare(https://www.cloudflare.com/ess/) y TransparentEdge
(https://www.transparentedge.gu8on dosle estos proveedores.

2. Segundainstalar un software especifico que nos protajda medida de lo posible contra estos
ataques, como veremos posteriormentel Ry

3. Y tercero, y en combinacion con el reatjificar ciertos parametros del servigm@ra que este
se comporte de la mejor forma posible ante subidas subitas de trafico.

Rqt" vcpvq.FguWgpygrogcsygyg!! wkekqu
fgxcuvcfqtgu"rctc"wpc"gortgucO" Rqgt

Guvg" “"nvkog"ugt?"gn"curgevg"swg" xgtgoqu"gp" l
egpOi wtct"cn"tgurgevg"{"uw"gukwpRttect akdg{dugd"y
wpc" hgtoc"fgOpkvkxc"fg"ugnxgpvect"guvqu"rtqgdng
Fqakgp" qt swguvcfg"gu"rtevkecogpvg"korqukdng" (
fktgevkxcu"c"oqgf k@Oect"ugp<"

1 : Establece unampo méaximo que el cliente puede tardar en enviar su
peticidn una vez establecida la conexi&sto intenta solventar las denegaciones de servicio
causadas por la técnica de establecer conexiones validas y enviar el resto de la peticion con
retardo prgprogramado para asi saturar el n°® de conexiones maximas aceptables por el servido
Notese ga las conexiones S8kben teneun valor mayor por el tiempo que se tarda en negociar
el cifradoNecesita tener activo [l il Y puede establecerse a nivel de todo el servidor
o por VSl Se recomienda bajar manualmente su valor lo mas posible, siempre que
ninguno de nuestros clientes legitimos nos informe de probleniasedetdurante el trabajo
normal con la web.
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0 Mas informacion
http://httpd.apache.org/docs/current/mod/mod_reqtimeout.html#requestreadtimeout
1 : Tiempo maximo quipache 2sperara a que determinadas acciones termareiel
transcurso del ciclo de servicio de peticiones que hemos visto. Se recomienda establecer su va
entre unos 120 segundos, en funcion del historial de atafukle la web.
0 Mas informacionhttp://httpd.apache.ordocs/current/mod/core.html#timeout
1 : Por temas de rendimiento (crear una conexion es una operacion costosa)
cuando un cliente crea una conexién para hacer una peticion, dicha cmmadtiene abierta
(keep alivepor si el cliente enviase mas peticiones posteriormente, de manera que no se abra ul
conexion nueva por peticién. Esto se controla con la difE ey recomendandose que
esté activa @) en la mayor parte de casos
(http://httpd.apache.ordocs/current/mod/core.html#keepalive
No obstante, mantenerlas abiertas indefinidamente puede traernos problemas d
rendimiento y de denegacion de servicio (méximo de conexiones alcanzado), por lo que e
parametro nos permite determinar cuanto tiempo mantenemos una conexion abierta. S
recanienda fijar su valor a 2, aunque algunos sitios con un trafico muy elevado o que estan sien
sometidos en estos instantes a WoSllegan a desactivar este pardmetro (a costa del
rendimiento, claro).
0 Mas informacién
http://httpd.apache.ordocs/current/mod/core.html#keepalivetimeout
M. imiRequestBody JlLimiRequestFieids  MlLimiRequestFielasize  MMllLmiRequesiLine Y
son directivas partimitar el tamafio total de las peticiones HTd Bien
de algunas de sus partes (tamafio maximo de una peticion HTTP, n°® maximo de campos en
cabecera de la peticion HTTP, tamafio maximo de estos los campos, tamafio maximo de
combinacion de método HTTP + URI + protocolo y tamafio maximo de umaegpetaidato
XML, respectivamente).
Fijar un valor de 0 significa quehay un tamafio maxiran muchas de ellas, algo que no
se recomienda porque enviar peticiones muy grandes es una de las formas mas tipicas de colap
un servidor. Los valores de estas directivas deben estudiarse cuidadosamente para adaptarst
las peticiones de los clientespesables, reduciéndolos lo mas posible. Por ejemplo, si la peticion
mas grande que un cliente puede hacer es subir un fichero cuyo tamafio méximo son 5 Mb.
tamafio de las peticiones debe fijars@glgr encima de este limite, ya que nunca sera necesario
enviar mas informacion. La misma politica ha de seguirse con peticiones XML. Valore
recomendables para otras primitivas son 40 y 4096 para
AR iitRequestLine }
0 Mas informacionttp://httpd.apache.orgocs/current/mod/core.html#limitrequestbody
1 La directiv es una optimizacion que pernpi@sar parte de la carga de trabajo de
Apache &l SQ mejorando el rendimiento. Esta activa por defecto en muchos SO, pero convier
comprobar que no se ha desactivado si el SO lo soporta. Diversos SO soportan distintos valo
para esta directiva.
0 Mas informacionhttp://httpd.apache.ordocs/current/mod/core.html#acceptfilter
1 La directiv permite establecesl maximo n° de conexiones simultangas
se pueden establecer. Debe fijarse manualmente en funcién de la memoria disponible para
servidor, teniendo en cuenta que deberia evitarse a toda costa que el servidor tuviese que ha
swap para atender sus peticiones, ya que la penalizaciéndilaiesto que eso supondria es
muy grande.
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o0 Masinformacién
http://httpd.apache.org/docs/current/mod/mpm_common.htmi#maxrequestworkers

Hkpcnogpvg. "ug" fvg dcoup' "evagopugktf "gat pc"eekwggppgvuc'"fogg " ugi wt k

1 Si otros médulos de terceros que atienden peticiones tienen directirasalg debe intentar
optimizarse su valor también como hemos hecho con las mencionadas.

1 Siel MPM usado pApache 20 e (el que se usa ddbuntyor defecteen muchog.inuy,
conviene consultar y optimizar el valor de otras directivas que ajustan el rendimiento de esos MF
informacion que podemos encontrar aqui:
http://httpd.apache.org/docs/current/es/mod/mpm_common.html

1 Como al final el n° de peticiones atendiéaproporcional al rendimiento del servidem Gltimo
caso conviene comprobar que estamos cumpliendo con todas las recomendaciones oficiales pe
mejorar el rendimiento del misma
http://httpd.apache.org/docs/current/misc/pétfp://httpd.apache.org/docs/current/misc/perf
tuning.htmiuning.html

Gzegrvwepfag'nc'fktgevkxc" [RINORNEGo" it guowg T kg "gne

xkuvcu"rwgfgp"eqpOi wtctug" gt geTranlod "Cing "werp
guv p"rtgugpvgu"eqp"wp"xcnqt"fgvgtokpcfqg."quvt

Gu"fkhlewp"goangdhgewgpqgy"” " pkeq"rctc"ecfc"wpc"
fg"ndurgwdgp<"UQ. "vkrg"fg" ORO. "ecpvkfcf"fg"rg
Eqpxkgpg" rwgu" guvwf k cftd "eccefvednt e coli' gegnfpy e g b ©Of vl € €
fgvgtokpcfqg"ugtxkfqgtOo""

GHU nano’ 2.2.6 firchivo: setc- apacheZ- apacheZ.conf

t Keepfilive: Whether or not to allow persistent conmections (more than
t one reguest per comection). Set to "Off" to deactivate.

Keepfilive On
t MaxKeepfiliveRequestis: The maximum number of requests to allow
t during a perszistent commection. 3et to 0 to allow an unlimited amount.

t We recommend you leave this number high, for maximum performance.

axKeephl iveRequestis 100

it KeepfiliveTimeout: Humber of seconds to wait for the next request from the
t zame client on the =zame conmection.

KeepriliveTimeout 5

Figurall7 Las directivas que permiten mitigar problemas de DoS se encueipachef.conf
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EqpOi wtcek md{"“"wug"fgn"

Rctc"jcegt"wp"ugiwkokgp€ut¢t éeglmgurnctgivk'ekgmp'guKk @
uwu" ct enjdVgqU kpgVcncelCrp'ey@t'¥egbgevg" Vg gpg " ngu
ngi <"

T RNEUGWETEC YA Registro de los accesos que se han hecho a paginas web que
alojamos en el servidor

T REVGWETEC YAV Registro general de errores Ajlgache 2errores de modulos,

configuracion, médulos, bloqueos diversos, problemas de seguridad potenciales detectados, e

Cni wpqu" oCrionedigut éfpg""uwu " rt qrk'gV¥c¢ c@ek gp"qad "f 9§ nkgd
Oejgtqu"fg"nqgi "rqt"fghgevg"qg"jcdknkvct" qgvtqu
ugt xkfqtOo" Gp'"tewohkxegiuifvpt kowd f'kwgqnpgctc"ucdgt " sw
gp" pwguvtqgq"ugtxkfgt"{"uk"ocpvgpgoqu"wp"pkxgn"

Nc" gz k uv g gcefkgece"wicd "cvopy”"p vggu'"ekqopr'@i gt eckf pgf"k d n d { ¢ p "sevg u
tgi kuvtg"fg"ncu"cevkxkfcfgu"gu"eqorngvcogpvag"
rqgt"vcpvg. rwgfg"eqgpukfgtctug" wpc" cevkxkgn"f" o
c p? Hfkgu"knug u " "Qed*igdtkgup™ frgg"t " pwguvtc" rctvg" q" fg" nc
jgttcokgpvc"kortguekpf kdngn'digt c gy u@rkgapge"ydvig{h'qg
fgvennkifwlogNed ukoci gp" owguvtc"gn"eqpvgpkfqg" vl

GHU nano 2.2.2 File: access.loq

[29/Jul 2010:11:09:40 +0200]1 "GET ~» HTTP-1.1" 200 484 “-" “Moz
[29/Jul 2010:11:09:41 +0200]1 "GET -favicon.ico HTTP-1.1" 404 59
[29/Jul 2010:11:09:42 +02001 "GET -favicon.ico HTTP-1.1" 404 59

[29/Jul 2010:11:09:44 +0200]1 "GET -favicon.ico HTTP-1.1" 404 59
[29/Jul 2010:12:25:41 +02001 "GET ~login HTTP,1.1" 404 501 "-"§
[29/Jul 2010:12:25:45 +02001 "GET ~» HTTP-1.1" 304 203 “-" "Moz

Figurall8 Log de Apache 2

Rgt "vcpvg. h oppd"'g®ajcept"quw"tf"c"pcnk| cfqu"ht gewgpvgo
gp" fgvgtokpcfqu"eqpvgzvqgu. "gurgekcnogpvg"uk"u
ocnkekqucO0O"CfgoYu. "gzkuvgp"d” us wgd dcnug' oecqup"qoe"kkf pcy
cvcswgO0O" Rgqt"glgorngc<"

VL o] (o [SlaWele ] [eM=Nigrep - c "/jsp/source.jsp?/jsp/ ljsp/source.jsp??" access_log
muestra el nimero de ataques que tratan de explotar la vulneratiNmadhe ZTomcat
Ugwt egOLUR™ Ocnhqtogf™ Tgswguv" Kphgto
(http://www.securityfocus.com/bid/4876/explpit

=S EWe] (o [Slagrep “client denied" error_log | tail ] muestra los 20 dltimos clientes a

los que se le ha denegado el acceso, que producirafogtiredas como:

[Thu Jul 11 17:18:39 2002] [error] [client foo.bar.com] client denied by server

configuration: /usr/local/ apache2/htdocs/.htpasswd

T Rctc" cxgtkiwct" uk" wp" enkgpvg" jc" kpVidhery c f ¢
mywebsite.conf RTINS R IR miweb.com - - [11/Jul/2015:01:59:13
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(
http://www.securityfocus.com/bid/4876/exploit
http://www.securityfocus.com/bid/4876/exploit

>uvgt"gp" Kpigpkgt 1c"OvgkdrX U Wptke xyedsdafcy K Xdug " Qx k g f{*ﬂ“,_)
Cfokpkuvtcek ™ pCrfcgd'jwgp " ugt xkf gt "ygd"
taorZelo] e s TSR ARNZAN . L0 mismo puede aplicarse a cualquier archivo

T u g p uk Apadhe] 20 da la aplicacion (en funcidn de las tecnologias usadas para la
implementacion de la web). Los intentos de acceso a ficheros que no deberian ser accedidos |
ningun cliente legitimo (como configuraciones, carpetas no publicas conocidcetc.)
ugp"rtwgdc"kpgswixqgec"fg" swg" cninuestg pistega.v > "

Guvqu"uqgqp"ugng"cniwpqu"glgornqu" fgn"vkrqg"fg"
gduvcpvg. "c"pgq"ugt"swg"dwuswgoqu"equcu"eqpetdyg
ceqpug! dagng'cwkgp¥ c u'e qof R vky rcflcluc y uv c viu'0 s wyt
cpcnk|cp”" nqu" ngiu" gp" dwuec" fg" kphgtocek p" s
eqorqgtvcokgpvg"ocnkekqug"rqgt"rctvg"fg"cni “p"w

Cpo2nkunkda'gfp g U Vicvu

S ou" wpc"jgttcokgpvec"fg"cpnkuku"fg"nqgi"{"s
eqornglqu” {"“vknguO" C" eqpvkpwcekIxcogudg'cdgn'
grekgpgu"swg"rqugg"gu"ow{'tagawrgcbhgg' tgpsSweguygctod
rctc"cnig"obu" swg" wp"ogtqg"cpoPnkuku" fg"ugiwtk
oqpkvqgtk|]cek p"fg"ceeguqu"eqpvkpwcfc+"ug"vkgp
nqi tPegt"nggdOu'vcpvg. "rctc"rtqhwpfk|ct"o>>u"gp"guvg"

9 http://blogging.dragon.org.uk/installiragvstatsonubuntul 4-04ts/

9 https://lwww.howtoforge.com/community/threads/howdorawstatsfromthe-
commantittps://www.howtoforge.com/community/threads/howtorawstatsfromthe-
commandine.49603line.49603/

Gn"rtkogt"rcug"gu"kpuvcnct"nc"jgttcokgpvec"{"vVv
ug"xg"gp"nc"ukiwkgpvg"kocigp<"

pperariofubuntu:™5 sudo apt-get install awstats libgeo-ipfree-perl libwnet-ip-per

eyendo lista de pagquetes... Hecho
reando arbol de dependencias
eyendo la informacidn de estado... Hecho
be instalardn los ziguientes pagquetes extras:
libnet-xwhois-perl
Paquetes sugeridos:
libnet-dns—perl liburi-perl
be instalardn los siguientes paguetes NUEUOS:
awstats libgeo-ipfree-perl libnet-ip-perl libnet-xwhois-perl
) actualizados, 4 =e instalaran, @ para eliminar y 3 no actualizados.
ecesito descargar 1.403 kB de archivos.
be utilizaran 4.492 kB de espacio de disco adicional después de esta operacion.
Desea continuwar? [S.oml _

Figurall9 Instalacion de awstats

WpckXg| Kpuvecncfc" nc" jgttcokgpvec. ""eqp®owgucl ekq [
e ctc"xgt "wpc"fguetkrek > p"ow{"eqor 1
vtecxau"fg"uwu"eqogpvctkquO" Pg"gduvcpvg. "gp" pw
e r ctc" kpfkect"ewYn" gu" nc"ygd" swg" swgtgoq!l
egpOi wtcekgpgu"ou"eqornglcu."fqpfg"rwgfcp"gz
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c
tguvgO" RctchgwgegeWwphguqtagt"” xgt" hwpekgpgp" e
pgeguct kq" cENaIR RISl C peécfc” wpg"fg"gnnqu<"

GHU nano 2.2.6 Archivo: setcraustats-sawstats.conf Modif icado

server name, used to reach the web site.

If you share the zame log file for =several virtual web =ervers, this
parameter is used to tell AWStats to filter record that contains records for
this virtual host name only (50 check that this virtwal hostname can be
found in your log file and use a personalized log format that include the
#uirtualname tagl.

But for multi hosting a better =olution is to have one log file for each
virtual web server. In this case, this parameter iz only used to generate
full URL's links when ShowLinksOnlUrl option is set to 1.

If analyzing mail log, enter here the domain name of mail server.
Example: "myintranetserver"”

Example: “wwu.domain.com"

Example: “ftp.domain.com"

Example: “domain.con"

BiteDomain="192.168.56.2"

Figural2Q Preparando la configuracion de awstats

Nc"rtkogtc" xo M egprkygppefogg! "wpc"cevwecnk]| ce
uki wkgpvg"kocigp<"

pperariofubuntu:™5 sudo susrslibscgi-binsawstats.pl -update

Figural2l Primer arranque de awstats

Other options:
—debug =X to add debug informations lesser than level X (speed reduced)

ow supports-detects:
Web-Fip-Mail-sstreaming server log analyzis (and load balanced log files)
Reverse DNS lookup (IPud4 and IPu6) and GeolIP lookup
Mumber of wvisits, number of unique wvisitors
Uisits duration and list of last visits
finthenticated wusers
Days of week and rush hours
Host=s list and wunresoluved IP addresses list
Most viewed, entry and exit pages
Files type and Web compression (mod_g=ip, mod_def late stats)
Screen =ize
Ratio of Browsers with support of: Java, Flash, RealGZ reader.
Quicktime reader, WHMHA reader. PDF reader
Conf igurable personalized reports
276 domains-scountries
752 robots
5 worm’'s families
80 operating systems
211 browsers (592 with phone browsers database)
248 =earch engines (and keyphrases-keywords used from theml
fill HTTP errors with last referrer
Report by day-month-year
Dynamic or static HTML or XHTHML reports, static PDF reportis
Indexed text or XML monthly database
find a lot of other advanced features and options...
ew versions and FAQ at http!- www.awstats.org
operar ioBubuntu ™5

Figural22 awstats actualizado
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Cfokpk tce pCrfcgd'jwp " ugt xkf gt "ygd"

Rctc"xgt"nqu"fcvqu" swg"pqu"rtqrqgqtekgpc"n "jgt
rtgitcocfc"ogfkcpvg"etgp"rctc"swg"ug"glgewvg'
ygd"c"vtecxau"fgn"rtgrkgWwagkgkpqt 0dcsmwguchpgdtd arm

[SRAYAN ol tp://<nombre del dominio>/awstats +0"

Pgq" xcoqu" c" wuct" pkpiwpc" fg" qrcVv cuug"i gupd ked pugwr.q'pa
ugi wt kfcf " owd™ftkoplrgtt'vckpwlgdngu" guvcfliluvkecu" {"f
Gp"ecuqg"fg"swgtgt"wuct"guvc"qrek p"ug"tgewgt f
vkgpg"wpc"qrek p"rctc"tguvtkplkevVvae'Us WRU" § pat

swg" j k elIISENNOe qp "

Gp"pwguvtg"ecug"xcoqu"c"wuct"nc"qrek p"fg"igp
JVON" cwvqgqigpgtcfcuO" Ncu"etgctgoqu"uqdtg" wp" fKk
nkpg. ngl qu" fgn" ceegugpwguwtwesnglwkagrt n gv.u'wrcq tk'g i K
ugdtg"nc"ectrgvc"fqpfg" ug"PcWPJH @"pW m"coup wotdpug " tgguc
nc"kphqgqtocek > p."dcuvc"eqp"glgewvect "I ki wkgp

pperar iofubuntu  svar wwu-shtnls sudo susrssharesawstats-stoolsrawstats_buildstatic
ages.pl —config-awstats.conf -update -awstatprog=-usr-libscgi-bincawstat=s.pl -d

ir=suvar-uuwu-html

Figural23 Generando las estadisticas de awstats

Xgoqu"eqgog"gn"fguvkpg"gu'Cnceg'gswMgVkpokayRoagu't
rqt "ukornkekfcf"{"pg"fgdgoqu"jcegtng"pwpecO"N

nks —output=session
Build urldetail page: “susrslibrscgi-bincawstats.pl” —config=awstats.conf -static
links —output=urldetail
Build urlentry page: “~usrslibrocgi-bincawstats.pl” —config=auwstats.conf —staticl
inks —output=urlentry
Build urlexit page: “~usrslibrscgi-bincawstats.pl"” —conf ig=awstats.conf -staticli
nks —output=urlexit
Build osdetail page: “~usrslibrsocgi-bincawstats.pl” —config=auwstats.conf —staticl
inks —output-osdetail
Build unknounos page: “susrslibrscgi-bincawstats.pl” —config=awstats.conf -static
l1inks —output=unknownos
Build browserdetail page: “~usrslibrogi-bincawstats.pl" —config=awstats.conf -st
pticlinks —output=brouserdetail
Build unknounbrowser page: “~usrslibrsocgi-bincawstats.pl" —conf ig=awstats.conf -s
aticlinks —-output=unknounbrowser
dounloads page: “rusrslibscgi-bincawstats.pl” —conf ig=awstats.conf —static
—output=downloads
refererse page: "rusrslibsocgi-bincawstats.pl” —conf ig=awstats.conf —static
—output=refererse
refererpages page: "rusrslibrecgi-bincawstats.pl” —conf ig=austats.conf —stal
iclinks —output=refererpages
Build keyphrases page: “susr/libscgi-bincawstats.pl” —conf ig=awstats.conf -stati
links —output=keyphrases
Build keywords page: “~usrslibrscgi-bincawstats.pl” —config=auwstats.conf —staticl
inks —output=keywords
Build errors404 page: "susrslibrscgi-bincawstats.pl” —config=awstats.conf -static
links —output=errors404
1 files built.
ain HIML page is 'awstats.awstats.conf.himl'.
pperar iofubuntu : #var wuw htnls

Figural24 Informacién generada por awstats
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[ " Opcnogpvg"rgfgoqu"xgt"enctcogpvg"swg"nc"jgt
pwguvtqu"ngiu"ow{"eqorngvg"{"gzjcwuvkxqg."ow{"

© (€)@ 192.16856.2/awstats.awstats.conf.html @ Q awstats command line > ¥ A WA 4 -0 =
N5/
1) Mas visitados @ Comenzar a usar Firefox () Ultimas noticias 48} Uniovi Directo - Servic... [ Gmail: correo electrén... __ Universidad de Oviedo ' Iniciar sesion
~

Statistics for: 192.168.56.2 W\~

Last Update: 14 Aug 2015 - 19:39 x

Reported period: Month Aug 2015

When: Monthly history Days of month Days of week Hours

Who: Countries Fulllist Hosts Fulllist Last visit Unresolved IP Address Robots/Spiders visitors Full list Last visit

Navigation: Visits duration File type Downloads Fulllist Viewed Fulllist Entry Exit Operating Systems Versions Unknown Browsers Versions Unknown

Referrers: Origin Referring search engines Referring sites Search Search Keyphrases Search Keywords

Others: Miscellaneous  HTTP Status codes  Pages not found

Summary

Reported period Month Aug 2015

First visit 05 Aug 2015 - 17:25

Last visit 14 Aug 2015 - 19:15

Unique visftors Number of vsts | — His T endwidth ]
x 3 iz 275 283 144.30 KB
[iethed Hafli (2.33 visits/visitor) (39.28 Pages/Visit) (40.42 Hits/Visit) (20.61 KB/Visit)
Not viewed traffic * 53 78 28.16 KB

* Not viewed traffic includes traffic generated by robots, worms, or replies with special HTTP status codes.

Monthly history

Jan Feb Mar Apr May Jun Jul Aug Sep Oct Nov Dec
2015 2015 2015 2015 2015 2015 2015 2015 2015 2015 2015 2015

vonen [l e ot - Hits
Jan 2015 0 0
Feb 2015
Mar 2015
Apr 2015
May 2015
Jun 2015
Jul 2015
Aug 2015
Sep 2015

ncococcE

~N
oSN ocooocoooe

<
~

3 144.30 KB
0

ocwoooooo
ocNoooooo
©o®% oocooooo

Figural25 Informacion de awstats

Qvtqu"rtgitcocmfrueotc"cpcnk|ct™
Qvtcu"jgttcokggpuvuogpduwu k ok nct gu" c "

1 EventLog Analyzdhttps://demo.eventloganalyzer.cgm/Herramienta que ofrece funciones
completas para el analisis de los logs del servidor web Apache 2. Puede auditar la actividad
servidor, detectar la actividad sospechosa de los usuarios, recibir alertas en tiempo real y obter
informes y graficos dallados.

1 GoAccesghttps://goaccess.io): Herramienta de codigo abierto que permite el analisis y la
representacion visual de estadisticas web en tiempo real. Evalla los distintos formatos d
archivos log de servidores web y servicios en la nube A&pauhe2, Nginx Amazon S®
CloudFrony presenta los resultados graficamente en un panel de control o en formato HTML
JSON o CVS.
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2uvg
k

"gp" Kpi gpkgt 2c "OYgrdrXU Wptkxgadsdafcey KX dug " Qx k gfLﬂ‘ﬁ,_)
Cfo uv ek’

t
p k tcek pCrfcgd'jwp " ugt xkf gt "ygd"

|l gpgtcek p"fg"rDi kpcu"fg"gttaqt

Crceykhgygpg" nc"eqguwtecktf'crf J'if kgp'c te"pfvg™ grtqtf ot "vikg m' tf kye'
7220" Guvewduobh'kpraqt oc e K gp "nwTed mkdeud" eV unvp "tpdovai™ d k
fgufg"gn"rwpvqg"fg"xkuvec"fg"nc"ugiwtkfcf."rgtgqg
xkuvec"fg"wp"wuwctkg"guvd pfcto"

t"gug"ogvkxqg. "gu"ow{"eqo " p"swg"ewcnswkgt"fg
pthtudtc'ok ' kgmgtipcekgpcnk| cfcu"qg"dkgp"swg" uki
p"gug"ecug"vcodkap"gu"pgeguctkg"swg"jc{c"yv
gtokpcfqu"gttgtgu" JVVR" cf go2up"fgp "nngc'"srwgg'ruke
c"ugeek p"xcoqu"c"fguetkdkt"e og"wuct"guvec
kxc"c"neViwwlid O"cGdfcleg yDewtifagpg@ @ wuuogo

C"nc"jgqtc"fg"igpgtct"r%i kpcu"fg"gttqgt"rgtugpc
rgtokvg" etgct" wpc"r2i kpc" fg"gttgt"rqt"ecfc"r
pgegukvgoqu" ogEuaanedl n@uU v &'t fgletvckex\xcK x ¢ " r wgf g" wu
jquv" xktvwen" g" kpenwuqg" fktgevol e lvpghkxhtwqgn

cugiwtctpgu"fg"swg"gn"fktgevqt HITCHSTRIGENNG Y p g

Noa'kpUfagzZkwe"f ktgevkxc"gu"nc"uki wkgpvgc<"

ErrorDocument <cédigo de error HTTP 4xx o 5xx> <accion>

Rqukdngu"ceekqgqpgu<"

1 Una URI local a la que redirigir en caso de error (si la accion comienza por /).
1 Una URI remota a la que redirigir en caso de error.
1 Un texto a mostrar (entre comillas dobles si es mas de una palabra)

Gl gog"n"qu

ErrorDocument 500 "Sayonara, Baby"
ErrorDocument 500 /errores/registro_de_fallos

ErrorDocument 500 http://servidordeerrores.org/error_500_estandar.html ErrorDocument 404
lerrores/404_not_found.html

Xgcoqu"wp"ugpeknng"glgorng"oquvtcpfg"wp"ukorn
Rctc"gnng"ecodkcoqu"nc"eqpOi wtcek p"fg"nc"uki
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GHU nano Z£.2.6

Archivo: ~etcsapacheZ- apaches.conf Modif icado

it Note that the use of »#{X-Forwarded-For¥i instead of »h is not recommended.
it Use mod_remoteip instead.

LogFormat "<u:ixp xh #1 »u «t N"wzr\" s 20 \N"2{Referer}in” s"s{User-Agent}in"" 5
LogFormat "»h 1 xu #t N\"#eN" #»s #0 \N"z{Referer}in" \'"z{User-Agent}in"" combin
LogFormat “»h x1 »xu #t S"sr\" »>s 0" common

LogFormat “~{Referer}i -» »U" referer

LogFormat “»{User-agent}i" agent

it Include of directories ignores editors’ and dpkg's backup files,
it see README .Debian for details.

t Include generic snippets of statements

IncludeOptional conf-enabled-=.conf

it Include the virtwal host configurations:
IncludeOptional sites-enabledr=.conf

t vim: syntax=apache ts=4 sw=4 sts=4 sr noet

ErrorDocument 404 “Mo has dicho la palabra magica_

Figural26 Error 404 personalizado

(S]] @ 192.168.56.2/noexiste.html (¢

f Mas visitados @ Comenzar a usar Firefox 3 Ultimas noticias 483 Uniovi Directo - Servic... M Gmail: correo electrén... | _: Universidad de Oviedo =n Iniciar se

No has dicho la palabra magica

Figural27. Resultado de un error 404 personalizado

Xctkcdngu"fg"gpvgtpq"

Rctc"cornkct"gn"ogecpkuoq'gdxuke¢q'qff @oiqgapgtcegk ™
xctkcdngtewW{g"xewnwpttdaug"guvecdngeg"rctc"culda"rqfg
Gu" korqgtvcpvg"tgeqtfct"swg"guvaguvwewaf x'cjt ke gt
guvcdngegp"rctecegWTKyguUgdwgup&owr nkecekgpgu"fg"u

Rqt "qgvtg"ncfqg. "ncu"xctkcdngu"ug"igpgtcp"c"rect
c"uw" pqgodf{RaNmae0" rNcruc' ktca'k cdngu” ceegukdngu” *{" wp

Xctkcdng" Gl gorng"fg"xcnqgt"

2%$) 2%#4Am(440m! ## %04 , 1, ."kociglikh."koc
Og|l knncl1l702"*Ykpfaqy

2%$) 2%H#AmM(440m53%2m! " %. ||l gemql42332423"

2%$) 2 %#4m0! 4 ?0<ldkp<lwut lnqgecnl

2%$) 2%#4mM15%29m342) " kf?2472=s?2ugctej"”

2%$) 2%#4M2%-/ 4%m! $$2 3;4038:03203"

2%3$) 2 %# 4M2%-/ 4%m(/ 34 grgtctkgOokygdOeqo"”

2%$) 2%H#4M3 %26 %2Mm. ! - % yyyOokygdOeqgo"

2 %$) 2 %#4mM3 %26 %2m0/ 24 665"

2%$) 2 %#4mM3 %26 %2m3/ &47! 2|Cr c elj 490" A"

2%$) 2 %#4m52, lgttgtgulrtgeguctag
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X ¢ n q (=ellN=ea V). NaslN=eamiyryy'{ X=plN=eqpolVl=x 3@z * uk " nc " WTK" fg" n

rct ogvtqu+0"Gn"tguvg"vgpft p"xcngt"uk"gzkuva

Fg" guvc" hgtoc"rgftgoqu"igpgtct"rYi kpcu"fg"gt
fkpookecu" swg"vgpicoqu" kpuvcncfc"gp"gn"ugt xkf
eqpvkpwcek p"xgtgoqu"wp"kgtgopng"egpt Rgvigp" KW

print "Content - type: text/html \n";

printf "Se ha producido un error. Status: %s \n", SENV{"REDIRECT_STATUS"};

Wpc" "nvkoc"equc"c"vgpgt "gp"ewgpvc"gu"swg"ncu"i
ecdgy¥cc¢tc"swg"gn"pcxgicfqgt"ugrc"swg"nc"r9i kry
fg gttgqt0"Gn"xcnqgqt"rctc"rgpgt "RNEaEUNeprdlkgptf
cpvguoOo""

u"korqgtvecpviiney Ry R eaed vagp
2i kpcu" f gOCgtctektg'ygpo™ £ gt kugu 'kigf lkeqe
n u

Hkpcnogpvg.

rqgfgogpgtct
vtcfwekfcu" c" 38" kfkgqocu. " swg" rgqfgoqu"” wuct

[ el © o n " f kEINEET kCy'cejgmv A" rtgrctcfqgr oy
fghgevqg"vaq Nl CNEOEEE] grtqitu™ng" swg" guvg"{c"ug" g

g
;

UKk" goc'pdgvbdfkgpcu" f g" gttqt" kpvgtpcekgpecnk]| cfcu
e wg uwgk" gop'ewgpvtc"eqgomNGgvgo'gphbygygwegpygpuw'tffg" gttgt
XxXkuvcu" cpvgt kgqtqd gpwa.""krpdtgt og't swg™ wuwct kqg" fg"
Vcodkap" xcngp" e qgfogg" nucr "necwcvnk"nfngocudc' tet” grnent cvtk"tp'wg u vt
wuct"guvcu"r2i kpcu" k p vsgw kpveccetk"gnpocm'tkd] qodf gocpuk’ cdickugvueg' "
eqgogq"ug"xg"gp"nc"ukiwkgpvg"kocigp<"

GHU nano 2.2.6

Archivo: localized-error—pages.conf Modif icado

it The internationalized error documents require mod_alias, mod_include
it and mod_negotiation. To activate them, uncomment the following 37 lines.

{IfModule mod_megotiation.c>
<IfModule mod_include.c>
<IfModule mod_alias.c>

Alias serrors "-usrrsshare-apacheZ-error"

{Directory "~ usr-sharesapacheZ error">

Options IncludesHoExec

AddOutputFilter Includes html

fiddHand ler type-map var

Order allow,deny

fillow from all

LanguagePriority en cs de es fr it nl su pt-br

ForcelLanguagePriority Prefer Fallback
</Directory>

ErrorDocument 400 error-HTTP_BAD_REQUEST.html.var
ErrorDocument 401 ~error-HTTP_UNAUTHORIZED.html.var
ErrorDocument 403 .error,HTTP_FORBIDDEN.html.var
ErrorDocument 404 serror-HTTP_NOT_FOUND.html.var
ErrorDocument 405 rerror-HTTP_METHOD _NOT_ALLOWED.html.u

@ Uer ayuda §ii] Guardar i Leer Fich arg . iz il Pos actual
il Justificarflll Buscar ag. Sig. @l PegarTxt Y Ortografia

Figural28 Activacion de las paginas de error internacionalizadas
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uvgt"gp" Kpigpkgt 1c"OvgkdrPX U Wptk x\yedsdafcy K X fug " Qx k gf{-ﬂ‘f“)
Cfokpkuvtcek pCrfcddjwp " ugt xkfgt"ygd" e,

[ "eqog Cxgeymetmwkt D" guvg" Oejgtg"itcekcu"c"uw" e
uk"pg"hwpekgpcugp"ncu"r%i kpcu"gn"ogvkxg"ugt?h",
pgeguctkqgu"ogpekqgqpcfquoO"

i Include generic snippets of statements
IncludeOptional conf-enabled =.conf

Include the virtual host configurations:
Includelptional sites-enabled-=.conf

Figural29 Inclusion de todos los ficheros de configuracion deccaiied

Hkpcnogpvg. " rqgf goqu"Cx gte"]pggtuatqd wogghugvet vek'xcjogtpor'g Wp
kpvgtpcekgpcnk|]cfc"gp"gurcNgn"fcfc"nc"eqpOi wt
(5] @ 192.168.56.2/noexiste.htm &

) Mas visitados @) Comenzar a usar Firefox 3 Ultimas noticias 404 Uniovi Directo - Servic... [M] Gmail: correo electron... | ; Universidad de Oviedo :'_' Iniciar sesic

Objecto no localizado!

El URL solicitado no ha sido localizado en este servidor. Si usted tecle6 el URL manualmente, por favor revise su ortografia y vuélv:

Si usted cree que esto es un error del servidor, por favor comuniqueselo al administrador del portal.
Error 404

192.168.56.2

Apache/2.4.7 (Ubuntu)

Figural3Q Pagina de error internacionalizada
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i gpkgt dc "OYgrPk U Wpte x geOeiafcy k X dug " Qx k g f{_*)
k™ pCrfcgd'jwgp " ugt xkfgt"ygd" 5

"Dngswg"5<"0Ogl qtc"f
Ugt x k1

'"EQp Oi wtcek p"fg"tguvtkeekqgpgu

Wpc"fg"ncu"rtkpekrcngu"ncdgtgu"fg"vgfg"cfokpk
swa"eqpvgpkfqu" pg"ng" ugpCrgoeé.jwWpjcdxfkgcvogtporkgp c' frct"qy
rctc" tgenk] ct" guvcec" vctgcec" swg" vgpgoqu" swg" cr
cevwcnogpvg"eqpxkxgmpivki 'whdHrEes fd gs'gyge ecget vnwge. n" og
wuctug" itcekcu" €9 tgizmka v iy "pfoun"oqf gt
A "swg"gp"nc"xgtuk p"406-"jc"gxgnwekqgpcf
pwgxg"{"fkuvkpvg"swg"guvwfkctgoqu"c"egpvkpwce

Rqt "gvtg"ncfqg. "uk"fgdgoqu"gngi kt"gpvtg"codqu"™
cegpuglcdng”"wuct"gn" "nvkoq. "rgtg"gzkuvgp"ownyv
e "rqt"ng"swg"jceg"pgeguctkg"swg"ng"tgxkuc

O fwaqffaceeguliaeqgorcyv

Guvg" o f wnqgéegrptvagrgont” édkgytpeccfée"g g g " gjnd.upvaf okdt KJEe'™"e gy i "t
ectcevgtiluvkecu"fg"nc"rgvkek p"fgn"enkgpvg" *e€
I wg f gp” crnkect ug ok G TR d meu
Oej JII "rgtokvkgpfg"culd"nkokvct"gn"ceeguqg"cr
rwgfg"egpvtgnct"u ng"gp"ekgtvcu"rctvgu"fgn"ucg
j ceg" gdfnlkcupw ki wkgpvgu"fktgevkxcu<x"”

1 y : Especifican a qué clientes se les permite 0 no acceder a esa parte del servidor.
1 La palabr seguida de una IP, red, nombre de host, valorable de erﬂmspecifica el
ambito de aplicacion (XISl y B2 a dichos elementos. US| significa aplicar la directiva a
todos los clientes. Veremos ejemplos posteriormente.
1 : Controla el estado de acceso por defecto y el orden de evaluacion:
SO der allow.deny
A Primero se eval(an todas las direct/NE
Al menos una debe encajar, en caso contrario se deniega el acceso
Después se evallan todas las direc, si una encaja se deniega el acceso
Por ultimo, todas las peticiones que no encajen con ninguna directiva anterior se
deniegan por defectbsta de permitido}
SO der deny.allow
A Primero se evaltan todas las direct{sS
A Sialguna encaja la peticion se deniega, salvo que encaje también en una directi

A Todas las peticiones que no encajen con ninguna directiparsoitidag(lista de
bloqueq jCUIDADOQ!)

> > > >
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> u v
Cf o t ce pC'rfcgd’jwgp " ugt xkf gt "ygd"

1 Directiv: Si un sitio esta protegido por el mecanismo que estamos describiendo y pol
passworgroveniente de un médulo de autenticacion (que veremos posteriormente), especifica
se deben satisfacer ambas restricciones (autenticacion o autorizacion) o solo una de ellas pa
permitir el acceso al recurso pedido. Podemos encontréts  informacion en:
http://httpd.apache.org/docs/current/mod/mod_access_compat.html#satisfy

Hkpcnjog{p'vgwdg sevgd gmpvaetgpgtcn"ncu"fktgevkxcu"fg"
ngu" oUW GO Fe. " gve0+0" Gu" rqukdng” pgq" gqduvcpyv
ugee [SIMMSUY virvavlrdf Ockfced wDewtit gpviBdfleqt gOj von %

Nc"rqnivkecKRgwagfgou"v{t"kfegedkg "pv'tfcgd'c|l ct "gp" egncdgtc
*Ot gyCHhMNMW qwv'gOnWwBR1MHR ct ¢c”" wpc" ogl gt "rtgvgeek p"
cwvgtk|]cfquo""™

d gornqu"fg
C" egpvkpwcek p ug" rtgugpvcp" wpc ugtkg" fg" g
Y “gn"wuqgq" fg"uwu" fktgevkxcu0" Guvqu" gl
Oej (IREISEE* nc" eqp Oixwtt osellcgny ™ faguivg e v g +. " cwpswg "
gn" ugBEeIPEE" “qvtq" Oejgtq fg enpiktvewek ™ pWghew

Wpyxdad" nc"swg"u-ng" swgt goqu " TEREd " ceegepg’ foghtu"ecc"t ecn' k
EKFT<"

wudqg"

<Location />
Order deny,allow

Deny from all
Allow from 156.35.0.0/16
</Location>

Tguvtkpi kt"ceeguqg" u_ nq" cXKES@Cc.""uendp "gd ' tnegoetcon™ oV

<Location />

Order deny,allow

Deny from all

Allow from 5.0.0.0/16 </Location>

Rt gj kdkt" gn'j qeakKgiZERENl ¢t gpbkvkaipfqugng"c"ng

<Location />

Order allow,deny

Deny from 192.168.56.1
Allow from all </Location>

Eqpegfgt"cepgqaqkKBEIEN ¢ rwm" kdkapfgng"c"nqu"fgo

<Location/>
Order deny,allow

Deny from all
Allow from 5.0.0.1
</Location>

Eqpegfgt"ceeguq"gp"hwpek p"fgn"pqgodtg"fg"fqgok
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gt dc "OYgrdrPK U Wipthke g @Ceedafcy k X ug " Qx k g fLﬂ‘__.)
‘rfcgd’jwgp " ugt xkfqt"ygd" v,

'%'O

Allow from departamentos.contabilidad.org

Allow from .org universidad.edu

Eqog"xgoqu"nqu"pgodtgu"fg"fqokpkqg"rwgfgpud@e-c!
Xgtgoqu"nc"rqgnavk [N recy vod trkeg tcd ggpuwgl.” "e{qp™ s W

Rgtokvkt"c"xctkcu"fktgeekgpgu" KR"eqpetgvcu"

Allow from 192.168.10.4 192.168.4.205

Rgtokvkt"c"KRu"rctekcngu"™

Allow from 10.1

Allow from 10 200.20 192.168.20

eqorctct"rqgt"nqu"rtkogtqu"d{vgu

Ceeguq"rgtokvkfqg"rqt"tgflobuectc"

Ug"eqokgp| c"c

Allow from 18.1.0.0/255.255.0.0

Ceeguq"rgtokvkfg"rqgt" KRx8<"

Allow from 2001:db8::a00:20ff:fea7:ccea

Allow from 2001:db8::a00:20ff:fea7:ccea/10

pg"rtgugpekc+"fg"xctk

vkrg"fg"ceeguqg"fgdgoqu

Ceeguqg"rqt rtgugpekc" *q

Rctc"korngogpvct "guvg

1 Para poder definir una variable de entorno se deben usar las dire

(IS SR oSl ileAllow from env=<nombre de la variable de entorno> la peticién se permite si

la variable ha sido definida

1 Si en cambio se especifi la peticion
se permite si la variabdOha sido definida

1 Para definir o no una variable se pueden usar cabeceras HTTo ,
teniendo en cuenta que esta informacion puede ser cambiada por el cliente con algun fin malicic
(por ejemplo para saltarse precisamente esta restriccion). Esto hace que esta forma de autoriz
deba usarse con mucha precaucion por temas de seguridad

1 Veremos un ejemplo concreto , gue usa la misma aproximacion de autorizacion
con variables de entorno.

SetEnvif User - Agent “Firefox eres_un_mozilla
<Directory "/mozilla_only">
Order Deny,Allow

Deny from all
Allow from env=eres_un_mozilla
</Directory>

[ "rctc"knwuvtct"gp"pwguvtc"kphtcguvtwevwtc"fg
glgornqu"ugpeknnquoO"

ngu" uki wkgpvagu
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kpkuvtcek ™ pCrfcdd'jwp " ugt xkfgt"ygd" e

Rgtokvkt" gn" ceeguqgq" c"vqgfg" gn" owpf paacaloy c"

LR c_deniediorl S

1 Comprobamos que podemos acceder al contenido:

'@ “0 192.168.50.2/ac_deniedforl/contenido. bd

Contenido de la ruta

Figural31 Acceso al contenido de un directorio sin control de permisos

pperario@servidorubuntu:™S wget 192.168.23.1/ac_deniedforl contenido.txt
—-2015-07-06 09:23:38— http:~-192.168.23.1/ac_deniedforl- contenido.txt
onectando con 192.168.23.1:80... conectado.

eticion HTTP enwviada, esperando respuesta... 200 OK

Longitud: 22 [text-plainl

rabando a: "contenido.txt”

—.-Ksz=  en 0s
P015-07-06 09:23:38 (5,09 MBrs) - “contenido.txt” guardado [22.,22]

pperario@servidorubuntu:™5 cat contenido.txt
ontenido de la ruta

pperario@servidorubuntu: ™5

Figural32 Acceso al contenido de un directorio sin control de permisos via wget

1 Editamos un fiche para establecer la restriccion (en este , por ejemplo)
y reiniciamo#\pache 2

GHU mano £.2.6 fArchivo: setccapacheZ apacheZ.conf Modif icado

Directory ->
Options FollowSymLinks
Al lowlverride Mone
Require all denied
{/Directory>

{Directory -susr-zhare’>
AllowOverride None
Require all granted

{/Directory’

{Directory -var uuuw >
Options Indexes FollowSymLinks
fillowOverride None
Require all granted
{sDirectory>

{Directory ~var-uww html-ac_deniedfori>
Order allow,deny
Allow from all
Deny from 192 .168.56.1
</Directory>

Figural33 Modificacion de permisos con mod_access_compat para prohibir una IP concreta
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1 Comprobamos que el acceso esta permitido solo para las maquinas adecuadas

@ 192.168.50.2/ac_deniedforl/contenido. b | &

Forbidden

You don't have permission to access /ac_demedforl/contenido txt on this server.

Figural34 Acceso prohibido parod _access compat

operario@servidorubuntu:™3% rm contenido.txt

operariofservidorubuntu:™3 wget 192.168.23.1-ac_deniedforl-contenido.txt
—2015-07-06 09:29:24—— http:--192.168.23.1ac_deniedforl-contenido.txt
onectando con 19£.168.23.1:80... conectado.

Peticidn HTTP enviada, esperando respuesta... Z00 OK

Longitud: Z2 [text~-plainl

Grabando a: “contenido.txt”

— .—Kr= en Os

F015-07-06 09:29:24 (3,84 MBrs) — “contenido.txt” guardado [22-22]

operario@servidorubuntu:™5 cat contenido.txt
ontenido de la ruta

operariofservidorubuntu:"5

Figural35 mod_access_compat permitiendo una sola IP aislada
Rgtokvkt"gn"ceegug"u ng"c"nc"KR"fg"nc"oYswkpc

1 Editamos un fiche para establecer la restriccion (en este , por ejemplo)
y reiniciamo#\pache 2

GHU mano £.2.6 fArchivo: setccapacheZ apacheZ.conf Modif icado

{Directory ~susr-szhare’
Al lowlverride Mone
Require all granted
</Directory>

{Directory ~var- uuu/>
Options Indexes FollowSymLinks
fillowOverride None
Require all granted
</Directory>

{Directory ~svar-www html-ac_deniedfori>
Order allow,deny
Allow from all
Deny from 192.168.56.1
{/Directory>

{Directory ~var-www- htmlrac_allowedforl>
Order deny.,allow
Deny from all
fillow from 192.168.56.1
{/Directory>_

Figural36 Acceso autorizado sélo a una IP particular
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1 Comprobamos que el acceso esta permitido solo para las maquinas adecuadas

& @ 192.168.56.2/ac alic

Contenido de la ruta

Figural37. Acceso permitido al cliente concreto

operario@servidorubuntu:™S wget 192.168.23.1-ac_allowedfori contenido.txt
—-Z015-07-06 10:06:07— http:--192.168.23.1/ac_allowedforl contenido.txt
onectando con 192.168.23.1:80... conectado.

Peticidn HITP enviada, esperando respuesta... 403 Forbidden

7015-07-06 10:06:07 ERROR 403: Forbidden.

operar io@servidorubuntu : ™5

Figural38 Acceso prohibido al resto de clientes

O fwagqfacwvj| aj quv

Eqog"jgoqu"fkej qdiENImtytud gpcv' gh.q"t gore™ 0 C'T € @' gt' |
fgregpvtgnct”"gn"ceeguqg"c "pr"ygd"G"W
Cwpswg"eqorctvg"cniwpgqu"eqpegrvqgu"egp"an. "nc'
swg" ugc" guvwfkcfqgq" kpfgrgpfkgpvgogpvg0" Pg" qdu
eqgpegfgt"qg"fgpgict"wp"ceeguqgq"*™Ru."jquv.e+"ug

Vgfcu"ncu"qrekgpgu"fg" covgifiqyt” le|qpe k qm cipk [TenmeEp K i dh
kiwcn"sowgpwetigat . "guvec"fktgev BN rwgrf qgu "cfr gl
g "t VR0 " Rqt " uwrwguvg. " vcodk TEneSlgtgtt
egpvtqgnct " gn"ceegug"c"ngecnk| cekgpgu"eqpetgvece
pgodtg"fg"jqgquvO0oO" Ncu"tguvtkeekgpgu"fg"ceeq@uwd" u
Pgq" qgduvcpvg. "gp"gn"ecuqgq"fg" swg"ug" pgegukvcug
uge SM{'c" ogpekgpcfc"rctc"kpvtqfwekt"gp"gnnc"
eqpetgvqu"swg"swgtcoquO"

Gp"igpgtcn"vgpgoofim¥egbwewkf ot T kegevkgett okp
ceeguqg"c"wp"fgvgtokpcfg"tgewtuqgq"fg"nc"hqgtoc"o
gp"ewgpvc"c"nc"jqtc"fg"wuctncc<"

1 Sinos restringimos al uso mas basico de la misma, una di va acompafiada siempre
de una IP, nombre de host o bien la dircJel.
1 Sise usan modulos de autenticacion adicionales, es posible que la admita mas

clases de parametros. Por ejempldiinueag se definen los parametrSl, SN, Ry
y

1 Las dltimas versiones dgache permiten usar expresiones para especificar el nombre del host
requerido. Las expresiones se evallan al arrakgache 2no por cada peticion. El uso de
expresiones dépache 2s un tema que requiere un estudio adicional y que no vamos a evalua
mas alla de mostrar algun ejemplo, pero puede consultarse toda la documentacién de las misir
aqui:http://httpd.apache.ovgocs/current/expr.html
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1 puede IIevam como parametro adicional, cuyo significado sera el contr
normal (el elemento puesto detras es aquello que el cliente no puede ser para otorgar el acces
la parte protegida).

1 Todo lo que no encaje con lo especificado en la dir tendra denegado el acceso.
es pues una implementacion de la politica de ldg¢aslementos permitidpgjue ya
hemos visto que es la mas segura. Por tanto, si algo tiene que ser de acceso publico, no se di

poner ninguna directi{aeniey-

Tguvt keeKkR p"rqt "

1 El acceso se puede controlar por IPs aisladas, fragmentos de IP o bien rangos de IP

|- ES I YR Require ip <ips autorizadas> .

Gl gornqu"fg"tguvtkeek p"fg""KRu"eqpetgvcu<"

Require ip 192.168.10.3

Require ip 192.168.10.3 192.168.10.4

Gl gornqgu"fg"tguvtkeek p"fg"KRu"gurgek®©Oecfcu"r

Guvqu" ugp" glgorngu" fg" KRu" gurgek©Oecfcu"rctek

fgvgt okpecfRETReEed RZEZEEIReH  NERed. "t gurgevkxcogp

Require ip 192.168

Require ip 192 192.150 192.140.20

Gl gorng"fg"tguvtkeek p"c"wpc"tgf"eqp"ocuectc"
Ug"rwgfg"gurgekOect"wpc"oPuectc"fg"tgf"g<g'rnie

Require ip 192.168.15.0/255.255.255.0 Require ip 192.168.0.0/16

Qdxkcogpvg. "gn"wuq"fg"fktgeekgpgu" KRx8"vcodkn

Require ip 2001:db8::a00:20ff:fea7:ccea

Require ip 2001:db8::a00:20ff:fea7:ccea/10

C"egpvkpwcek p"xgtgoqu"wp"glgorng"egp"pwguvtec
swg" vgpgogu" swg" j cegtoqtgu"voul geiewtkextgp'gq{u™ o egv' ksxvegt"r
uki wkgpvg" kocioqph'qd wu vot pdrerand. i rgr™ ng" swg" nq”
PN "t gk pCkrecketj agd' @t swg" rqfcoqu"jcegt"wuq"fg" uwl
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p
pCrfcgd'jwp " ugt xkf gt "ygd"

pperario@servidorapache: retcrapacheZ/mods-enabled
ccess_compat.load deflate.conf headers.load mpm_event.conf
uthn_core. load def late.load mime.conf mpm_event . load
uthz_core. load filter.load mime. load

operarioPservidorapache : /etc/apacheZ/nods—enabled$ sudo aZenmod authz_host

onsidering dependency authz_core for authz_host:
odule authz_core already enabled

Enabling module authz_host.

To activate the new configuration, you need to run:
service apacheZ restart

Figural39 Activacion del mod authz_host
Gn" glgorng" eqpu TR g fstwg'" cuegengof " (HERTITIR{ ¢ "cd gtord g
vcodkap"u > ng"guvc" KR"vgp el ogtcd lgv lgmp fceweqg'u
1 Modificamo:

GHMU nano 2.2.6

Archivo: setcrapached-apacheZ .conf Modif icado

Deny from all

Allow from 19Z2.168.56.1
<{sDirectory>

{Directory ~var-vuu-html-/ip_required>

Require ip 192.168.56.1
{/Directory>

{Directory svar-www html-/ip_requiredZ>
{Requirenll>
Require all granted
Require not ip 192.168.56.1
{/Requirenll>_
</Directory>

Figural4Q Autorizaciones a una IP concreta y denegacién de una IP concreta

P vgug" swg" rct c RRINEE"d cew't V gvulgf of"gs'wg " wuc
fktgevkxcu"{"cfgobu" QEMEsrwg\ crtgnt co"kfvge" vgpnc' "cfeketg
Guvg"gu"wp"tgswkukvg"swg"ug"gzrnkect?>"cniq

' Comprobamos accesos:

é ¥ 192.168,56.2/ip_required/contenido.td

Yo

Contenido de la ruta

Figural4l Cliente autorizado mediante mod_authz_host

€ | @ 192.168.56.2/ip_required?/ contenide bt

Forbidden

You don't have permission to access /ip_required?/contenido txt on this server.
Figural42 Cliente prohibido mediante mod_authz_host
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>uvgt"gp" Kpi
ce

gpkgt Ac "OF gk Wiptke s g eOssdafcy kK X fug " Qx k g f{_*)
Cfokpkuvt B e

[
k = pCrfcgd'jwgp " ugt xkfgt"ygd"

["eqoq" gp (NNt geuf gagtiu"rtgj kdkfg"c"wpec" KR"
gvtqu"enkgpvgu"fgdgtilc"jcegtug"ukp"rtgdngocuc<

pperar iolzervidorubuntu:™3 wget 192.168.23.1/ip_required/contenido.txt
-Z015-07-06 10:30:23— http:rr192.168.23.1/ip_required contenido.txt
onectando con 192.168.23.1:80... conectado.

Peticion HITP enviada, esperando respuesta... 403 Forbidden

2015-07-06 10:30:23 ERROR 403: Forbidden.

operar io@servidorubuntu:™§ wget 192.168.23.1/ip_requiredZ/contenido.txt

-Z015-07-06 10:30:29— hitp:rr192.168.23.1/ip_requiredZ /-contenido.txt
onectando con 192.168.23.1:80... conectado.

Peticidn HTTP enviada, esperando respuesta... 200 OK

Longitud: 22 [textsplainl

Grabando a: “contenido.txt.1”

—.-K/s en Os

Figural43 Cliente autorizado mediante mod_authz_host al no estar expresamente prohibido

Tguvt kegkqguw" r gt "

Guvg"vkrg"fg"tguvtkeekqgqpgu"rgtokvg"eqgpvtqgnect
cCrcej'gkgpfg" fg" pwgxg" wpc"rqniaivkec" fg"nkuvc"
pgtocnogpvg"ug"tgswkgtg"nc"rtgugpekc"fg"wp"ug
rqgt " nqg"swg"gp"wpc"kphtcguvtwepivgtVggpftogwgdtsiv
e "eqog”" xgtgoqu"rquvgtkgtogpvgO" Ngu" uki wk
et g"guvc" hgtoc<"

Require host redlocal.org

Require host informatica.universidad.edu universidad.edu

Egog"etkvgtkg"fg"eqorctcek p"fgWpfqp"dg wc u "ge g mf

Ncu" okuocu" eqpf kek e eguc" pcf rgn’ kvet cct ducgl " cgopgu ™
jguv<”

1 Los nombres de host encagxactamenteon uno de los especificados.
1 Los nombres de host acaban exactamente con uno de los especificados. Por ejemplo, con

primer ejemplo encajarliSiEte e NE=To lolor=1Kelfs) N oLElfeNliadministracionredlocal.org .

ctc"swg"guvc"fktgevkxc" hwpekqgpg. gu" pgegect k
fg'cegrvect"wpc"* gxgekghpHPuBguUht kgg'rmget"ukKcR" f gn " e nk g
rgvkek p"FPU" kpxgt uc "jgguewngce"kscw gg""of d V' kugkp' v "kaggmpgp' chaz
nc" KR"fgn"enkgpvg"eqgp"gn"tguwmuagfcq'Tf &PMG e g iqim
pgodt g" FPU" qdvgpkfg"gp"nc"rtkogtc"rgvkekKgmo"
pgodtjgddfumwmy" cwvgtk|] cfg+."gn"ceegug"ug"rgtokvkt

Nc"eqpugewgpekc"fg"guvg"gu"swg"uk"rqgt"cni wpc
tgugnxgt"rgvkekgpgu" FPU" kpxgtucu. " gpvqgpeogqif" pq
jceg" wpc" fgdng" eqortqdcek p"fg"nc" kfghRkégp"
kpvgpek p"fgWwgrxkptfomgeleqkgdbrvguwo"
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p" p gpkgtac "OYgrlbkt WptkesgeQeiafcy kX dug " Qx k g f{*ﬂ‘“_.)
vt ce pC'rfcgd'jwgp " ugt xkf gt "ygd" .

Pg"qduvcpvg. "gp"pwguvtc"kpht cghRguneodvt g K fgd "rr
tgf"fg"oYswkpcu. "ng"ewcn"tgswgtktiac"nc"kpuvcn
fg" wpc" o Nkwhkvkp'f grgpf kgpvg" swg" ewor nc"

T vvr<11lyyyOv] gi ggmufvpuulygh ®¢ dNd1 4r 2t 3k60o1g2t 391" kxpcu'vgepn'ne q |
fg"okpkok]|] ct"ngu"ugtxkekqu"cevkxqu"gp"ecfc"ugi
tgswgtktilc" wpc" o2swkpc"o%u. "eqornkecpfqg" pwgu\
cf gowfg"fkuvtcgtpqu"fg"pwguvtqg"gdl gvkxg"rtkpelk

Rgt " gnngwhpeolUchgggptv.kxswdey oo vV G4vg" Oej gt
guvcdngegt "wpc"vcdnc"swg'jgqauaivggdakoggege&kpgod KR
swg"ug"gpewgpvtgp"gp"tgfgu"ngecnguO" Nc"ukpvcz
fg"wpc"nkuvcec"fg"pqgodtgu"fg"jquv"cugekcfqu. "gn
eqorh'gvq

Ng"rqukvkxg"fg"wuct"guvg" Oej gtFPYygygtswdgXlgWwpmeK q
pg"ug" gpewgpvtg"qgqrgtcvkxg"rqt"cni p" ofPx@uVd
jgejg"gu"ng"swg"jceg"swg"gn"Oejgtg"rwgfc"vgpg
gn"vtHY0Oeq"swg"ug"jcic"fgufg"gn"enkgpvg"c"fgvg
swg"ug"guvcdngpéetgegeckhkspKkeghpenkeg'gl" jegpukveuwcl "r Rvx
nkokvct" nc" pcxgicek > p"c"fgvgtokpc Bt ol dkgp
dngswgct"ncu"rgvkekgpgu"swg"ug"jcicp"c"ugtxkf

Pg" qduvcpvg. "gn"rtkpekrcn"kpegpxgp4puwghég"™ g
kpxgnwetcfcu"gp"nc"eqgowpkecek"mdtfgwg'pd v'gpa't U g
kpeqjgtgpekcu" {"rtgdngocu"fg"ceegug"fg"wpcu"o
Oejgtg" pg" gu"ugpeknnc"ewcpfg"jc{"wp"po"fg" o)
wuct ugO" Ppgq'ug'dxucvncfptvggo.qu " f g" guvg"” Oejgtg"rctc"rt
rgfgogunqgWwagng” eqp " pNkgpulwR cgtuc'"f ggnun' ge. n"kuggpi vwgkut"g o q u "

1 Lo primero, como hemos dicho, es configurar los fic de ambas maquindsnux
de nuestra infraestructura para que cada IP tenga un nombre de host asociado:

GHNU nano 2.2.6 Archivo: ~etc.hosts Modif icado

localhost
servidorapache

# The following lines are desirable for IPuvb capable hosts
1 localhost ipb-localhost ipb-loopback

foZ::1 ipb-allnodes
foz::2 ipb—allrouters

192.168.23.2 clientelinuxl
192.168.56.1 hostuwindows

Figural44 Fichero /etc/hosts del servidor Apache 2
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Puvgt"gp" Kpigpkgt 1c "OvgkPkU Wiptk i \ge@Qeedafcy k X dug " Qx k gf{_;-ﬂ, )
Cfokpkuvtcek pCrfcgdjwp " ugt xkfqt"ygd" oz

GNU nano 2.2.6 Archivo: ~etc-hosts Modif icado

localhost
servidorubuntu

The following lines are desirable for IPub capable hosts

i1 localhost ipb—localhost ipb-loopback
FfoZ::1 ipb-allnodes
ffoZ: 2 ipb—allrouters

192.168.23.1 servidorapachel

Figural4s Fichero /etc/hosts del cliente Linux

1 Y luego modificaremlEleyyAeliif] para que solo egEir«ill pueda tener acceso al
[o[[f=Tere]gfehost_required §

<Directory ~svar~wuww himl- hosti_required>
Require host clientelinuxil
<sDirectory>

it <Directory ~srv.>
Options Indexes FollowSymLinks
fillowOverride Hone

B Ver ayuda @] Guardar @y Leer Fich Ly . ] Cortar Texjiid Pos actual
] Buscar l] PegarTxt @Y Ortografia

Figural46 Uso de Require host

1 Comprobamos finalmente que solo el host que hemos autorizado puede acceder a es
contenidos:

pperar io@servidorubuntu:™5 wget 192.168.23.1/host_required-contenido.txt
—2015-07-06 10:39:48— http:rr192.168.23.1/host_required-contenido.txt
onectando con 192.168.23.1:80... conectado.

Peticidn HTTP enviada, esperando respuesta... Z00 OK

Longitud: 22 [textrplainl

Grabando a: “contenido.txt.2”

— .—Krs en Os

Z015-07-06 10:39:48 (4,73 MBrs) - “contenido.txt.2” guardado [Z2Z2-/2Z21

pperar io@servidorubuntu:™$ cat contenido.txt.2
ontenido de la ruta

pperar io@servidorubuntu:™$

Figural4?. Acceso al contenido por el cliente Linux
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Yuvgt"gp" Kpigpkgt ic "Ovgrdrk U Wiptie \geQeetafcy K X fug " Qx k g f{_»)
Cfokpkuvtcek pCrfcgd'jwgp" ugt xkfqgqt"ygd" v,
6 A 192,168.56.2/host_required/contenido. b c

Forbidden

You don't have permission to access /host required/contemdo.txt on this server.

Figural48 Acceso prohibido a otros host

Tgswktg"nqgqecn™

Gur g cllgpt n c " NNl " kor qpg” wpc" ugtkg" fg"

ewornktug"rctc"rgtokvkt"gn"ceeguq<"

La direccion del cliente encaja con el palggolefo:]
1 Ladireccién del cliente finaliza ademas en 1
1 Ladireccion del cliente y del servidor de la conexion son la misma

Guvg"gu"tgcnogpvg"“vkn"e@copéigdrteg'tfvggddm" ngtu™ a e
rtqrkc" o%swkpc" swg" ncu" uktxg. " eqoqgq" rwgfgp" uit
cfokpkuvtcek p."gveO"Wp"glgorng"ugp"o fwnqu"gqg
fgdgp" guv ct""'waueved kigdn ¢w ooy c g  kgequagu”

Pg"qduvcpvg. "eqoqgq"{c"jgoqu"tgrgvkfqg"xctkcu"xg
ugt "ceegukdng. "ng"oglgt"gu"swg"pg"guva"rtgugyr
cNcfkogqu"wpec" fktgev KNI " o ugy" gh"qut korcg' " scwng"" f ukat ngge” vi
fgufg"gn"rtgrkg"ubkpwdtiguff gpgnf"gufuy™ dmg™ pwiga'v t

GHU nano 2.2 .6 Archivo: ~etc-apacheZ- apache?.conf Modif icado

<Directory ~var- wuu hitml-/ip_required>
Require ip 192.168.56.1
</Directory>

Directory ~var www hinl/ip_requiredZ:
<Requirenll>
Require all granted
Require not ip 192.168.56.1
</Requirenll>
</Directory>

Directory svar- www /hinl host_required’
Require host clientel inuxi
</Directory>

<Directory ~var- wuu html-only_local>
Require local
<{sDirectory:

Figural49 Acceso permitido solo a la maquina local
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Duvgt"gp"Kpigpkagt jc‘TNgnP&UVWMEu@@Q@MﬂCNk%dug"(kagfl;ﬁ,)
Cfokpkuvtcek ™ pCrfcgd'jwgp " ugt xkf gt "ygd" e
¥ 192.168.56.2/only_local i 15l
Forbidden

You don't have permission to access fonly_local on this server.

Figural50 Cualquier cliente externo tien@eteso prohibido por Require local (1)

—.-K/z  en Os

2015-07-06 10:39:48 (4,73 MB/s) - "contenido.txt.2” guardado [22/221

operar io@servidorubuntu:™5 cat contenido.txt.2
ontenido de la ruta

pperar io@servidorubuntu:™§ wget 192.168.23.1/only_local contenido. txt
-2015-07-06 17:23:53— http:,r192.168.23. 17only_local/contenido.txt
onectando con 19Z.168.£3.1:80... conectado.

Peticion HTTP enviada, esperando respuesta... 403 Forbidden

2015-07-06 17:29:53 ERROR 403: Forbidden.

operar io@servidorubuntu:™$

Figural51 Cualquier cliente externo tiene el acceso prohibido por Require local (I1)

pperariofzervidorapache:™3 wget 192.168.23.1,omly_localscontenido.txt
-2015-07-06 17:30:42—— http:--192.168.23.1/only_local contenido.txt
onectando con 19£2.168.23.1:80... conectado.

Peticidn HTTP enviada, esperando respuesta... 200 OK

Longitud: 22 [textrsplainl
srabando a: “contenido.txt”

Figural52 El propio servidor si puede acceder a los contenidos

Tgswktg"cnn
Gu" gn" u N6 CENIEIEN « QR Xk oqu” wp" gl gor

cpvgtkqgtogpvgo

Require all granted
Require all denied

Tgswkt g" gpx

Ug" wuc" rctc”" swg" ugng" ug" rgtokvg" gn" ceeguq" g|]
gurgekOecoqu"guv2"q"pq"fgOpkfcO" Xgtgoqu"glgor

Require env zona_de_administradores
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uvgt"gp" Kpigpkgt 1c"OvgkdrPX U Wptk x\yedsdafcy K X fug " Qx k gfLﬂ‘ﬂ,_)
Cfokpkuvtcek pCrfcgd'jwgp" ugt xkfqgqt"ygd" v,

<RequireAll>
Require not env ZONA_PROTEGIDA </RequireAll>

Tgswkt g"ogvjqf

Nkokvc"gn"ceeguqgq"c"rgvkekqgpgu"swg"wugp"fgvgto

Require method GET HEAD

Tgswkt §" gzrt

Eqpvtgnc" gn"ceeguqg"gp" hwpek p"fg"nc"gxcnwcek:"
gpvgtpgO0" Rqgt "glgorng«<"

Require expr %{HTTP_USER_AGENT} != 'Googlebot'

Require expr %{REQUEST_URI} I~ m#"/(admin|private)/#

Nc" “"nvkoc"gzrtguk p"dbukecogpvg"gurgekOec" swg
nnc RN PRS0 " Eqog”" gp" wpc"gzrtguk p"tgiwnct"pgq

VI AN G IR e quire expr %{REQUEST_URI} !~ /expr/ a Require expr %{REQUEST_URI} I~

Egpukfgtcekgpgu'rawezkfgu" ug"”" wucp"

Guvc"encug"rfvgd fcov'vgg tky oc'efkk pevg@€ha™" f gt vV gp § wug ™
wug"fg"wp"r€Emedig'ctrbdiswg™edoq" fkt geeak ga"{fqgn "neqr
uk"nc" fktgeek p"fgn"rtgz{"guv " cfokvkfc."vgf
guvct2>po"

Gzkuvg" wpc" rqukdng” ugnwek > p" c" ogouf{iemeiaag 8 ng
j vvirvvlrdf Octfceeg wDewtit gpvioqD]l CydrybeavggpWgVvogt
fktgeek p"KR"fg"wp"enkgpvg"ug"uqdt guetWudgd "eCq m'
fg"nc"rgvkek pO0O" Nc"ecdgegtc"gp"egpetgvg"swg"u
fkt gm0 Wpe" xg| " eqpiOoi wet KR" ggadguet kve" u
2ARNGEOK kv c . " { " vcodkap" rqgt " ey eleEer) " eop q

gvtquo"

Pg"gduvcpvg. "guvqg"fgdg"crnkectug"eqgp"Wuzgtt ' §6iqd
swg"gpxidc"wp"enkgpvg"rwgfg"ugt"eqorngvcogpvg"
fgn"enkgpvg"{"uqdtg"nc"swg"pqgq"vgpgoqu"pRHp"p"
jgupvgtogfkqu”" gpvt gt gozlenk'gwwgt'd ghkfgome ikt gt
egpOi wtct"eqp"owejgq"oPu"fgvecnng"swa"ug"rgtokyv

Eg pv gpgToggstwgkotfig s' wRpt{gg"s wkQp g p

Wpc"fg"ncu"crqtvcekgpgu"ou"kpvgtgucpvgu"fg"gdg
fg" fktgevkxcu" fg" cwvgtk|cek p0" Rgt" fghgevqg. "
fkt g Mucg™vtcvep”eqoqg” uk” guv NIk by pogedtf
ecuq" fg"swg" | cim¥ca{nkecfflcud aivgkdxt gu"wpc " ngecnk|
gnncu"ugc"x?»nkfc"rctc"gn"enkgpvg. "ug"rgtokvkt
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2uvg
k

“gp
Cfo uv

t gpkgt Ac "OF gk Wiptke s g eOssdafcy kK X fug " Qx k g f{_*)
p k o =

pCrfcgd'jwp " ugt xkf gt "ygd"

=~ —

cwpswg" gu" pgeguocofaul cdkokvsevig" gmwp e kol nc"
¥ vvirvvIrdf Octfceeg wDewtit gpvlogf"loqf augvgpxkhOjvon

SetEnvlf REQUEST_URI "/(admin|private)/" PROTECTED
<RequireAny>
Require env PROTECTED

Require ip 192.168.10
</RequireAny>

Gp"guvg"ecug"gn"ceeguq" {ENIRaL uovkv" gg' uuvke" dnncg” exkeft ck”c*

ceeguq” gu" c BEMofEl gt degbuk " nc" rgvkek p" xkgr
PETEEE0 * Pg" gduvcpvg. "rgfgoqu”"jcegt"nc"ukiwkgpyVve

SetEnvlf REQUEST_URI "/(admin|private)/" PROTECTED
<RequireAll>
Require env PROTECTED

Require ip 192.168.10
</RequireAll>

Fqgqpfg"dYukecogpvg"ug"fkeg"swg"gn"ceeguqg"c"ncu
eqokgp EEEBEINtNqu" egqpvgpgfagtgu"ug”"rwgfgp"cpkfct
ceeguqg"vgfg"ng"eqgornglcu"swg"ug"pgeguk [ D" Vc
Mt gdgp" guvect " ukgor t (vt qe o agr' cwNpecf" cf uk”t cgnev ok grpc ¢
swg" rgtokvc" gn" ceegug. " {cCowgtmvd'epqgg” Eqpyt
eqp Okwip®Oe

Eqp" codqu" eqpvgpgfqtgu”"rwgfgp"jcegtug" gl gor nc
oquvtcoqu"fqu"glgornqu"ugpeknnqu. "rgt g fagp
Xkuvcu"rctc"vgpgt"wp"egpvtgn"Opg"fg"ng"swg"ug

<RequireAll>
Require ip 192.168.10.0/24

Require not ip 192.168.10.66
</RequireAll>

[ "wp"glgornqgq"ukoknct "eqp"pgodtgu"fg"jquv<"

<RequireAll>
Require host redlocal.miempresa.org

Require not host invitados.redlocal.miempresa.org
</RequireAll>

Eqog" gl gorng"knwuvtcvkxg"Opcn"fg"xctkqgu"fg"ngqg
xcoqu"c"jcegt"swg"ewcpfg"nc"rgvkek M egpvgpeg
fgopc" nc" xctIENERGENN" apivigt pgd "RETEVNY c g UooaUu s w
fktgevagtkgqu" eqgp" gu gl VBB uvgcp™ ceewwtkgd nglud arm

1102.168.56.1 0N

Rctc"eqorngvect"gn"glgorng"rqpftgoqu" g iauoq"
wucpfg"ncu"okuocu"tguvtkeekgpguO" Gn" ceeguqg"c"
gpv QUGS g ug" f gOpkt )" EiEMBeiephgpgrgpechbtgl
fkt o A0 " Guvg " ukt xg"rct cCrkoneljuadtieg " ffgq@p' ket g"ux
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MTRY p" K p gpkgtlc"Ofgrik U Wiptk i g @Qeedafcy k X fug " Qx kgfLﬁl“_.)
Cfokpkuv

tce pCrfcgd'jwp " ugt xkf gt "ygd"

gpvaqtpg"gp" hwpek p"fg"ncu"rgvkekgpgu" swg"ug"
eqpOi wtcek p"eqpvtcfkevgtkc"swg"pqu"nngxc"c

Gn"rtkogt"rcuq" SESurREpkrtdt*"f qgl" gppomgmxeg+ "grpc’ " x ct k ¢ d
fg'"ceeguqg"c"nqu"fktgevgtkqu"ogpekgpcfquc<x"

r

GHU nano 2.2.6 Archivo: ~etc-apacheZ-apache.conf

SetEnvIf REQUEST_URI “renv’” ACCESO_ESPECIAL

<Directory -var-uwwshtml-enuvls
<Requirenll>
Require env ACCESO_ESPECIAL
Require ip 192.168.56.1
</Requirenll>
< Directory>

<Directory ~var-www- html- envid>
<Requirenll>
Require env ACCESO_ESPECIAL
Require ip 192.168.56.1
</Requirenll>
< Directory>

<Directory ~var-swww- html- otherenu>
<Requirenll>
Require env ACCESO_ESPECIAL
Require ip 192.168.56.1
<sRequirenll>
<sDirectory>

t<Directory ~sruv.>
Options Indexes FollowSymLinks

[l Uer ayuda jill] Guardar iy Leer Fich ary . ] Cortar Texjii# Pos actual
il Justificarfl Buscar ag. Sig. @l PegarTxt i Ortografia

Figural53 Definicion de variable de entorno y acceso en funaéétgdeombinado con una restriccion
de IP

Jgejg" guvqg" {."eqgcekgdbidgdcoqukpKkelefgdgt " f gu
gdvgpkgpfg"gn"tguwnvcfg"gurgtcfgx<"

6 “0 192.168.56.2/otherenv/contenido. bt o

Forbidden

You don't have permission to access /otherenv/contenido.txt on this server.

Figural54 Acceso restringido por variable de entorno, aunque no por IP (al requerirse ambos)

€& | @ 192.168.56.2/env1/contenida.bd c

Contenido de la ruta

Figural55 Acceso permitido por variable de entorno e IP (I)
= 192.168.56.2/env2/conte
Contenido de la ruta

Figural56 Acceso permitido por variable de entorno e IP (ll)
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2uvg
k

"gp" Kpi gpkgt 2c "OYgrdrXU Wptkxgadsdafcey KX dug " Qx k gfL»)
Cfo uv e k"™

t
p k tcek pCrfcgd'jwgp " ugt xkfqgt"ygd"

Rt qj kdkek p"rctc"ugtxkt"vkrqgu"fg"ctejkx

Rctc"vgtokpct"egp"guvc"ugeek p"xcoqu" ¢9gXxdig't o)
vtcpuxgtucn"c"vgfcu"ncu"xkuvc@O"tKprdgvigpd k'gprn'ge
KRu" {"xctkcdngu"fg"gpvgtpg"swg"tgifwnwvgp'okm'cd ga
fg' cte] RWAHQSggQAcp" ugt'k'kswg" cwgircCphlgagct " rtg
ceegukdng"r“dnkecogpvg" rqgt"ugt" korqukdng" gnkc
hgtowtédclct"fg"nc"vgepqngiidac" fg" fgucttgnngqg"
ugt xkekg" fg" jquvkpi"™ w" gvtqgu" ogvkxquO" Rqt" vecry
ngecnk|cek p"o2u"ugiwtc. "xaokqueekTpdgtf'gnhgh ptcd ¢

Rctc"gnng"dcuvc"eqp" e gpttonwpwgyf §gngego v
xkuvquO" C"oqfqg"fg"glgor nq"wa/verg:]l.pl«cgrngq“"rsqmtg""cgnzi
fktgevqtkqgq" fg"ceeguqg"r “dnkeqg. " xcoqu"c"rtqj kdl
rtkogtq"gu"gdle'qu't"q)eljcgt'q\'/vg"gu"ceegukdng<"

S 192.168.56.2/programa.exe ()

|8} Mas visitados @ Comenzar a usar Firefox & Ultimas noticias 483 Uniovi Directo - Servic... ™ Gmail: correo electrén... ©_: Universidad de Oviedo =E Iniciar sesior

Abriendo programa.exe X

Ha elegido abrir:

[ programa.exe
que es: Binary File (25 bytes)
de: http://192.168.56.2

¢Le gustaria guardar este archivo?

Guardar archivo l Cancelar 1

Figural57. Acceso a un fichero ejecutable

Eqogq" xgoqu. " gn" eqorqtvcokgpvg"rqt" fghgevqg" fg
fguectic"rqt"rctvg"fgn"enkgpvgO" Guvg"rwgfg"uvt
swg. "rq ™ drgva.qu” gl gewvcdngu"rwgfgp"ugt"fge
kphgt ocek p" cegtec" fg"wpc"crnkecek p"ygd. " kp
e fkig"hwgpvg"w"qvtqu"fgvcnngu"korqgtvcpvguoO"

Cjigqtc"rtgjkdkt Eewpdmec edd wi TN ctt ¢¢ whknge "ugd

c"pkxgn"ingdcn+<"
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i gpkgt dc "OYgrPKkt Wiptk s \gededafcy k Xdug " Qx k g fL»)

2uv "gp i
uv k = pCrfcgd'jwgp " ugt xkfgt"ygd"

gt
Cfokpk

Modif icado

fArchivo: ~setc-apacheZ-apaches.conf

GHU nano 2.2 .6

Includelptional conf-enabledr=.conf

t Include the virtwal host configurations:
Includelptional szites-enabled.»=.conf

t vim: syntax=apache ts=1 sw=4 stz=1 =r noet

Files = " .exe5">
Require all denied
< Files>

Figural58 Restriccion de acceso global dipa de fichero

[ "vtcu"tgkpkekct"gn"ugtxkfqgt"eqortgdcoqu" swg

Figural59 Acceso prohibido a ficheros ejecutables

Guvg" rwgfg"tgrgvktug" egp" ewcnswkgt" vkrqg" fg" C
fgucttgnng. " gveO+" swg" eqpukfgtgoqu" pq" ceeguk
gxcnwcek p" fg" nqu" eqpvgpgkakgpuf'q{""gsuwg™ peq'p Qi w
eqpvoliNed “rqt " gl gor nq KElegou"Prqt"kqodt ukvveept vkga. " sgwugv'c
ugi wt kfcf"™ swg" e g pwpkvgcpogg'o g r'tnegagopgqp”v e @by 't ¢ Bewau'q

korngogpvgoquO"
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