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A Nivel 1 (Cabo): Instalacién y uso
basico

¢Qué necesito para hacer este bloque de actividades?

MUY IMPORTANTE: A lo largo de este boletin de ejercicios se repetira mucho la palabra endpoint. Este es
un término que designa tanto una maquina virtual, como un contenedor de SO (LXD) o un contenedor de
aplicaciones (Docker) que se han visto en médulos anteriores. Debes elegir el tipo de endpoint que mas
se adapta a los ejercicios que ya has hecho de otros médulos (Vagrant, LXD, Docker...), o bien crear una
maquina virtual manualmente si no tienes otra opcion (se proporciona también una guia para ello). En
cualquier caso, lo que uses para las pruebas debe tener la posibilidad de aceptar conexiones via SSH,
preferiblemente de forma automatica con certificados (ver luego).

Recuerda tener siempre un endpoint “base” a mano del tipo que hayas elegido para replicar y/o usar si
ocurre algun desastre. Por tltimo, recuerda también que cualquier ejercicio relativo a poner en marcha
firewall no puede hacerse dentro de contenedores.

Para realizar este boletin de ejercicios necesitas por lo menos dos endpoints, uno Linux que instale Ansible
y otro, conectado a este primero y también Linux preferentemente, que sea el que controles y sobre el que
hagas pruebas. El endpoint que instale Ansible se recomienda que sea una maquina virtual, como las que
se crearon en el bloque de Vagrant, por ejemplo. Como deciamos antes, hay tres opciones para lograr el
segundo endpoint.

e Usar otra maquina virtual conectada con la primera por una red local: En ese caso basta con un
servidor Linux (recomendado Ubuntu 78) sin GUI, que solo necesitaria 2Gb de RAM y 40Gb de disco
duro dindmico para realizar las tareas pedidas. Se podria lograr con un multi-machine environment
de Vagrant, si quieres hacer este ejercicio. Si no has hecho los ejercicios de Vagrant, puedes crear
una manualmente conectada a la primera.

e Uno o varios contenedores LXD: Si se reutilizan los contenedores del boletin de ejercicios
correspondiente, se podra hacer todo este bloque de ejercicios en una sola maquina virtual. En
caso de usar esta opcion, recuerda hacer el proceso de conexion automatica SSH con certificados
que se menciong antes.

e Uno o varios contenedores Docker: Se pueden usar de forma andloga a los anteriores, pero
recuerda que, si uno muere, tendras que volver a crearlo y hacer el proceso de acceso
automatizado a SSH, al ser efimeros.

De todas estas opciones, la segunda es la que menos recursos consume y la primera es también
adecuada. En cualquier caso, la decision final de la alternativa a usar es tuya.

Creacion de conexiones automaticas via SSH

Esta tarea se incluye porque es necesaria para facilitar el trabajo con Ansible. Lo primero que hay que
hacer es asegurarse de que la maquina destino tiene instalado el paquete TSI AT, Hecho esto,
se puede sequir el siguiente procedimiento para conseguir la conexién automatica desde la maquina con
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Ansible al servidor que va a ser manejado: https://www.linuxbabe.com/linux-server/setup-passwordless-
ssh-login. Conviene comprobar que la conexion es automatica manualmente antes de empezar a trabajar.

remain to be installed -- if you are prompt

Creacion de un usuario sudoer automatico (sin password)

Esto es una muy mala practica de seguridad, pero puede activarse temporalmente mientras los endpoints
estan provisionandose con Ansible porque facilita mucho la tarea. Si se necesita un usuario que se haga
con privilegios de [ con sudo sin solicitar una password, es necesario editar el fichero y
afiadir una linea como esta, que lo hace sobre el usuario de nombre ¥Ra:

ubuntu ALL=(ALL) NOPASSWD:ALL

. NTANSIBLE_INSTALAR: Instalacion de Ansible (0,1 puntos)

£ Descripcion de la actividad

Consiste en tener una instalacion operativa de Ansible.

© Resultados esperados

Eres capaz de instalar Ansible y comprobar que el comando esta disponible

[ Informacidn necesaria para su realizacién

En esta actividad se trata de instalar el software Ansible sobre una maquina Linux que uses para hacer
estas actividades, de manera global (para todos los usuarios de la méaquina, no para un usuario particular)
siguiendo la guia oficial de instalaciéon para el SO que estés usando. Este enlace es para Ubuntu:
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https://docs.ansible.com/ansible/latest/installation_guide/intro_installation.html#installing-ansible-on-
ubuntu, pero también esta el proceso documentado para muchos otros sistemas operativos en la misma
web. El resumen de pasos a dar en Ubuntu aparece en la siguiente imagen

operario@serverl8@d:-3 sudo api-add-repository -y ppa:ansible/ansible
rd for operario:
ve.ubuntu.comfubuntu bionic InRelease
ve.ubuntu. comfubuntu bionic-updates InRelease
ve.ubuntu. comfubuntu bi h
ve.ubuntu.comfubuntu bi

¥
e/ubuntu bionic InRelease [15,9 k
lesubuntu bionic/main amdé4 Pac

(5.498 B/s)
Done
apt-get update

Hit:1 http > ubuntu.comfubuntu bionic InRelease
Hit:2 http ar 2 ubuntu. comfubuntu bioni
Hit ntip T 2 ubuntu.com/ubuntu bion ck
Hit:4 hitp i 2 ubuntu. com/ubuntu bion g v InRe
Hit:5 h / chpad.net/ansible/sansible/ubuntu bionic

] ! Done
operario@serverlSe sudo apt-get install -y ansiblef]

s, NTANSIBLE_INVENT: Creacidn de inventarios basicos (0,2 puntos)

& Descripcion de la actividad

Consiste en aprender a crear un inventario sencillo de endpoints a controlar via Ansible.

© Resultados esperados

Eres capaz de crear una inventario de endpoints que contenga al mismo tiempo la maquina local y remota,
y entiendes como agrupar los endpoints creados en grupos que los contengan (asi como hacer grupos de
grupos), para hacer una estructura de endpoints en las que aplicar acciones adaptada a cualquier
escenario. Ademas, puedes indicar a Ansible los medios de conexion adecuados para acceder a los
endpoints si es necesario.

[ Informacidn necesaria para su realizacion

RECUERDA: Es muy conveniente que los endpoints que hayas elegido tengan la opcion de conectarse
automaticamente via SSH con certificados, y que el usuario en el endpoint remoto tenga la opcion de usar
sudo para la ejecucion de comandos sin preguntar la password.

Creacion del inventario de endpoints

Esta actividad pretende que pruebes la creacion de un inventario de endpoints para Ansible en el fichero
donde Ansible los guarda por defecto. Lo haremos en formato INI. Este inventario debe contener los
siguientes elementos:

e Bajo la etiqueta la propia maquina que tiene instalado Ansible

e Bajo la etiqueta la IP de otro endpoint Linux que arranques al mismo tiempo que la
maquina que tiene instalado Ansible, de forma que se use como pruebas para controlar algo
remoto. Como deciamos, puede ser un clon de la maquina Ansible o cualquier otro endpoint creado
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en actividades anteriores, lo que te sea mas facil. Debes asegurarte de hacer lo necesario sobre
este sequndo endpoint para que tenga una IP fija y asi poder hacer los ejercicios sin problema. Si
has usado una maquina virtual, se recomienda consultar la introduccion del bloque de Vagrant,
que te ensena a asignarle una IP fija para poder poner la misma en el inventario.

e Hecho eso, para practicar con grupos de servidores, define la etiqueta de esta forma para
agrupar todos los grupos creados previamente. Esto permite agrupar servidores de cualquier
forma posible (grupos de grupos con cualquier nivel de anidamiento), ddndonos mucha potencia
para decidir qué se aplica sobre qué endpoints.

[todos:children]

local
remoto

Especificacion de forma de acceso a las endpoints

Con Ansible podemos controlar muchos endpoints, pero eso no quiere decir que tengamos la misma forma
de acceso a todas. Aunque activemos el acceso automatico via SSH y certificados a los endpoint remotos,
podemos usar el inventario para indicar a Ansible qué hacer, por ejemplo, en aquellos casos en los que el
nombre de usuario que usemos en la maquina que tiene Ansible instalado no sea un nombre de usuario
reconocido en algun sistema remoto. Esto quiere decir que puede haber casos en los que tengamos
acceso SSH automatico con certificados al endpoint usando el usuario A de la maquina que tiene Ansible,
pero en el endpoint remoto el usuario A no existe y tenemos que decirle que usa el B cuando intente
conectarse a él.

En ambos casos, esto se puede hace definiendo una seccion complementaria a alguna de las que hemos
definido en el inventario afiadiendo al nombre de esta. En ella se definiran variables con significado
especial que se usaran para el acceso al endpoint remoto. Se contemplan dos casos:

e Notenemos acceso automatico por certificados y solo admitimos usuario y clave. Por motivos de
seguridad, esto solo debe hacerse con la maquina local que tiene Ansible instalado, para que la
clave del usuario no viaje por la red en plano. Las variables del sistema que nos permiten el acceso

de esta forma son Wansible_passwordM3k

[local]
127.0.0.1
# Para el sistema local se usaran este usuario y clave

[local:vars]
ansible_user=ssiuser
ansible_password=test123...

o Tenemos acceso con certificado, pero en lugar de usar el nombre de usuario que tenemos en
nuestra maquina local debemos usar otro. En este caso podemos usar la variable prefinida

y NN EIE Tl sh <usuario que se pone en ansible_user>@<endpoint

al endpoint remoto

[remoto]
10.181.121.85
10.181.121.14

# Para las dos IPs anteriores se usara el certificado del usuario actual, pero el nombre de
# usuario sera “ubuntu” en el momento de hacer la conexiodn
[remoto:vars]
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ansible_user=ubuntu

¢ N1ANSIBLE_CONTROL: Control basico con Ansible (0,1 puntos)

£ Descripcion de la actividad

Consiste en aprender a determinar cuando los endpoints controlados estan activos y se puede interactuar
con ellos correctamente con Ansible.

© Resultados esperados

Esta actividad finaliza cuando todos los médulos de Ansible probados sobre los objetivos devuelvan
una conexion satisfactoria

[ Informacién necesaria para su realizacion

Antes de realizar este ejercicio debes asegurarte de que has implementado la conexion automatica via
SSH entre la maquina que tiene Ansible y el endpoint remoto que mencionamos en el ejercicio anterior
para facilitar el trabajo. En caso contrario debes usar la opcion [T IR al invocar los comandos. Para
hacer una prueba de funcionamiento y ver si todo estd correctamente instalado, esta actividad te pide lo
siguiente:

e Hacer una conexion con el médulo sobre la propia maquina: I e ]

IS EEIEY. Este modulo comprueba que Ansible puede contactar con cada endpoint
(https://docs.ansible.com/ansible/latest/collections/ansible/builtin/ping_module.html).

o Copiar el fichero de creado en la actividad anterior a otro en tu cuenta de usuario, por
ejemplo, y Usalo asi repitiendo la operacién anterior:
inventario> --connection=local local -m pingS(RGCEIINMTICEEIRT o =E ) R
pueden hacer operaciones sobre cualquier inventario que tengas, no sélo el de por defecto.

e Usa ahora el mismo médulo sobre el endpoint remoto creada anteriormente.

e En caso de que hubiera varios hosts en un grupo y por la razon que fuese quisieramos limitar una
operacion cualquiera para que se haga sélo en uno de ellos, podriamos afadir la opcion

“<IP o nombre DNS>”

# NTANSIBLE_SHELLM: Mddulo shell (0,1 puntos)

& Descripcién de la actividad

Consiste en que aprendas a usar el médulo de Ansible y entiendas sus ventajas y desventajas.

© Resultados esperados

Eres capaz de usar el médulo sobre cualquier endpoint del inventario. Puedes responder a estas
preguntas:
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o (Qué afade el pardmetro a la salida del comando?

e Si tienes un script que gestiona algunas cosas en una maquina, ;Como podrias usarlo ahora con
Ansible?

] Informacion necesaria para su realizacién

En esta actividad se trata de sequir las indicaciones de teoria para que, usando el médulo , procedas
a actualizar tanto la maquina que tiene Ansible instalado como un endpoint remoto. La documentacion del
médulo estd aqui:
https://docs.ansible.com/ansible/latest/collections/ansible/builtin/shell_module.html

Hecho esto, vuelve a hacer esta operacion afiadiendo el parametro y viendo qué ocurre entonces.

U] [N CRINoN:Iansible todos -m shell -a 'sudo apt-get update’

4 NTANSIBLE_INSTALM: Instalacion de programas desde linea de
comandos: Acciones con privilegios elevados (g,7 puntos)

i Descripcion de la actividad

Consiste en que aprendas a instalar software con Ansible sobre endpoints Debian/Ubuntu con el médulo
de Ansible F%:.

© Resultados esperados

Eres capaz de usar el médulo gl5§3 sobre una endpoint remoto para instalar un paquete y también comprobar
la idempotencia de dicho médulo

[ Informacién necesaria para su realizacion

Esta actividad consiste en probar lo mencionado en la teoria del curso para instalar, a través del médulo
(https://docs.ansible.com/ansible/latest/collections/ansible/builtin/apt_module.html), el paquete
en el endpoint remoto solamente. Comprueba luego que puedes acceder al servidor web recién
instalado desde la mdaquina que tiene Ansible. Una vez hecho esto, vuelve a ejecutar la misma orden de
nuevo. ;Se instala algo ahora?

ATENCION: La instalacién de paquetes necesita privilegios de (a3 Esto implica que la identidad de
usuario bajo la que se hace la conexion debe ser sudoer y preferiblemente que no pida la clave para
ejecutar S (ver la introduccién de este documento para saber hacerlo). En caso contrario, deben

afiadirse los siguientes parametros al comando como se vio en teoria:
method=sudo --ask-become-passHIdI@:Iyll[(Mansible todos -b --become-user=root --become-

method=sudo -m apt -a 'name=curl state=present’

NOTA: Este ejercicio cubre la instalacion sobre sistemas Debian/Ubuntu como ejemplo de esta clase de
maddulos. Pero hay mas opciones si tu sistema no es de este tipo:

e Para sistemas tipo Red Hat, se puede wusar un mddulo equivalente, Nl
(https://docs.ansible.com/ansible/latest/collections/ansible/builtin/yum_module.html) o
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(https://docs.ansible.com/ansible/latest/collections/ansible/builtin/dnf_module.html#ansible-
collections-ansible-builtin-dnf-module).

e Para instalar software de forma que no haya que preocuparse por el gestor de paquetes de la
distribucion de  Linux del endpoint, se puede usar el mddulo
(https://docs.ansible.com/ansible/latest/collections/ansible/builtin/package_module.html).

e Porotro lado, para instalar paquetes en sistemas Windows podemos usar el médulo
(https://docs.ansible.com/ansible/latest/collections/ansible/windows/win_package_module.ht
ml).

s, NTANSIBLE_PLAYBOOKS1: Uso basico de playbooks (0,2 puntos)

& Descripcion de la actividad

Consiste en aprender a usar un playbook de Ansible de forma basica.

© Resultados esperados

Eres capaz de crear un playbook que actualice, desinstale e instale software de un endpoint remoto, y
ademas se asegure de que el software instalado esta operativo, comprobando primero el playbook antes
de ejecutarlo.

] Informacién necesaria para su realizacion

Esta actividad consiste en crear un playbook sencillo a partir de los contenidos dados en teoria, que haga
lo siguiente sobre un endpoint remoto:

e Actualice los paquetes del sistema
o Desinstale el instalado anteriormente

o Instale el paquete
o Use un handler para que, una vez instalado , se asegure de que esta arrancado.

NOTA: Si lo necesitas, recuerda que puedes limitar la aplicacion del playbook a un solo host con

“<IP o nombre DNS>”

MUY IMPORTANTE: En este ejercicio, y de aqui en adelante, debes familiarizarte (y, por supuesto, usar) el
check mode cada vez que vayas a ejecutar un playbook:
https://docs.ansible.com/ansible/latest/user_guide/playbooks_checkmode.html.

Este modo permite simular la ejecucion de un playbook detectando un gran n° de posibles errores que
podrian ocurrir durante la misma. No realiza ningin cambio en los endpoints de destino (aunque la salida
de a entender lo contrario), pero ejecutar un playbook que haya pasado un procedimiento de check da mas
garantias de que la ejecucion en si ird como se espera que sin usar este modo. Usarlo es muy sencillo:
ansible-playbook <fichero .yml del playbook> --checkR
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%'/ Nivel 2 (Sargento): Resolucion de
A

problemas sencillos frecuentes

# N2ANSIBLE_FACTS: Obtencion de facts (,1 puntos)

& Descripcion de la actividad

Consiste en que seas capaz de obtener todas las facts de un endpoint remoto con Ansible.

© Resultados esperados

Eres capaz de obtener las facts de cualquier host controlado por Ansible. Puedes contestar a estas
preguntas:

e . Crees que obtener esta informacion es peligroso desde el punto de vista de la seguridad de los
endpoints? ; Por qué?

e (Entiendes que toda esta informacion ahora puede usarse para construir scripts de Ansible que
controlen endpoints? ;Qué opinas del control que te dan sobre ellas a la vista de los resultados?

] Informacion necesaria para su realizacion

En esta actividad se trata de poner en practica la obtencidn de facts tanto con el host local como con el
remoto que estamos manejando en estas actividades de la forma vista en teoria. El resultado seria algo
como el que aparece en esta imagen, aunque un listado completo de todas las facts que puedes extraer
de un endpoint cualquiera lo puedes ver aqui:
https://docs.ansible.com/ansible/latest/playbook_guide/playbooks_vars_facts.html .

operario@serverl@d:~/ansible-example$ ansible -m setup --connection=local loca
lhost

3. @-54-generic”

cc-effddadc2bll”
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. N2ANSIBLE_MANAGE: Operaciones de gestion en linea de
comandos (g,7 puntos)

& Descripcion de la actividad

Consiste en que aprendas una serie de opciones de uso de Ansible que te permitiran mas flexibilidad y
control en la ejecucidn de sus tareas.

© Resultados esperados

Eres capaz de usar opciones de gestion variadas de Ansible que permiten optimizar su ejecucion,
comprobar datos de los sistemas administrados y comprobar lo que hacen las operaciones antes de
hacerlas

[ Informacién necesaria para su realizacion

Esta actividad consiste en probar estas operaciones de gestion con la linea de comandos de Ansible. No
tienen que ver con la modificacion de endpoint remotos, porque esto lo haremos a través de playbooks.

e Aceleracion de conexiones @: El uso de endpoints remotos en Ansible necesita un uso intensivo
de conexiones Y. Por tanto, la velocidad a la que estas se hagan influye mucho en el rendimiento
de las operaciones. Hay una manera de acelerar estas conexiones activando una caracteristica
especial de la configuracion de Ansible. Para ello, vamos al fichero de configuracion de Ansible

(TETSPT en el directorio [ y buscamos la seccion [E IRt | Afiadimos entonces
la linea [ETIELELES FIA para intentar conseguir esa optimizacion.
e Lanzar operaciones en segundo plano o asincronas: Ansible permite lanzar operaciones en

segundo plano (asincronas) para aquellos casos en los que estas tarden mucho en completarse y
queramos ir haciendo otras cosas en paralelo. Para probarlo, usar el siguiente comando para

actualizar los paquetes de todas nuestros endpoints remotos: RN R R : R T-1-T I - JEF!
TR A Eiel. El significado de los parametros es el siguiente:

o 8 Tiempo méximo (en segundos) que dejaremos funcionar a la tarea

o ¥ Intervalo de tiempo (en segundos) que esperaremos para preguntar a los servidores
sobre cdmo va el trabajo lanzado

e Comprobacion de ficheros de log: Otra forma rapida de comprobar si alguno de los servidores
manejados ha tenido una incidencia es ver rapidamente sus ultimas entradas de log. Probar estos
SUEUC R E RO i ans ible all -b -a “tail /var/log/messages”}
e Ver informacion de ficheros en endpoints remotos: es un modulo que se puede utilizar para
obtener informacién variada sobre cualquier fichero de los endpoint remotos manejados
(https://docs.ansible.com/ansible/latest/collections/ansible/builtin/stat_module.html). Esta
actividad también trata de probar a obtener informacion variada de cualquier fichero con un
N[Nl XK (:Mansible all -m stat -a "path=/etc/environment"
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. N2ANSIBLE_PLAYBOOKSZ2: Operaciones tipicas sobre endpoints
remotos con mddulos de Ansible basicos y playbooks (0,4 puntos)

& Descripcion de la actividad

Consiste en usar opciones mas avanzadas de los playbooks de Ansible para poder instalar el software y
configurar los endpoints de forma que se adapta a mas casos de uso.

© Resultados esperados

Te has familiarizado suficientemente con el uso de playbooks para manejar endpoint remotos mediante el
uso de médulos de Ansible que hacen operaciones comunes, consultando su documentacion oficial para
entender su funcionamiento

[ Informacién necesaria para su realizacion

Hemos visto que se pueden invocar modulos directamente en linea de comandos con Ansible, pero que el
uso de playbooks es mas flexible y potente al permitir guardar en un fichero de texto operaciones
reproducibles sobre muchos endpoints. El objetivo de esta tarea es lograr un mayor entendimiento de
estos playbooks.

Para ello se pide crear un playbook nuevo donde probar los siguientes comandos Ansible que hacen
operaciones comunes. Es preferible hacer esto sobre un endpoint remoto Linux recién instalado para evitar
problemas.

e Prey post tasks: Afadir al playbook una tarea que actualice la caché de antes de la ejecucion
de cualquier otra tarea, y otra tarea que elimine automaticamente los paquetes no usados en ese

momento (IS v ETIE). Usar para ello el médulo % visto en el nivel anterior:
https://docs.ansible.com/ansible/latest/collections/ansible/builtin/apt_module.html|

o Gestion de usuarios y grupos: Convertir estos comandos, que se dan sélo como ayuda, en algo
usable via playbook, creando un usuario que se llame como vuestro UO y que pertenezca a un

grupo nuevo llamado y también al grupo [ETIE:

ansible <endpoint remoto> -b -m group -a "name=magos state=present”

ansible <endpoint remoto> -b -m user -a "name=rararasputin group=magos
createhome=yes"

Para hacer estas operaciones es necesario usar los modulos e
(https://docs.ansible.com/ansible/latest/collections/ansible/builtin/group_module.html) y
(https://docs.ansible.com/ansible/latest/collections/ansible/builtin/user_module.html). Para la
generacion de las claves de usuario de manera segura se pueden seguir estas indicaciones:
https://docs.ansible.com/ansible/latest/reference_appendices/faq.html#how-do-i-generate-
encrypted-passwords-for-the-user-module

. Gestion de paquetes multiplataforma: Como mencionamos en el nivel anterior, para sistemas
Debian el moédulo es el encargado de hacer la gestion de paquetes, pero para sistemas Red
Hat se debe usar el médulo M o el ;. Como esto hace que la gestion de software en un endpoint
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remoto se pueda volver innecesariamente complicada si tenemos endpoints heterogéneos, una
forma sencilla de gestionar paquetes sin preocuparse del tipo de distribucion de Linux que
tenemos es  usar el  mddulo que  hemos  mencionado
(https://docs.ansible.com/ansible/latest/collections/ansible/builtin/package_module.html).

Esta actividad es una oportunidad muy buena para probarlo, y por tanto se pide usar este mddulo
para instalar el paquete con el playbook [FEYa0®, adaptando este comando:

package -a "name=apache2 state=present"”

e Gestion de ficheros y directorios: Una vez instalado un servidor web, vamos a usar la web que
proporcionamos como ejemplo para dotarlo de contenido. Para ello se pide usar estos comandos
como ejemplo para hacer las siguientes tareas, que se afiadiran al playbook creado:

ansible multi -m copy -a "src=/etc/hosts dest=/tmp/hosts™

ansible multi -b -m fetch -a "src=/etc/hosts dest=/tmp"
ansible multi -m file -a "dest=/tmp/test mode=644 state=directory”

o Crearuna carpeta dentro de ¥ e con el mdulo [EEE que debe tener

como propietario y grupo al usuario
(https://docs.ansible.com/ansible/latest/collections/ansible/builtin/file_module.html).

o Copiar la carpeta con la web de ejemplo desde el host al directorio creado anteriormente,
usando para ello el mddulo
(https://docs.ansible.com/ansible/latest/collections/ansible/builtin/copy_module.html).

o Copiar del endpoint remoto su fichero de configuracion de Apache 2
(RIS o la maquina que tiene Ansible instalado para revisarlo
posteriormente. Usar para ello el modulo fetch
(https://docs.ansible.com/ansible/latest/collections/ansible/builtin/fetch_module.html)

e Gestion de tareas programadas con cron: Usar la documentacion del mddulo
(https://docs.ansible.com/ansible/latest/collections/ansible/builtin/cron_module.html) para
lanzar una tarea que haga una actualizacion de paquetes y del software instalado en cada reinicio
del endpoint.

y N2ANSIBLE_INFRAWEB: Aprovisionamiento de una
infraestructura de web y base de datos (g3 puntos)

& Descripcién de la actividad

Consiste en usar los conocimientos adquiridos de Ansible para provisionar dos endpoints que representen
una estructura tipica de una web sencilla, con un endpoint alojando la web y otro su SGBD.

© Resultados esperados

Eres capaz de poner en marcha una infraestructura tipica para servir una web de manera automatizada
usando Ansible, poniendo en marcha tanto servidor web como servidor de base de datos
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] Informacién necesaria para su realizacién

En esta tarea se trata de ampliar la anterior para crear una infraestructura mas compleja de endpoints que
represente a una estructura web sencilla tipica, donde uno tendra el servidor web y otro una base de datos.
Para ello se trata de hacer otro playbook que contenga una configuracion para una base de datos MySQL
0 MariaDB. Esto nos servira para trabajar con modulos mas complejos y especificos para manejar SGBD:

o IWEYRM:]4 (hitps://docs.ansible.com/ansible/latest/collections/community/mysgl/mysql_db_module.html)
° (https://docs.ansible.com/ansible/latest/collections/community/mysql/mysql_user_module.html)

Por tanto en esta actividad se necesitan dos endpoints comunicados entre ellos de alguna forma. Podrian
ser, por ejemplo, dos maquinas virtuales independientes clonadas de alguna forma de una maquina base
para ahorrar tiempo. Por ejemplo, el nivel 5 de Vagrant tiene una seccidn para practicar con linked clones
y entornos multi-maquina que se adapta bien a este ejercicio.

Acciones sobre el primer endpoint:

e Tendra la configuracion del servidor web hecha a partir de la actividad anterior.

e |Instalar el paquete para soportar MySQL desde PHP

e Copiar este script PHP para servirlo desde el Apache (permisos y cambia por la IP
del endpoint) y reiniciar Apache luego.

<?php

$connection = new PDO('mysql:host=1localhost;dbname=umbrella’, ‘'klaus', 'klaus');

$statement $connection->query('SELECT academy FROM umbrella');

echo $statement->fetchColumn(); ?>

Acciones sobre el segundo endpoint:

e |Instalar el paquete y asegurarse de que su servicio asociado () estd
arrancado

o Instalar el paquete necesario para hacer tareas con la base de datos

e Usando el médulo de Ansible, crear una nueva base de datos de nombre (m)
y con que sea

e Crear un nuevo usuario para la base de datos usando el médulo llamado
(password [SEIE), con privilegios (FETY) BRGEE y con el host inicializado a la IP del host que tiene
la base de datos.

e Proporcionar datos de ejemplo para la nueva BD al endpoint, copiando este fichero en él

CREATE TABLE IF NOT EXISTS academy (
message varchar(255) NOT NULL
) ENGINE=MyISAM DEFAULT CHARSET=utf8;

INSERT INTO demo (message) VALUES('Hardgreeves!');

e Pasar los datos de ejemplo a la base de datos ejecutando con el mddulo esto:

donde has copiado el fichero .sql anterior> | mysql -u klaus -pklaus umbrella
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Nivel 3 (Teniente de navio):
mm—=  Resolucion de situaciones mas
avanzadas

A

/¢ N3ANSIBLE_ASYNC: Ordenamiento, asincronia y sincronizacion
de tasks: register, async, when y handlers (.2 puntos)

i Descripcion de la actividad

Consiste en aprender a lanzar tareas dentro de un playbook de Ansible de manera asincrona o condicional
para optimizar los tiempos de ejecucion de los scripts de este.

© Resultados esperados

Eres capaz de ordenar tareas para que se ejecuten secuencialmente una detras de otra cuando alguna ha
terminado satisfactoriamente, y ademas también eres capaz de lanzar tareas en paralelo y esperar a que
terminen. Puedes responder a estas preguntas:

e ;Qué uso crees que puede tener lanzar tareas asincronas?
e (Puedes pensar en un ejemplo en el que tener tareas sincronas y asincronas incremente el
rendimiento de un playbook?

[ Informacién necesaria para su realizacién

Pruebas de register, when y notify

Estas tres palabras reservadas de Ansible son la base para construir condicionales en ellos playbooks
(https://docs.ansible.com/ansible/latest/playbook_guide/playbooks_conditionals.html), es decir, el
equivalente a un [&j en un lenguaje tradicional. Por ello, es importante familiarizarse con su uso.

Para ello vamos a hacer un nuevo playbook que modele la instalacion de que usa y
vista en teoria (transparencia “Uso de Playbooks”) sobre un endpoint remoto que afadiremos al
inventario al que llamaremos [Tt ey ¥ que puede estar basado en uno de los anteriores. Tras la
instalacion de para probar esto, y comprobar que se ejecutan los definidos, es necesario
hacer dos tareas adicionales:

e Lanzar el playbook anterior dos veces y comprobar que efectivamente los no se ejecutan
la segunda vez debido a la idempotencia de las tareas de Ansible

e Maodificar el playbook de Apache 2 anterior para que cuando se cree el nuevo directorio para la
web de Apache 2 se ejecute un que recargue Apache
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Asincronia de tareas

Dado que el resto de las actividades las vamos a hacer con ficheros de texto, conviene también probar
este tipo de tareas introducidas en los mismo y no solo en linea de comandos como antes. Esto requiere
elusode para temas de sincronia. La actividad consiste en lo siguiente, usando para completarla
los ejemplos de esta web: https://docs.ansible.com/ansible/latest/user_guide/playbooks_async.html

e Lanza una tarea en paralelo con la de anterior invocando con el médulo a la orden
10 segundos. Usar la opcién para esperar a que se complete P sequndos y poner [
en para que se lancen en paralelo. Convertir |a tarea de en asincrona también. Usar
para todo ello los ejemplos del enlace anterior.

e Esperar a que ambas tareas acaben usando el ejemplo de sincronizacion del enlace anterior de
forma que no se pueda continuar con el playbook hasta que las dos tareas asincronas informen de
que han terminado.

W2 Usar no es compatible con el check mode.

# N3ANSIBLE_VARFACTS: Uso de variables y facts (0,4 puntos)

£ Descripcion de la actividad

Consiste en aprender a usar las variables de los scripts de Ansible en distintos puntos y ademas a usar
facts como valores utilizables en cualquier playbook que disefies

© Resultados esperados

Entiendes la definicion de variables desde distintos puntos del playbook y ademas puedes usar la
definicién de variables para crear tareas que implementen bucles. Por otro lado, sabes también como
acceder a las facts de los endpoint que manejas.

] Informacién necesaria para su realizacién

En esta actividad vamos a practicar con la definicion y uso de variables en playbooks. Para ello vamos a
estudiar la definicidn de variables en distintos ambitos segun necesidades.

Uso de facts como variables

Puedes usar facts como valores de alguna variable en alguna de las pruebas siguientes si quieres, usando
las indicaciones de https://docs.ansible.com/ansible/latest/playbook_guide/playbooks_vars_facts.html.
Como se dijo en el modulo anterior, las facts de Ansible son datos de los sistemas remotos que
manejamos (SO, IPs, sistemas de ficheros...). Puedes acceder a estos datos usando la variable predefinida
(algunas variables se pueden referenciar directamente con el prefijo E¥ST30H, pero yo
prefiero usar un esquema de acceso Unico para todas).

Este ejemplo usa el modelo del primer disco de un sistema remoto en un playbook:

SR R C IS B LA [ CR I S 3] mientras que este usa el nombre del host:
{{ ansible_facts[ 'nodename’'] }}
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Se pueden wusar facts en los condicionales que vimos en el ejercicio anterior
(https://docs.ansible.com/ansible/latest/playbook_guide/playbooks_conditionals.html) y también en
plantillas (niveles siguientes). También se pueden crear grupos de hosts dinamicos que encajen con un
criterio concreto establecido por las facts. Esto es un tema avanzado que no vamos a tocar en el curso,
pero i tienes interés puedes consultar el médulo
(https://docs.ansible.com/ansible/7/collections/ansible/builtin/group_by_module.html).

Este ejemplo muestra una en un condicional when como el del ejercicio anterior:

tasks:
- name: Apagar sistemas tipo Debian

ansible.builtin.command: /sbin/shutdown -t now
when: ansible_facts['os_family'] == "Debian"

Variables de inventario (globales)

Lo primero que vamos a hacer es definir variables a nivel de inventario, aplicadas a grupos. Por ejemplo
podemos definir una variable que indique un usuario por defecto que vamos a usar en todos los servidores
definidos en los ejercicios anteriores agregando un nuevo grupo que se llame como uno de los creados
(en este caso [T y definiendo la etiqueta asociado al mismo. Por ejemplo:

[todos:vars]
usuario_default=<Tu UO>

Las variables de inventario pueden tener mucha mas complejidad, como se puede observar aqui:
https://docs.ansible.com/ansible/latest/user_guide/intro_inventory.html

Variables de playbook

En esta tarea vamos a crear y usar una variable que contenga el nombre de la subcarpeta a crear a la
hora de desplegar la web de ejemplo de dos formas. Primero usando el elemento de Ansible y luego
definiéndola en un fichero aparte referenciado con JYEIReREY. Debe comprobarse que en ambos
casos la ejecucion y acceso a los mismos es correcta. Se puede usar esta documentacion como
referencia: https://docs.ansible.com/ansible/latest/user_guide/playbooks_variables.html

Variables de task y bucles

El lenguaje Ansible admite bucles con la expresién (y variantes) o [T
https://docs.ansible.com/ansible/latest/user_guide/playbooks_loops.html, lo que permite realizar una
misma tarea sobre varios elementos sin necesidad de repetirla varias veces. Si bien los bucles pueden ser
muy complejos, practicaremos sobre ellos con un bucle simple con para copiar varios ficheros
a distintos destinos.

Se trata por tanto de completar el siguiente esquema para copiar en un endpoint remoto una serie de
ficheros de vuestra eleccion en la ruta que querais

- name: Copiar ficheros a rutas

copy:
src: “{{ item.source }}”

dest: “{{ item.destination }}”
owner: <variable definida con vars o vars_files como antes>
group: <variable definida con vars o vars_files como antes>
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with_items:
- source: <<fichero 1 >>
destination: <<ruta para el fichero 1>>

- source: <<fichero 2 >>
destination: <<ruta para el fichero 2>>
.. (Mas ficheros)

Precauciones con el uso de variables

Si un valor en el playbook empieza con el nombre de una variable (Ej.: [§QEIEISRELIRLIEY: .} $1) debes poner
toda la expresion entre & para crear una sintaxis YAML valida:
https://docs.ansible.com/ansible/latest/user_guide/playbooks_variables.html . Por ejemplo:

- name: Copiar ficheros a rutas
copy:
src: "{{ item.source }}"
dest: "{{ item.destination }}"
owner: ubuntu

group: ubuntu

with_items:

- source: /home/ssiuser/config2.yaml
destination: "{{dest_path}}"

- source: /home/ssiuser/config3.yaml
destination: "{{dest_path}}"

# N3ANSIBLE_ADVMODULOS: Uso de mddulos mas avanzados (g4

puntos)

& Descripcion de la actividad

Consiste en aprender a usar modulos mas avanzados para el manejo de endpoints remotos, que te den
aun mas flexibilidad a la hora de elegir las operaciones que haces sobre los mismos.

© Resultados esperados

Eres capaz de usar modulos avanzados para manipular el contenido de los endpoints: comprobar
contenidos de ficheros y la existencia de estos (y directorios), reemplazar lineas concretas de ficheros,
descomprimir ficheros y obtenerlos de lugares externos al host.

Con este ejercicio se pretende que logres la autonomia completa para introducir en un endpoint cualquier
cosa que te haga falta para hacer una operacion.

] Informacién necesaria para su realizacién

Esta actividad se usara para que te familiarices con mddulos de Ansible mas avanzados que pueden serte
de utilidad en escenarios tipicos

e Usar el médulo para ejecutar un escaneo de la seguridad de un endpoint con la
herramienta [T, asegurandose de que esta herramienta estd instalada antes con las técnicas
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ya vistas.
https://docs.ansible.com/ansible/latest/collections/ansible/builtin/command_module.html

o Usar el médulo para asegurarse de que en el fichero de configuracion de @ del
endpoint no se permite hacer login interactivo a (buscar qué linea lo hace y comprobar que
tiene el valor correcto). También debe usarse para modificar una linea de algtin fichero usando
expresiones regulares para encontrarla, y para afadir una linea a otro fichero de vuestra eleccion,
usando para ello los ejemplos que se proporcionan en la documentacién oficial.
https://docs.ansible.com/ansible/latest/collections/ansible/builtin/lineinfile_module.html

e Finalmente, vamos a simular un procedimiento de instalacion tipico de un programa desde un
fichero [N mediante el médulo FEAaREN. Para ello:

o Descargate un fichero que encuentres o crees td al efecto de un servidor y que dentro
tenga un  script que instale o simule instalar algo
(https://docs.ansible.com/ansible/latest/collections/ansible/builtin/get_url_module.html)

o Luego descomprimelo a un destino conocido con el moédulo
(https://docs.ansible.com/ansible/latest/collections/ansible/builtin/unarchive_module.h
tml)..

o Usa posteriormente el modulo ya mencionado en un nivel anterior para comprobar si
existe un fichero en la carpeta de destino

o Hecho esto, usa el modulo LY para ejecutarlo y asegurarse de que ha creado la

ElElE) tnp/sucess}

. N3ANSIBLE_VAULT: Ansible Vault (o2 puntos)

>

& Descripcion de la actividad

Consiste en aprender a usar Ansible Vault para guardar adecuadamente secretos de tu infraestructura que
necesites para desplegar algo o hacer alguna operacion.

© Resultados esperados

Eres capaz de entender cdmo usar variables en un playbook cuyo valor esté cifrado con Ansible Vault.

[ Informacién necesaria para su realizacién

Como se dijo en la teoria, el uso de Ansible Vault es necesario para prevenir el acceso publico de datos
secretos, y por tanto es de capital importancia para la seguridad. En esta actividad se va a probar el uso
a partir de un playbook sencillo para familiarizarse con él. El dato secreto a manejar son claves de usuario.
Las claves de usuario se pueden guardar en texto plano (algo a evitar a toda cosa en produccion) o
hasheadas. En este ultimo caso, y ante la posibilidad de poder averiguar su contenido mediante ataques
de fuerza bruta, lo mejor es cifrar esas hash con las opciones del Vault.

Para usarlas, lo primero es crear dichas hashes siguiendo este procedimiento:

e Instalamos el paquete para poder usar el comando M: sudo apt install whois
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e Creamos una hash de la password para cada usuario que vamos a crear, pidiéndose esa clave por

(o] )No]EMmkpasswd - -method=SHA-512)

e Elresultado se puede copiar y pegar para componer un archivo como este. Recuerda que las
claves hasheadas eran por ejemplo un requisito para el médulo Jf3§ visto anteriormente:

admin_password:
$6$mMxygbmH1$Ko83RdLr2hLInliOMKwrzsFk7TXghReGjwEtUi2HjUTBAm8aE9qDesOViaDOEK57wcjPq6eDkkdXE
JrCMp/MC1

deploy_password:
$6$6CuOAbhtAu$FEiI7CPkk8d1KRn1xJ/KboB6deb6IoeosRPAggKc9U5NI6rlY . e3Uq8b0OU88IDIPHIHSFuk1Grdb

zA5v2yPJWo

e Una vez el archivo esta terminado se puede cifrar con: F IR IR AUl SR L I
Ry Nos solicitarda una clave de cifrado que debemos guardar en lugar
sequro. El fichero ahora resulta ilegible:

Lu Ly

(7]

Lu o Lo
LU Ly Ld Ly

Ly

Usar ahora esta informacion para hacer una nueva version del playbook que cred usuarios en un nivel
anterior, usando para enlazarlo desde el playbook y crear un conjunto de usuarios en un bucle
que usen todos la misma password que esta cifrada por el Ansible Vault en un fichero de variables.

# N3ANSIBLE_ROLES1: Uso basico de roles (g3 puntos)

& Descripcion de la actividad

Consiste en aprender a hacer un uso basico de los roles de Ansible.

© Resultados esperados

Eres capaz de convertir playbooks en roles y que se ejecuten para llegar al mismo resultado que antes
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] Informacién necesaria para su realizacién

Esta tarea consiste en comprobar que tienes un conocimiento adecuado de los roles y puedes usarlos de
forma efectiva. Para completarla debes usar los dos playbooks que venimos usando hasta el momento (el
de Apache y el de MySQL) y separar sus elementos como se ha explicado en la teoria para convertirlos en
dos roles independientes, de forma que se lancen ambos roles finalmente para alcanzar el mismo
resultado anterior.

Ten en cuenta que deben encapsularse en el rol todos los elementos que hemos afiadido durante los
ejercicios: variables, uso del vault, handlers, etc.

/% N3ANSIBLE_PROVWEB3CAPAS: Provisionamiento de una
infraestructura de front-back-SGBD (o5 puntos)

& Descripcion de la actividad

Consiste en poder desplegar via Ansible todo el software necesario para poder hostear una web en una
estructura clasica de 3 capas, como la vista en teoria.

© Resultados esperados

Eres capaz de desplegar una infraestructura en tres capas como al SNI del tema 1 pero simplificada, donde
uno de los endpoints esta protegido por un firewall para solo admitir conexiones de una red concreta

[ Informacién necesaria para su realizacion

Esta Ultima tarea de este bloque consiste en usar todos los conocimientos adquiridos hasta ahora para
desplegar en forma de roles que se ejecuten de forma conjunta una configuracion de una infraestructura
en 3 endpoints del tipo que decidais, de manera que haya una infraestructura en 3 capas similar a la vista
en el tema 1 de teoria.

Ademas de esto, nos serviré para trabajar con un médulo mas complejo que maneja un firewall,
(https://docs.ansible.com/ansible/latest/collections/ansible/posix/firewalld_module.html). No obstante,
para ahorrar recursos, no se trata de imitar la infraestructura tal cual sino instalar dicho firewall en una de
los endpoints a modo de ejemplo. Para desplegar esta infraestructura hay que seguir las siguientes
indicaciones:

e Crear un endpoint que sea el , con un sirviendo la pagina web de ejemplo.

o Otro endpoint que sea un , con una instalacion de la dltima versién de Tomcat (no hace
falta introducir mas cddigo, salvo que lo tengais de una aplicacion que ya hayais hecho u os hagais
descargado y no os haga perder tiempo).

e Un endpoint final con una instalacion de MySQL del tipo de la vista antes, aunque no hace falta
introducir informacion en la base de datos en esta ocasion. Ademas, en este mismo endpoint hay
que sequir estos pasos para configurarle un firewall, en este caso [FIEN L.

o Instalar el médulo de Ansible y asegurarse de que su servicio asociado

(TSR esté arrancado
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o Usar el médulo (ver ejemplos de su documentacion) para conseguir lo siguiente
= Crear una zona () llamada [ que sea permanente
= Crear un origen (TMER) que esté asignado a la red en la que est4 el servidor de
PPYINE. Asignar dicho origen a la zona anterior y habilitarlo de forma permanente.
= Habilitar el puerto (T en la zona [ff§ de forma permanente.

Todos estos endpoints deben estar correctamente actualizados y tener un usuario diferente para entrar
en sesion a los mismos.
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“fa Nivel 4 (Capitan de navio): Usos
/ avanzados de Roles

1111

. N4ANSIBLE_ROLES2:Uso avanzado de roles y encadenamiento (g3

puntos)

£ Descripcion de la actividad

Consiste en aprender a usar roles de Ansible existentes de manera combinada para lograr operaciones
mas complejas con ellos.

© Resultados esperados

Eres capaz de poner en marcha un servidor web encadenando roles existentes.

[ Informacién necesaria para su realizacion

Esta actividad consiste en poner en marcha el rol de visto en teoria completo (con la parte de
usuarios que leen sus claves del Vault, la configuracién HBP5 adaptada y el soporte [f81), pero con las
siguientes modificaciones:

e Hayuna que actualiza todo el sistema de paquetes
e Lavariable se inicializa al valor de tu UO y debe ser accesible para todos los roles
e Se debe copiar la web entregada por defecto como web a servir

/¢ N4ANSIBLE_REFACTORROLES: Encapsulamiento de operaciones
en roles (0,4 puntos)

£ Descripcion de la actividad

Consiste en entender la técnica de refactoring clasica de programacion, pero aplicada al cddigo de los
roles de Ansible para hacer roles pequefios de un propdsito claro.

© Resultados esperados

Eres capaz de refactorizar un rol existente para convertirlo en una secuencia de roles mas pequefos que
hagan solo una tarea concreta. Puedes responder a estas preguntas

e ;Como crees que esto te puede ayudar en el futuro tener roles mas pequefios que sélo tengan un
funcion determinada?
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e Encuentras algun paralelismo con la programacion con lenguajes generalistas que has visto hasta
el momento?

[ Informacién necesaria para su realizacién

Esta tarea consiste en refactorizar la anterior de manera que se creen roles mucho mas granulares que
permitan reutilizarse mas facilmente en otras operaciones. Para ello se deberan crear roles
independientes que contengan sélo las operaciones indicadas:

e Incorporar el repositorio oficial de e instalarlo

e Configurar con las indicaciones de H5BP simplificada tal y como vimos en la teoria y se
hizo en el ejercicio anterior

e Borrar la configuracion del sitio por defecto de Nginx

o Crear y habilitar la configuracion de un sitio especificado por una variable , que debe estar
disponible para todos los roles que creemos

o Copiar un sitio dado al sitio web indicado por la variable

e Maodificar los permisos de la raiz de una web a un valor y usuario correctos para poder servirlos

e Crear los dos usuarios vistos que permitan administrar correctamente el sistema

e Como LR EHY recargar Nginx

Enlazar todos estos roles mas pequefos para que se consiga el mismo efecto que antes. Si ves que lo que
has hecho repite cddigo en alguno de los ficheros, puedes considerar usar una plantilla de Ansible.

. NA4ANSIBLE_PRERREQROL: Prerrequisitos en roles (,2 puntos)

i Descripcion de la actividad

Consiste en que entiendas como se pueden establecer prerrequisitos antes de proceder a instalar un rol
de Ansible dado, creando dependencias entre roles.

© Resultados esperados

Eres capaz de automatizar la instalacion de los roles de los que depende uno dado a través de un fichero
de requisitos que contenga todas esas dependencias. Puedes contestar a estas preguntas:

e Puedes explicar qué similitud encuentras entre los roles de Ansible y los médulos o librerias de un
lenguaje de propdésito general cualquiera?

o ;Esta operacion ejecuta el contenido de los roles, o solo los instala para que estén disponibles para
usarlos posteriormente?

] Informacién necesaria para su realizacion

Una de las mayores ventajas de usar los roles ya disponibles en Ansible Galaxy es poder ver su cddigo
para aprender como funcionan, instalar todo o parte de estos si nos hace falta, o usarlos para reutilizar el
codigo de todo lo que la comunidad es capaz de proporcionarnos. Si nos interesa un rol, podemos
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N EEINELIERE ansible-galaxy role install <nombre del rol que hemos visto en la Ansible
Galaxy>}

No obstante, si hay muchos roles a reutilizar la instalacion de estos puede llegar a ser muy tediosa. Para
evitar eso, podemos hacer uso de los prerrequisitos de los roles. Consiste en usar un fichero
(normalmente llamado (¥ IR ATH o) donde, en forma de lista, se enumeren todos los roles
necesarios para hacer una operacion, de manera que si se llama a
T T, se instalaran todos los roles que contiene en una sola operacion, librindonos de
hacerlo de uno en uno. Probar a hacer esto con una serie de roles reales del Ansible Galaxy, que son los
que se usarian en el futuro para construir una infraestructura LAMP, creando un con
este contenido y probando que la instalacién funciona correctamente:

: geerlingguy.mysql

: geerlingguy.apache

: geerlingguy.php

: geerlingguy.php-mysql
: geerlingguy.java

. N4ANSIBLE_ROLINCLUDE: Inclusion de roles (q,1 puntos)

& Descripcion de la actividad

Consiste en aprender como funciona la inclusion de roles en Ansible.

© Resultados esperados

Eres capaz de usar roles de Ansible Galaxy para instalar un sistema LAMP completo sobre el endpoint que
quieras, maximizando asi la reutilizacién de roles y entendiendo su utilidad. Puedes contestar a esta
pregunta: ;Qué harias ahora para mejorar el codigo de tus aprovisionadores Ansible de forma que sea mds
mantenible y reutilizable?

[ Informacién necesaria para su realizacion

El importar roles ya creados, y también el esfuerzo que hemos hecho anteriormente en refactorizarlos, nos
lleva a poder hacer operaciones que simplemente sean una secuencia determinada de llamadas a roles
ya creados, sin que haya cddigo aparte del contenido en dicho roles. Puedes verlo como una forma de
modularidad extrema: todo se construye a base de llamar de manera coordinada “ladrillos” que ya tienes.

Para probar esto, vamos a usar los roles instalados como prerrequisito anteriormente para instalar un
sistema LAMP completo en un endpoint que creemos a propdsito para esto y afiadamos a nuestro
inventario para este fin. Como ayuda, usar este fichero:

- hosts: all

become: yes
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roles:
- geerlingguy.mysql
- geerlingguy.apache

- geerlingguy.php
- geerlingguy.php-mysql

» N4ANSIBLE_CONDINCLUDE: Inclusion de elementos en funcion de
la plataforma (g2 puntos)

£ Descripcion de la actividad

Consiste en aprender una técnica para cargar diferentes valores en funcion de las caracteristicas del
endpoint que se esta administrando.

© Resultados esperados

Sabes cdmo cargar ficheros con variables o tareas en funcién del valor que tengan ciertas facts, por
ejemplo para hacer playbooks o roles que se comporten de manera distinta en funcién del sistema
operativo de cada endpoint

] Informacién necesaria para su realizacion

Esta actividad consiste en aprovechar la informacion que nos dan las facts para poder hacer inclusion de
variables o tareas que dependan de la plataforma subyacente de los endpoints que estamos
administrando, en lugar de una inclusion directa de una tarea o valores fijos como se hace en casos mas
sencillos. Como hay tareas especificas para sistemas Linux y sistemas Windows, esto nos permite hacer
roles que realmente sean multiplataforma con el minimo esfuerzo, ya que podemos hacer preguntas
primero sobre el endpoint que se va a manejar y luego, en funcion de los resultados de las facts del mismo,
ejecutar una u otra cosa.

Para practicarlo, se pide que a partir de este fragmento de cédigo:

name: Incluir variables segiin el tipo de SO
include_vars: “{{ansible_os_family}}.yml”

name: Incluir tareas seglin el tipo de SO
include_taks: tasks-“{{ansible_os_family}}.yml”

Se desarrolle un playbook o rol que cargue un fichero de variables u otro en funcion de la familia del
sistema operativo del endpoint administrado, dentro del cual habra una variable (mismo nombre en ambos
ficheros) cuyo valor sea “Estamos en un sistema tipo Debian” o “Estamos en un sistema tipo Red Hat".
Posteriormente, cargar un fichero de tareas u otro segun el mismo criterio que haga lo siguiente:

e Actualice la lista de paquetes segln el sistema de destino ( para Debian, o &Ii§i para Red
Hat)

e Muestre, usando el maddulo , la  variable cargada  anteriormente.
https://docs.ansible.com/ansible/latest/collections/ansible/builtin/debug_module.html
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Hecho esto, se pide desarrollar una version alternativa con tareas condicionales, usando elementos como

hen: ansible_facts['os_family'] == "Debian"
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Nivel 5 (Almirante): Operaciones
avanzadas con Ansible

» NSANSIBLE_PROVADV: Provisionamiento de infraestructuras
avanzadas (g,5 puntos)

£ Descripcion de la actividad

Consiste en provisionar distintos endpoints con Ansible, instalandoles el software que hace falta para
otras asignaturas del master.

© Resultados esperados

Esta actividad se completara cuando puedas crear satisfactoriamente las maquinas virtuales enumeradas
(u otro tipo de endpoints que quieras, en funcién de los ejercicios que hayas hecho antes), que tendrén
instalado automaticamente software que se usa en otras asignaturas del master.

[ Informacién necesaria para su realizacion

En esta actividad se usaran todos los conocimientos anteriores para preparar maquinas virtuales (u otro
tipo de endpoints, como contenedores LXD) que tengan el siguiente software instalado con Ansible. Estos
endpoints corresponderan a entornos de desarrollo que se van a usar en otras asignaturas del master, por
lo que se recomienda que se instalen con soporte de GUI y con las extensiones de virtualizacion del
proveedor de esta que estamos utilizando, si es aplicable.

Si ya has realizado estas operaciones en el modulo de Vagrant, puedes hacer este ejercicio convirtiendo
los provisioners a Ansible usando médulos siempre que sea posible (no simplemente abusando del

médulo I5H).

e Arquitecturay Diseiio de Sitios Web: Un Ubuntu 78 o superior con Eclipse y Spring Tools for Eclipse
o Diseiio y Programacion de Interfaces de Usuario: Un Ubuntu 18 con Visual Studio Code y NodeJS
o Gestores de Contenidos Web: Un Ubuntu 18 o superior con XAMPP

e Programacion Orientada a Objetos: Un Ubuntu 18 con Pycharm, Python 3y

o Sistemas de Persistencia de Objetos: Un Ubuntu 718 con Hadoop

. NSANSIBLE_DYNINV: Inventarios dindmicos (g,3 puntos)

& Descripcion de la actividad

Consiste en entender el concepto de inventario dinamico de Ansible y aprender a crear y usar uno.
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© Resultados esperados

Eres capaz de crear un inventario dinamico y usarlo, entendiendo su filosofia de uso y utilidad

[ Informacién necesaria para su realizacion

Hasta ahora hemos visto ejemplos donde se define un inventario puramente estatico, donde tenemos los
endpoints en los que vamos a trabajar en un fichero (bien el global o bien uno que pasamos en el momento
de ejecutar el playbook o rol). No obstante, esto no es viable si la infraestructura cambia a lo largo del
tiempo, con hosts que se arrancan y paran en funcion de la demanda de los clientes, como por ejemplo en
aplicaciones de nube o bien en clisteres Kubernetes como los que vamos a ver en el proximo mddulo.
También es posible encontrarse con esta situacion si nuestra arquitectura sirve hosts de diferentes
proveedores de nube.

En estos casos, lo mas oportuno es crear un inventario de hosts dinamico, es decir, que el inventario se
genere a partir de algin elemento activo al que preguntemos por el contenido actual del inventario en un
momento dado, y nos devuelva un inventario como el que hemos visto en teoria, bien en formato INI o
formato YAML, con los endpoints que deben funcionar en un momento dado. Ansible tiene dos formas de
hacer esto: A través de plugins especificos de Ansible que implementen esta funcion o a través de scripts.

Los scripts deben ser programas en algun interprete instalado en el sistema cuyo resultado de su
ejecucion sea el inventario a crear escrito en la salida estandar, como si estuviera escrito en un fichero de
inventario como los que hemos visto. Ansible leera esa salida estandar y la usara como inventario a la
hora de ejecutar una operacion de provisionamiento.

De esta manera podemos construir nuestro inventario de endpoints mediante célculos complejos hechos
via cddigo, adaptando el inventario a cualquier necesidad o escenario que necesitemos. Ademas, para
evitar problemas de rendimiento, podemos definir todas las variables asociadas al host en un elemento
de nivel global llamado [IX¥$4, que permitird devolver las variables asociadas a un host en una sola
ejecucion del script.

Para probar esta técnica de construir inventarios dinamicos, en esta actividad se pide modificar este script
de Python para que devuelva en la salida impresa por el programa un inventario equivalente al que
definimos en el nivel 1 de este boletin de actividades, y ejecutarlo luego con
L R A T P A TR R TR LY W B RS LW, F para comprobar que todos los endpoints definidos
estan accesibles, es decir, obteniendo el mismo resultado que en dicha actividad.

#!/usr/bin/env python3

Ejemplo de inventario dindmico en forma de script Python para Ansible

import argparse
import json

class InventarioDePrueba(object):

def __init__ (self):
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print(json.dumps(self.inventario_ejemplo()));

# Example inventory for testing.
def inventario_ejemplo(self):
return {
'group’: {
'hosts': ['192.168.28.71', '192.168.28.72'],
'vars': {
'ansible_user': 'asouser',
'ansible_ssh_private_key file':
'~/.vagrant.d/insecure_private_key’,
'ansible_python_interpreter':
'/usr/bin/python3"’,

}
¥

'meta': {
"hostvars': {
'192.168.28.71': {
'host_specific_var':

s
'192.168.28.72"': {
'host_specific_var': 'host2'

}

InventarioDePrueba()

Este es un tema muy avanzado al que se le puede sacar mas partido. Si quieres sabes mas acerca del
mismo se recomienda consultar estos enlaces

e https://docs.ansible.com/ansible/latest/user_guide/intro_dynamic_inventory.html
e https://docs.ansible.com/ansible/latest/dev_guide/developing_inventory.html

# NSANSIBLE_ANSVAGRANT: Vagrant y Ansible (0,2 puntos)

& Descripcion de la actividad
Consiste en usar Ansible como provisioner de una maquina Vagrant.

(NOTA: Es necesario haber terminado un Nv.1 de Vagrant para terminar con garantias este ejercicio)

© Resultados esperados
Eres capaz de combinar el uso de Vagrant y Ansible para provisionar una maquina Vagrant
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] Informacién necesaria para su realizacién

Este ejercicio consiste en transformar el provisioner basico que usamos en el Nv.1 de Vagrant via script de
bash en un equivalente exacto hecho con un playbook o rol de Ansible, priorizando el uso de mddulos de
Ansible frente a la invocacién de comandos directa a través del médulo S5,

Para ello puede usarse esta documentacion: https://www.vagrantup.com/docs/provisioning/ansible_intro
y basarse en esta de ejemplo.

# -*- mode: ruby -*-

# vi: set ft=ruby :

Vagrant.configure("2") do |config]|
config.vm.box = "generic/ubuntul8e4”

config.vm.provider :virtualbox do |v]|
v.memory = 1024
end

# provisioner Ansible
config.vm.provision :ansible do |ansible]|
ansible.playbook = "playbook.yml"
ansible.become = true
end
end

Ten en cuenta que Ansible solo esta disponible en entornos Linux de manera nativa, por lo que para hacer
este ejercicio necesitaras un Linux. Esto se puede hacer creando una maquina virtual Linux pequefa en la
maquina Linux que os dan en nube (si tiene las extensiones de virtualizacion por hardware que VirtualBox
necesita, permitiendo virtualizacion anidada), en una local (de nuevo, si la MV tiene esas extensiones
hardware de virtualizacion anidada activas, cosa que debe soportar tu CPU), o en un host Linux que tengais
en un PC propio vuestro o al que podais acceder.

# NSANSIBLE_ANSIDOCK: Docker y Ansible (,2 puntos)

£ Descripcion de la actividad

Consiste en aprender a instalar Docker gracias a las funciones de aprovisionamiento que nos da Ansible.
Ademas de eso, también debes aprender a hacer un uso basico de Docker mediante Ansible.

(NOTA: Es necesario haber terminado un Nv.2 de Docker para terminar con garantias este ejercicio)

© Resultados esperados

Eres capaz de usar Ansible para instalar Docker en un endpoint, arrancar un contenedor a partir de una
imagen y también para provisionar el contenedor arrancado. Puedes contestar a esta pregunta: ; Distingue
Ansible entre maquinas virtuales y contenedores Docker a la hora de trabajar con endpoints?
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] Informacién necesaria para su realizacién

Esta tarea consiste en hacer lo siguientes pasos, bien usando los médulos ya vistos o algunos de los
modulos especiales que Ansible tiene para interactuar con Docker:
https://docs.ansible.com/ansible/latest/collections/community/docker/index.html :

o Instalar Docker en un endpoint siguiendo las instrucciones de teoria para ello

¢ Instalar una imagen que hayamos creado en el médulo de Docker que tenga una conexién de SSH
operativa (NOTA: por defecto no es posible hacer login remoto como en SSH, debes crear un
usuario sudoer sin password en el contenedor destino)

e Automatizar la conexion via SSH a ese contenedor Docker, o bien generar la imagen ya con ese
soporte incluido

e Provisionar un contenedor de la imagen creado con Ansible instalando algin paquete que tu
quieras. El contenedor debe tener una IP conocida para poder colocarlo en un inventario.

. NSANSIBLE_ANSILXD: LXD y Ansible (,2 puntos)

i Descripcion de la actividad

Consiste en aprender a instalar LXD gracias a las funciones de aprovisionamiento que nos da Ansible.
Ademas de eso, también debes aprender a hacer un uso basico de LXD mediante Ansible.

(NOTA: Es necesario haber terminado un Nv.2 de LXD para terminar con garantias este ejercicio)

© Resultados esperados

Eres capaz de usar Ansible para arrancar un contenedor LXD en un endpoint a partir de una imagen y
también para provisionar el contenedor arrancado. Puedes contestar a esta pregunta: ;Distingue Ansible
entre maquinas virtuales y contenedores LXD a la hora de trabajar con endpoints?

] Informacién necesaria para su realizacién

Esta tarea consiste en hacer lo siguientes pasos, bien usando los mddulos ya vistos o algunos de los que
Ansible tiene especiales para interactuar con LXD:
https://docs.ansible.com/ansible/latest/collections/community/general/Ixd_profile_module.html

e Instalar LXD en un endpoint siguiendo las instrucciones de teoria para ello

o Instalar una imagen que hayamos creado en el mddulo de LXD que tenga una conexion de SSH
operativa (NOTA: por defecto no es posible hacer login remoto como en SSH, debes crear un
usuario sudoer sin password en el contenedor destino)

e Automatizar la conexion via SSH a ese contenedor LXD, o bien generar la imagen ya con ese
soporte incluido

e Provisionar un contenedor de la imagen creado con Ansible instalando algin paquete que tu
quieras. El contenedor debe tener una IP conocida para poder colocarlo en un inventario.
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Insignias y Autoevaluacion

Esta asignatura hace uso de insignias. Esto quiere decir que, cuando vayas desbloqueando niveles de
maestria en la tecnologia, podras obtener una insignia publica que luego podras usar en tu curriculum
gracias al soporte de estas del campus virtual. Este enlace te ensefia a usar esta caracteristica para poder
unirlas a tu curriculum: https:/docs.moodle.org/all/es/Insignias. Cada insignia publica lleva adjuntos los
textos de las habilidades que desbloquea que puedes consultar en la siguiente tabla, para que cualquiera
los vea si decides usarlas y sepa lo que has conseguido hacer, validado por mi. De esta manera, mi
intencién es ayudarte a aumentar tus posibilidades de contratacion en un futuro, exponiendo claramente
lo que has podido hacer en esta asignatura referente a cada tecnologia sobre la que has decidido
evaluarte.

Insignia

Rango de Maestria en la Tecnologia y Habilidades Demostradas Piblica
Obtenida

Nivel 1: Cabo de Ansible
Puede instalar correctamente Ansible

Puede crear un inventario de endpoints remotos, uniendo también la
local, y distinguiendo ambas, comprobando luego que la conexion con
la misma es posible (2 ejercicios)

Puede ejecutar comandos a voluntad sobre endpoints via Ansible con el
modulo shell

Puede instalar programas con Ansible y el médulo [

Puede crear playbooks sencillos que gestionen el software instalado en
un endpoint

Nivel 2: Sargento de Ansible

Puede obtener facts que describen cualquier endpoint remoto

Puede optimizar las conexiones SSH durante la ejecucion de Ansible y
consultar sus logs e informacion de ficheros desde linea de comandos

Controla cdmo interaccionar con endpoints remotos con mddulos de
Ansible que modelen operaciones tipicas, como actualizar endpoints,
gestionar usuarios y grupos, ficheros / directorios y tareas
programadas

N\

>\

Puede provisionar con Ansible una infraestructura de dos endpoints
web-SGBD

Nivel 3: Teniente de Navio de Ansible

Puede controlar el orden de ejecucion de tareas para que unas vayan a ( \
continuacion de otras y también lanzar tareas asincronas y esperar a
que terminen

> -

R

Entiende como se pueden definir y usar variables en diferentes ambitos, Sosile
del mas global al mas local, y usarlas en bucles
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Controla como usar médulos que permitan interaccionar con los
endpoints de forma mds avanzada, como por ejemplo comprobar y
modificar contenidos de ficheros, descomprimir ficheros, obtener
ficheros de sistemas remotos y otras operaciones que permitan tener
mas libertad para interaccionar con los endpoints

Puede cifrar secretos con Ansible Vault adecuadamente

Puede transformar un playbook en un rol equivalente

Es capaz de provisionar una infraestructura front-back-sgbd
automaticamente con Ansible, ademas de activar un firewall por
seguridad

Nivel 4: Capitan de Navio Ansible

1lib 4

Puede encadenar la ejecucion de varios roles

Puede refactorizar los roles en roles mas pequefios que permitan
reutilizarlos mas facilmente

Puede instalar prerrequisitos de roles

Puede usar modulos de Ansible Galaxy de forma combinada para lograr
hacer operaciones mas complejas

Sabe implementar una via sencilla de desarrollar roles y playbooks
multiplataforma

Nivel 5: Almirante Ansible

Puede provisionar con Ansible infraestructuras usadas en contextos
tipicos

Entiende y puede generar inventarios dindmicos con scripts

Puede combinar Vagrant y Ansible para crear maquinas virtuales
provisionadas segun tus necesidades

Puede combinar Docker/LXD y Ansible para instalar el software de
contenedores donde sea necesario e interaccionar con él para lanzary
provisionar contenedores (2 ejercicios)

Cruz con el distintivo amarillo en Ansible: Ha completado con éxito 4,8
puntos (aproximadamente el 80%) de las tareas correspondientes de
los 5 niveles de la parte de Ansible, demostrando asi su maestria en esta
tecnologia y estar preparado para usarla en tu futuro trabajo de forma
efectiva.
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