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Antes de empezar

¢Por qué todo esto?

Este documento solo tiene un objetivo: darte opciones para implementar la maquina virtual que necesitas
para seguir la asignatura en casa, sin importar tu sistema de virtualizacion, sistema operativo o
capacidades de hardware. El motivo de hacer este documento es que, aunque la creacion de una maquina
virtual puede hacerse perfectamente usando los conocimientos del médulo de Vagrant, este mddulo es
de realizacion opcional, por lo que ésta es la alternativa para que siga siendo asi. Eso si, necesitas un
minimo para hacerlo:

e Cualquier CPU de 64 bits con extensiones de virtualizacion de hardware (VT-X, AMD-V) (las CPUs
lanzadas a partir del 2012 deberian cumplir este requisito)

e Posibilidad de asignar 2 nicleos a la maquina virtual (1 también deberia ser posible, pero con un
coste de rendimiento sustancial). Recomendamos no utilizar una GUI con 1 ndcleo solamente.

e Posibilidad de asignar 2Gb de RAM a la mdquina virtual (4Gb seria lo ideal).

e Un maximo de 80-120 Gb para el disco duro de la maquina virtual, que sera dinamico.

Te proporcionaremos tres opciones para crear la maquina, cada una con ventajas y desventajas: por favor,
elige la que mas te beneficie, pero te recomiendo usar la maquina que entrego prefabricada para usar tu
tiempo en hacer solamente actividades.

Soporte de virtualizacion en la BIOS del host

Hoy dia, para poder virtualizar maquinas es necesario habilitar el soporte de virtualizacion por hardware
en la BIOS de tu ordenador. Esta opcion se encuentra en diferentes lugares dependiendo del fabricante de
la BIOS, pero generalmente esta en el grupo de opciones avanzadas y esta descrita con texto como "Intel
Virtualization Technology", "Virtualization Technology", "Enable Virtualization Technology", "Enable VT-X" o
"Enable AMD-V". Es necesario que te asegures de que esta opcion esta activa, sobre todo porque muchos
fabricantes la desactivan por defecto en la BIOS y, si no la has usado anteriormente, podria estar
deshabilitada. Sin esta opcion no puedes ejecutar la mayoria del software de virtualizacion moderno.

Afortunadamente, todas las CPU Intel y AMD a partir de 2010 implementan esta tecnologia.
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Ai Tueaker

fdvanced\ CPU Configuration >

Y Uhen enabled, a UMN can utilize the
8 additional hardware capabilities
| provided by Vanderpool Technology

. —
Intel Virtualization Technology
Intel] Adaptive Thersal Monitor Disabled
Enabled

TR
t

fictive Processor Cores |
Linit CPUID Maximun

J PR = ++: Select Screen
Execute Disable Bit | Enabled | B T1: Select Item

3 oatiey Enter: Select
Tutel Virtualization Technology L T Dsabled
Harduare Prefetcher Enabled
Pt =1 d Defaults
M jacent Cache Line Prefetch Enabled ESC: Exit

T F12: Print Screen
> P Power Management Conliguration

Ejemplo de soporte en BIOS de tecnologia de virtualizacion por hardware

GUI y terminales

La maquina virtual que suministramos o la que construiras tiene un GUI ligero (XFCE4) para facilitar tu
trabajo en el curso. Esta GUI es accesible escribiendo en la linea de comandos, porque no arranca
automaticamente para ahorrar recursos. La decision de usar una GUI o no es tuya: ahorraras tiempo, pero
a un costo de recursos. Si prefieres no utilizar una GUI (o tu hardware no te permite tener una) te doy una
opcion diferente: utilizar funciones avanzadas de terminal. Voy a detallarlas mas aqui, porque se pueden
utilizar sin importar si eliges o no un GUI.

Uso de terminales

Incluso si no arrancamos el GUI para minimizar el uso de recursos podemos hacer multiples tareas al
mismo tiempo. Un usuario, una vez que ha iniciado sesion en el sistema, puede abrir varios terminales de
consola simplemente con Alt-F1, Alt-F2, etc. Si es la primera vez que se abres un terminal asociado a una
tecla de funcidn, se te volvera a preguntar el usuario y contrasefia. Los proximos cambios de terminal
continuaran con la actividad que se estaba realizando en ella, sin necesidad de autenticarse otra vez. Esto
es muy util, ya que permite realizar tareas en paralelo, por ejemplo, editar y guardar una configuracion en
un terminal dejandolo abierta y tener otro para hacer reinicios del servicio asociado a la misma.

Uountu 18.04.5 LTS ssiserver ttyl

ssiserver login: ssiuser_

Nuevo terminal, resultante de la secuencia de teclas Alt-F2

TMux: Terminales y paneles

es un paquete que te permite tener maltiples ventanas de terminal en la misma pantalla y dividir una
ventana en diferentes paneles que pueden funcionar simultdneamente. estd preinstalado en la
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magquina virtual prefabricada, con integracién de ratén (médulo Bag) y soporte de colores de terminal.
Podria ser una buena idea si quieres mas agilidad y productividad sin usar una GUI, ya que te brinda parte
de las caracteristicas de una GUI con mucho menos consumo de recursos. También puede ser util en otros
cursos que te obligan a usar mucho el terminal.

it vnStat 1.11 config file [pungkil@dev-machine ™1

ntop
ntop™
dizsplay.date ntopng
Interface “"eths" ntopng”™

it location of the database directory dump . rdb
DatabaseDir "~svar~slibsuvnstat"” Mono and Gnome Do

-m, -t and

‘man date’ for control codes
Yot
by
lllel

Este cheatsheet te muestra las opciones mas tipicas de [. Si decides crear la méaquina virtual ti mismo,
la maquina virtual prefabricada tiene un archivo con una buena configuracién inicial que puedes
copiar en [N (también proporciona una configuracion [l recomendada que puedes copiar

Ei<tu directorio home>/.nanorc)
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TMux 3.1 Cheatsheet (ingenieriainformatica.uniovi.es)
Console enhancer and multi-pane support tool

https://github.com/tmux/tmux/wiki

=113 time=
Press Ctrl + B, release them, and then press the corresponding key EELH% bl

exit on the last pane exits tmux 64 bytes 91717 .4 917.17.4) eq=52 ttl=113
ttl=113

ttl=113

ttl=113

ytes . A): ttl=113

New window: CTRL+b, release and then c b4 bytes .217.17.4 217.17.4): e tt1=113

Next window: CTRL+b, release and then n b4 Dyies el ]S : e Etfﬂj

List all windows: CTRL+b, release and then w

Change window name: CTRL+b, release and then ,

Panel management MORE INFORMATION

Vertical: CTRL+b, release and then % http://www.sromero.org/wiki/linux/aplicaciones/tmux
https://www.hostinger.es/tutoriales/usar-tmux-cheat-sheet/

Horizontal: CTRL+b, release and then " (press Uppercase key)

Hide panel @FTREED, Mo s Nice default configuration kindly provided by Alejandro Saez Morollén (put this

in /etc/tmux.conf to apply it globally):

Show panel number: CTRL+b, release and then q

Change panel: CTRL+b, release and then the corresponding arrow key
Close current panel : exit # Start windows and panes at 1, not 0
Copy and paste text set -g base-index 1'
- CTRL+b, release and then [: Enter "copy" mode. setw -g p-ane—base—!ndexl

P # Tmux fix for terminal colours
- Move to start/end of text to highlight.

set -g default-terminal "screen-256color"
- CTRL + space and start highlighting text. Selected text change #Open new pane or window in the current directory

color. Move to opposite end of text to copy. bind " split-window -c "#{pane_current_path}"
- ALT + w: Copies selected text into tmux clipboard. (On Mac use  [bind % split-window -h -c "#{pane_current_path}"
Esc+w.) bind ¢ new-window -c "#{pane_current_path}"

# Avoid rename
set -g allow-rename off

#if run as "tmux attach", create a session if one does not already exist
- CTRL+b, release and then ]: Paste copied text from tmux clipboard|new-session -A-s main

- Go to the destination pane and windows and put the cursor where
you want to paste the text.

Otro cheatsheet de [o es este:

[tmux sessions] linuxacademy. local |[tmux windows] linuxacademy. local

_ new sessions _ remove sessions ndows

key bindings _ key bindings
oa e s |

o n -

[ 5]

[ &

|

attach sessions

d

[tmux panes] linuxacademy. Local [ [tmux copy mode] linuxacademy.com

_ key bindings

= B E
= O 6

_ copy mode commands

— panes

- -

_ key bindings

space

enter
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Midnight Commander: Explorador de archivos

Una de las opciones que mas se echan en falta cuando no se tiene una GUI es poder navegar y ver
facilmente los archivos de los discos. He incluido este navegador de archivos muy popular basado en
consola para darte esta capacidad y aumentar tu productividad. Como muestra esta imagen, se puede
integrar con y tiene soporte para raton.

Marme | 2ize

[Modify t Name

UP--DIR |Dec 25 0
P

UF--DIR UF--DIR
4441}

SSH a la maquina virtual

Si utilizas un GUI generalmente no es necesario tener una conexiéon SSH, ya que la maquina virtual es
totalmente compatible con copiar y pegar texto hacia / desde tu PC. Sin embargo, una forma directa de
conectarse a tu maquina con un cliente SSH avanzado como MobaXTerm es crear una red host-only a la
mdquina virtual y asignar las IP correctas (consulta la opcién 2 de crear maquinas virtuales). Si no quieres
crear una red de este estilo, es posible acceder via redireccion de puertos yendo a la configuracion de la
maquina virtual, Red, elegir la interfaz NAT, hacer clic en Avanzado, redireccion de puertos y configurar los
ajustes que se ven en la imagen. Si haces esto para varias maquinas virtuales, utiliza diferentes puertos
del host.
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— ' Unfortunately, we discovered that this option
'E} Ubuntu Server 18,04 LT5 5512021 - Configuracidn ? . _rd L .
I option, consisting on mapping a port in your
E General Red ‘ - O X
Sisterna Adaptador 1 Adaptador 2 Adaptador 3 Adaptart
®F Reglas de reenvio de puertos 7 *
@ Pantalla Habilitar adaptador de red
Conectado a: |NAT Nombre Protocolo I anfitridon Puerto anfitrion  IPinvitado  Puerto invitado (aﬁ
Almacenamiento - "
Mombre: S5H TP 127000 2222 | 100275 M @
Audi ! )
(D:I uee 7 Avanzadas
@ Red Tipo de adaptador: |Inte| PRO/1000 MT Desktop (8254
@ Puertos serie Mado promiscua: |Denegar
ﬁ) use Direccién MAC: |UEDUZ?779116
Cable conectado
l__-l Carpetas compartidas .
IE Interfaz de usuario

Inhabilitade
& res N

Edicion de archivos de texto

Deberas editar archivos en consola muchas veces, salvo si decides usar la GUI. Para facilitar el trabajo,
he creado una configuracion R especial que facilita esto, convirtiendo tabuladores en espacios en
blanco, utilizando mejores colores, mostrando la posicion de cursor, nimeros de linea y realizando copias
de seguridad automaticas de los archivos que edites. Puedes encontrar esta configuracion en el
archivo del perfil de usuario predeterminado de la maquina virtual preconstruida, si quieres usarla
en otros cursos o para su uso personal. La maquina prefabricada incluye los editores y Visual
Studio Code (opcion recomendada) para editar archivos en GUI.

Conocimiento de Linux

Si, necesitas conocimientos de la linea de comandos de Linux para hacer este curso. Sin embargo, sé que
es posible que hayas olvidado algunos. No te preocupes, ya lo imaginaba y para ayudarte te recomiendo
lo siguiente:

o Utiliza este cheatsheet como guia para recordar los comandos tipicos que necesitaras. No olvides
que el comando o el comando te da los nombres e IPs de tus tarjetas de red
actuales:

José Manuel Redondo Lopez. L-62 “Princesa de Asturias”
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Some Basic Linux Commands

_____________ TR N— by @SecurityGuill &
e S~ ra ~ ctrl- A cil-E
‘ FILE COMMANDS N DEIVORIC v =
I 1
(o -4 1 n Movin:
. o ping host = ping host 'host } 9 —4-—‘

1+ 1s = directory listing i hoi s ; .
e a = 1! - whois dm_'nam = get whois for dt_:maln |
I e o o ma i NS ioen
1+ pwd = show current directory : . :\[‘ijge-txfi'::sztd_oﬁ:gi:g flﬁ’é’kup host | } -
: » mkdir d_|r = create directory dir | _ 1 1 * wget -c file = continue stopped download: cul-u Cul-K . —
- o f"zi de(}et‘elﬁ]i — — I+ wget -r url = recursively download files ¢ SEARCHING

» rm -1 dir = delete directory dir \
1+ rm -f file = force remove file 1B o coscoooos e A e e S :-grep pattern files = !
1+ rm -rf dir = force remove directory : L emmmmmmmmmmmmaao -~ PROCESS MANAGEMENT Y NS -
V- cp file1 file2 = copy file1 to file2 1 SYSTEM INFO L . . ! 1+ grep -r pattern dir = L
1+ mv file file2 = rename file1 to file2 ! 1 1° ps = display currently active processes . 1 search recursively for !
1+ 1n -s file link = create symbolic link 'link’ to file 1+ date = show current date/time 11° PS aux = ps with a lot of detail ﬁ@' 1 pattern in dir J
1. touch file = create or update file 4 1+ cal = show this monih's calendar ﬂ ﬂ ﬂ 11 Kill pid = kill process with pid 'pid’ It | grep pattern =)
I+ cat > file = place standard input into file NE uptime = show uptime 1 1@ killall proc = Kill all processes r_mmed proc’ 1 search for pattern a
I+ more file = output the contents of the file y 1+ w = display wha is online 11° b = lists stopped/background jobs ! 1in the output of command !
1+ |ess file = output the contents of the file 1+ whoami = wha are you logged in as 11 fg = bring most recent job to foreground - ' 1 " e B !
1+ head file =output first 10 lines of file ; 1+ uname -a = show kemel config 1« fg n=brings job n to fereground P o ey J
‘\: tail file = output last 10 lines of file o P cat /proc/cpuinfo = cpu info 1T e Tl = ) e ey - %

tail -f file = output contents of file as it grows,” 1+ cat /proc/meminfo = memory info 14 FILE PERMISSIONS VWL oo Qe o000 ~

e S - 1+ man command = show manual for command 1 ||' COMPRESSION A
e = T n 1+ df = show disk usage 1" « chmod octal file = change 1 _ L
X SSH 1 1+ du = show directory space usage 1 : permission of file : 1 : T:”';’s\tracrfﬁle.’:a\r files = tar files into :

1 1+ du -sh = human readable size in GB i wri i 1 -

Te ssh user@host = connect to host == '.f =c 8 ! 1 (4,rea_d g wriclpliexectic) _X I« tar xf file.tar = untar into currenty
1. ssh -p port user@host = connect using portp. 1* 1 ee ~ SNOW memary & Swap usage 1 Order: owner/group/world ' director
1, sch -D port user@host = connect & Use 1 1+ whereis app = show possible locations of app 1" Eg: chmod 755 file = read write for 1 0 of G f¥| e tents of C
Vhind port 1~ which app = show which app will be run by default ' owner, read execute for groupfworld 1 q SR S TCOTIE RS O}
mlgemt S L _____. N LT ’ fﬂchwe !

e Sino tienes absolutamente ni idea sobre el comando que debes usar, ejecuta R IR IRSI45e
para dejar que sea el sistema el que te sugiera comandos que puedan hacer lo que
estas buscando. Por ejemplo:

:~% apropos -a create directory
docker-plugin-create (1) - Create a plugin from a rootfs and configuration. P...
hpmkdir (1) create a directory on an HFS+ volume
mkdir (2) create a directory
mkdirat (2) create a directory

create a unique temporary directory

create an index of X font files in a directory
mklost+found (8) create a lost+found directory on a mounted Linux secon...
mktemp (1) create a temporary file or directory
pam_mkhomedir (8) PAM module to create users home directory
update-info-dir (8) update or create index file from all installed info fi...

Redondo, ;Por qué entregas una maquina optimizada y una que no
esta optimizada?

En mi trabajo con sistemas /aC (especialmente si interactian con VirtualBox) he necesitado consultar la
documentacion de los proveedores de virtualizacion muy a fondo. Esto me ha permitido usar opciones
“ocultas” (no disponibles en el GUI de VirtualBox) que dotan a las maquinas generadas de mas rendimiento
(entre un 15-25% de una creada via GUI) y menor uso de RAM, especialmente si usar varias muy similares,
al compartirse paginas de memoria entre maquinas muy parecidas (algo llamado Page Fusion).

Desgraciadamente, estas caracteristicas producen problemas en plataformas MAC (Page Fusion no estd
soportado) y si también tienes instalado Hyper-V en Windows (la maquina se bloqueara al arrancar). Si es
tu caso, la maquina no optimizada es idéntica, pero sin esas caracteristicas especiales para no provocar
incompatibilidades (a cambio, obviamente, de perder algo de rendimiento y eficiencia). Esto aumenta
mucho las posibilidades que la maquina virtual de ejemplo pueda desplegarse en cualquier SO que soporte
VirtualBox. Te recomiendo usar la optimizada si te es posible.

José Manuel Redondo Lopez. L-62 “Princesa de Asturias”
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NOTA MUY IMPORTANTE: Si la maquina te arranca, pero la pantalla se queda en negro y sin respuesta,
por favor usa la version no optimizada.

José Manuel Redondo Lopez. L-62 “Princesa de Asturias”
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Opciones de creacion de la maquina
virtual para el curso

Opcion 1: Importacion de laimagen .ova suministrada (facil)

¢Por qué elegir este método?

Recomendado si: Tienes instalado VirtualBox, una conexion a Internet estable, no quieres hacer el modulo
de Vagrant.

Ventajas

e MV preconfigurada lista para usar con todos los paquetes basicos instalados para empezar a
hacer las actividades del curso de inmediato.

e Configuracién de la MV en un solo paso (usuario: , contraseia: (tres puntos
al final)).

Desventajas

e Descarga grande (1,1 Gb) que puede no ser posible en ciertas situaciones. La maquina ha sido
tratada para minimizar el espacio que ocupa no obstante.

e Tienes que crear una carpeta compartida con el host manualmente (ver la Gltima seccion de este
documento). Por favor, entra en la opcién correspondiente antes de arrancar la maquina tras
importar el y asegurate de que la carpeta compartida esta en una ruta reconocida en tu
disco.

e Preparado para ejecutarse solo con VirtualBox. Es posible que otros sistemas de virtualizacion no
puedan usar archivos 3. Aqui te damos dos ejemplos de importacién a otros sistemas, pero no
se garantiza que funcionen porque estos procesos tienen fama de ser inestable:

o Importacion de un archivo con VMware: https://docs.vmware.com/es/VMware-
Fusion/11/com.vmware.fusion.using.doc/GUID-275EF202-CF74-43BF-A9E9-
351488E16030.html

o Importar un con Hyper-V: https://superuser.com/questions/1133256/convert-ova-
to-vhd-for-usage-in-hyper-v (vete a la Opcién 3 para saber las caracteristicas de la maquina
virtual que debes crear).

Esta maquina virtual preconstruida puedes descargarla desde una URL que habra en el campus virtual.
La mdaquina es un Ubuntu Server 18.04 LTS basado en consola (con GUI XFCE4 opcional), con todo lo
mencionado en la primera seccion de este documento. Para importarla, descarga el archivo y usa
esta opcion de VirtualBox:

José Manuel Redondo Lopez. L-62 “Princesa de Asturias”
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https://superuser.com/questions/1133256/convert-ova-to-vhd-for-usage-in-hyper-v
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Ia= i | i

'!‘_i Oracle VM VirtualBox Administrador

Archive  Magquina Ayuda

{ﬁb Preferencias... Ctrl+G g:}
{5)  Importar servicio virtualizado... Ctrl+| Mueva Cor
R Exportar servicio virtualizado... Ctrl+E = Gener
Q Mueva MV en la nube... Mombre:
Sistema ope
Administrador de medios virtuales... Ctrl+D @ Sister
Administrador de red de anfitrién... Ctrl+H )
Memoria ba
Adrninistrador de perfil cloud... Ctrl+P Procesadare
o ] Orden de ar
.i_h. Adrninistrador de operaciones de red... Aceleradsn:
& Comprobar actualizaciones...
.& Reiniciar todas las advertencias
|§] Panta
© salr Ctrl+ Q) Memoria de
(4] Kali LInux Controlador
EY1 T . Arelerarian:

Importacion de una opcion de archivo

Elije el archivo descargado, haz clic en Siguiente y sigue las instrucciones para importar la maquina
virtual, que tardara un tiempo. Se recomienda usar un SSD para reducir drasticamente los tiempos de
importacion, el arranque y la capacidad de respuesta general, pero no es algo necesario.

. We

Importar servicio virtualizado

Servicio a importar x

Flease choose the source to import appliance from. This can be a local file system to import OVF archive or one of known doud service providers to import doud WM from.

Fuente: |Sistema de archivos local M |

Selecdone un archivo desde el que importar el servido virtualizado, VirtualBox actualmente soperta importar servicios guardados en Open Virtualization Format (OVF). Para
continuar, seleccione el archivo a importar abajo

Archivo:| ||a — [

Seleccion del filtro de archivos

Otras opciones para administrar la maquina virtual importada se detallaran en la siguiente seccion.
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Opcion 2: Usar Vagrant para construir automaticamente una maquina
virtual (facil-medio)

Recomendado si: Tienes instalado VirtualBox, Hyper-V o VMware Desktop y quieres hacer el médulo de
Vagrant. Es posible hacer los ejercicios del bloque de Vagrant pensando en hacerse una maquina virtual
con la que trabajar en otros modulos. Las caracteristicas de la maquina (optimizaciones, carpetas
compartidas...) que podras ir metiendo serdn mas avanzadas cuantos mas ejercicios te plantees hacer.
De esta forma tu trabajo con Vagrant puede servirte de utilidad para el resto de los mddulos, “matando
dos pajaros de un tiro”. Para saber las caracteristicas hardware de la maquina a construir, consulta la
siguiente opcion

José Manuel Redondo Lopez. L-62 “Princesa de Asturias”
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Opcion 3: Creacion de tu propia maquina virtual (dificil, no se
recomienda)

Recomendado si: Tienes instalado cualquier otro hipervisor de los mencionados, quieres tener el control
total del proceso de creacion de la MV, tienes experiencia manejando MVs.

¢Por qué elegir este método?

Ventajas

e Tienes el control de todo lo que creas
e Puedes utilizar cualquier sistema de virtualizacion en cualquier sistema operativo. Es
recomendable (pero no obligatorio) utilizar las mismas credenciales que la VM preconfigurada

(usuario: [FENETS, contraseiia: [TYRSPENMN) para evitar confusiones.

Desventajas

e Lleva mucho mas tiempo completar la configuracion.
e Requiere conocimientos técnicos y debes sequir los pasos de esta seccion. No es automatizable.

Configuracioén de una plataforma de virtualizacién para instalar un servidor Linux

Informacion general sobre el hardware virtual

La mdaquina virtual preconstruida tiene las siguientes caracteristicas que deberias poder reproducir en tu
sistema de virtualizacion y sistema operativo (asegiirate de tener suficiente espacio disponible). Damos
aqui las caracteristicas de la maquina virtual con VirtualBox como ejemplo. Debes buscar las
caracteristicas equivalentes en tu sistema de virtualizacion

e 2 Gbde RAM (0 mas si puedes permitirtelo &)

e 2 nicleos de CPU (1 también podria ser posible, pero a un coste de rendimiento grande)

e 64-128Mb de memoria de video (maximo) con aceleracion 3D habilitada si vas a usar GUI. Si no,
basta con 16Mb.

e 80Gb de HD con almacenamiento dindmico. Usar un SSD, si esta disponible, es recomendable pero
no obligatorio. Se recomienda marcar la opcion "Usar la caché de E/S del host".

e No se requiere audio (tampoco pasa nada porque lo dejes activo).

e Una tarjeta de red NAT (la primera), configurada para obtener su IP a través de DHCP

e Una tarjeta de red host-only (la segunda), con la IP estética (esto es opcional, y
solo si planeas usar clientes SSH como MobaXTerm para interactuar con la maquina y no quieres
usar la redireccion de puertos como se explica al principio del documento por alguna razén).

El resto de la configuracion se puede dejar en sus valores predeterminados. Estas opciones se explicaran
en las siguientes secciones utilizando VirtualBox https://www.virtualbox.org/ como software de
virtualizacion. Ten en cuenta que VirtualBox esta disponible para los principales sistemas operativos de
forma gratuita, por lo que no deberias tener ningdn problema para trabajar con él. También ten en cuenta
que si tienes Hyper-V habilitado en una maquina Windows, VirtualBox no podra funcionar correctamente,
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ya que ambos presentan problemas de compatibilidad si estan instalados en un mismo PC. Es posible
arreglar dichos problemas, como veremos en la seccion de solucién de problemas posterior.

Creacion de maquinas virtuales

El primer paso es crear un nuevo perfil de maquina adecuado para el sistema operativo que vamos a
instalar, que en nuestro caso sera un servidor Ubuntu 18.04 LTS de 64 bits que puedes descargar desde
aqui: _https://ubuntu.com/download/server

Crear maquina virtual

Mombre v sistema operativo

i Mombre: |Servid-:.r Linux Pruebas |

Carpeta de maquina: | C:\sersiredon'irtualBox WMs

v
Tipo: |Linux - |
<]

Versién: |Ubuntu (64-bit)

Tamafio de memaria

N MB
1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 [} 1 —_
4MB 65535 MB
Disco duro

) No agregar un disco duro wirtual
(@) Crear un disco dura virtual ahora

) Usar un archivo de disco duro virtual existente

Kali Linux.wdi (Mormal, 120,00 GE) -

I Modo guizda Cancelar

Tipo de maquina virtual a crear y RAM

Procedemos ahora a darle la RAM y espacio en el HD recomendados anteriormente. El formato puede ser
nativo de VirtualBox (VDI) o VMDK para portabilidad con VMWare. Como hemos dicho, para ser mas
eficiente lo crearemos dinamico.
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Crear de disco duro virtual

Ubicacidn de archivo ¥

|C:‘|,Users‘|,|'edon‘|,\-'irb_|alﬁnx VMs\Servidor Linux Pruebas\servidor Linux Pruebas. vdi | @

Tamario de archiva

(]
1

4,00 MB 2,00 TB

Tipo de archivo de disco duro Almacenamiento en unidad de disco duro fisica E
(® VDI (VirtualBox Disk Image) (® Reservado dindmicaments

(") VHD (virtual Hard Disk) () Tamafio fijo

() VMDK {Virtual Machine Disk) Dividir en archivos de menos de 2 GB

(") HDD (Parallels Hard Disk)
(D) QCOW (QEMU Copy-On-Write)
(") QED (QEMU enhanced disk)

Modo guiado Cancelar

Disco duro de la maquina virtual

Una vez hecho esto, se creara la nueva plantilla para la maquina, y podremos mejorar su configuracion
editandola luego. El primer paso es ir a la categoria General, donde podemos habilitar el Portapapeles y la
capacidad de arrastrar y soltar entre el host y la maquina virtual y viceversa (Bidireccional). Sin embargo,
esto solo sera efectivo si tenemos una GUI.

€3 Servidor Linux Pruebas - Configuracian ? 4
E General General | {:}
Sisterna Basio  Avanzado | Descipdén  Cifrado de disco Nueva Configuracidn

|§| Pantalla Carpeta instantaneas: | C:\UserslredonWirtualBo. .. \Servidor Linux Pruebas\Snapshots V| E General

. ———— Mombre:
.J Almacenamiento Compartir portapapeles: Sistemna operativo:
Ubicacién de archivo de
. Arrastrar y soltar:
(D] Audio i

@ Sistema
@ Red
Memoria base: 1
. COrden de arrangue:  Di
@ Puertos serie Aceleracidn: il
Ky
ij? UsB |
. = pantalla
Ij Carpetas compartidas
Memoria de video:
EI Interfaz de usuario Controlador grafico:
Servidor de escritorio rel

Grabando:
Almacenamient:

Controlador: IDE
IDE secundario maestr
Controlador: SATA
Puerto SATA 0:

I Aceptar Il Cancelar | .(CEI Audio

Controlador de anfitrién
Controlador:

Bf Red

150 | Sistema
m Sisterna i ]
Pantalla I' Placabase | Procesador | Aceleraddn

Categoria general de un VirtualBox

Mas tarde, en la categoria Sistema habilitamos las opciones de reloj UTC y I0/APIC. Si bien EFI es
conveniente habilitarlo para los sistemas operativos Windows o Linux modernos, hemos detectado que si
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la maquina se exporta a [f8%, durante la reimportacion puede sufrir problemas de arranque, por lo que
elegimos no habilitarla para evitarlos. Cabe sefialar que, una vez instalado el sistema, esta opcion no se
puede cambiar: un sistema instalado sin modo UEFI no arrancara si esta activado y viceversa.

E General Sistema
|£| Sistemna Placa base Frocesadaor Aceleradion
|E| Pantalla Memoria base: ' 1024 MB E
| T T T e e M Y N Y Y AR A R B A O |
n . 4MB 65536 MEB
Almacenamiento
G| - Y
] Orden de arrangue: [,]'SqUEtE =
{D] Audio @ Optica 1
Disco duro
B Red ] &P Red
@ Puertos serie Chipset: |PIIX3 b
ﬁ) USE Dispositivo apuntador: |Table13 LISB hd |
Ij Caracteristicas extendidas: Habilitar 10 APIC
Carpetas compartidas
P P ] Hahilitar EFI {zélo SO espediales)
El Interfaz de usuario Reloj hardware en tiempo LTC

Sistema de categorias de una maquina virtual VirtualBox

Luego asignaremos 1 0 2 CPUs y procederemos a activar PAE/NX (pestafia “Procesador”) y los conjuntos
de instrucciones de la CPU VT-X 0 AMD-V y las funciones de paginacién anidadas (si estan disponibles en
nuestro hardware base) para un mejor rendimiento de la virtualizacion (pestafia “Aceleracién”). Es posible
que VT-x /AMD-V anidado no esté disponible dependiendo de la CPU, pero no es necesario para esta
asignatura. Esto permitiria que haya maquinas virtuales ejecutandose dentro de nuestra maquina virtual

(con el coste de rendimiento no trivial que esto conlleva & &),

La interfaz de paravirtualizacion no necesita cambiarse, a menos que tengamos Hyper-V instalado en un
host de MV Windows. VirtualBox normalmente no puede funcionar si esta instalado Hyper-V en la misma
maquina, pero cambiando el interfaz de paravirtualizacién a Hyper-V deberia arreglarlo (con un coste de
rendimiento sustancial):

E General Sistema
@ Sisterna Flaca base Procesador Aceleraddn
|§| Pantalla Procesador{es): '
1 I 1 1 1 1 1 1 1 1 1 1 1 1 1 1
Al e 1CPU 16 CPUs
rmacenamiento _
Limite de ejecudsn: 100% =
(4>:| A d . I 1 1 1 1 1 1 1 1 1 !
Hdig 1%, 100%
|§| Red Caracteristicas extendidas: Habilitar PAEMX
[ ] Habilitar ¥T-x/AMD-V anidado
@ Puertos serie

N.° de CPU de la maquina a crear

José Manuel Redondo Lopez. L-62 “Princesa de Asturias”
18




Master en Ingenieria Web. Universidad de Oviedo. ADMINISTRACION DE SISTEMAS OPERATIVOS
Instalacion de una MV para la asignatura

General

Sisterma

Pantalla

Almacenamiento

Sistema

Audio

Flaca base Procesadar Aceleracian

. )
Interfaz de paravirtualizacdn: |Predeterminada = |

Hardware de virtualizacian: Habilitar vT-x/aMD-y
Habilitar paginacian anidada

Aceleracion para la maquina virtual

En cuanto a la seleccion de memoria de video y capacidades de aceleracion 2D y 3D, todo depende de si
la méaquina a instalar tendra una GUI o no. En un escenario real, al ser un servidor orientado a usar la menor
cantidad de recursos posible, no deberia tenerlo, pero en nuestra asignatura si contaremos con uno. Cabe
sefialar que actualmente VirtualBox no permite la aceleracién 2D en plataformas Linux (se admite 3D). Sin
embargo, como planeamos instalar una GUI mas adelante, elegimos la memoria de video maxima
disponible (128Mb). Como controlador gréfico dejamos la configuracion por defecto:

=

HRSRAC R =g ol ]

General

Sistema

Pantalla
Alrmacenarmiento
Audio

Red

Puertos serie
USB

Carpetas compartidas

Pantalla
Pantalla Pantalla remaota Grabando
Memoria de video: ' 128MB [3]
1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 ]
OME 128 MB
. . ) [=]
Mdrnera de monitores: ' 1 =
] 1 1 1 1 1 1 |
1 g
Factor de escalado: | Todos los monitores = ' 100% %
1 1 1 1 |
Min Méax

Controlador grafico: |VMSVGA

Aceleradion; Habilitar aceleracian 30
] Habilitar aceleracidn de video 20

Memoria de video asignada a la maquina

El perfil de la maquina creado no usara Audio, por lo que optamos por deshabilitarlo y, por lo tanto, no
instalar controladores o servicios adicionales.

General

Sisterna

Pantalla

Almacenamiento

Audio

Red

Audio

[] Habilitar audio

Controlador de audio anfitridn: | Windows DirectSound ¥

Controlador de audio: [ICH ACS7 .

Caracteristicas extendidas: Hahilitar salida de audio

Hahilitar entrada de audio
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Configuracion de audio

Redes VirtualBox

Las redes de maquinas virtuales son mas complejas y requieren atencidon adicional. Los principales tipos
de redes que puede tener una maquina VirtualBox son:

e Host-only: Permite que nuestra maquina host se comunique directamente con la maquina virtual
utilizando una red local creada para este propoésito. En este caso, tu PC debe tener una IP estatica
asignada a un adaptador virtual de red que se crea al instalar VirtualBox. Suele ser la que se ve en

esta imagen:
(lenanizar = DNechahilitar acte dicaacitiva de red Niaanactiegr esta conexion Cambiar el nombre de esta conexidn Wer el estade
@ Propiedades de VirtualBox Host-Only Metwork iy
I";.' VirtualBox Host-Only Metwork J
Funciones de red | Uso compartido !‘u‘lann_SG === _ Habilitado ¢
100C 106 PCI-E Netwo.., @ VirtualBox Host-Only Ethernet Ad...  §
C
¥ Propiedades: Protocolo de Internet versian 4 (TCP/IPwd) >
General
Es| Puede hacer que la configuraddn IP se asigne automaticamente si la
= red es compatible con esta fundonalidad. De lo contrario, debera
N consultar con el administrador de red cudl es la configuracion IF
L apropiada,
I () Obtener una direcdén IP automaticamente
E (®) Usar la siguiente direccidn IP:
i Direcdisn IP: [192.168. 56 . 1 |
5 Mascara de subred: | 255.255.255. 0 |
4

Puerta de enlace predeterminada: |

CObtener la direccidn del servidor DMS automaticaments

(®) Usar las siguientes direcdones de servidor DNS:

Servidor DMS preferido: | . . . |

Servidor DMS alternativa: | . . . |

[Jvalidar configuradén al salir | Opdones avanzadas... |

| Aceptar || Cancelar |

Por lo tanto, bastaria con configurar el adaptador host-only en la mdaquina virtual, de modo que
tuviera una IP fija en esa subred (& o la utilizada en esta instalacién) para permitir la conectividad.
Este es el método que suele dar menos problemas: solo puedes ver tus maquinas locales y la IP
nunca cambia. En los laboratorios de la escuela, esto puede no ser factible porque VirtualBox
podria haberse instalado sin una tarjeta de red que admita esta funcidn, y deberia crearse por un
administrador local en cada maquina.

e "Bridge": Esto suele usarse si tu PC obtiene su IP a través de DHCP. El efecto es que la maquina
virtual creada también lo hara, es decir, se le asignara automaticamente una IP en la misma subred
que el host, siendo accesible desde el host, y desde fuera del mismo, utilizandola. La desventaja
es que no es una IP fija y la maquina virtual es visible para los agentes externos. Sin embargo, es
una opcidn muy viable en instalaciones tipicas de redes domésticas, donde un router o médem por
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cable sirve a maquinas que usan DHCP y enruta todo el trafico por una sola IP externa. El uso de
este modo en laboratorios de la escuela puede causar problemas, ya que el grupo de IPs
disponible por DHCP para un laboratorio puede agotarse si todos usasen una red puente. Si no se
usa DHCP, habria que asignar manualmente a esta interfaz una IP en la misma red que el host.

¢ Red interna privada: Si tienes dos maquinas virtuales, puedes hacer que una sea el cliente de la
otra asignando a ambas una nueva interfaz de red interna con el mismo nombre. Hecho esto, solo
debes asignar a cada interfaz una IP fija diferente en la misma subred con la misma mascara de
red para que puedan comunicarse entre si. La desventaja es que necesita ambas maquinas
virtuales arrancadas para hacer pruebas, lo que significa un mayor consumo de recursos.

e NAT: Esta interfaz se encarga de proporcionar salida a Internet a través de la conexion del host
de forma automatica. Debe estar activo en la primera tarjeta para evitar problemas y no
preocuparse mas de ella.

La mdquina Linux a crear deberia tener dos tarjetas de red:

o Adaptador 1: Por NAT. Permite la conexion a Internet a través del host y sera el utilizado para las
actualizaciones y descargas de software desde repositorios de Ubuntu y servidores de terceros.

e Adaptador 2: host-only. El propdsito de esta red es que el host pueda ser un cliente de la maquina
creada (opcional).

En las siguientes imagenes vemos la configuracion de los dos adaptadores:

E General Red

| Sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
Pantalla Habilitar adaptador de red
: Conectado a: | NAT "7 |
@ Almacenamiento !
Maombre:
Audio
{D] [ Avanzadas
|§| Red

Adaptador de red 1

General Red
Sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
Pantalla Habilitar adaptador de red

Conectado a: iwAgaptador sélo-anfitrion v |

Almacenamiento

Nombre: 1 VirtualBox Host-Only Ethernet Adapter v |

Audi
= [ Avanzadas

Red

AU =g O NCINI( |

Adaptador de red 2
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USB

Solo debe activarse la compatibilidad con USB 1.1 en las maquinas porque cualquier revision posterior
de USB requiere la instalacion del VirtualBox Extension Pack, que puede dar problemas de cara a reimportar
la maquina en otro PC. Esto limita el uso de USB al teclado y al raton basicamente, ya que la conexion de
pendrives o discos duros a la maquina virtual seria muy lenta. Si ejecutas esto en casa o no usas
VirtualBox, puedes habilitar el mejor soporte USB que permita tu sistema de virtualizacion.

E General UsB

Sisterna Habilitar controlador USE

(® Controlader USE 1.1 (OHCI)
|§| Pantalla

() Controlador USE 2.0 (EHCI)
Almacenamiento () Controlador USB 3.0 (xHCI)

Audio Filtros de dispositivos LISB

Red

Puertos serie

USE

YWY

Compatibilidad con maquinas virtuales USB

Almacenamiento y seleccién de la ISO del sistema operativo

En lo relativo a almacenamiento, para una virtualizacion dptima podemos habilitar la caché de E/S del host
para el controlador de disco duro SATA

E General Almacenamiento
E Cictema Dispositivos de almacenamiento Atributos
@ Controlador: IDE Mombre: |5.ﬁ.T.ﬁ. |
|§| Pantalla E : =
@ ubuntu-18.04, 3Hive-server-,. Tpo: |AHCT v_|
Almacenamiento & Controlador: SATA @& Cantidad de Puertos: |1 |¢'|
':‘D:I Audio Servidar Linux Pruebas. vdi Usar cache de 1j0 anfitrisn

Configuracion del controlador SATA

Ademas, si la maquina se guarda en un SSD, podemos decirle a VirtualBox que realice las optimizaciones
necesarias. No debes activar que la unidad sea conectable en caliente a menos que realmente lo sea (es
decir, es un disco duro secundario que esta en un lapiz USB o algo similar):
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General

Sisterma

Pantalla

Almacenamiento

Audio

Red

Puertos zerie

LSE

Almacenamiento

Dispositivos de almacenamiento Atfributos
@ Controlador: IDE Disco duro
@ ubuntu-18.04. 3Hive-server-...
@ Controlador: SATA
Informacian

@

Unidad de estado sdlido
[] Conectable en calients

: |Puerto SATA D

Servidor Linux Pruebas. wdi

Tipo (Formata):
Tamafio Virtual:
Tamario Actual:
Detalles:
Ubicacidn:
Conectado a:

Cifrado con dawve:

Mormal (VDI)

20,00 GB

2,00 MB

Almacenamiento resevado ding...
C:\Usersiredon\irtualBox WMs), .
Servidor Linux Pruebas

IRPETENF @

Carpetas compartidas

Configuracion del disco

Por dltimo, ya hemos configurado la maquina para iniciar la instalacién, y ahora solo debemos seleccionar
la ISO del sistema operativo que hemos descargado. Procedemos a asignarla a la unidad de CD/DVD
correspondiente.

Almacenamiento

Dispositivos de almacenamiento Atributos

Lnidad dptica: !IDE secundario maestra ™ |®

@ Controlador: IDE

@ Pantalla

; (] COo/DVD vivo
Almacenamiento & Controlador: SATA Informacicn
™ T H _
i ':‘D:I Audio Servidor Linux Pruebas. vdi e
Tamano: —

Asignacion de la ISO de instalacion (1)

E General Almacenamiento
EI Sistema Dispositivos de almacenamiento Atributos

@ Controlador: IDE Unidad dptica: iIDE secundario maestro ¥ ,Q
@ Pantalla : . T ‘

& © ubuntu-18.04.3Jive-server-am.... (] co/ovD vivo
Almacenamiento @ Controlador: SATA Informacion

i Tipo:
(D‘_') Audio Lo Servidor Linux Pruebas. vdi posinegen

Tamario: 848,00 MB

@ Red Ubicacién: C:\Users\redon\Downloads\ubun...
o Conectado a: —

Asignacion de la instalacion I1SO (11)

Ahora podemos iniciar la maquina y la instalacion
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Instalar un servidor Ubuntu Linux

Instalacion del sistema operativo

Una vez configurada la maquina virtual, es el momento de instalar el servidor Ubuntu. Las pantallas de
instalacion pueden haber cambiado ligeramente en versiones sucesivas, pero son esencialmente las
mismas que las enumeradas aqui. Si necesitas una guia mas reciente, puedes ver la instalacion de una
version Ubuntu 22 sobre VirtualBox 7 en esta publicacion:
https://www.researchgate.net/publication/366445532_Guia_Paso_a_Paso_para_la_Creacion_de_Maquin

as_Virtuales_Caso_de_Ejemplo_con_Ubuntu_Linux_2204_y_VirtualBox_7

En cualquier caso, debemos iniciar la instalacion utilizando la opcidn de instalacion simple de Ubuntu:

ubuntu®

Ins ar Ubuntu S
Instalacion de

Recuperar un sistema dahado

F1 Ayuda F2 Idioma F3 Teclado F4 Modos FS Accesibilidad Fe Otras opciones

Inicio de la instalacion de Ubuntu

El descubrimiento del hardware es un proceso que puede tardar mucho tiempo, pero con el hardware

virtual de VirtualBox no deberia ser un problema:

1 Detectando el hardware de red

Detectando el hardware. Espere, por favor...

Deteccion de hardware virtual
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Seleccionar la tarjeta de red principal es importante porque determinara la que el sistema utiliza para
conectarse a Internet para instalaciones / actualizaciones. En nuestro caso es la primera, como vimos
anteriormente:

[V1] Confizurar la red |

El sistema tiene varias interfaces de red. Por favor, elija la gue guiere utilizar como
interfaz de red primaria durante la instalacidon. Se ha seleccionado la primera interfaz
de red conectada si habla alguna gue lo estaba.

Interfaz de red primaria:
etho: Intel Corporation 82540EM Gigabit Ethernet Controller
ethl: Intel Corporation 82540EM Gigabit Ethernet Controller
gthe: Intel Corporation 82540EM Gigabit Ethernet Controller

<Retroceder:

Configuracion de red

Dado que esta maquina va a ser clonada, el nombre que le demos es un poco irrelevante en este punto,
porque cada clon que hagamos debe tener el suyo propio.

[11 Confizurar la red |
For fawvor, introduzca el nombre de la maguina.
El nombre de maguina es una sola palabra gue identifica el sistema en la red. Consulte al

administrador de red si no sabe gué nombre deberla tener. 5i estd configurando una red
doméstica puede inventarse este nombre.

Nombre de la maguina:

<Retroceder: <Cont inuars

Asignacion de un nombre a la maquina

Crear un usuario inicial es un punto crucial en la instalacién de un sistema operativo. Hay varias razones:

e No deben hacerse operaciones de administracion y uso "normal” de la maquina desde la cuenta
. Esto se debe a que esta cuenta tiene muchos privilegios y puede hacer practicamente
cualquier cosa. Cualquier accién que hagamos como puede ser muy perjudicial si no lo
hacemos correctamente, por lo que Ubuntu no nos deja acceder directamente con este usuario a
través del login estandar.

e Como obviamente necesitamos un usuario para trabajar, la instalacion pide crear uno, que en este
ejemplo se llamaré "STNY", pero en tu caso usa tu UO.

e Este usuario es "especial’, ya que pertenece al grupo de los sudoers. ;Qué significa esto? que
aunque no accedamos como directamente, seguimos necesitando privilegios elevados para
realizar instalaciones, actualizaciones, etc. segun sea necesario. Esto no se puede hacer con un
usuario "normal” (como el que creamos), pero si ese usuario es sudoer, puede usar el comando

0L PR Lt e D PR L PR e 1S para ejecutar, después de escribir la propia contrasena
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del usuario sudoer, ese comando con privilegios de y por lo tanto puede hacer la
administracion / instalacion / etc. El usuario creado en la instalacion pertenece por defecto a ese
grupo y es el que usaremos para gestionar en lugar de [FYs.

e Los futuros usuarios que se pueden crear en el sistema no son sudoers por defecto.

e De esta manera, solo un usuario tiene privilegios elevados y los usa cuando invoca explicitamente
un comando de forma interactiva. Esto evita que el software potencialmente dafiino haga mucho
dafio al sistema, ya que los privilegios de un usuario normal estan lejos de los de [P¥%:. Esto no
serfa vélido, eso si, si ejecutamos un software dafiino con [IER...

[11] Configurar usuarios u contrasefias |

Se creara una cuenta de usuario para gue la use en vez de la cuenta de superusuario en
sus tareas gue no sean administrativas.

Por favor, introduzca el nombre real de este usuario. Esta informacion se usara, por
ejemplo, como el origen predeterminado para los correos enviados por el usuario o como
fuente de informacion para los programas gue muestren el nombre real del usuario. Su
nombre completo es una eleccidn razonable.

Nombre completo para el nuevo usuario:

<Retroceder: <Cont inuar:

Creacion de un usuario predeterminado

El uso del cifrado de archivos personales es opcional, pero conveniente por razones de seguridad fisica.
Sin embargo, en esta asignatura no lo usaremos, pero es bueno saber que se puede activar aqui para
cuando hablemos de esta opcidn en teoria.

[!11 Configurar usuarios Y contrasefas |

Puede configurar su carpeta personal para ser cifrada, de manera gue los archivos gueden
almacenados de forma privada, incluso si el eguipo es robado.

El sistema podrd montar su carpeta personal cifrada cada vez que inicie sesidn y

automat icamente desmontarla cuando salga de todas las sesiones activas.

dCifrar su carpeta personal?

{Retroceders

Cifrado de la carpeta personal de los usuarios

La particion de discos es un tema delicado que incluso puede requerir planificacion previa, especialmente
en sistemas multidisco. El particionamiento debe adaptarse a las necesidades del servidor. Si disponemos
para que cada disco quede ocupado por una parte concreta del sistema de almacenamiento (archivos de
usuario, archivos web, subidas...). También es comun tener una particién con archivos de usuario
independientes de los otros archivos. En cualquier caso, no insistiremos en este aspecto y utilizaremos el
modelo sencillo propuesto por el instalador "Usar el disco completo”. Otras opciones de particion se
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pueden encontrar en: https://access.redhat.com/documentation/en-
US/Red_Hat_Enterprise_Linux/6/html/Installation_Guide/s2-diskpartrecommend-x86.html

Sin embargo, es bueno hablar de la otra opcidn: "Usar el disco completo y configurar LVM". LVM significa
Logical Volume Manager y es una utilidad que permite crear volimenes logicos a partir de discos duros
fisicos. Por ejemplo, si tenemos dos discos duros fisicos y queremos que el sistema operativo los vea
como una sola particion, LVM se puede utilizar para "unir" l6gicamente ambos, y asi parezca tener
instalado un unico disco duro cuyo tamafio es la suma de ambos. Por lo tanto, es una forma muy adecuada
de administrar los discos de un PC agrupando volimenes fisicos (PV) en grupos virtuales de discos
(grupos de volimenes, VG) para que luego puedas crear particiones o volimenes légicos (LV). A efectos
practicos, si tienes varios discos duros fisicos que quieres unir en un solo espacio, es conveniente utilizar
LVM. Para un solo disco fisico no es necesario, pero si es conveniente si el espacio del que disponemos
resulta ser muy pequefio y queremos ampliarlo con nuevos discos duros fisicos "en caliente". Podemos
encontrar mas informacion sobre este ultimo aspecto y el uso de LVM encriptado en el siguiente enlace:
http://diegosamuel.blogspot.com.es/2014/01/particiones-con-lvm-y-cifrado.html.

1 [!!] Particionado de discos |

Este instalador puede guiarle en el particionado del disco (utilizando distintos esguemas
estandar) o, si lo desea, puede hacerlo de forma manual. Si escoge el sistema de
particionado guiado tendrd la oportunidad mds adelante de revisar y adaptar los
resultados.

Se le preguntard gué disco a utilizar si elige particionado guiado para un disco
completo.

Meétodo de particionado:
Guiado - utilizar todo el disco
Guiado — utilizar el disco completo Yy conflgurar LYH
Guiado - utilizar todo el disco y configurar LYM cifrado
Manual

<Retroceder>

Particionamiento de disco

Después de configurar el particionamiento del disco duro, debemos especificar si queremos utilizar un
proxy HTTP para conectarnos a Internet. En nuestro caso no sera necesario:

1 [!] Configurar el gestor de paguetes |

51 tiene gue usar un proxy HTTP para acceder a la red, introduzca a continuacion la
informacion schre el proxy. En caso contrario, déjelo en blanco.

La informacion del proxy debe estar en el formato
ghttp:/s [ [usuario] [:contrasefial @ servidor [rpuertol /%

Informacion de proxy HTTP (en blanco si no desea usar ningunod:

<{Retroceder: <Cont inuar:

Asignacion de proxy de red

Cuando se trata de actualizaciones, mantener el sistema operativo actualizado es muy importante para la
seguridad de la maquina, por lo que habilitaremos la instalacion automatica de actualizaciones de
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seguridad. Sin embargo, es recomendable acostumbrarse a actualizar el sistema operativo manualmente
nosotros mismos de forma regular por si acaso.

[1] Configuracion de tasksel |

fAplicar actualizaciones frecuentemente es una parte importante para mantener su sistema
SEEUrD.

De forma predeterminada, las actualizaciones necesitan aplicarse manualmente usando
herramientas de gestion de paguetes. Como alternativa, puede elegir gue el sistema
descargue e instale automdticamente las actualizaciones de seguridad, o puede elegir
gestionar este sistema a través de la web como parte de un grupo de sistemas mediante el
servicio Landscape de Canonical.

4COmo desea administrar las actualizaciones en este sistema?
Sin actualizaciones automaticas

Instalar actualizaciones de seguridad automaticaments)
Administrar el sistema con Landscape

Administracion de actualizaciones de seguridad

Cuando casi ha finalizado la instalacidn, el instalador nos pregunta si queremos realizar instalaciones de
grupos de paquetes que configuren el servidor con un perfil de uso determinado (servidor DNS, servidor
SSH, etc.). Dado que estamos instalando una mdaquina base, en este caso lo mejor es no instalar nada por
defecto y dejar el sistema lo mas simple posible (NOTA: Esta pantalla suele mostrar Docker como una
opcion de instalacion. Esta version no es la dltima pero deberia ser suficiente para la asignatura. Puedes
instalar Docker ahora y omitir su instalacion mas tarde).

[!] Seleccidn de programas |
De momento solo estd instalado el sistema basico. Puede escoger la instalacion de las
siguientes colecciones predefinidas de programas para adaptar mas la instalacion a sus
necesidades.

Elegir los programas a instalar:

<Cont inuars:

Seleccion de un perfil de instalacion de paquetes

Tras la eleccion de las opciones de instalacion, como este va a ser el Unico sistema operativo de la
maquina y solo tenemos un HD, podemos instalar GRUB sin problemas.
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[1] Instalar el cargador de arrangue GRUB en un disco duro g

Farece que esta instalacion es el Onico sistema operativo en el ordenador. Si esto es
asl, puede instalar sin riesgos el cargador de arrangue GRUE en el registro principal de
arrangue del primer disco duro.

Aviso: 51 el instalador no pudo detectar otro sistema operativo instalado en el sistema,
la modificacian del registro principal de arrangue hard gue ese sistema operativo no
puede arrancarse. Sin embargo, podra configurar GRUB manualmente mas adelante para
arrancarlo.

d0esea instalar el cargador de arrangue GRUB en el registro principal de arrangue?

<Retroceder:

Fin del proceso de configuracion de la instalacion

Luego procedemos a la instalacion automatica hasta que llegamos al mensaje de finalizacion y reinicio.
Debes quitar la ISO del sistema operativo de la unidad virtual de la maquina antes de reiniciar.

[1'] Configuracion de PAM |

Instalacion completada
La instalacion se ha completado. ghora podrd arrancar el nuevo sistema. Aseglrese de
extraer el disco de instalacidn (CD-ROM o disquetes) para gue el sistema arrangue del
dizco en lugar de reiniciar la instalacian.

<Retroceder: <Comtinuans:

Fin de la instalacion y reinicio

Una vez hecho esto, ya podemos empezar a trabajar con el Linux instalado, haciendo uso del unico usuario
que hemos creado para él:

Ubuntu 18.04.5 LTS ssiserver ttyl

iserver login: ssiuser_

Primer inicio de sesion

Configuracién de la maquina para mejorar la virtualizacion

Una vez que la maquina esta operativa, y antes de dejarla lista para trabajar, una de las cosas que debemos
hacer es mejorar su instalacion aprovechando las "Guest Additions" de la plataforma de virtualizacion
utilizada (muchos productos de virtualizacién tienen médulos similares de este tipo). El uso de estas guest
additions es conveniente, ya que mejorara el rendimiento general de la maquina instalando controladores
mas adecuados. En caso de que se trate de VirtualBox, las instrucciones para instalarlos se pueden
encontrar en este enlace: https:/www.tecmint.com/install-virtualbox-guest-additions-in-ubuntu/. Sin
embargo, los reproduciremos a continuacion.
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Ten en cuenta que Guest Additions necesitan que instalemos un conjunto de paquetes de Linux no

instalados como estandar, como FILIH CTERT Tty v Iy para su correcta

instalacion. También es conveniente instalar las cabeceras del kernel de la arquitectura especifica

agregando el paquete Con estos paquetes instalados podemos insertar la
imagen en CD de las Guest Additions y proceder a la ejecucion de su instalador:

Archive Magquina Ver Entrada | Dispositivos | Ayuda

Unidades dpticas
Red
Use i g -Oubuntul™18.04.1 r

Camaras web

at Thu, 1
Carpetas compartidas et] [d=mod
Portapapeles compartido

Arrastrar y soltar
Ubuntu 18.04.3 LTS ubuntus
Insertar imagen de CD de las «Guest Additionss...

uhuntussi login: _

Instalacion de Guest Additions

Para ello primero montamos el CD, una vez insertado en el directorio [{IEEYLL I

pperariofservidorubuntu:™5 sudo mount sdevssr0 smedia-scdrom
ount: dispozitivo de blogques rdevrssr0 estd protegido conira escritura: =e monta

como sdlo lectura
pperario@servidorubuntu:™§

Acceso a archivos de Guest Additions

Accedemos a su contenido y ejecutamos JAY:ITAELUPECEERSLUEMI para seleccionar el ejecutable de
las Guest Additions mas adecuadas para la maquina que tenemos y proceder a su instalacion:

operariolservidorubuntu:  media-scdrom$ dir

cert UBoxSolarizndditions.pkyg

052 UBoxlWindowsAdditions—and64.exe
AUTORUN. INF  runasroot . sh UBoxlWindowsfidditions.exe
wtorun.sh VBoxLinuxAdditions.run VBoxWindowsAdditions-x86.exe

pperar io@servidorubuntu: mediascdrond sh . VBoxLinuxAdditions.run
erifying archive integrity... All good.

ncompresszing VirtualBox 4.3.28 Guest Additions for Linux

Thiz program must be run with administrator privileges. #Aborting
|pﬂrarquSEruiduruhuntu:/m&dia/cdrum$ sudo sh .-VBoxLinuxAdditions.run

Ejecucion del instalador de adiciones invitadas

Para sequir trabajando con la maquina es necesario hacer un reinicio.

En este punto es MUY RECOMENDABLE guardar la maquina tal cual, y trabajar con clones de esta a partir
de ahora. De esta forma, si cometemos un error en la configuracion de la maquina en alguna actividad y su
solucion no es trivial, podremos volver a la maquina de arranque sin perder demasiado tiempo. Las
opciones 1y 2 permiten reconstruir la maquina muy facilmente, pero tampoco es mala idea hacerlo.
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Software para instalar en la maquina virtual personalizada

Después de configurar las especificaciones de hardware correspondientes y el sistema operativo
instalado, debes asegurarte de instalar el siguiente software en la maquina virtual para poder seguir
correctamente los laboratorios.

e Agregar repositorio de Docker y actualizar

curl -fsSL https://download.docker.com/linux/ubuntu/gpg | sudo apt-key add -
sudo add-apt-repository "deb [arch=amd64] https://download.docker.com/linux/ubuntu

$(1sb_release -cs) stable"
sudo apt-get -y update

e Actualizacién de paquetes

sudo apt-get -y full-upgrade

e Instalacion de los programas necesarios

sudo apt-get install -y --no-install-recommends apt-utils apt-transport-https ca-
certificates gnupg-agent software-properties-common unzip curl wget tmux preload gpm mc
virt-what nano grep firefox iputils-ping net-tools less openssl bash-completion

e Instalacion de la GUI XCFE4

sudo apt-get -y install -y xfce4d

e Instalacion de las VirtualBox Additions (solo si usas VirtualBox como plataforma de virtualizacion
y no lo has hecho introduciendo el CD de instalacion como vimos antes)

apt-get -y install -y virtualbox-guest-dkms virtualbox-guest-utils virtualbox-guest-

VBoxClient --clipboard
VBoxClient --draganddrop
VBoxClient --vmsvga
VBoxClient --checkhostversion
VBoxClient --seamless

adduser ssiuser vboxsf

Instalar Docker y convertir a tu usuario actual en usuario de Docker sin necesidad de M

sudo apt-get -y install docker-ce docker-ce-cli containerd.io
sudo groupadd docker

sudo usermod -aG docker ssiuser

sudo systemctl enable docker

e Instalacion de Docker Compose

sudo apt-get -y install docker-compose

e Cambiar la distribucién del teclado al espafiol (no es necesario si eliges espaiiol durante la
instalacion del sistema operativo)

José Manuel Redondo Lopez. L-62 “Princesa de Asturias”
31



Master en Ingenieria Web. Universidad de Oviedo. ADMINISTRACION DE SISTEMAS OPERATIVOS 5
Instalacion de una MV para la asignatura

loadkeys es

sudo dpkg-reconfigure console-setup

sudo sed -i 's/XKBLAYOUT=\"\w*"/XKBLAYOUT=\"es\"/g' /etc/default/keyboard

e Instalar para tener varias ventanas y paneles de terminal (opcional). Puede consultar la
cheatsheet de en una seccion anterior tener una buena configuracion inicial. Ademas, los
archivos para trabajar con Vagrant contienen un archivo con otra buena configuracion

inicial que puedes copiar a [T FATI Lk

sudo apt-get -y install tmux

e Limpiar la instalacion de paquetes

sudo apt-get -y autoremove
sudo apt-get -y autoclean

e Reiniciar la maquina

sudo reboot

También recomendamos instalar ahora todos los programas mencionados en la carpeta

e L Y A st clas de los archivos de maquina virtual de Vagrant que puedes descargar
del campus virtual. Solo necesitas copiar y pegar los scripts proporcionados.

Pasos especiales en las plataformas de virtualizacion de Hyper-V

Si en lugar de VirtualBox estas utilizando Hyper-V, el procedimiento de instalacion de software
recomendado cambia Unicamente en un solo paso. Cambia el paso "Instalacion de las VirtualBox Additions"
por este, asegurando asi el mejor rendimiento posible de la VM en esta plataforma de virtualizacidn:

e Habilitar Hyper-V Linux Integration Services (LIS)

sed -i '$a hv_vmbus' /etc/initramfs-tools/modules
sed -i '$a hv_storvsc' /etc/initramfs-tools/modules

sed -i '$a hv_blkvsc' /etc/initramfs-tools/modules
sed -i '$a hv_netvsc' /etc/initramfs-tools/modules

Reemplazar el kernel predeterminado con para tener mejor experiencia de uso con
LIS

sudo apt-get -y install linux-virtual linux-cloud-tools-virtual linux-tools-virtual

e Actualizar
sudo update-initramfs -u
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Resolucion de problemas general (cualquier opcion de creacién de
maquinas)

Cuando arranco la MV, me da el error VERR_INTNET_FLT_IF_NOT_FOUND

Este error (ver imagen) ocurre cuando la instalacion actual de VirtualBox falla y no configura un adaptador
host-only y, por lo tanto, cada maquina virtual que use uno fallara en el arranque. La solucién mas rapida
es simple, desactivar dicho adaptador en la pestafia de configuracion "Red" de la maquina que da este
error.

VirtualBox - Error ?:‘

Mi MV arranca, pero solo veo una pantalla en negro y ninguna salida

Si tu MV no arranca y simplemente se congela con una pantalla en blanco y sin salida, la causa suele ser
que tienes Hyper-V habilitado en tu host Windows y VirtualBox no puede funcionar. La solucion es

o Usa la maquina no optimizada, que es idéntica en manejo a esta (recomendado)

o Desinstala Hyper-V (si realmente no lo necesitas, pero ten cuidado porque cosas como Docker
Desktop y otros programas lo piden, asi que verifica primero si realmente no lo necesitas para
otras asignaturas)

e Desinstala VirtualBox, y deja que Vagrant detecte Hyper-V e intente instalar la maquina virtual en él
(si es que vas a hacer este médulo). Puedes encontrar informacién adicional sobre el problema
aqui: https://forums.virtualbox.org/viewtopic.php?f=6&t=92673

Por supuesto, jHAZ UNA COPIA DE SEGURIDAD DE CUALQUIER COSA VALIOSA ANTES DE DESINSTALAR
NADA! =
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Necesito Hyper-V para otras asignaturas / mi trabajo, y desactivarlo cada vez que
arranco la VM es muy pesado

Algunos de vosotros nos habéis dicho que el software utilizado en otras asignaturas interfiere con la
maquina virtual en algunas ocasiones. Especificamente, uno de los principales "culpables” es Docker
Desktop, que usa Hyper-V por debajo. Si bien una solucién es deshabilitarlo cada vez que nuestra MV vaya
a arrancar, esto puede ser engorroso.

Por esa razon, hemos vuelto a examinar nuestra maquina virtual y hemos encontrado que la razén de esta
incompatibilidad (icono de "tortuga verde', pantalla negra sin ninguna salida) estd en una de las
optimizaciones que hemos realizado para garantizar que la maquina vaya lo mas rapido posible y ocupe
la menor cantidad de RAM, de forma que funcione mejor en cualquier host.

Por ese motivo, hemos creado una nueva version de la maquina virtual (Opciones 1y 2) que no utiliza
estas optimizaciones, y que hemos comprobado que funciona con los siguientes servicios activos, que
son todos los que deben desactivarse si no queremos usar Hyper-V (no basta con desinstalar solo el
primero, ver siguiente seccién):

Hyper-V

Virtual Machine Platform
Windows Hypervisor Platform
Windows Subsystem for Linux

A wbh =
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Activar o desactivar las caracteristicas de Windows @

Para activar una caracteristica, active la casilla correspondiente. Para
desactivarla, desactive la casilla. Una casilla rellena indica que solo esta
activada una parte de la caracteristica.

[m] | .NET Framework 4.8 Advanced Services ~
Active Directory Lightwejght-Directony Services .
Blogueo de dispositivo Compatibilidad con el protocolo para ©
Caracteristicas multimedia

Cliente de Carpetas de trabajo

Cliente Telnet

Cliente TFTP

Compatibilidad con el protocolo para compartir archivos SMB 1.0,
Compatibilidad de APl para compresion diferencial remota
Componentes heredados

Contenedores

Escritor de documentos XPS de Microsoft

Espacio aislado de Windows

Host protegido

Hyper-V

Imprimir en PDF de Microsoft

Internet Explorer 11

Internet Information Services

MultiPoint Connector

Mlcleo de web hospedable de Internet Information Services
Plataforma de maguina virtual

Plataforma del hipervisor de Windows

Proteccién de aplicaciones de Microsoft Defender

Protocolo de puente del centro de datos

Servicio WAS (Windows Process Activation Service)

Servicios de impresion y documentos

Servicios de TCPIP simple {por ej; echo, daytime etc)

Servicios para NFS

Servidor de cola de mensajes Microsoft Message Queue (MSMQ)
SME directo

Windows ldentity Foundation 3.5

Windows PowerShell 2.0

Windows Projected File System

Windows TIFF IFilter

H H

O0R ORI OO0 O000RIRO00RRKROOROOROOORR OO

< >

| Aceptar || Cancelar ‘

No obstante, es posible que la activacion de los servicios 2 y 3 sea necesaria para un buen funcionamiento
de esta nueva version, que puedes encontrar justo debajo de la primera (la optimizada) en el campus
virtual. La nueva versién de la MV no cambia nada de la anterior en términos de software y caracteristicas.
Hemos comprobado que pierde alrededor del 15% de rendimiento, pero funciona en un entorno donde
hemos reproducido el escenario problematico que algunos de vosotros habéis encontrado, en el que el
original no era capaz de arrancar. Ten en cuenta que aunque aparece el icono de "tortuga verde", esta vez
la méaquina puede arrancar y cumplir su mision.
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Operaciones de gestion de MV
generales

Resolviendo incompatibilidades entre VirtualBox e Hyper-V

Algunos estudiantes han experimentado el terrible "problema de la tortuga verde", lo que significa que
VirtualBox se esta ejecutando lentamente debido a algo que bloquea la aceleracidn de la virtualizacion por
hardware (esto se indica con un icono de tortuga verde en la barra inferior de la ventana de la pantalla de
la maquina virtual). El principal indicador de sufrir este problema es una pantalla negra sin salida alguna.

rporation :_;;LL'Q&;}JJQ;_?’; liates. All rights reserved.

boo%* device.

Por lo general, esto se debe a que Hyper-V bloquea esta caracteristica y por eso hemos creado una MV
especial no optimizada que puede funcionar en estas circunstancias (ver seccion anterior). No obstante,
algunos de vosotros habéis optado por desinstalar Hyper-V para poder usar la maquina optimizada, ya que
no vais a usarlo mas. El problema es que algunas veces la desinstalacion de Hyper-V no arregla el
problema. El motivo es que alin tenéis algo que usa la virtualizacion y es mas dificil de localizar, lo que le
da el problema de lentitud (la tortuga). Alguien puso en los foros de VirtualBox la lista de software
problematico que causa este problema: https://forums.virtualbox.org/viewtopic.php?f=6&t=92673

Sin embargo, descubrimos que la mayoria de vosotros tenéis el problema debido a un culpable, aparte de
Hyper-V: |a funcién de Windows "Plataforma de maquina virtual" habilitada.
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Caracteristicas de Windows - O bt

Activar o desactivar las caracteristicas de Windows @

Para activar una caracteristica, active la casilla correspondiente, Para
desactivarla, desactive la casilla. Una casilla rellena indica que solo estd
activada una parte de la caracteristica.

CI{M8 . MET Framework 3.5 (incluye .NET 2.0y 3.0)

@] | .METFramework 4.8 Advanced Services
Caracterizticas multimedia
Cliente de Carpetas de trabajo
Ol | Cliente Telnet
Ol | Cliente TFTP
[ | Compatibilidad con el protocolo para compartir archivos SMB 1
Compatibilidad de APl para compresidn diferencial remota
| Componentes heredados
Escritor de documentos XPS de Microsoft
Imprirnir en PDF de Microsoft
Internet Explorer 11
O | Internet Infermation Services
O | Microsoft Message Queue (MSMQ) Server

ation Services
Plataforma de maquina virtual

L] | Plataforma del hipervisor de Windows
Ol | servicio WAS (Windows Process Activation Service)
[m] | Servicios de impresién y documentos
| | Servicios de TCPIP simple {por &j; echo, daytime etc)
Subsisterna de Windows para Linux
1| | Windows Identity Foundation 3.5
Windows PowerShell 2.0
O | Windows Projected File System
Ol | Windows TIFF IFilter

Si deshabilitas esto, tu VirtualBox comenzara a ejecutarse a velocidad normal de nuevo (desaparece la
tortuga verde y aparece un icono con una V azul), con lo que también vuestra maquina dejara de sufrir
ralentizaciones. Esto pasa sin importar la opcidn que uses para crear la VM, es un problema entre
Microsofty VirtualBox.

Clonacion y configuracion de maquinas

Si debemos instalar N maquinas Linux, repetir un proceso de instalacion para cada una de ellas es tedioso,
propenso a errores (especialmente si no lo automatizamos) y, por lo tanto, inadecuado. Normalmente lo
que se hace en estos casos es preparar una maquina "modelo”, como la que hemos construido, y una vez
optimizada, clonarla tantas veces como sea necesario para crear una base para maquinas para diferentes
propdsitos, o tener mas copias de ella disponibles. Otra opcion es trabajar con instantaneas de la maquina
base, algo que haremos mas adelante. Veamos como realizar el proceso de clonacion.

Lo primero que hay que hacer antes de clonar una MV es estudiar si merece la pena hacer una
compactacion de HD. Este es un proceso que examina el disco duro de la maquina virtual y lo optimiza
para que el archivo que representa ese disco duro en el host ocupe lo menos posible, sin romper la maquina
2 . Para una maquina que ha estado funcionando durante mucho tiempo y / 0 hainstalado o desinstalado
multiples aplicaciones es un proceso interesante, ya que puede disminuir en gran medida el tamaiio que
ocupa. Sin embargo, en nuestro caso, al ser una maquina recién instalada, no lo haremos ya que no merece
la pena. Sin embargo, las instrucciones sobre cdmo realizar este proceso se pueden encontrar aqui:
https://www.virtualbox.org/manual/ch08.html o en: https://www.howtogeek.com/312883/how-to-shrink-
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a-virtualbox-virtual-machine-and-free-up-disk-space/. Esto facilita la descarga y distribucion de la
maquina.

Una vez que todo esté listo, podemos elegir cualquier maquina y proceder a clonarla con la opcion
VirtualBox asociada:

N7 ~

e A
[eaE=]  Kali Linux [E General [E previsualizacién

[Ir@.-l‘ (@) Apagada

Mombre: Servidor Linux pruebas
@75 Windows 7 Principal .\hSistema operativo:  Ubuntu (64 bit) P
L) @ Apagada -" e ™
Servidor L pruebas ‘ Memoaria base: 512 MB SEWIdDr Linux
() = el = ‘--*-—':E'JT".-'D, Disco duro
= {E}l Configuracion... Ctrl+5 ginadon anidada, prl.IEbaS
F’% © A- | Clonar... Ctrl+ O | 4
pa
£2 | Eliminar.. Ctrl+R
[ﬂ Agrupar Ctrl+U o s
=4
Ef} Iniciar
i
[Ill | Pausar Ctrl+P ilitado
(©) | Reiniciar Cirl+T  pllitado .
=]

S/ | Cerrar 4
db | Descartar el estade quardada... Ctrl+) VBoxGUEstAdditions.iso (55,54 ME)
Mostrar historial de eventos... Ctrl+L
iy . Linux pruebas.vdi (Normal, 20,00 GB) y
(| Actualizar... =4
Mostrar en explorador
{7l | Crear un acceso directo en el escritario :_:
o

Clonar la maqu D@ Ordenar

Clonacion de una maquina en VirtualBox

La maquina clonada aparecera en el inventario de VirtualBox, por lo que necesitamos darle un nombre
nuevo que no exista en el mismo:

Nuevo nombre de maquina

Seleccione un nombre para la nueva magquina virtual. La nueva maguina
gerd un con de la maguina Servidor Linme pruebas,

Modo Ubuntu base|

Reinicializar la direcdon MAC de todas las tarjetas de red
Nombrar un nuevo clon de una maquina

Es importante cambiar los MACs de las tarjetas de red porque es probable que las maquinas clonadas
estén conectadas via red con su “original" y entre ellas, y queremos evitar errores de comunicacion que se
produciran si intentan comunicar dos maquinas con tarjetas que tienen la misma MAC.

Una vez hecho esto, seleccionamos el tipo de clonacién que queremos, que en este caso sera completa
para poder moverla sin restricciones a donde queramos:
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Tipo de clonacidon

Selecdone el ipo de donacién que desea crear.

Si selecciona Clonacién completa, una copia exacta (incluyendo todos
los archivos de unidad de disco duro virtual) de la maguina original serdn
creados.

Si selecciona Clonacién enlazada, una nueva maguina sera creada, pero
los archivos de las unidades de disco duro virtuales serdn vinculados a los
archivos de unidad de disco duro virtual de la maquina ariginal v no podra
mover la nueva maguina virtual a una computadora diferente sin mover los
originales tambign.

Si crea una Clonacién enlazada entonces una nueva instantanea serd
creada en la maguina virtual original como parte del proceso de donacian,

(@ Clonacidn completa

() Clonaddn enlazada

Clonar Cancelar

Seleccion del tipo de clonacion que se va a realizar

Ahora tenemos dos maquinas diferentes, la maquina cliente, y el servidor, pero ambas tienen el mismo
nombre interno o hostname (AR el que le dimos en la instalacién). Debemos cambiarselo al
menos a una de ellas para evitar posibles problemas de red si ambos funcionan al mismo tiempo. Para

ello editamos el archivo 3t A T R UL

Jetc/hostname

Cambiar el nombre de la maquina clon (l)

Y también debes editar el archivo [f33F4 53483 para cambiar el nombre de la maquina que aparece ahi.

Creacion de instantaneas de maquinas en funcionamiento

Los Snapshots o instantaneas son una forma "barata" de tener una mdaquina en la que podemos hacer
operaciones y volver a su estado anterior si algo sale mal. Clonar una maquina te permite crear una
maquina separada, pero idéntica a la que ya tienes. Esto es perfectamente valido, pero consume muchos
recursos porque duplica todos sus contenidos. En ciertos contextos, como nuestros laboratorios de la
asignatura, puede ser mas conveniente utilizar instantaneas, porque el espacio que consumen es mucho
menor, y por lo tanto se crean mucho mas rapidamente.

Con las instantaneas puedes guardar un estado determinado de una maquina virtual para su uso posterior.
En cualquier momento puedes volver a cualquiera de esos estados, incluso si la maquina virtual ha
cambiado considerablemente desde entonces. Por lo tanto, una instantanea de una maquina virtual es
como una maquina en el estado Guardado, pero puede haber muchos de ellos y estos estados guardados
se conservan.
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Para ver las instantaneas de una maquina virtual, haz clic en el nombre de la maquina en el GUI de
VirtualBox. A continuacion, haz clic en el icono de lista situado junto al nombre de la maquina y selecciona
Instantaneas. Hasta que se haga una instantanea de la maquina la lista de instantaneas estara vacia,
excepto el elemento Estado actual, que representa la maquina virtual tal y como esté ahora.

Tomar, restaurar y eliminar instantaneas

Toma una instantanea

Esto hace una copia del estado actual de la maquina al que se puede volver en cualquier momento
posterior. Si la maquina virtual se esta ejecutando, selecciona Tomar instantdanea en el menu desplegable
Maéquina en la ventana maquina virtual.

E Ubuntu Server Base SSI [Corriendo] - Oracle VM VirtualBox

Archivo | Maquina | Ver Entrada Dispositives Ayuda

{3 Configuracion... Host+S

@ Tomar instantdnea... Host+T

(_D Informacion de sesién... Host+N

Administrador de archivos...

Pausar Host+P

0l
@ Reiniciar Host+R
7

Apagado ACPI Host+H

Tome una instantanea de una maquina en funcionamiento

Esto muestra una ventana que solicita un nombre de instantanea. Este nombre es puramente para
referenciarla, y ayuda a recordar el estado de la instantanea. En nuestra asignatura tiene sentido generar
estados para cada laboratorio, de manera que puedas volver a cada uno de ellos de forma independiente
y poder partir de las operaciones realizadas en cada uno si algo sale mal. También deberias crear un
estado base de la maquina actual para volver al "estado cero" si es necesario. Puedes poner un texto mas
largo en el campo Descripcion.
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Torar instantanea de la maquina virtual 7 bt

m_;r Nombre de instantanea

|Previn a todas las practicas|

Descripcon de instantanea

Cancelar Ayuda

Nombre de una instantanea

Si la maquina virtual esta en el estado Guardado o Desactivado, en el nombre de la maquina virtual en la
ventana principal de VirtualBox se puede hacer clic en el icono Lista junto al nombre de la maquina y
podemos seleccionar Instantaneas. Esto muestra la ventana de instantaneas donde puede tomar una
instantanea del estado actual de la maquina o volver a una de las guardadas anteriormente.

£ KalissI 1l ALEIET dLIUE: AL
@) Apagada Servidor de escritorio remoto:  Inhabilitado
Grabando: Inhabilitade

[C] Detalles |

to

tro:  [Unidad dptica] YBoxGuestAdditions.isa (7

=, Ubuntu Server Base 551 1 [E_i Instantaneas Ubuntu Server Base S51vdi (Mormal, 40,0
, @) Apagada
| Trazas
i Servidor Linux Pruebas
@) Apagada — g Red——
W

Tomar una instantanea de una maquina detenida o guardada

En cualquier caso, aparecera una lista de instantaneas. Si debajo de una instantanea aparece un elemento
llamado Estado actual, significa que el estado actual de la maquina virtual es una variacion de esa
instantdnea. Si se toma otra instantanea mas tarde, se muestran secuencialmente, y cada instantanea
posterior se deriva de una instantanea anterior.

Lista de instantaneas para una maquina virtual

VirtualBox no tiene un limite en el nimero de instantaneas que puede tomar, mas alla del espacio en disco
del host. Cada instantanea almacena el estado de la mdaquina virtual y, por lo tanto, ocupa espacio en
disco. Sin embargo, es mucho menos que una maquina virtual completa (o uno de sus clones). Por
ejemplo, la base de Ubuntu de la asignatura podria ocupar unos 4Gb
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Logs 16/01/,2020 11:55 Carpeta de archivos

Snapshots 16/01,202012:03 Carpeta de archivos
\? Ubuntu Server Base 55 16/01/,2020 12:03 YirtualBox Machin... 22 KB
D Ubuntu Server Base 55lwbox-prev 16/01,2020 12:03 Archive VBOX-PREV 22 KB
l? Ubuntu Server Base 55| 16/01,202011:59 Yirtual Disk Image 3784704 KB

Espacio ocupado por la MV Ubuntu o uno de sus clones

Sin embargo, cada instantanea de la maquina que tomamos (que se encuentra en la carpeta Instantdneas
en la ruta donde se guarda la maquina) ocupa mucho menos espacio.

o

Moembre Fecha de modificacion  Tipe Tamnafio

W [2b77b0ae-93b3-4952-82ae-3cdTaTabefaf} 16/01/2020 12:03 Virtual Disk Image 27.642 KB
W {3be0Tead-94ha-4854-aedf-5F1bddacdcfa} 16/01/2020 12:05 Virtual Disk Image 19,456 KB
D 2020-01-16T10-59-32-2262591007. sav 16/01/2020 11:39 Archivo 58V 588.905 KB
D 2020-01-16T11-03-25-76843 5400 sav 16/01/2020 12:03 Archivo 54V 588.969 KB

Espacio ocupado por las instantaneas de la VM Ubuntu

La méaquina que se ejecuta desde el estado base aparecera asi en la lista de instantaneas

e LEEICEER X

E‘!’ Ubuntu Server 18.04 model clon Tomar Eliminar Restaurar Propiedades Clonar | Configuracidn Descartar  Mostrar

Apagada
Nombre Tomada
W™ Ubuntu Server 1910 GUI v @ Previo a todas las practicas
, @ apagada £ Estado actual (modificado)

[8™ Ubuntu Server 1910 GUI clonar
, @ Apagada

[8™ Ubuntu Server 1910 GUI clonar2
, @ Apagada

[54] Kali 551

‘ (@ Apagada

[2] KalissI1

L} O o

Ubuntu Server Base 551 (Previo a...)
=) Corriendo

[8™ Ubuntu Server Base 5511
, Apagada

[M™ Servidor Linux Pruebas
, @ Apagada

Lista de instantaneas
Si ahora escribimos un archivo de texto en el disco duro y tomamos una instantanea, el nuevo estado de

la maquina contendra este archivo, mientras que el estado base no lo hara.
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Vemos que al tomar la instantanea, el estado actual aparece debajo de ella.

@ ‘W Aragada

[28™ Ubuntu Server 18.04 model clon
, @ Apagada

E‘!’ Ubuntu Server 1810 GUT

@ Apagada

[8™ Ubuntu Server 1910 GUI clonar
, @ Apagada

[8™ Ubuntu Server 1910 GUI clonar2
, @ Apagada

[Ea] Kali 551

‘ @ Apagada

B3, Kali 5511
‘ @ Apagada

&

Tomar Eliminar Restaurar  Propiedades  Clonar

{E} 2

Configuracidn  Descartar  Mostrar

Nombre
v @ Previo a todas |as practicas
7 @ Practica 1
& Estado actual (modificado)

[8™ Ubuntu Server Base 5511
, @ Apagada

[§™ Servidor Linux Pruebas
, @ Apagada

L4

Tomada

Restaurar una instantanea

Nueva instantanea en la lista de instantaneas

Con la maquina guardada o apagada podemos ir a la lista de instantaneas, pulsar con el botdn derecho
sobre cualquier instantanea y seleccionar Restaurar. Cuando se restaura una instantanea, se retrocede o
avanza en el tiempo en funcion de cuando se haya tomado en relacién con el estado actual. Se pierde el

estado actual de la maquina y la maquina se restaura al estado exacto en el que se encontraba cuando se

tomo la instantanea.
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Ay Ivlayuina nizLanLaniea Ayuua

? @ v Aragaca S - @ @ @ @

c Ubuntu Server 18.04 model clon Tomar Eliminar Restaurar Propiedades Clonar | Configuracion  Descartar  Iniciar,

@ Apagada
MNaombre | Restaurar instantanea (Ctri+5Shift+R) l
" E§PM ubuntu Server 1910 GUT v ) Previo a todas las practicas
=l
- () Apagada N [@ Practica 1

@ Estado actual (medificado)

[=8™ Ubuntu Server 1910 GUI clonar
, @ Apagada

(=8 Ubuntu Server 1910 GUI clonar2
@ Apagada

[52] Kali 551
‘ @) Apagada

[54] KalissI1
‘ @) Apagada

@) Apagada

[=:H™ Servidor Linux Pruebas
, @ Apagada

E_L’ Ubuntu Server Base SSI1

W

Restauracion de una instantanea

Esta pérdida del estado actual de la maquina puede ser un problema en algunos contextos, y por lo tanto
VirtualBox pregunta primero si deseas tomar una instantanea del estado actual antes de restaurar el que
hemos seleccionado. En este caso diremos que no.

R & @ v

Tomar Eliminar Restaurar  Propiedades Clonar  Configu

Membre
hd @ Previo a todas las practicas
v G Practica 1
¥ VirtualBox - Pregunta ? >

Estéd a punto de restaurar la instantanea
Previo a todas las practicas.

Puede crear una instantanea del estado actual de
la m&quina virtual primero marcando la casilla de
abajo; si no hace esto el estado actual se perdera
permanentemente. {Desea continuar?

Crear una instantanea del estado actual de la maguina

Restaurar Cancelar

Aviso de pérdida del estado actual de la maquina por restauracion

En este ejemplo hemos vuelto al estado inicial (aparece en negrita) y una vez hecho esto, podemos volver
a poner en marcha la maquina.
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g ' e B & @ &P

Eb)h“:t" S:rver Lt s Tomar Eliminar  Restaurar  Propiedades Clonar = Configuracién Descartar  Iniciar,
pagada
Mombre
9™ Ubuntu Server 1910 GUI v B Previo a todas las practicas
f @) Apagada @ Practica 1
@ Estado actual

(8™ Ubuntu Server 1910 GUI clonar
, @ Apagada

8™ Ubuntu Server 1910 GUI clonar2
, @ Apagada

[=4] Kali 551

‘ @ Apagada

[s2] Kali 5511

‘ @ Apagada

@ Configuracidn... Ctrl+5
8™ Ubuntu Server Base 551 1 (# Clonar. Ctrl+0
, @ Apagada [& Mover...
(R Exportto OCl...
2 Servidor Linux Pruebhas
=] o
, @Apagada 2\3 Eliminar...
T 572 Agrupar |'
&> Iniciar » £ Inicio nomal
Pausar = Inicio sin pantalla

Inicio de la maquina en la instantanea base

Cuando lo iniciamos, vemos que la maquina ya no tiene el archivo que habiamos creado, porque eso solo
se hizo en el estado Laboratorio 1.

E Ubuntu Server Base 551 (Previo a todas las practicas) [Corriendo] - Oracle WM VirtualBox

Archive Maquina Ver Entrada Dispositivos  Ayuda

Maquina en su estado original

Asimismo, podemos volver a restaurar el laboratorio 1 repitiendo el proceso y recuperando los cambios
de estado (en este caso nuestro archivo)
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I v Apadada

=3 Ubuntu Server 18.04 model clon
/ @ Apagada

(=3 Ubuntu Server 1910 GUI
, @) Apagada

(<3 Ubuntu Server 1910 GUI clonar
, @ Apagada

(=39 Ubuntu Server 1910 GUI clonar2
, @ Apagada

[=4] Kali 551
‘ @ Apagada

[24] Kalissl1
‘ @) Apagada

& &

B

Tu:umar Elirninar

Restaye= i5n
LI Restaurar instantanea (Ctrl+ Shift+R) ‘—

Mombre
b @ Previo a todas las practicas

Practica 1

O Estado actual (modificado)

B2, | Ubuntu Server Base SSI (Previo a...)

@ Apagada

(=" Ubuntu Server Base 551 1
i Aransd=

Archivo Maqulna
| Cdll Y Apagada

Instantanea  Ayuda

7 ™ Ubuntu Server 18.04 model clon
, @ Apagada

@ Apagada

[N Ubuntu Server 1910 GUI clonar
, @ Apagada

(=28 Ubuntu Server 1910 GUI clonar2
x @ Apagada

= Kali 551

‘ @ Apagada

[54] KalissI1
‘ @ Apagada

E;l., Ubuntu Server 1810 GUI

[
)=

Cambiar a un estado posterior

M

£ b b erver Base Practica
2 dada

@

E;!., Ubuntu Server Base 5511 | (3

@ Apagada [@

£ Servidor Linux Pruebas R

! @ Apagada b4

1 ﬁmm— [rr——— e ;;‘r:\: @

i ===

WP bt a b 1914 L s

Configuracion...

Clonar...

Mowver...

Export to OCl...

Elirninar...

Agrupar

Iniciar

Tomar Eliminar Restaurar  Propiedades  Clonar

B @ @ &P

Configuradion

Descartar  Inidar,

MNombre

" @ Previo a todas las practicas
e @ Practica 1
(B Estado actual

Ctrl+5
Ctrl+0

; @ Inicio normal

Lugar para restaurar un estado posterior
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Estado posterior con los cambios realizados

Ahora podriamos repetir el mismo proceso para el resto de los laboratorios y proceder de la misma
manera, haciendo una lista de instantdneas que nos ayuden a seguir la asignatura.

E;_,/ Ubuntu Server 18.04 model clon Tomar Elminar Restaurar Propiedades Clonar | Configuracon Descartar  Mostrar

Apagada
Nombre

b4 @ Previo a todas las practicas

[=4™ Ubuntu Server 1910 GUI
f (@) Apagada @ Practica 1
v @ Practica 2
E-’Jf Ubuntu Server 1910 GUI clonar E€> Estado actual (modificado)
@ Apagada

B2, Ubuntu Server 1910 GUI clonar2
f @ Apagada

[£2] Kali 51
‘ @ Apagada

[£2] KalissI 1
‘ @ Apagada

Ubuntu Server Base 551 1

Lista de instantaneas por laboratorio

Para obtener mas informacion sobre el contenido de una instantdnea y otros detalles, recomendamos
consultar: https:/www.virtualbox.org/manual/ch01.html#snapshots

Carpetas compartidas

Nota: esto no es necesario si creaste la maquina virtual mediante la opcion 1, que ya tiene carpetas
compartidas configuradas.

Una de las formas mas tipicas de compartir informacion entre una maquina virtual y su host es mediante
la creacion de carpetas compartidas. Este mecanismo permite la creacion de una carpeta en la maquina
virtual, cuyo contenido se comparte con el host:
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e Todo lo que se haya copiado o creado en esa carpeta en el host sera legible, editable y copiable
desde la maquina virtual.

e En consecuencia, todo lo que copiemos o creemos en la maquina virtual en esa carpeta sera
legible, editable y copiable desde el host.

Por lo tanto, este es un mecanismo de transferencia de archivos bidireccional adecuado para muchos
usos. Solo tiene dos condiciones: tener previamente instaladas las Guest Additions y crear y asignar las
carpetas compartidas adecuadamente. Esto dltimo depende de la maquina virtual y de lo que haya
instalado. Si la mdaquina tiene GUI, en cuanto creamos la carpeta, podremos acceder a ella desde su
explorador de archivos y trabajar con ella como si fuera una carpeta local. Sin embargo, si no disponemos
de GUI debemaos hacer varios pasos adicionales para conseguir acceder a la misma. En cualquier caso, lo
primero es crear la carpeta compartida, y para ello iremos a "Dispositivos - Carpetas compartidas -
Preferencias de carpetas compartidas” (no importa si la maquina estd encendida o no).

E Ubuntu Server Base S5l 1 [Corriendo] - Oracle VM VirtualBox — O =

Archivo Maquina Ver Entrada | Dispositivos | Ayuda

Unidades dpticas

& Red

£ use

@ Camaras web

O Carpetas compartidas r
[ Portapapeles compartido L4
E Arrastrar y soltar

dp Insertar imagen de CD de las «Guest Additionss...

B @ &P & =i {3 (9 [+] cTRL DErecHA
Acceso a la interfaz de carpetas compartidas de una maquina VirtualBox

Mostrar la ventana de preferencias de la maquina virtual para configurar carpetas compartidas

Esto muestra una pantalla que nos pide que creemos una carpeta de maquina (potencialmente
permanente) o una transitoria (no permanente). Elegimos la primera opcion
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Ubuntu Server Base 551 1 [Corriendo] - Oracle VM VirtualBox — O e

Archive  Maqui Ver Entrada Dispositives  Ayuda

E General Carpetas compartidas

Sistemna Carpetas compartidas

Nombre Ruta Acceso Automontar En
|§| Pantalla

| Carpetas de la maquina L Agregar nueva
Almacenamiento Carpetas transitorias (| carpeta compe

(D: Audio

B Red

@ Puertos serie
§> usB

Ij Carpetas compartidas

EI Interfaz de usuario

I Aceptar || Cancelar |

Carpetas compartidas actualmente en una maquina VirtualBox

Ruta carpeta es la carpeta del host que queremos utilizar para escribir o leer contenido, es decir, qué lugar
de nuestro disco duro utilizaremos para los archivos que vayan hacia o desde la maquina.

Ubuntu Server Base 551 1 [Corriendo] - Oracle VM VirtualBox — O e

Entra ispositivos  Ayuda

o rver Base 551 1 - Configuracién

E General Carpetas compartidas

Sistema Carpetas compartidas

laenbhea  Buta ceso Automontar  En

Pantalla E‘) Agregar carpeta compartida

Almacenamiento

Ruta carpeta: | <no selecdonado >

Audi
udio MNombre carpeta

Red [ sélo lectura

. [ Automaontzr
Puertos serie

Punto de montaje: |

use
D Hacer permanente

Carpetas compartidas

Interfaz de usuario

I Aceptar || Cancelar

Seleccion de una carpeta de host
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Seleccionamos "Otro" y una carpeta existente en el ejemplo). Nombramos la carpeta compartida
(EEIEIEE, nombre que se utilizard en el lado de la maquina virtual) y marcamos las opciones
"Automontar" y "Hacer permanente" para facilitar su uso. Una vez hecho esto, aceptamos.

| Ubuntu Server Base 551 1 [Corriendo] - Oracle VM VirtualBox — O >

E General Carpetas compartidas

Sistermna Carpetas compartidas

Levenl Dtz ceso Automontar En

@ Pantalla o Agregar carpeta compartida

Almacenamiento

Ruta carpeta: | C:\temp

ne (D:I Audio Mombre carpeta: |host_ﬁles
@ Red [ sélo lectura

. Automontar
Puertos serie
Punto de montaje: |

USsB
ste ﬁ Hacer permanente
Ij Carpetas compartidas

lfl Interfaz de usuario
Cancelar

Cancelar

Configuracion completa de una carpeta compartida de VirtualBox

El siguiente paso es crear un directorio en la maquina virtual donde se vera el contenido del host. Creamos

el directorio ey’ en el [FEN del usuario actual con [IC IR Y ¥ luego montamos la carpeta
compartida creada anteriormente sobre el directorio que acabamos de crear en el MV (aqui usamos el

nombre especificado en "Nombre carpeta” en la interfaz VirtualBox: iR aaaR s R i s S
(IS si usamos la maquina Vagrant)

ssiuser@ubuntussi:™% sudo mount -t whoxsf host_files ™/shared

Ahora la carpeta del host sera totalmente accesible desde la méaquina virtual, y puedes copiar o extraer
los archivos con ella. Por ejemplo, si editamos un archivo de texto en la méaquina virtual con [Fi
IR g dentro de esa carpeta y ponemos el texto "Liay, el host de Windows también lo mostrara.

» Esteequipo » Discolocal (C) » temp

& MNombre

Juides =] myfile

e —

n
Archive Edicion Formato  Wer Ayuda
Test

Mj myfile: Bloc de notas

Carpeta compartida vista desde un host de Windows
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En caso de que la carpeta no esté montada permanentemente en la maquina, podemos utilizar la técnica
explicada aqui para hacerla persistente:
https://qist.qgithub.com/estorgio/1d679f962e8209f8a9232{7593683265
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