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I ¢ QUE ES ANSIBLE? ﬁ_/>

o La tradicional separacion entre administradores y desarrolladores esta tendiendo

a desaparecer

* La creacion de infraestructuras, su administracion y la instalacion de los programas que hacen falta
en las mismas esta transformandose

 Ahora todo se hace via codigo

o Esto permite enfrentarse a escenarios mucho mas complejos
* Integrar estas operaciones en el pipeline de desarrollo de un producto
« Ser capaz de reproducir una infraestructura exactamente cuando sea necesario,
* jIncluyendo todo su software!

o Esto es lo que tradicionalmente se conoce como DevOps

* Integrar en una misma unidad las labores de desarrollo con las de creacion de infraestructura y su
administracion

« Vagrant, LXD y Docker son formas de crear infraestructura
* Ansible es una forma de administrarla
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I ¢ QUE ES ANSIBLE? £

¢ Por tanto, es una herramienta de administracion que permite la configuracion y

aprovisionamiento automatico

« Permite establecer la configuracion de un sistema (qué se instala y coémo) con cédigo de un
programa en un lenguaje especial: Domain-Specific Language o DSL

« Reemplaza la administracion con scripts y facilita migrar los existentes a Ansible poco a poco

¢ Es uno de los mas faciles de empezar a usar
 Desarrollado por Red Hat ®
« Y actualmente es una herramienta muy popular en la empresa privada para ello
« Sirve ademas de buena base para entender otras similares

« Solo necesita SSH para conectarse a los servidores y ejecutar las tareas

configuradas
 iNo necesita servidores ni daemons!
 Es muy facil convertir scripts bash en tareas de Ansible
 Ansible termina ejecutando los mismos comandos que un bash script
« Esta es otra razon por la que es tan popular
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I ¢ QUE ES ANSIBLE? £

o Automatiza el proceso de obtener el contexto del servidor antes de ejecutar tareas
 Qué recursos tiene, sus ficheros, los procesos que ejecuta...
« Toda clase de informacion necesaria para hacer las tareas de administracion
A cadatrozo de informacion de contexto de la denomina Fact
 Debido a ello, es capaz de manejar la mayoria de los casos complejos con scripts simples

o Las tareas de Ansible son idempotentes
« Suresultado es siempre el mismo, jno importa cuantas veces se ejecuten!
 Se puede ejecutar con sequridad una misma tarea varias veces sin miedo a que rompa cosas ya
hechas
* Esto por ejemplo no es sencillo de conseguir con un script bash...

« Utiliza las facts para comprobar el estado de cada recurso y ver si necesita cambiar algo para obtener el
resultado deseado

« (El sistema ya esta como indica el script Ansible? Entonces no hago NADA
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¢ QUE VAMOS A VER EN ESTE APARTADO? L/)

o Una serie de conceptos que cubren la instalacion y puesta en marcha de
Ansible

« Como se instala y las bases de su funcionamiento
 Qué es un inventario, como se crea y para qué sirve
« Como dar las primeras ordenes de prueba a las maquinas manejadas
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I INSTALACION DE ANSIBLE GLOBAL &7 )

o Antes de ejecutar tareas Ansible es necesario instalar el software necesario

» Ansible no tiene “agentes” a instalar en las maquinas a controlar
 Las maquinas remotas se pueden controlar mediante un simple acceso via SSH
« Por tanto, se puede ejecutar en cualquier servidor Linux (no Windows)
« Y puede controlar otro tipo de clientes (Linux, Windows) sin necesidad de modificarlos

o La instalacion en Ubuntu via paquetes lo instala globalmente (todos los usuarios)

* La configuracion por defecto de un Ansible instalado globalmente estd en /etc/ansible
» Sera la opcidn que hagamos en este curso, por simplicidad

o Pero podemos instalar Ansible sélo para usuarios concretos
 Usando pip parainstalar virtualenv de Python
 Permite que puedan usarlo solo usuarios autorizados

« Ademas de probar nuevas versiones aisladamente sin afectar a la instalada globalmente
« https://www.redhat.com/sysadmin/python-venv-ansible

> Ejercicio NTANSIBLE_INSTALAR
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I INVENTORY £

o Al instalar Ansible se crea un inventory file
donde se definen los servidores que va a I _— ,
manejar b 1 2 () Cellenifn o (EERez Gemar i Gin 'hEmEr G
e En /etc/ansible/hosts ; ]

 Se puede llamar de cualquier forma, pero lo dejaremos
con su nombre por defecto

e Lista las direcciones de las maquinas
manejadas y su etiqueta ¢ Leading 0s:
* La etiqueta puede ser |la que queramos 5 = 12z el orr
Pero es mejor usar alguna que describa sus funciones S8
* La propia maquina puede aparecer bajo [1ocal]

# Here's another example of host ranges, this time

[nginx webl

» Otros servidores web por [nginx_web] 192.166.1.200
 Permite agrupar maquinas a controlar por funcién
» Debemos asequrarnos de que hay conectividad con ellas Inventario sencillo de Ansible

Se pueden hacer grupos de grupos de maquinas ©
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INVENTORY £)

¢ El archivo hosts por defecto viene con varios ejemplos de como hacer esto

o Ademas de este inventory simple, podemos hacer otras cosas
 Establecer rangos de hosts que nos permitan manipular varios automaticamente

« Podemos usar un inventario concreto en lugar del general (es el que se usa por defecto)

 Basta con anadir la opcion -i <ruta al fichero con el inventory> a cualquier comando que
veremos en esta presentacion

* La ejecucion de Ansible entre los diferentes servidores de un inventario se hace en paralelo
« Es decir, no es determinista (no puedes saber el orden exacto)

o Pero existen opciones mucho mas avanzadas

 Pueden verse otras formas de configurar el inventory aqui
« https://docs.ansible.com/ansible/latest/user_guide/intro_inventory.html

« Y también puede consultarse como hacer un inventory dinamico aqui
» https://docs.ansible.com/ansible/latest/user_guide/intro_dynamic_inventory.html

> Ejercicio NTANSIBLE_INVENT
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IMPORTANC' A DEL INVENTORY Inventario de Ansible en dos formatos distintos L7 )

[facultades] .
o El inventario es lo que define qué ot ot e
endpoints (maquinas) va a manejar —
A"Slble cassi.uniovi.es
« Es muy importante que lo definas correctamente | onedrive.uniovi.es rormato N
» Hay dos formatos para definir ALL:
inventarios HOSUTNSI.OVI e, Formato YAML
« ElINI (EI anterior) y el YAML CHILDREN:
« Ambos son equivalentes FACULTADES :
« El YAML quiza sea mas facil de entender y usar HOSTS :
cuando hay muchos endpoints EIT.UNIOVI.ES:
. . ., EPI.UNIOVI.ES:
o Los inventarios también pueden ser BBODS :
dinamicos (definidos por cddigo) s
CASSI.UNIOVI.ES:
ONEDRIVE . UNIOVI.ES:

> Ejercicio NSANSIBLE_DYNINV
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I SOBRE LA DEFINICION DE INVENTORYS £ )

o Hay dos grupos de hosts por defecto: a1l y ungrouped
 all contiene todos los hosts
 ungrouped contiene todos los hosts que no pertenecen a un grupo que no sea all

¢ Se puede poner un mismo host en mas de un grupo
¢ Dentro de un grupo puedes especificar como children otros grupos ya definidos

¢ Si tienes nombres de hosts que siguen un mismo patrén, pueden anadirse como

un rango en lugar de listarlos individualmente

* Por ejemplo, en formato YAML:
webservers:
hosts:
www[©01:10].uniovi.es:

* Y el equivalente en formato INI:
[webservers]
www[01:10].uniovi.es
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I PRIMEROS PASOS £5)

« El verdadero poder de Ansible se demuestra realmente manejando servidores
remotos, no el propio local

o Pero para ello debemos asegurarnos de lo siguiente
 Tener servidores en las IPs indicadas anteriormente
 Que dichos servidores admitan conexiones SSH desde el servidor que tiene Ansible instalado

* Preferiblemente de forma automatica
* Es decir, con certificados, sin passwords

¢ Una conexion local (manejar con Ansible tu propia maquina) no necesita acceso a
SSH
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I CONCEPTOS BASICOS: EJECUTAR COMANDOS £

o Durante las conexiones, es posible que aparezca el error “Too many
authenticacion failures”

¢ En este caso, la razon sera seqguramente que la conexion automatica via SSH no

esta configurada u operativa
 Me refiero a la conexion SSH usando certificados, la mas aconsejable en estos escenarios

o En ese caso, podemos hacer que se nos pida una contrasena para iniciar sesion

con

* ansible --ask-pass --ssh-extra-args-'-o "PubkeyAuthentication-no®’
nginx_web -m ping

> Ejercicio NTANSIBLE_CONTROL
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¢ CREES QUE LO HAS ENTENDIDO TODO? jAUTOEVALUATE! £

José Manuel
Redondo Lépez

« ¢Has entendido que una de las caracteristicas mas interesantes de Ansible es que
no requiere instalar nada en las maquinas a controlar?

« ;Comprendes que solo necesitas un acceso via SSH a las maquinas a controlar, con
un usuario que tenga permisos suficientes para hacer las acciones que les pldas?

e ¢Entiendes que no tienes que instalar Ansible para todos los usuarios, sino que se
Io puedes instalar a uno solo?

« ¢Entiendes el proposito de un inventario, para que sirve y que realmente puedes
crear inventarios independientes cuando quieras?

« ¢Eres consciente de que la verdadera utilidad de Ansible es hacer grupos de
magquinas a controlar en bloque?

e ;Comprendes que los inventarios se pueden definir usando dos sintaxis distintas?
e ¢Entiendes que hay grupos especiales y que puedes anidar grupos con grupos hijo?

« ¢Has entendido como mandar una orden de ejemplo con Ansible a una maquina o
grupo de maquinas remoto?
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¢ QUE VAMOS A VER EN ESTE APARTADO? )

« En este apartado vamos a hablar de los primeros conceptos principales de

Ansible: Facts y modulos
* La informacion que se puede sacar de las maquinas remotas gracias a Ansible
« Como lo que Ansible puede hacer se puede expandir enormemente gracias a la biblioteca de
modulos que tiene
- El tratamiento general que debe hacerse a los modulos y su documentacion
« Como ejecutar algunos madulos basicos interesantes
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FACTS L/)

o Antes de ejecutar cualquier tarea, Ansible recopilara informacion sobre el sistema
que esta aprovisionando
 Esainformacion se usa para ejecutar la tarea con mas garantias de que termine correctamente

o Cada pieza de informacion se llama Fact

¢ Proporcionan una amplia gama de informacion del sistema
Numero de nucleos de CPU

Redes IPv4 e IPv6 disponibles

Discos montados

Tipo de SSO0

¢ Un listado de esta informacion puede verse aqui

« https://docs.ansible.com/ansible/latest/user_guide/playbooks_vars_facts.html

> Ejercicio N2ANSIBLE_FACTS
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FACTS

o Las facts las podremos usar de dos formas

 Automaticamente: Ansible las usa para averiguar
Si una tarea ya ha sido hecha

« Como variables en nuestros programas: Cada fact
es una variable cuyo valor podemos usar para
tomar decisiones

¢ Un listado de todas se puede obtener con

« ansible <host> -m ansible.builtin.setup

Algunas facts de una maquina remota

"ar
"ar
"ar
"ar
"ar
"ar
"ar
"ar
"ar

nticAMD",

"AMD Ryzen 7 5800H with Radeon
" 1'|

7 EéﬂﬂH with Radeon

nticAMD",

"AMD Ryzen 7 5800H with Radeon
"AuthenticAMD",
"AMD Ryzen 7 5800

"fusr/bin/python3

": true,
T

&

José Manuel
Graphics”, Redondo Lépez

Graphics",

Graphics”,
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MGDULOS )

José Manuel
Redondo Lépez

. , i Module Index
o Ansible usa modulos para hacer la mayoria de sus tareas

® All modules

» Pueden hacer cosas como instalar software, copiar archivos, usar e Cloud modules
p|antl||aS ® Clustering modules
. o s 7 G ® Commands modules
« Existe una enorme cantidad de modulos para hacer muchisimas e Crypto modules
C0Sas ® Database modules

® Files modules

« https://docs.ansible.com/ansible/latest/modules/modules_by_category.html

® |dentity modules

« Son la forma adecuada de utilizar Ansible S —
» Acceden al contexto de la maquina (“Facts") para determinar las L omornemactes
acciones que faltan para realizar una tarea e Network modules
* iSin repetir lo que ya esta hecho! ® Notification modules
* Es decir, no ejecuta tareas innecesarias . Eife'nﬁﬂii.ﬂ modules

El codigo esta revisado y validado: nos puede ahorrar MUCHO tiempo ~ © Source Control modules

® Storage modules

- Tienen pardmetros para que se adapten a casos particulares e System modules
« Si los usamos, lo que estariamos haciendo es ejecutar comandos Lo
baSh eSténdar ® Windows modules

Fuente: https://docs.ansible.com/ansible/2.9/modules/modules_by_category.html
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VERSATILIDAD DE ANSIBLE Y SUS MODULOS £5)

José Manuel
Redondo Lépez

o Cloud
 Tareas para AWS, CloudFormation, EC2, Lambda, S3, Azure, Docker, Google Cloud, Heroku, Linode, OpenStack, VMWare, Rackspace...

Clustering
 Tareas para Kubernetes, Consul, ETCD3, Pacemaker y Znode

@
()

Commands
 Ejecucidon de comandos en maquinas remotas, tanto Linux como Windows

®
®

o Crypto
« Obtencion de certificados para servidores, tanto con OpenSSL como con el protocolo ACME (Let's Encrypt)

Database
« Algunas tareas para interactuar con MongoDB, SQL Server, MySQL, PostgreSQL, ...

@
()

o Files
« Manejo general de archivos: acceso a listas de permisos, contenido, copia, encontrar texto, lectura (incluido CSVs), modificacion, rsync..

Identity
» Manejo de claves con 1Password, CyberARK, FreelPA, Keycloack y OpenDJ

®
@

®
®

Inventory
» Manejo con Ansible del propio inventario de Ansible ©
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VERSATILIIDAD DE ANSIBLE Y SUS MODULOS £5)

José Manuel
Redondo Lépez

@
()

Messaging
« Manejo del sistema de mensajeria RabbitMQ (mencionado en el tema de colas anteriormente)

Monitoring
« Manejo de sistemas de monitorizacion DataDog, Grafana, LogicMonitor, Nagios, Pingdom, Sensu, Zabbix...

Net Tools

 Son diversas herramientas para servicios de red como DNS, Haproxy, Geolocalizacidn, Cloudflare, SNMP, descarga de URLs,
LDAP, NIOS...

Network
« Manejo de dispositivos de red de A10, ACI, Aruba, AVI, CheckPoint, CloudEngine, CNOS, Eos, F5, Fortios, NetScaler...

 Notification
« Mensajes en diferentes servicios como IRC, Jabber, Emails, Office365, Telegram, Twilio, etc., incluyendo sintesis de voz

@
()

®
@

@
@®

®
C )]

Packaging
 Gestion de paquetes y librerias de Ruby, Python, Perl, Maven, Node .js, Apt, flatpak, homebrew, Macports, snap, yum,...

@
@®

®
@

Remote Management
« Sistemas de gestidon remota de equipos como Cobbler, CPM, DellEMC, Foreman, ILO de HP, IMC, OneView, RedFish, UCS,...
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I VERSATILIIDAD DE ANSIBLE Y SUS MODULOS £

José Manuel
Redondo Lépez

« Source Control
» Modulos para gestion de GitHub y BitBucket

« Storage
« Moddulos para gestionar sistemas de almacenamiento tipo GlusterFS, EMC VNX, InfiniDAT, NetApp,
PureStorage, Vexata y ZFS

o System
« Gestidn de distintos aspectos de SSOO0 (FreeBSD, Solaris...) y sus servicios (SELinux, UFW, usuarios, comandos
tipicos, ...)
o Utilities
« Son modulos que automatizan la gestién y ejecucion de conceptos de Ansible (playbooks, tasks,...) vistos mas
adelante

+ Web Infrastructure
« Manejo de servidores Apache2, Django, JBoss, Nginx, Jira, Jenkins, Ansible Tower, Sophos UTM...

o Windows

« Manejo general del sistema operativo Windows y sus funciones, comandos, Powershell, ficheros Chocolatey,
registro, IIS, ...
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I EJEMPLO DE EJECUCION DE UN MODULO: PING €29

José Manuel
Redondo Lépez

« Como primer ejemplo vamos a usar un

modulo para comprobar conectividad

 Ansible asume que se tiene acceso SSH a cualquier
maquina del inventario

- Intentard conectarse a la maquina remota como el |t

)2.168.1.200 | SUCCESS == {
Usuario con e' que S€ EjeCUta mlll]lkrlik;klliinr|rr+r python": "/usr/bin/python3"
 De ahi que sea tan importante el proceso conexion e ' |
automatica via certificados ~ ping": "pong"
* Asilos comandos se ejecutaran sin problemas 192.168.1.201 | UNREACHBLE! = {
® En Ia imagen ejecutamos el COmandO 1_EBEEEEE?ZE%E;EET;DQEEE;&E,ﬂ1e host via ssh: ssh: connect to host 192.168.

"unreachable": true

anterior sobre el grupo nginx_web:
 ansible nginx_web -m ping
« Vemos que uno funciona, pero el otro falla

 Es necesario arreglar la conectividad desde el host
de Ansible a todos los host del inventario

* El mddulo ping permite probarla cuando queramos

}

[loperariogserver1804:~$ |
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I EJEMPLO DE EJECUCION DE UN MODULO: PING

o Arreglada la conectividad, ya estamos listos ——
° ° ° V4 D[JE.‘T-Irlﬂ'ﬁqE.lrh’E.*r B :”I l 2 [ |lr|
para manejarlas siguiendo nuestras ordenes EESCREITNE — {

"ans |I T4
"dis

® Hay que tener en cuenta que gracias d },

"changed": false,

Ansible y las etiquetas del inventario | ping®: "pong’
» Podremos manipular de la misma forma varias 192.168.2. 26 5 = {

"ans |I Tﬂ 1

maquinas al mismo tiempo ~ "discovere St e

* Y de esta forma crear configuraciones homogéneas |.||  false,
en todas con una sola operacion ping": "pong
* iNos puede ahorrar mucho tiempo!

) -m ping
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EJEMPLO DE EJECUCION DE UN MODULO: PING £)

José Manuel
Redondo Lépez

¢ En resumen, esta es una lista de parametros comunes

-i <ruta de un fichero>: Establecer el archivo de inventario
* Que por defecto estd en /etc/ansible/hosts
« Sino se especifica, se usara el de por defecto
<nombre de etiqueta, ej.: local, nginx_server>:usa Ansible contra los servidores
definidos bajo las etiquetas especificadas en el archivo de inventario de hosts
- all ejecutaria Ansible en todos los servidores definidos en ese archivo
-m <nombre de médulo>: Ejecuta el médulo indicado y devuelve sus resultados
* El modulo "ping" ejecuta el comando ping
« Veremos mas modulos a continuacion
-c local o0 -connection=1ocal: Ejecuta comandos en el servidor local, no a través de SSH
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EJEMPLO DE EJECUCION DE UN MODULO: SHELL L/)

¢ El médulo shell nos permite ejecutar comandos bash de la forma que estamos

acostumbrados

* jPuede usarse para traducir directamente nuestros scripts bash a Ansible!
« La principal ventaja es que lo haria en todos los servidores del inventory

o Ej.: Usar este modulo para instalar nginx en nuestros servidores

 ansible -b --become-user=root -become-method=sudo --ask-become-pass nginx web -m
shell -a 'apt-get install -y nginx’

o Un parametro extra -vvvv le dice a Ansible que muestre informacion muy

detallada de lo que va haciendo
 Se usa para depuracion

> Ejercicio NTANSIBLE_SHELLM
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EJEMPLO DE EJECUCION DE UN MODULO: SHELL %

José Manuel
Redondo Lépez

« Veamos otra serie de parametros comunes

-b ("become”): Indica que va a ejecutar el comando con otra identidad de usuario
--become-user=root: Ejecuta los comandos como usuario root
 Pero podemos definir cualquier usuario existente en las maquinas de destino
become-method=sudo: Método por el cual se va a adquirir la identidad de usuario
* Indicamos sudo, pero existen mas métodos
« https://docs.ansible.com/ansible/latest/user_guide/become.html
--ask-become-pass: Le decimos a Ansible que nos pregunte por la clave a usar con sudo
 Que tendra que ser la misma para todos los servidores
-a: Usado para pasar cualquier argumento al modulo definido con -m
 Los argumentos que admite cada mddulo dependen de su documentacion

» Es MUY IMPORTANTE que el comando usado no espere una respuesta del usuario
» De ahi que usemos -y con el apt-get
* De esta forma logramos total flexibilidad a la hora de comunicarnos con los mddulos
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DOCUMENTACION DE MODULOS

o Todo modulo de Ansible esta
completamente documentado

o La imagen muestra la

documentacion del modulo
shell

« https://docs.ansible.com/ansible/latest/col
lections/ansible/builtin/shell_module.html

* En ella podemos encontrar sus
argumentos

« Y también para que sirve cada uno

Synopsis

® The shell moduletakes the command name followed by a list of space-delimited arguments.

José Manuel
Redondo Lépez

e Either afree form command or| cmd | parameter is required, see the examples.

e |tis almost exactly like the command module but runs the command through ashell { /bin/sh ) on the remote node.

e For Windows targets, use the win_shell module instead.

Parameters
Parameter Choices/Defaults Comments
chdir Change into this directory before running the command.
path
cmd The command to run followed by optional arguments.
string
creates Afilename, when it already exists, this step will not be run.
path
executable Change the shell used to execute the command.
path This expects an absolute path to the executable.
free_form The shell module takes a free form command to run, as a string.
string Thereis no actual parameter named 'free form.
See the examples on how to use this module.
removes Afilename, when it does not exist, this step will not be run.
path
stdin 5et the stdin of the command directly to the specified value.
string
added i 2.4
stdin_add_newline |Choices: Whether to append a newline to stdin data.
boalean
added in 2.8 LY
® yes
warn Choices: Whether to enable task warnings.
boalean e

® YE5
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I EJEMPLO DE EJECUCION DE UN MGODULO: APT £29

e El modulo shell es extremadamente flexible

o Pero también “especial”, porque no sigue la tonica general del resto de madulos:

no puede garantizar la idempotencia
* Es decir, ejecutar las mismas tareas multiples veces sin afectar al resultado final

* En otras palabras, un mddulo Ansible normalmente asegura que si una operacion ya se ha hecho
anteriormente NO se vuelva a hacer

o Por ese motivo, para instalar software en Debian/Ubuntu es mas adecuado el

modulo apt
* Ejecutara el mismo comando, pero garantizara la idempotencia gracias al uso de facts

« Si nginx ya esta instalado, no lo volvera a hacer
* ansible -b -m apt -a 'name=nginx state=present update_cache=true’

> Ejercicio NTANSIBLE_INSTALM
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DOCUMENTACION DE MODULOS: APT

o Cada modulo tiene también su
propia serie de parametros

« 0 al comando que representan
* Ej..update-cache

 https://docs.ansible.com/ansible/latest/collecti
ons/ansible/builtin/apt_module.html|

« Como se puede ver, estan relacionados
con el gestor de paquetes apt

o Es la tonica general para el resto

de los modulos

 Cada uno tiene los suyos, relacionados
con su funcion

Synopsis

&

* Manages gpt packages (such as for Debian/Ubuntu).

Requirements

José Manuel
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The below requirernents are needed on the host that executes this module.

+ python-apt {python 2)
o python3-apt (python 3)

* aptitude {before 2.4)

Parameters
Paramater Choices/Defaults Comments
allow unauthenticated | Choices: lznore if packages cannot be authenticated, This is useful for bootstrapping environments that manage their own apt-key setup.

bhoplezn

allow unauthenticated S Only supported with state: insfall{present

¢ N0~

* yes
autoclean Choices: If| yes , cleans the local repository of retrieved package files that canno longer be downloaded.
bool
a?:‘j:r;n 24 # N0«

* yes
autoremove Choices: If| yes , remove unused dependency packages for all module states except build-dep. It can also be used as the only option.
Hooleen * N0 Previous to version 2.4, autoclean was also an alias for autoremove, now it is its own separate command. See docurentation for further information.

* yes
cache_valid_time Default: Update the apt cache if its older than the cache valid_{ime. This option s setin seconds.
E 0 As of Ansible 2.4,if explicitly set, this sets updafe_cache=yes.
teb Path toa eb package on the remote maching,
- If 2/ in the path, ansible will attempt to download deb befora installing. (Version added 2.1)

Requires the  se-utils | package to extract the control file of the deb package to Install
default_release Correspondstothe -t option for apfand sets pin priorities
dpkg_options Default: Add dpkg options to apt command, Defaults to o "Dpke:Options:=—force-confdef” -0 "Dpkg:Options:=--force-confold™
i "forge- Qptions should be supplied as comma separated list
confdef force-
confald"

force Choices: Corresponds tothe --force-yes | to apf-get and implies | allo unasthenticated: yes
boolean " noe— This optionwill disable checking hoth the packages' signatures and the certificates of the web servers they are downloaded from,

Tves This option "is not" the equivalent of passing the £ flagto apf-get on the command line

U *This is a destructive operation with the potential to destroy your system, and it should almost never be used.™ Please also e8| sen apt-get | for more information.

force apt get Choices: Force usage of apt-get instead of aptitude
boolzzn
added in 2.4 * M

* yes
install_recommends Choices: Correspondstothe  --no-install-recomends option for aplt yes installs recommended packages. ne does not install recommended packages. By default, Ansible will use

beplzan

* N0

never installed,



https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
https://docs.ansible.com/ansible/latest/collections/ansible/builtin/apt_module.html
https://docs.ansible.com/ansible/latest/collections/ansible/builtin/apt_module.html

I EJECUCION DE UN MODULO IDEMPOTENTE

o Este ejemplo usa el médulo apt para
aCtua"Zﬂr Ia CaChé dEI rep08it0ri0 e operario@server1804:~5 ansible -b --become-user=root --become-method=sudo --ask-become-pass ngink_web -m apt -3

'mame=nginx state=present update cache=true'

i n St a I a r N g i n X BECOME password:

[WARNING]: Could not find aptitude. Using apt-get instead

* El resultado de ejecutar la tarea fue
“changed”: false

* No hubo cambios: ya se habia instalado Nginx
antes usando el modulo shell

» Hemos visto como ejecutar las tareas a [EEEESEEE
traves de modulos individualmente s s it

o Pero para sacarle mas partido, se Ll
pueden mover las tareas a Playbooks  (u—_—G_e
« jPueden ejecutar y coordinar varias tareas!

* Es la siguiente seccion ©

": "fusr/bin/python3"
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I EJECUCION DE UN MODULO QUE ADMITE LISTAS DE ELEMENTOS L/)

¢ Muchos modulos tienen opciones que admiten

varios elementos - name: “Instalar software base"
. . apt:
e Para todos esos casos es necesario recurrir a ctate: present
la sintaxis de lista de YAML P
name.
e Basicamente consiste en listar los elementos Cacl
con un - delante .
- git
¢ jSiempre manteniendo una indentacion - curl
coherente! - unzip
* Recuerda: Hay Python por debajo... , oythonis the |83
y ?I p J - Sendmall eagite:rllgg%lfgge g}‘:’
¢ Se muestra un ejemplo con apt, pero hay - apache2  “wmaee R

muchos otros

¢
You get errors [,
for writing an (&%
extra space B#
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I OTROS MGDULOS INTERESANTES £

« lineinfile: Que permite asegurarnos de que hay una linea concreta en un fichero

O reemplazarla por otra usando expresiones regulares

 Especialmente atil para cambiar ficheros de configuracion de programas
« https://docs.ansible.com/ansible/latest/collections/ansible/builtin/lineinfile_module.html

« block: permite organizar la ejecucion de tareas en bloques

« Ademas, permite manejar errores en alguna de las tareas al final del bloque, como excepciones
(hablaremos de errores posteriormente)
« https://docs.ansible.com/ansible/latest/user_guide/playbooks_blocks.html

« set_fact: Permite cambiar el valor de una fact durante la ejecucion de una tarea
de Ansible

« Como escribir en una variable un valor en funcidn de lo que haya pasado en la ejecucion
« https://docs.ansible.com/ansible/latest/collections/ansible/builtin/set_fact_module.html
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¢ CREES QUE LO HAS ENTENDIDO TODO? jAUTOEVALUATE! £

José Manuel
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e Facts
« (Entiendes que es una fact de una maquina remota y el tipo de informacion que te dan?

- ¢(Comprendes que gracias a esa informacion puedes tomar decisiones de administracion
mucho mas potentes dentro del codigo Ansible que disehes?

o Modulos
 (Comprendes que todo lo que Ansible hace es gracias a sus modulos?

« ;Entiendes que los médulos son bibliotecas reutilizables con propaésitos definidos, que al estar
perfectamente documentados y probados pueden facilitarte mucho la administracion?

« ;Comprendes que los modulos estan agrupados por funcion para facilitar su busqueda?

- ¢Has comprendido como comprobar si una maquina remota puede ser controlada
correctamente por Ansible con el modulo ping?

- ¢Entiendes que el modulo shell es darte la capacidad de ejecutar en remoto cualquier orden de
linea de comandos, y que con eso puedes usar cualquier script que ya tengas de antes?

« ;Comprendes por qué el modulo shell no es idempotente entonces?

» ;Has entendido la estructura de la documentacion de cualquier modulo Ansible?
 ;Comprendes como trabajar de forma general con un modulo Ansible cualquiera?
« (Entiendes qué significa que un modulo sea idempotente?
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Fuente: Bing Chat Al

Indice -> Conceptos principales de Ansible

Playbooks, Tasks y Handlers

Usando Ansible para manejar nuestros servidores
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¢ QUE VAMOS A VER EN ESTE APARTADO? L/)

¢ En este apartado vamos a hablar de los conceptos principales de Ansible

que nos quedan: Playbooks, Tasks, Handlers, Roles y Templates

« Como los playbooks son los programas Ansible que nos permiten automatizar la
administracion de maquinas

La division de playbooks en unidades llamadas tasks

Como los handlers no son mas que tasks especiales que se activan en momentos concretos
Como los roles son una forma de encapsulamiento de playbooks complejos

El uso de templates para ahorrar escribir codigo Ansible
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I PLAYBOOKS Y TASKS

o Los playbooks permiten ejecutar varias tareas

(Tasks) y tienen funciones mas avanzadas
« Se dividen en acciones (las Tasks) en forma de lista YAML
 Cada task empieza por - y name
* Pueden contener muchas task (varios -name)

¢ Se define en lenguaje YAML (.yml)
* Los ficheros YAML solo usan espacios para anidar
elementos NUNCA tabuladores
« Es muy estricto con los espacios y el anidamiento de sus
elementos, al estar escrito en Python
 Elementos al mismo nivel deben estar alineados igual

« Debemos respetar una estructura y sintaxis
 https://docs.ansible.com/ansible/latest/user_guide/playbooks_intro.html

o Este Playbook equivale al comando anterior

iUn editor como Visual Studio Code con los
plugins adecuados puede ayudar mucho a
desarrollar ficheros Ansible! (y detectar
caracteres “raros” al copiar cédigo)

hosts: nginx web
# No, son hosts remotos
# connection: local
become: yes
become user: root
become method: sudo
tasks:
- name: Instalar Nginx base

apt: # Modulo y sus parametros

= O T I- wr
= 5
E I | -5 Ia 13

AnsibleTask.yml
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PLAYBOOKS Y TASKS

o Las tareas pueden ser asincronas, pero
por defecto no lo son

¢ Vemos que hay una etiqueta
equivalente a cada parametro usado en
el comando anterior

o Para ejecutar el fichero YAML del

&)

José Manuel
Redondo Lépez

operariogserver188d:~5 ansible-playbook --ask-become-pass nginx.hinl
BECOME password:

PLAY [nqj_n;q web] PERTER P AT A AP T AR ERRT LR PRI TLR S AP ERFTRIEERTLRE LR PRI LRIARRERIILRPEITLICERILEFIRTLERTIIE LR TS

TASK [Ing"[a'[ar Hﬂiﬂ}’. bage] LR EERST LR PRI LR C AR R TRRRERTRREERTAR S LT AR ERT AL ELEITLRC LRI LRSI LR LR ILERTIZLLRTLLS
[WARNING] : Could not find aptitude. Using apt-get instead

Playbook necesitamos usar el comando st

ansible-playbook
 ansible-playbook nginx.yml
o Muestra una traza de las tareas

ejecutadas y su resultado

* Nuevamente no hay cambios porque Nginx ya
estaba instalado de antes (idempotencia)

HEVE ik A bk R AR E R ARRRERLARE REREARERERLEERALERERALERERAARERARREERAALEREEA R RESREEAAERREE AR RESAARE LR

192.168.2.200 : ok=2  changed=0  unreachable=)  failed=0  skipped=0  rescued=0  1ignore

:ok=l  changed=0  unreachable=d  failed=0 rescueg=0  ignore

skipped=0

> Ejercicio NTANSIBLE_PLAYBOOKS1
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I HANDLERS

o Un handler puede hacer las mismas cosas que
una tarea

o Pero solo se ejecutaran cuando una los llame

« Son Utiles para acciones "secundarias”, necesarias después
de ejecutar una tarea concreta

» Es algo similar a un evento que ocurre cuando una tarea
termina, por ejemplo
o Ejemplos tipicos son
* Iniciar un nuevo servicio después de la instalacion
« Volver a cargar un servicio tras un cambio de configuracion

o Permiten una ejecucion sincronizada basada en
cuando acaban ciertas cosas para iniciar otras

- hosts: nginx web

become: yes
become user: root
become method: sudo
tasks:
- name: Instalar Nginx base
apt: # Modulo

name: nginx

state: present
update cache: true
notity:
- Arranca Nginx
handlers:
- name: Arranca Nginx
service: # 0tro modulo
name: nginx
state: started

AnsibleHandlers.yml
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I HANDLERS £

e Hemos anadido una directiva notify a la tarea de instalacion
» Esto notificaria a cualquier handler denominado “Arranca Nginx” después de ejecutar la tarea
« Ahora podemos crear el handler llamado “Arranca Nginx’ para que se llame

 Este handler usa el modulo service
 Que permite iniciar, detener, reiniciar y volver a cargar servicios del sistema

¢ En este caso, le decimos a Ansible que queremos que se inicie Nginx cuando se

termine de instalar

 Pero lo que hacemos es definir el estado en el que queremos el servicio

« Através de las facts, Ansible decidira si se necesita (0 no) un cambio de estado en el servicio
 Por supuesto, en funcién del que tenga actualmente
» Pero eso lo hace él, jtu no tienes que comprobar nada de esto!
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HANDLERS £

» Ahora ejecutamos de nuevo el Playbook con el handler anadido

operariog@serverl8®d: -5 ansible-playbook --ask-become-pass nginx2.himl
BECOME password:

PLAY [nginx_web] o o o o o o o o o o o o o o o e o o o o o oo o o o o o o o o o e o o o o oo oo e o o o o o o o o

TASH [Gatherinq Factg] bR AR EEEAE A A EEEEAEEAEE A A ESEE A S A A E S A EAS A A EEEEAEEAE S A EEEEE S A E S A A A A EE A B E SR
ok: [192.168.2.200]
ok: [192.168.2.201]

TASK [Ingtalar Hqinx bage] o oo o o o o o o ol ook o o o o o o ol oo o o o o o ol oo oo o o o o o oo o o o o o o oo o o o o oo ol o o oo ok o o o
[WARNING]: Could not find aptitude. Using apt-get instead

.168.2.201]
.168.2.200]

PLAY RECAP kb kb oo ok okoh b b o ok ok ob b b o o ok ok o b o o o o oo o o o o o o ool o o o oo ool o o o oo ol o o o oo o ol o oo oo o o o o oo ool o oo oo oo o oo ool o o o o oo oo o oo e o
192.168.2.200 : ok=2 changed=0 unreachable=0 failed=0 skipped=0 rescued=0 ignore
d=0
192.168.2.201 : ok=2 changed=0 unreachable=0 failed=0 skipped=0 rescued=0 ignore
d=0

operariogserver1804:~5 ||
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I Uso DE PLAYBOOKS £)

o La salida de la ejecucion es igual a la anterior

o Se debe a que las directivas notify solo se ejecutan si se ejecuta la tarea asociada

« Al tener Nginx ya instalado, la tarea “Instalar Nginx" no se ejecutaria y, por tanto, no se llama a su
notify asociado

 iMaxima eficiencia!

o Es importante darse cuenta de como podemos usar Playbooks para ejecutar cosas
mas avanzadas
« Multiples tareas
 Anadir variables
* Definir parametros de configuracion
* Incluir otros playbooks

o Veamos un ejemplo
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I Uso DE TASKS “EN ORDEN": REGISTER Y WHEN &

o Ahora queremos tres tasks
* Incluir el repo oficial de Nginx
 Afnade el PPA estable de Nginx para usar su ultima version estable; médulo apt_repository
* Instalar Nginx
* Luego, instala Nginx utilizando el médulo apt
* Crear el alojamiento raiz de las webs
« Crea un directorio raiz web como ultimo paso del Playbook con el médulo file

o Usaremos dos directivas nuevas que nos permiten ejecutar tareas en un orden

determinado si han pasado cosas antes (el equivalente a un if)

- register: Latarea “Incluir el repo oficial de Nginx” registra la variable ppastable

- when: Solo ejecuta la tarea asociada cuando alguna otra tarea ha registrado la variable indicada

 En este ejemplo, la tarea “Instalar Nginx” solo se ejecuta cuando la tarea que registra la variable ppastable
finaliza correctamente

« Esto permite que ciertas tareas de Ansible se ejecuten condicionalmente y “en orden”
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UsO DE PLAYBOOKS

- hosts: nginx web
become: yes
become user: root
become method: sudo
vars:
- webroot: /var/www/html/pruebas ansible
tasks:
- name: Incluir el repo oficial de Nginx # Primera tarea
apt_repository: # modulo
repo: ppa:nginx/stable
state: present
register: ppastable
- name: Instalar Nginx # Segunda tarea
apt: # modulo
pkg: nginx
state: present
update cache: true
when: ppastable is success
NOTLTY:
- Arranca Nginx

-l .“'
wh
21
» 2
.

José Manuel
Redondo Lépez

- name: Crear el alojamiento raiz de las web # Tercera tarea

file: # modulo
path: “{{ webroot }}'
mode: 775
state: directory
owner: www-data
group: www-data
notify:
- Recarga Nginx
handlers:
- name: Arrranca Nginx
service: # modulo
name: nginx
state: started

- name: Recarga Nginx
service: # modulo
name: nginx
state: reloaded

AnsibleUsoPlaybooks.yml
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I Usos DE REGISTER Y WHEN & >

« Este ejemplo particular se ha hecho para ilustrar la funcionalidad de
secuenciacion de tareas

¢ En un caso real, si se produce un error al agregar el repositorio, Ansible detendra
la ejecucion del Playbook e informara del error

o También pueden registrar los resultados de las acciones de un modulo

* Y usar la variable definida en register para realizar acciones condicionalmente con when, segun los
valores de las variables registradas

 Por ejemplo, si se registra el resultado de la ejecucion del comando a través del modulo shell, se
podra acceder a la salida estandar de ese comando y usarla para tomar decisiones

 Ejemplo: https://stackoverflow.com/questions/36059804/ansible-store-commands-stdout-in-new-variable

tasks:

- shell: echo $(cat /etc/issue | awk {'print $7'}) Guarda el resultado de la ejecucion en

register: echo_content echo_content Yy luego usa su valor para
ejecutar (o no) una tarea que imprime el

- shell: echo "It works" resultado de otra ejecucion. Usar shell es
when: echo_content.stdout == "12" adecuado para obtener informacién del
register: out , entorno (la no idempotencia aqui da igual)

- debug: var=out.stdout_lines
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USO DE PLAYBOOKS: VARIABLES

- hosts: nginx web
become: yes
become_user: root
become method: sudo
Vars:
- webroot: /var/www/html/pruebas ansible
tasks:

- name: Incluir el repo oficial de Nginx # Primera tarea

apt_repository: # modulo
repo: ppa:nginx/stable
state: present
register: ppastable
- name: Instalar Nginx # Segunda tarea
apt: # modulo
pkg: nginx
state: present
update cache: true
when: ppastable is success
notify:
- Arranca Nginx

-l .“'
wh
21
» 2
.
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- name: Crear el alojamiento raiz de las web # Tercera tarea

file: # modulo
path: '{{ webroot }}'
mode: 775
state: directory
owner: www-data
group: www-data
notify:
- Recarga Nginx
handlers:
- name: Arrranca Nginx
service: # modulo
name: nginx
state: started

- Name: Recarga Nginx
service: # modulo
name: nginx
state: reloaded
AnsibleUsoPlaybooks.yml
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Uso DE PLAYBOOKS: VARIABLES £
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o El ejemplo anterior también usa una variable en una seccion var llamada webroot
 Se usa luego como argumento del médulo file, que crea el directorio definido por dicha variable

¢ El uso de variables usa la sintaxis de plantillas Jinja2

« https://docs.ansible.com/ansible/latest/user_guide/playbooks_templating.html

» Basicamente usa dobles corchetes para referirse a la variable, rodeados de comillas simples o
dobles

* Ej.. “{{<nombre de variable>}}’
* Las variables pueden definirse sueltas, pero también
* En forma de lista
 Elementos precedidos de - y con un nombre
* En forma de diccionario

« |déntico al anterior, pero en forma de <nombre>:<valor>
Y referenciandose como <nombre del diccionario>['<nombre>'] 0 <nombre del diccionario>.<nombre>

« Mas informacidn: https://docs.ansible.com/ansible/latest/user_guide/playbooks_variables.html
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I REGISTER Y VARIABLES £

o Como ya te habras percatado, register crea variables a partir del resultado de

una tarea
 Esas variables se pueden usar posteriormente en el playbook
« Son variables adicionales a las que se pueden crear en otras partes del playbook

o Estas variables quedan definidas dentro de la estructura del elemento YAML que

las define

« Para acceder a su valor hay que usar la sintaxisde . ({{ a.b.c.d }})
« O dediccionario {{ a["b"]["c"]["d"] }}

o Es muy tipico en las facts obtenidas de los sistemas remotos manejados
e Ej.. {{ ansible facts.eth@.ipv4.address }}

> Ejercicios N2ANSIBLE_PLAYBOOKS2, N3ANSIBLE_ASYNC, N3ANSIBLE_ADVMODULOS
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UsO DE PLAYBOOKS

José Manuel
Redondo Lépez

operario@serverl8éd:-s ansible-playbook --ask-
BECOME password:

[WARNING]: Could not find aptitude. Using apt-get instead
.2.200]

g '.l|3' 1

unreachable=0 failed=0 skipped=0 rescued=0 ignore

unreachable=0 tfailed=0 skipped=0 rescued=0 ignore
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FACTS COMO VARIABLES L/)

o Cada uno de los facts extraidos de las maquinas controladas puede usarse como
una variable en un Playbook, con la misma sintaxis

 Por ejemplo, si se quieren utilizar un n® de worker_processes en Nginx igual al n°® de cores de la
CPU se puede usar la variable {{ ansible processor_cores }};

« Si hay varias CPU: {{ ansible processor_cores * ansible processor count }};

 Recuerda: Todos los Facts de Ansible empiezan por ansible

o Cualquier variable (fact o no) puede manipularse por cadigo
* Con filtros predefinidos de Jinja2
« https://jinja.palletsprojects.com/en/3.1.x/templates/#builtin-filters
 Con filtros especificos de Ansible
« https://docs.ansible.com/ansible/latest/user_guide/playbooks_filters.html#playbooks-filters
 Esto permite la manipulacion avanzada de las mismas

« Aunque es un aspecto que se deja para que lo investiguéis si os hace falta

> Ejercicio NJANSIBLE_VARFACTS
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José Manuel
Redondo Lép

| GESTION DE ERRORES DE EJECUCION DE PLAYBOOKS [

|
ez

¢ En caso de error de un comando o modulo, por defecto Ansible para de ejecutarse
en un host y “salta” al siguiente

« No obstante, ese comportamiento puede no ser adecuado en algunos casos, y
puede cambiarse de varias formas

« https://docs.ansible.com/ansible/latest/user_guide/playbooks_error_handling.html

« Si queremos ignorar los errores al ejecutar una tarea, le anadimos ignore_errors: yes

« Si queremos que se ignore si un host no esta disponible al ejecutarla: ignore_unreachable: yes
« Podemos hacer lo mismo a nivel de playbook

o También podemos definir qué entendemos como error a través de failed when y
analizando una variable que registremos (register) con el resultado de la tarea

- name: Comprobar si un fichero existe y dar fallo si no
ansible.builtin.command: 1ls /tmp/ficheruco
register: result
failed_when:
- result.rc ==
- '""No such"™ not in result.stdout'
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¢Y SI LA TAREA ME HACE PREGUNTAS? £5)

José Manuel
Redondo Lépez

« Como dijimos, debemos evitar que una tarea haga preguntas al usuario
« Silas hacen, la ejecucion se interrumpira

o Pero podemos saltarnos esa limitacion con el modulo expect:

« https://docs.ansible.com/ansible/latest/collections/ansible/builtin/expect_module.html
 jPodemos indicar respuestas a nuestro gusto para cualquier pregunta que el script haga!

- name: Ejecutar un script que hace preguntas
expect:

command: "/bin/bash /install.sh"

timeout: 300

responses:
en/es: "en"
Press ENTER: ""
What kind of installation do you want: "{{ variable_con_respuesta }}"
Choose where to install: "{{ variable_con_path }}"

Do you want e-mail notification: "{{ variable_con_email }}"
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ELEMENTOS AVANZADOS DE LAS TASKS -

José Manuel
Redondo Lépez

e Las tareas admiten ademas otros elementos

 Bucles: formas de definir una lista de variables de manera que una misma task se ejecute sobre cada
elemento de dicha lista
» Pueden ademas ser pares, tripletas, etc.
 Pueden llegar a ser muy complejos: https://docs.ansible.com/ansible/latest/user_guide/playbooks_loops.html
 Tareas pre y post: hay un par de tareas especiales: pre_tasks y post tasks
« Como su nombre indica, las pre_tasks de un playbook se ejecutaran antes de cualquier otra task
* Esto incluye a los roles, que veremos mas adelante

* Las post_tasks son lo contrario
 Se ejecutan después de todas las tareas, incluyendo los handlers definidos por otras tareas

pre_tasks:
- name: Update apt cache if needed.
apt: update_cache=yes cache valid time=3600
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I RECAPITULANDO... £

o Hasta ahora hemos usado Ansible de varias formas
* Ejecutando comandos aislados
 Utilizando modulos
« Organizando tareas en Playbooks

o Cada uno de ellos nos permitia hacer cosas de complejidad mayor y lograr mas
control y organizacion

o Pero podemos incrementar aun mas el nivel de organizacion y la complejidad de
lo que se ejecuta gracias a los Roles y Templates

¢ Que sera lo que veamos en la siguiente seccion
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¢ CREES QUE LO HAS ENTENDIDO TODO? jAUTOEVALUATE! L)

e ¢Entiendes lo que es un playbook y como modela una lista de tareas?

e ;Crees que has entendido la estructura de un playbook basica y su funcionamiento
sincrono (el orden de las tareas importa)?

¢ ¢Has entendido el propésito general de un handler y cuando y como se ejecuta?

o ;Entiendes como afecta la idempotencia de tareas a la ejecucion de handlers?

e ;Comprendes como con register y when puedes modelar condicionales en Ansible?
e ;Comprendes como se usa y se declara una variable en Ansible?

e ¢ Tienes claro que las facts se pueden usar como variables en un playbook?

e ;Entiendes la gestion de errores por defecto de Ansible, y como cambiarla?

e ¢Comprendes como controlar la ejecucion de scripts que hagan preguntas?

e ¢ Tienes claro que Ansible permite bucles y ejecutar tareas pre y post ejecucion?
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Fuente: Bing Chat Al

Indice -> Conceptos principales de Ansible

Roles y Templates

Mejorando la organizacion de nuestros elementos
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I ROLES £)

« A medida que vamos haciendo mas cosas la organizacion de los Playbook se

vuelve mas compleja

 Piensa en que es como en programacion clasica: cuando un programa crece, dejarlo todo en el
mismo fichero lo hace mucho menos mantenible

 Entonces lo intentas partir en médulos, uno para cada cosa
 Veras que esto es lo mismo, pero con una estructura mas rigida

o Los roles sirven para organizar tareas de Ansible que estén relacionadas
* Y encapsular los datos necesarios para realizarlas
 Un rol permite hacerlo con una estructura coherente y muy organizada
» Tendremos las variables, ficheros y otros elementos mas facilmente localizables
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I ROLES £
e Los roles tienen una estructura de directorios
como la adjunta <carpeta raiz de todos los roles>
. . . <nombre del rol>
o En cada directorio Ansible buscay lee N1
automaticamente archivos llamados main.yml
- Salvo en filesy templates, que contienen otro tipo de \ediglers
ficheros - meta
o La idea es separar un Playbook como el - templates
anterior en partes - tasks
* Y colocar cada parte dentro del directorio - vars
correspondiente _ defaults
¢ Asi todo el conjunto quedara mas limpio y _ tests

organizado
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CREACIGN DE UN ROL £9

José Manuel
Redondo Lépez

« El comando ansible-galaxy se puede usar para crear TR e
un nuevo rol localmente — sl
« También sirve para guardar roles en el registro publico de Ansible handlers
gue veremos mas adelante p'w—tamain*yml
e Paraello Rznmgf;fml
 Creamos un directorio para todos los roles y accedemos a él tasks
. L main.yml
* mkdir roles e
e cd roles tests
« Creamos un nuevo rol al que llamaremos nginx — inventory

test.yml
vars
L main.ymL

* ansible-galaxy init nginx

Ejemplo de ejecutar: ansible-galaxy
init mongodb
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I CREACION DE UN ROL £

¢ El nombre de directorio roles es el que Ansible usa para encontrar Playbooks y
deberia tener siempre este nombre

e ansible-galaxy init nginx ejecutado dentro del directorio roles, creara los
directorios/archivos necesarios para crear un nuevo rol

o Las siguientes transparencias enumeran cada parte de un rol
* Indicando qué va en cada una de ellas

operario@serverl8od: -3z mkdir ansible-example

operario@serverl8fd:-5 cd ansible-example/
operario@serverl8fd.~/ansible-examples mkdir roles
operario@serverl8ed:~/ansible-examples cd roles/

operario@serverlsfd:- Lh] xample/roless ansible-galaxy init nginx
- nginx was created

operario@serverlsod: -

operario@serverlffd:~/ansible-example/roless cd nginx
operario@serverl8fd:~/ansible-example/rol iginx$ ls
lefaults fi 1 ta README.md < t

operario@serverlsod: -
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RoL: FILES £

José Manuel
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gperarlo@serverl8fd:~/temps git clone https://github.com/hSbp/server-contigs-ngl
nx.qit

Cloning into 'server-configs-nginx'.

remote: Enumerating objects: 13¢

O Dentro de files pOdemOS aﬁadir aI'ChiVOS remote: Counting objects: 100% ' Lh dane.

remote: Compressing objects: 1008% (92/92), done.

a copiar en nuestros servidores remote: Total 1739 (delta 64), reused 76 (delta 38), pack-reused 1605

Receiving objects: 100% (1739/1739), 364.00 KiB | 1.19 HlEa_J done.

. r e ~ . Resolving deltas: 100% (919/919), done.
o Es tipico anadir a esta carpeta la operariceserver1sed:- tems 1s
COﬂflgUraCIOI'I dEI SEI'VIdOI' WEb upéra'rin@.a:.é.r;uer'ﬁﬁ;flu:l-": pé cd server- nn’rm r||'|]_r|"'
. . operario@serverl8od:~/t ..' rver-con 5 s
* O de otros programas, o incluso webs a servir...  [ETEE v FEHDHE nd
. f. ./ . “ f . ” nt.d LICENSE. tft ﬂﬂlﬂ* conf test
° Ej Una con Iguracion propita o pre abricada operario@server1804:- 'server-configs-nginx$ cp hSbp/ /home/operario/ansible
1 E*ﬂmp15arn1e aﬂﬂlﬂ*aTl1E /
Como la que S€e puede encontrar aqui cp: -r not specified; onitting directory 'hSbp/’
* https:/qgithub.com/h5bp/server-configs-nginx/tree/master/h5bp uperdrlnmqewerlaﬂd 'server-configs-nginxs cp -r hSbp/ /home/operario/ansi
Para ello descargamos el contenido del ble-example/roles/ngin/files/
operario@server1884:~/temp/server-configs-nginxs [

repositorio git a un directorio

: . . : : operario@serverl§od: ible-example/roles/nginx/filess ls
* Y copiamos el subdirectorio hsbp al directorio ; |
files del rol operario@serverl84:~/ansible-exanple/roles/nginx/files$ cd h5bp/
« git clone https://github.com/h5bp/server- operario@serverl804. ible-example/rol inx/fil 5 1s

configs-nginx.git basic.conf
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RoL: FILES €

José Manuel
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« Descargarse esta configuracion sequra y

probada esta bien

* Pero, en este caso concreto, para que todos sus
elementos funcionen hacen falta médulos de Nginx
adicionales

 Se hablo de Nginx y modulos en el tema 1

* En este caso tenemos una instalacion por dEfEC'[O, 0101 g Iz lude hahpsinternet_explorers/x-ua-compat ible.cont;

# hitps://github. com/hSbpsserver-conf 1gs-nging

lo que nos faltan muchos de ellos #include hShp/securitysreferrer-policy.cant;
] include hSbp/securlitys/x-contient-type-options.conf;
 Por tanto, tenemos que desactivar parte de la #include hShp/security/s-frame-options.conf;

Configuracién para trabajar con un Nginx basico #include hShpssecurity ss-protect ion.conf;
. . ; Y. ! include hShp/locationssecurity_file_access.cont;
* Elfichero basic.conf dela COﬂflguraCIon de ejemp|0 #include hShp/cross-origin/requests. conf;
descargada deberia quedar como el de la imagen para

evitar errores

o Esto no es lo que se hace habitualmente

 Querras aprovecharte del material instalando todas las
dependencias que necesite
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ROLES: HANDLERS

¢ Dentro del directorio handlers, podemos poner todos los
handlers que teniamos en el playbook nginx.yml

o Para ello, dentro de handlers/main.yml ponemos el
contenido que vemos a la derecha

« Podemos hacer referencia a ellos desde otra configuracion
YAML

> Ejercicio NBANSIBLE_ROLES1

name: Arranca Nginx
service:

name: nginx

state: started
name: Recarga Nginx
service:

name: nginx

state: reloaded
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I ROLES: META £

o Hoy en dia un servidor web en produccion DEBE servir todas sus webs bajo HTTPs

¢ Pero, en este ejemplo ;Como hacemos que un rol instale un certificado SSL para
habilitar esto en la maquina destino?
* Por suerte, existen roles disponibles que ya facilitan esto

Un ejemplo es: https://github.com/ome/ansible-role-ssl-certificate

Para ello nos descargamos el contenido
« git clone https://github.com/ome/ansible-role-ssl-certificate.git

Creamos un nuevo rol ssl-certificate con ansible-galaxy como hemos visto
Copiamos el contenido de la carpeta descargada a la creada para el rol

o Otro ejemplo es este: https://github.com/weareinteractive/ansible-openss|
o Pero, y ahora...;Como juntamos esto con la instalacion del servidor web anterior?



https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
https://github.com/ome/ansible-role-ssl-certificate
https://github.com/weareinteractive/ansible-openssl

ROLES: META L)

o El archivo main.ym1 dentro del directorio meta contiene metadatos de rol,

incluyendo dependencias

« Si un rol dependiera de otro rol que ya hayamos instalado, podriamos definirlo aqui

 Por ejemplo, el rol nginx depende del rol ss1-certificate, que instala certificados SSL que
acabamos de ver, y se indicaria asi

dependencies:
- { role: ssl-certificate }

 Ahora antes de ejecutarse el rol "nginx” se intentaria ejecutar primero el rol "ss1-certificate”

¢ Si no tenemos dependencias o metadatos, podemos no poner el archivo o definirlo
asi

dependencies: []

> Ejercicio NAANSIBLE_ROLES2
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I ROLES: VARS Y DEFAULTS £

¢ El directorio vars contiene un archivo main.yml con las variables que usaremos
en otras partes del rol

e Ejemplo de vars/main.yml:

domain: serversample.local

o Es comun que las variables tengan informacion confidencial
 En ese caso debemos usar el Vault de Ansible, que veremos mas adelante

¢ El directorio defaults contiene el valor por defecto de las variables en un
main.yml
« Este valor tiene la menor prioridad: cualquier otra definicion de la variable en otra parte lo
sobrescribe
« https://docs.ansible.com/ansible/latest/user_guide/playbooks_reuse_roles.html#role-default-variables
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I ROLES: TEMPLATE £5)

o Los archivos de plantilla (template) pueden contener variables de plantilla

 Basadas en el motor de plantillas Jinja2 de Python que mencionamos anteriormente
» El nombre de estos archivos es arbitrario, pero su extension debe ser .52

o La siguiente transparencia muestra un ejemplo de configuracion de unos bloques

server de Nginx

« Utiliza las variables que hemos definido en el directorio vars
* El archivo se puede llamar templates/localhost.conf.j2
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I ROLES: TEMPLATE

# Plantilla de configuracién para nginx
templates/localhost.conf.j2

server {
# Obliga a usar HTTPS con una redireccidn
listen 80 default_server;
server_name {{ domain }};
return 301 https://$server_name$request_uri;
}
server {

listen 443 ssl default_server;

root /var/www/{{ domain }}/public;

index index.html index.htm index.php;

access_log /var/log/nginx/{{ domain }}.log;

error_log /var/log/nginx/{{ domain }}-error.log error;

José Manuel
Redondo Lépez

server_name {{ domain }};

charset utf-8;

include h5bp/basic.conf;

# Estas 2 variables estan definidas en el rol ssl-certificate
# que nos descargamos de GitHub antes

ssl _certificate {{ ssl_certificate_public_path }};
ssl _certificate_key {{ ssl_certificate_key path }};

include h5bp/ssl/ssl_engine.conf;

location

/favicon.ico {log not_found off;access log off; }

location

/robots.txt {log_not_found off;access_log off; }

localhost.conf.j2
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I ROLES: FACTS EN TEMPLATES £5)

o Cada uno de los facts extraidos de las maquinas controladas también puede
usarse como una variable en una template

o Por ejemplo, si se quieren utilizar un n® de worker processes en Nginx igual al n°
de cores de la CPU se puede hacer en una plantilla .52 de la siguiente manera:

user www-data;
worker_processes {{ ansible processor _cores }};

e Y si el servidor tiene varias CPU

user www-data;
worker_processes {{ ansible processor_cores * ansible processor_count }};

o También pueden usarse para cargar ficheros con variables o tareas

condicionalmente seqgun el nombre que tengan (Ej.: para distintas plataformas)
» Con las directivas include_vars e include_tasks

> Ejercicio NAANSIBLE_CONDINCLUDE
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ROLES: TEMPLATE £)

o Esta es una configuracion Nginx automatizada tipica para una aplicacion web
cualquiera a partir de una sequra

« Siinstalasemos mas mddulos de Nginx podriamos activar mas partes de la configuracion vista e ir
completando la configuracion del servidor

 Una vez terminada, podriamos exportarla a otro servidor similar

o Usa las siguientes variables del directorio vars de ambos roles, sin distinguir
entre ellos (nginx y ssl-certificate, descargado de GitHub)

e domain
« ssl certificate public path
« ssl certificate_key path

« La integracion entre roles es por tanto transparente

¢ Todos los elementos se coordinan en las tasks del rol
 Los roles necesarios se pueden preinstalar automaticamente como prerrequisitos de un rol dado

> Ejercicio N4ANSIBLE_REFACTORROLES, N4ANSIBLE_PRERREQROL
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ROLES: TASKS

José Manuel
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## EL valor de dest y src va entre comillas (variable)
N - name: Habilitar la configuracion del sitio
apt_repository: .
repo: ppa:nginx/stable file: . ) .
state: present src: 'Jetc/nginx/sites-available/{{ domain }}.conf'
dest: 'Jetc/nginx/sites-enabled/{{ domain }}.conf"’
name: Instalar Nginx state: link
apt:
pkg: nginx #Ht E1l valor de dest va entre comillas al usar una variable
state: present - name: Crear la Web root
update cache: true file:
ne?l;{;anca e degt: ‘/var/www/{{ domain }}/public®
name: Configuracidn de H5BP MOCEE u=rx,g=rx10=rx
copy: state: directory
src: hsbp owner: www-data
dest: fetc/nginx group: www-data
owner: root notify:
group: root - Recarga Nginx

- name: Incorporar el repo Nginx

name: Quitar la configuracion del sitio por defecto
a3

dest: fetc/nginx/sites-enabled/default

state: absent

## El valor de dest va entre comillas al usar una variable
- name: Permisos de la Web Root
file:
dest: '/var/www/{{ domain }}'
+ E1 valor de dest va entre comillas al usar una variable dentro mode: U=rx,g=rx,0=rx
name: Crear la configuracion del sitio state: directory
register: addconfig owner: www-data
template: group: www-data
src: localhost.conf.j2 recurse: ves
dest: '/etc/nginx/sites-available/s{{ domain }}.conf"
owner: root
group: root

notify:
- Recarga Nginx

roleTasks.yml
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I ROLES € >

o Esta lista de tareas configura Nginx de manera mas completa, haciendo lo

siguientes pasos
« Anadir el repositorio nginx/stable

* Instalar e iniciar Nginx

« Anadir archivos de configuracién sacados de H5BP

« Deshabilitar la configuracion predeterminada de Nginx
* Quitando el enlace simbdlico al archivo default del directorio sites-enabled

« Copiar la plantilla de host virtual serversample.conf.j2 en la configuracion de Nginx
* Rellanando el valor de las variables necesarias

« Habilitar la configuracion del servidor Nginx vinculandola al directorio sites-enabled

* Crear el directorio raiz web

 Cambiar permisos (recursivamente) para el directorio raiz del proyecto
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I ROLES: MODULOS COPY, TEMPLATE Y FILE £ )

o Este rol tambien muestra algunos modulos nuevos y ya mencionados

 Copy: https://docs.ansible.com/ansible/latest/modules/copy_module.html
« Template: https:/docs.ansible.com/ansible/latest/modules/template_module.html
* File: https://docs.ansible.com/ansible/latest/modules/list_of_files_modules.html

o Adicionalmente, muestra algunas operaciones interesantes realizadas al crear

argumentos para cada modulo

« Eliminar archivos: Asegurarnos de que los archivos estan "ausentes” (eliminandolos si existen) a
traves de state: absent

e Crear un archivo como enlace simbolico a través de state: 1ink

« En los enlaces de la documentacion de cada modulo aparecen mas opciones a
realizar con los mismos
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EJECUCION DEL ROL £

José Manuel
Redondo Lépez

o Para ejecutar uno o mas roles en un servidor become: yes
se puede usar un Playbook pecome_fser: reo
o Dicho Playbook debe estar en el mismo

directorio que el directorio roles
» Es como el anterior, pero haciendo mencion al rol

server.yml

 Todo el resto de las cosas que habiamos definido ~xr-x 4 redondo redondo 4096 Jul 14 15:39 .

33 .

"-xr-x 20 redondo redondo 4096 Jul 14 15: .
ahora se encuentran en la Carpeta adecuada del rol drwxr-xr-x 10 redondo redondo 4096 Jul 14 15:22 nginx

* Le llamaremos server.yml ~--r-- 1 redondo redondo 101 Jul 14 15:39 server.yml
X=X redondo redondo 4096 Jul 14 15:35 ssl-certificate

> Ejercicio NAANSIBLE_ROLINCLUDE
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EJECUCION DEL ROL

e ansible-playbook server.yml

ASK [nginx : [aniguraciﬁn HSEP] o o o o o o o o ke o ol o o o o o ok o o o o o ok
ok: [192.168.2.200]

ASK [nginx : Quitar la configuracidn del sitio por defecto] ##*##kdikdikiickiks
ok: [192.168.2.200]

: Add SFH SltE‘ ':Uﬂflg] o oo A A o o e o o o

s AT s
B ) )

ASH [nginx : [rear 13 wEb rﬂﬂt] o oo o o o o o o o oo o ok o oo ol o o o o o
ok: [192.168.2.200]

ASK [nginx :
ok: [192.168.2.200]

PLAY RECAP ##kdsddddkiikdbddd bbbt sk b s kbbb b kb o ok ko
109168 . ok=16 anged=1  unreachable=d  failed=0

rescued=0  ignored=0

kipped=4

pperario@serverl80d:~/ansible-examples

&

José Manuel
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Maquina destino controlada por Ansible

redondo@miw: /etc/ngine/sites-enahled$ cat serversample. local.conf
# Fichero-plantilla de configuracion templatesslocalhost.conf. j2
SEFVER |

# Enforce the use of HTTPS

listen 80 default_server;

server_name serversample, local;

return 301 https://$server_namedrequest_uri;
i
SErVEr |

listen 443 ssl default_server;

root Avarduuwsserversample, localspublics
index index.html index.htm index.php;

access_log Jvar/log/ngins/serversample, local. 1og;
error_log /var/log/ngins/serversample, local-errar. log error;

SEryer_name seryersample.local;
charset utf-g;
include hShpsbasic.conf;
#Estas dos variables estan definidas en el rol ssl-certificate #gue nos descargamos de GitHub antes
ssl_certificate /etc/ssl/localcerts/server.crt;
ssl_certificate_key Jeto/ssl/localcerts/server. key;
include hShp/ssl/ssl_engine.conf;

location = /favicon.ico | log_not_found off; access_log off; |
location = /robots.txt § log_not_found off; access_log off; i
}
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ANSIBLE GALAXY £

José Manuel
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¢ Repositorio de roles de la comunidad

@ crnxy
« https://galaxy.ansible.com/

A& Home A Home

¢ Podemos reutilizarlos (todo o partes) en =

nuestros roles / Playbooks -
- Son una forma ideal de aprender y de no tener que Ssyem Development diNetworkng @ Cous
construir de cero nuestras operaciones a worioring © packaging Spiyoooksundles @ secury
« Alguien pudo haber hecho y necesitado lo mismo que tu
* Tiene busqueda y pueden descargarse localmente R o
 Gracias al comando ansible-galaxy role install
<nombre del rol> e ety oot | | e e sone s o

work known to Ansible as roles and collections. ‘ )
Maybe you have automation for installing and configuring a

[ o (] (] Content from roles and collections can be referenced in popular software package, or for deploying software built by
I A S e r C 0 n t e n I 0 e 3 S co nVI e n e reVI sa r o Ansible PlayBooks and immediately put to work. You'll find your company. Whatever it is, use Galaxy to share it with the
g , content for provisioning infrastructure, deploying applications, community.

and all of the tasks you do everyday.
v yeay Red Hat is working on exciting new Ansible content

a conciencia para ver queé acciones realiza

* Y estar seguro de que no rompe ningun servicio
instalado o que hagan algo malicioso ® Al estar dividido en categorias, es mas facil encontrar lo

. que necesites
o Tutorial de uso

« https://www.scaleway.com/en/docs/how-to-configure-ansible-galaxy/

Use the Search page to find content for your project, then development capabilities within the context of Project Wisdom
download them onto your Ansible host using ansible-galaxy, to help other automators build Ansible content. Your roles
the command line tool that comes bundled with Ansible. and collections may be used as training data for a machine

-

/’
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I COLECCIONES (COLLECTIONS) £)

e Las colecciones son formas de distribuir contenidos en Ansible
 Pueden contener todos los elementos ya vistos: playbooks, roles, modulos, plugins...

o Se pueden instalar y usar colecciones de Ansible Galaxy con

 ansible-galaxy collection install <espacio de nombres>.<coleccidn>
 Con ello instalaremos todo el contenido de dicha coleccion
 Que se podra actualizar si hay nuevas versiones afiadiendo - -upgrade al final del comando anterior

o Los madulos de Ansible mas importantes (ansible.builtin) y su documentacion
se han movido a colecciones

o Para saber mas
 En este enlace se explica como usar colecciones
* https://docs.ansible.com/ansible/latest/user_guide/collections_using.html

 En este se listan todas las colecciones disponibles en la web oficial de Ansible
« https://docs.ansible.com/ansible/latest/collections/index.html#list-of-collections



https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
https://docs.ansible.com/ansible/latest/user_guide/collections_using.html
https://docs.ansible.com/ansible/latest/collections/index.html#list-of-collections

¢ CREES QUE LO HAS ENTENDIDO TODO? jAUTOEVALUATE! L)

® ¢Has entendido cuando cobran importancia los roles en el trabajo con Ansible?

e ;Comprendes que un rol tiene una estructura fija, y que cada una de sus partes
tiene un proposito concreto preestablecido?

e ¢Has entendido como crear un moédulo desde cero?

e ¢Sabes qué poner en la carpeta files de un rol?

o ¢Sabes qué poner en la carpeta handlers de un rol?

o ;Entiendes qué son los metadatos de un rol y como funcionan sus dependencias?
o ;Sabes qué poner en la carpeta vars y en la defaults de un rol?

o ;Entiendes como funciona una template de un rol de Ansible y para qué sirve?

e ¢Has entendido qué uso tienen los modulos copy, template y file?

o ;Comprendes como ejecutar un rol?

o ¢ Tienes clara la funcion de Ansible Galaxy y como se organiza en colecciones?
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Fuente: Bing Chat Al
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ANSIBLE VAULT

Como guardar datos confidenciales en una maquina

Departamento de Informatica

Universidad de Oviedo

Universidad de Oviedo
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¢ QUE VAMOS A VER EN ESTE APARTADO? L/)

¢ En este apartado vamos a ver la herramienta necesaria para manejar
informacion secreta como parte de nuestras operaciones de administracion
con Ansible: Ansible Vault

* La necesidad de una herramienta como esta
 Donde podemos equivocarnos con la gestion de secretos

« Como usar esta herramienta para hacer las cosas correctamente al escribir nuestro codigo
Ansible
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I ANSIBLE VAULT £)

o A la hora de crear plantillas, variables, etc. es frecuente que necesitemos
almacenar datos confidenciales

¢ El tnico dato confidencial que necesitamos hasta ahora a veces era la clave para

el sudo, y no la guardabamos, pidiéndola al usuario por consola
 Pero no siempre podremos hacer eso, que ademas impediria la total automatizacion del sistema

o Ansible tiene una solucion para estos casos llamada Ansible Vault

« Vault permite cifrar cualquier archivo YAML, como por ejemplo archivos de variables
* No cifra archivos y plantillas, solo archivos YAML

¢ Al crear un archivo cifrado, se pedira una contraseia para editarlo o al llamar a los

Roles o Playbooks que contienen sus variables cifradas
* Por tanto, esa contrasefa de descifrado debe protegerse a toda costa

e Mas informacion: https://docs.ansible.com/ansible/latest/user_guide/playbooks_vault.html

> Ejercicio NJANSIBLE_VAULT



https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
https://docs.ansible.com/ansible/latest/user_guide/playbooks_vault.html

I ANSIBLE VAULT £)

e La sintaxis de uso es

« ansible-vault [create|decrypt|edit|encrypt|rekey] <ruta del fichero
YAML >

- create: Crear un nuevo archivo y cifrarlo

- decrypt: Crear un archivo de texto a partir de un archivo cifrado
- edit: Editar un archivo cifrado ya existente

- encrypt: Cifrar un archivo de texto existente

- rekey: Establecer una nueva contrasefa en un archivo cifrado

¢ Los archivos del Vault suelen contener datos privados que no pueden aparecer en

texto plano por los riesgos que supone que personas no autorizadas los lean
« Como tokens de acceso a APlIs, claves privadas SSH...
« iSu cifrado es extremadamente importante!

» ;Qué pasa si subes tu cddigo sin los secretos cifrados a Ansible Galaxy? ;0 al repositorio GitHub de
tu aplicacion?
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I ANSIBLE VAULT £

¢ Se puede crear un archivo de variables nuevo en un rol asi

* ansible-vault create vars/main.yml

¢ En ese momento se pedira una contrasena de cifrado para el Vault
 Después de introducirla, el archivo se abrira en el editor predeterminado

o El editor utilizado se define mediante la variable de entorno EpDITOR
e EDITOR=nano
 ansible-vault edit vars/main.yml

« Otra opcion para cambiar el editor es la configuracion de perfil/bash de los usuarios
« Normalmente se encuentra en el .profile, .bashrc 0 similar
 Dentro de la carpeta $HOME del usuario concreto

¢ En este fichero podemos ahora introducir informacion que se quedara cifrada

« Si son passwords, probablemente tengamos que introducir su hash para poder escribirlas donde
corresponda (Ej.: fichero /etc/shadow)

* Un sistema/aplicacion seqgura NUNCA guarda las claves de sus usuarios en plano
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I ANSIBLE VAULT: EJEMPLO

¢ Gracias a esto, ahora podremos guardar en el
vault variables cuyo contenido esta cifrado con

la clave especificada
* Por ejemplo, admin_password Y deploy_password

¢ En el vault podemos usarlas en las Tasks como
variables normales

o Por ejemplo, el texto de la derecha es un fichero
/ansible-example/roles/users/tasks/main.yml de un
nuevo rol users que hemos creado

- name: Crear usuario admin

user:

name: admin

password: '{{ admin_password }}'
groups: sudo

append: yes

shell: /bin/bash

- name: Crear usuario deploy

user:

name: deploy

password: '{{ deploy password }}'
groups: www-data

append: yes

shell: /bin/bash

taskUsers.yml
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ANSIBLE VAULT: EJEMPLO

e Este nuevo rol usa el modulo de Ansible user

para crear usuarios

« Pasando las hash de las contrasefnas del archivo cifrado
« https://docs.ansible.com/ansible/latest/modules/user_module.html

« También se podria usar el médulo authorized key

 Para agregar una clave publica SSH autorizada en el
servidor para cada usuario

» https://docs.ansible.com/ansible/latest/modules/authorized_key_module.html

¢ Editamos el Playbook anterior (server.yml) para

usar el nuevo rol
» No es una dependencia, se ejecutan secuencialmente

» Tendremos que decirle a Ansible que ademas ahora pida la

contrasena del Vault para poder descifrar las variables
 ansible-playbook --ask-vault-pass server.yml

&)

José Manuel
Redondo Lépez

hosts: nginx_web
become: yes
become_user: root
become_method: sudo
roles:
- nginx

- users

admin@server1B0d: setc/nginxks/sites-enabled$ su admin

To run a command as administrator {user "root'), use “sudo <command: .
- T | B it m 1

admin@server1804: /etc/ngink/sites-enabled$ su deploy

deploy@serverl1Bod: /eto/nging/sites-enableds _
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¢ CREES QUE LO HAS ENTENDIDO TODO? jAUTOEVALUATE! £

José Manuel
Redondo Lépez

o ;Entiendes la importancia de una gestion correcta de secretos, y los riesgos
que tiene no hacerlo?

¢ ;Has entendido las operaciones basicas de creacion, cifrado, descifrado y
gestion de un vault?

e ¢;Tienes claro como editar un fichero de variables cifradas?

o ;Entiendes como lanzar un rol o playbook que use variables cifradas?
e ;Comprendes como funciona el modulo user de Ansible?
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José Manuel
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I RECAPITULANDO... £5)

e Por tanto, hasta ahora hemos

Instalado Ansible

Configurado un inventory de Ansible simple

Ejecutado comandos idempotentes en varios servidores

Creado un Playbook basico para ejecutar varias tareas, usando Handlers

Abstraido los distintos conceptos en Roles para mejorar la organizacion
* Incluyendo cdmo establecer dependencias

* Registrar esas dependencias de las tareas y ejecutar otras tareas solo si son correctas
« Usar plantillas, archivos y variables en nuestras tareas

Uso y extraccion de Facts
Uso de Ansible Vault para usar variables de forma segura

¢ Con esto cubrimos todo lo basico de Ansible
 Aunque la herramienta tiene muchas mas opciones
* Enlos anexos hay dénde buscar mas informacion
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Fuente: Bing Chat Al
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ANSIBLE, VAGRANT Y DOCKER

Usando conjuntamente ambas tecnologias
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¢ QUE VAMOS A VER EN ESTE APARTADO?

o Dado que Ansible es una herramienta de administracion remota de
infraestructuras, vamos a ver como integrarla con las herramientas para

crear infraestructura que hemos visto hasta ahora

* Integrar Ansible con Vagrant para que haga de provisionador del mismo
- Controlar la instalacion y ejecucion de contenedores Docker con Ansible
 Entender que, al final, a Ansible le da igual que manejes maquinas virtuales, contenedores u

otra cosa: solo necesita una IP y acceso SSH
 Por eso es mas correcto usar el término endpoint para referirse a lo que Ansible puede manejar

* Asilo haremos en las practicas de este tema
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INTERACCION ANSIBLE-VAGRANT

¢ Es posible provisionar MVs Vagrant

con Ansible

 Disponemos asi de toda su funcionalidad
para hacerlo, siendo una combinacion muy
potente

o Lanzar el provisioner es muy sencillo,

» Indicando el fichero con el playbook del que
leer la configuracion

¢ Mas opciones del provisioner

« https://www.vagrantup.com/docs/provisioning/ansible

o Ejemplos de estas combinaciones
« https://qgithub.com/geerlingguy/ansible-vagrant-
examples

..u.‘t

P -
4
’

José Manuel
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# -*- mode: ruby -*-
# vi: set ft=ruby :
Vagrant.configure(“2”) do |config]

config.vm.box = "generic/ubuntul8e4”

config.vm.provider :virtualbox do |v]|
v.memory = 1024

end

# provisioner Ansible

config.vm.provision :ansible do |ansible]
ansible.playbook = "playbook.yml"
ansible.become = true

end

end

> Ejercicio NSANSIBLE_ANSVAGRANT
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INTERACCION ANSIBLE - DOCKER & )

o Ansible también permite gestionar la configuracion de contenedores Docker

o Existe un modulo docker que integra sus funcionalidades con las de la plataforma

de contenedores que ya hemos visto
» https://docs.ansible.com/ansible/latest/index.html

« Pero para poder usarlo necesitaremos

 Docker instalado en las maquinas a gestionar

« Ansible en la maquina que vaya a lanzar los scripts
* Que ya lo tenemos de nuestras pruebas anteriores

> Ejercicio NSANSIBLE_ANSIDOCK
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INSTALANDO DOCKER CON ANSIBLE

o Docker es un prerrequisito

« Podemos usar un Playbook que lo instale

o Seria una tarea previa al manejo de Docker

y Ansible

o Nos permite ilustrar algunos de los

conceptos vistos antes

« Creamos un Playbook dockersample.yml con el

siguiente contenido

Lo haremos dentro de una carpeta llamada

docker_ansible

» También podriamos hacerlo con un rol
* Ej.: https://github.com/marvinpinto/ansible-role-docker-

nginx

&)

José Manuel
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- hosts: nginx web

become user: root
become method: sudo
tasks:
- name: Clave GPG de Docker
apt_key: url=https://download.docker.com/linux/ubuntu/gpg
- name: Instala prerrequisitos
apt:
name: ['apt-transport-https','ca-certificates','curl’,
‘gnupg2', 'software-properties-common’ ]
state: present
update cache: yes
- name: Repositorio de Docker
apt_repository:
repo: deb [arch=amd64]
https://download.docker.com/linux/{{ansible distribution|low
{ansible distribution release}} stable
- name: Instala Docker
apt:
name: ['docker-ce','docker-ce-cli','containerd.io']
state: present
register: dockerinstalled

dockersample.yml
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I INSTALANDO DOCKER CON ANSIBLE &7 )

o Anadimos ahora al playbook la instalacion de
una libreria docker-py especial

 Enlos host que tienen Docker .. (resto del fichero dockersample.yml)
 Es necesaria para coordinar Ansible y Docker - name: Instalar pip
o Para ello es necesario pip apt:
 Por lo que también tenemos que instalarlo antes que la name: python3-pip
libreria anterior state: present

e Con ello tendremos acceso a este modulo
* https://docs.ansible.com/ansible/latest/modules/pip_module.html

o Por tanto, anadirnos al fichero anterior dos
tareas mas

- name: Instalar paquete docker-py
pip:

name: docker

when: dockerinstalled is success

o La libreria debe instalarse siempre después
que el propio Docker
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PLAYBOOK PARA CONTENEDORES DEL DOCKER HUB £

José Manuel
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« Creamos un contenedor con un Nginx

Utilizable externamente .. (resto del fichero dockersample.yml)

 Con laimagen oficial nginx de Docker Hub - name: Ejecutando el contenedor con una

« Ademas del médulo docker container imagen del Docker Hub
* https://docs.ansible.com/ansible/latest/modules/docker_container_module.html docker_container:
o Para ello indicamos image: nginx:latest
 El nombre de la imagen del Docker Hub pull: true
 Para usar la ultima version de la imagen se ainade el name: docker nginx

prefijo : 1atest a sunombre

' Aqlt . 2 exposed_ports:
Que obtenga (pull) siempre su Ultima version posed_p

« Un nombre del contenedor (obligatorio)  Aad
* Los puertos que expone el contenedor (80) published_ports:
 El mapeo de puertos del host a puertos expuestos - '80:80'

por el contenedor (80:80)

Un parametro de estado que le diga a Ansible que
queremos la imagen en ejecucion (started)

state: started
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COMPROBANDO QUE LA EJECUCION ES CORRECTA

« Podemos comprobar si funciona de 2
formas
» Viendo si la maquina sirve ahora nginx,
(solo podria desde el contenedor)

 Obteniendo informacidn de los contenedores
arrancados
 Eso puede hacerse con el médulo
docker_container_info
« https://docs.ansible.com/ansible/latest/modules/

docker_container_info_module.html#return-values
« Usamos su resultado para hacer un par de
tareas que nos impriman informacion del
contenedor a través de objetos debug.msg
* Y asi vemos codmo podemos imprimir
informacion dentro de Playbooks

José Manuel
Redondo Lépez

.. (resto del fichero dockersample.yml)
- name: Comprobar que el contenedor funciona
docker_container_info:
name: docker_nginx
register: info
- name: Imprime si el contenedor existe
debug:

msg: "E1l contenedor {{ 'existe' if
info.exists else 'no se ha creado' }}"

- name: Imprime el estado del contenedor
debug:

msg: "E1l estado del contenedor es {{
info.container[ 'State']['Status'] }}"

when: info.exists
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EJECUCION DEL PLAYBOOK

¢ Finalmente, solo nos queda la
ejecucion del Playbook de la misma

forma que ya vimos
 ansible-playbook dockersample.yml

Para comprobar que funciona
e curl <IP del servidor>

O bien usar un browser

-
N/

Y
-

Welcome to nginx! X ‘ +

<(_—> - & @ l@ 192.168.2.201 i I

Welcome to nginx!

If you see this page, the nginx web server is successfully installed and working.
Further configuration is required.

Far online documentation and support please refer to nginx.org.
Commercial support is available at nginx.com.

Thank you for using hginx.

&y
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operario@serverl804:~/docker ansibles ansible-playbook dockersample.yml --ask-become-pass
BECOME password:
PLAY [nginx web] *

ASK [Gatheri Facts] *®®xkiks T

[Repositorio de Docker] *
: [192.168.2.2

R R R R K R KRR R R R R R R R
yaquete docker para Pythom] sk bbb bbb oo b ok ok bk

contenedor sacando la imagen del Docker Hub] ##ssdsds ks

ASK [Camp
ok: [192.16
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| ¢Y S| QUIERO USAR MIS PROPIAS IMAGENES? g_/)

» Si no queremos usar una imagen del Docker Hub y queremos arrancar una que

hayamos configurado, podemos usar el médulo docker_image
« https://docs.ansible.com/ansible/latest/modules/docker_image_module.html

o Para ilustrar este proceso haremos un nuevo fichero llamado dockersample2.yml
 Basado en el que hicimos antes

o La mayor parte de acciones ya estaran hechas
» Instalar Docker, scripts de Python...
« jPero no importa gracias a la idempotencia de Ansible!
 Recuerda: jTodo lo que ya esté hecho no se volvera a hacer!

o Usaremos este proceso para ver como trabajar con una maquina destinada a ser
interactiva

o Todo este Playbook puede ser convertido facilmente en un rol
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Dockerfile
¢ Una Dockerfile construira la imagen en ST
el destino RUN apt-get update
FUN apt-get install -y nmap
e Pero el destino debe tener Docker
instalado
« Podemos crear el fichero en destino
- 0 bien (mas practico) crearlo en la maquina dockersample2.yml

que ejecuta Ansible y copiarlo a la ruta deseada
mediante el médulo de Ansible copy
* https://docs.ansible.com/ansible/latest/modules/co

(MISMO CONTENIDO QUE DOCKERSAMPLE.YML HASTA
LA LINEA “WHEN: DOCKERINSTALLED IS SUCCESS™)

py_module.html - NAME: COPIAR LA DOCKERFILE AL DESTINO
 En nuestro caso la copiaremos en la carpeta COPY:

docker dentro de la cuenta de usuario que SRC: DOCKERFILE

usamos para acceder via SSH DEST: DOCKER/ #SI ACABA EN / LO CREA

MODE: U+RW
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- name: Construir la imagen con la

o El siguiente paso es construir la imagen con  pockerfiie

docker_image docker_image:
Y arrancar un contenedor de la misma name: ubuntu_nmap

o Para construirla tenemos que dar

« Un nombre a laimagen (ubuntu_nmap_instance)
« Una accion en source (en nuestro caso build)

source: build
build:
path: docker

 Ddnde esta la Dockerfile de la imagen state: present
- La tarea anterior la copio a la carpeta remota docker register: imagebuilt
« Para ejecutar un contenedor tenemos qUe imagen creata o Ut contenedor de ia
modificar el ejemplo de antes docker_container:
« Laimagen no se saca del Docker Hub (pull:no) image: ubuntu_nmap
 Laimagen no es un servicio, sino que esta pensada para name: ubuntu_nmap_instance

interactuar con ella
 interactive: yes
e tty: yes

pull: no
state: started

interactive: yes

¢ El resto es igual tty: yes
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TASK [Construir la imagen con la Dockerfile] *kkkkkkkkkkkkkkkkkkkkkkkkkkkkkbkkbERRERREERRRERRRERRRERRERRKRRKKEE
[WARNING]: The default for build.pull is currently 'yes', but will be changed to 'mo’ in Ansible 2.12. Please
set build.pull explicitly to the value you need.

o La ejecucion de este Playbook es
exaCta m e nte ig u al a Ia a nterior TASK [E_] ecutando un contenedor de 1a il[IHI]E'ﬂ cregada] FEEERREEREEREEREERRERRERREER RS RERRERRER R RS R R R

changed: [192.168.2.201]
o« Hemos dejado los mecanismos de
comprobacion del contenedor

anteriores
 Para que la ejecucion muestre si ha tenido

é X i 't 0 TASK [ I [|'|p l']-.ﬂ'IE' E']. gcty |j 0 |j E-]_ conten Elj or ] REEER R R Rk ok
1 : [:|_'|';| 7.7 ] w |

] i Ei-l_ con 't En E[I ar ex lS 't g ] FEkRERRER R RO ERR R R R R R R R R R R R R R R R R R R R R R R

*kk
=)  iqnore
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¢ Si accedemos a la maquina destino
podemos ver que el contenedor esta en
marcha

¢ Y también podemos acceder a una
sesion interactiva en el mismo

 sudo docker exec -it ubuntu_nmap instance
/bin/bash

o Y comprobar que el programa instalado
(nmap) esta disponible

e Con esto, tenemos el contenedor
desplegado y funcionando

hos ?: Exclude hosts
C »1 Ex llHdH list from file
HOST DI:ED
-sL: Lis
_H Fin

lTu Lﬂ_tum DH

(1 AACKAWindowsHa imon

=Can

C |
- - FTF hHHHIH
FORT = FEIIFII )
-p <port 1 :::' 5"'

Exclude'th
Tar 5 thaﬂ the

&

José Manuel
Redondo Lépez

.0-255.1-254

snetworks

uHrq Tn given pnr

somet imes]
SEMVErS

SCans

19,8080,5:9
orts from

scanning
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I CONTROLAR SISTEMAS REMOTOS CON ANSIBLE J

« Hemos visto como construir imagenes y contenedores con Ansible usando
modulos concretos

¢ ¢Y qué pasa si necesitamos aprovisionamiento?
* jQué podemos hacerlo de igual forma que cualquier otro sistema!

o Necesitamos
« Acceso via SSH al destino con un usuario (seguramente que tenga privilegios de root)

« Automatico (certificados) o manual (preguntando password)
« Saber la IP de las maquinas/contenedores LXD/contenedores Docker destino

* iSolo con eso, ya podemos provisionar lo que sea!

« Esa es la “magia” de Ansible
 Controlar endpoints de cualquier tipo sin necesidad de instalarles ningun paquete “cliente”

« Gracias a eso, es mas flexible que otras opciones que sirven para lo mismo
« Y, por tanto, podria usarse para administrar contenedores LXD sin cambios (solo necesitamos una IP

del contenedor y acceso SSH con privilegio suficiente al mismo)

> Ejercicio NSANSIBLE_ANSILXD
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o Ansible - Vagrant
« (Entiendes qué es posible ejecutar un provisioner Ansible desde Vagrant y asi unir los
contenidos vistos en ambos temas?

 ;Comprendes como eso te da acceso a todas las caracteristicas de automatizacion de ambos y
que asi puedes desplegar infraestructuras de MVs automatizadas mucho mas potentes?

« Ansible - Docker
- (Entiendes que Ansible tiene modulos especiales para gestionar imagenes y contenedores
Docker, asi como el sistema de contenedores en si?
* ;Crees que sabrias instalar Docker con Ansible?
* ;Crees que sabrias usar una imagen del Docker Hub con Ansible para desplegar un contenedor?
» ;Crees que sabrias usar una imagen de Docker tuya propia para desplegar un contenedor?
* ;Recuerdas como indicar si un contenedor va a ser o no interactivo a Ansible?
* ;Has entendido las formas de hacer testing para ver si los contenedores se han desplegado?

 ;Comprendes que Ansible te permite abstraerte del endpoint que manejas, y solo entiende de
IPs y acceso via SSH?



https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/

PARA SABER MAS...

o Mas informacion sobre Ansible y Docker
« https://www.ansible.com/integrations/containers/docker

« https://docs.ansible.com/ansible/latest/scenario_guides/guide_docker.html

« Documentacion oficial
« https://docs.ansible.com/

e Tutoriales avanzados

« https://serversforhackers.com/c/an-ansible2-tutorial
« https://likegeeks.com/es/tutorial-de-ansible/

e Libro
« https://book.serversforhackers.com/

o Repositorio de GitHub con roles utilizables
* https://github.com/Servers-for-Hackers
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