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I ¢ COMO DEBO VER A LOS CONTENEDORES? f-/ )
o Ambas tecnologias de contenedores tienen en comun la forma en la que se deben

ver desde el exterior
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¢ QUE VAMOS A VER EN ESTE APARTADO? )

« Este apartado te explica todo lo necesario para que sepas usar la

tecnologia de contenedores de SO LXD, lo que incluye
 Qué son estos contenedores y sus caracteristicas
 Sus componentes principales
 Que son las instancias LXD y su configuracion
 Los elementos principales de LXD: Perfiles, imagenes, volumenes y redes
* La gestion de contenedores de LXD
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LINUX CONTAINERS (LXC) &

https://linuxcontainers.org/Ixd/introduction/ José Manue

¢ Es una tecnologia de contenedores de SO y forma de virtualizacion
« Permite ejecutar muchos sistemas Linux (contenedores) en un mismo host
« Compartiendo hardware y kernel entre todos los contenedores

o Ubuntu LXD es el hipervisor de Canonical (Ubuntu) construido encima de LXC
 Permite manejar contenedores de manera mas sencilla y proxima a las MVs

o El objetivo de estos contenedores es virtualizar un Linux completo
 De una forma muchos mas econdmica en recursos que una maquina virtual tradicional

o Dando la posibilidad de tener un ecosistema de contenedores repartido en miles
de maquinas o en la nube

> Ejercicio NTLXD_INSTALAR
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I CARACTERISTICAS DE LXD £

José Manuel
o Redondo Lépez
o Seguridad
* Los contenedores se ejecutan en espacios de nombres aislados y solo pueden acceder a recursos predefinidos

o Escalabilidad
 Se pueden gestionar contenedores individuales en un PC, o muchos repartidos en distintos entornos

« API

 Tiene una API de programacion y un cliente en linea de comandos

 Solo Linux
« Funciona con todas las imagenes de Linux (NO Windows)

o Control de recursos
 Admite limites de CPU, RAM, uso de la red, almacenamiento y recursos del kernel

o Acceso al hardware
« Si la configuracion lo permite, los contenedores pueden acceder a dispositivos USB, GPU almacenamiento

o Gestion de red
* La configuracidn permite crear puentes y tuneles de red

o Gestion de almacenamiento
 LXD admite varios backends, grupos y volimenes de almacenamiento
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COMPONENTES DE LXD %,

Breserooeeeoenoiee e frroeennoeeaes ponoeeees brre oo fommeenneenoas formeesnoennois procennaens +
| LTS | FIGERPRINT | PUBLIC | DESCRIPTION | MROHITECTRE | TYPE | SIE |
Breserooeseoensee Lt pomeeeees LT TR R R R PR PR formeenneenoas formeesnoennois prmceenoaens +
e Las partes pr|nc|pa|es de LXD son daemon, i e i ienas o |
-------------------------------------- T T T e S
API REST h e rr a m I ent a I a I I n e a d e C O m a n d O S \ alnalinuy/8 (3 nore) | habab81937 | yes | Almalinux B and6d (20210729 23:06) | %86 64 | CNTATNER | 126.17H |
-------------------------------------- T T T e S
y \ almalinux/8/arnG4 (1 more) | 116925251253 | yes | Almalinux 8 arm64 (20210729 23:08) | aarcht4 | CONTAINER | 122.2008 |
-------------------------------------- e M
\ almalinux/8/cloud (1 more) | 565b12f4eeld | yes | Almalinux 8 amd64 (20210729 23:08) | x66_64 | VIRTUAL-MACHINE | 627.25HB |
o Imagenes: Son distribuciones de Linux a L L INL T oo T |
K./ g . | almalinux/8/cloud (1 more) | 22086903367 | yes | Almalinux 8 amd64 (20210729 23:08) | xB6_64 | CONTATNER | 145.2308 |
o SR —— T e e T A TR 4
H | almalinux/8/cloud/arn64 | 4do7872fedds | yes | Almalinux 8 arm64 (20210729 23:08) | aarcht4 | CONTAINER | 411908 |
partir de las cuales se crean contenedores o L oL e
\ alpine/3.11 (3 more) | Bc2adf7c5269 | yes | Alpine 3.11 and64 (20210730 13:00) | xB6 64 | CONTAINER | 2418 |
-------------------------------------- T T T S e AOTIITRIERN
° LXD tlene estos SerV|d0reS de |magenes prEdEfl nldOS | i1 3 e | 63574144334 | yes | Alpine 3.11 anded (20210730 13:60) G664 | VIRTUL-ACHTE | 53,8008 |
-------------------------------------- T S T S PRELOe
alpine/3.11/arn64 (1 more) e46163ba235a | yes Alpine 3.11 arn64 (20210730 13:00) aarched CONTATNER 2.22M8
* ubuntu: imagenes estables de Ubuntu B el I ot S L i
o . . . . . o | alpine/3.11/arn64 (1 more) | faddad6ebab | yes | Alpine 3.11 arm64 (20210730 13:00) | aarch64 | VIRTUAL-MACHINE | 74.00M8 |
[ ) - ° | d d e b L L L L L L LR s RRAREEEREECELES LR R RS R R RAR AL ERLLELLEEELE +
u bu nt u d a 1 1y' Com pl aCIO n eS Ia rl aS e I m agen eS | alpine/3.11/armhf (1 more) | 862fcad50202 | yes | Alpine 3.11 armhf (20210730 13:00) | arm7l | CONTAINER [ 21418 |
Brmmemmmeme s frmmmmmnennees fommmnnen T ISTTRERTT fommmmnmnenee fommmmmmennnoee frmmmnnees +
de U bu ntu | alpine/3.11/1386 (1 nore) | b22323354607 | yes | Alpine 3.11 1386 (20210730_13:00) | i686 | CONTAINER | 2.4 |
° . ’ & o . N R AL L EL I LI EELEE R Frrrrer e S ARLLITLL R et e LRI Sabe R EEEIEERE LTS e a LI TEEEEE 4
[J ° d d b d alpine/3.11/ppc6del (1 more) e4fBacabfce7 | yes Alpine 3.11 ppe6del (20210730 13:00) ppe4le CONTATNER 2.31M8
images: imagenes de otras distribuciones de Linuxy |awepumsenmwe | i [y | M3 el o ) e | o |z |
ini i Lpine/3.11/5390x (1 do454e0c3e3 Alping 3.11 s390x (20216730 13:0 390 CONTATNER 21008
es administrado por la comunidad e o o e o L. [ ]
L . ’, d d I d d | alpine/3.12 (3 nore) | 6d85cab676ad | yes | Alpine 3.12 and64 (20210730 13:00) | xB6 64 | CONTAINER | 2.4008 |
D LI L T ETET IR LI fememnnes S LT T T T frmmemne e F T CEITTIE fomemneneas +
as Im,agenes escarga as pOI: € aemon se guar an | alpine/3.12 (3 more) | 055350870207 | yes | Alpine 3.12 ands4 (20210730 13:0) | ¥86 64 | VIRTUAL-WACHINE | 96.38%8 |
Breserooeseoensee Lt pomeeeees LT TR R R R PR PR formeenneenoas formeesnoennois prmceenoaens +
a Utom atlca mente en u n a CaChe \ alpine/3.12/arn64 (1 nore) | 60d3d68ba3bb | yes | Alpine 3.12 arm64 (20210730 13:00) | aarch64 | VIRTUAL-MACHINE | B4.69MB |
-------------------------------------- T T T e R
° Sl hay nuevas VerS|0nes LXD descargara |as actuallzaC|0nes \ alpine/3.12/arm4 (1 more) | d26edd22f847 | yes | Alpine 3.12 armbé {20210730 13:00) | archéé | CONTATNR | 22188 |
-------------------------------------- T T T e R
automaticamente por defecto \ alpine/3. 2/armh {1 Tore) | babebdfect2 | yes | Alpine 3.12 amhf (20210730 13:60) laml | CONADER | 2038 |
brmmem s frmmmmmnennees fommmnnen T ISTTRERTT fommmmnmnenee fommmmmmennnoee frmmmnnees +
T alpine/3.12/1366 (1 nore] SedL3febdfct | yes | Alpine 3.12 1386 (20210730_13:06) {686 CONTATNER 2418
Se pueden construir imagenes a partir de contenedores il S | e 2 0 S S el
. | alpine/3.12/ppe6del (1 more) | 77645d09b7bc | yes | Alpine 3.12 ppe6del (20210730 13:00) | ppcidle | CONTAINER | 23008 |
personalizados, como en Vagrant S bt ot S—
| alpine/3.12/s3%0x (1 more) | 61650624009 | yes | Alpine 3.12 5390k [20210730 13:0) | 5390 | CONTAINER | 2.0848 |

boommm oo - I e — oo eenees T oo ¥
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I COMPONENTES DE LXD £

« Contenedores: principal abstraccion de LXD que incluye

Un sistema de archivos de Linux

Ajustes de configuracion como limites de recursos, variables de entorno, opciones de seguridad, etc.
Dispositivos de red y almacenamiento

Perfil de configuracion, del cual el contenedor hereda sus ajustes

Propiedades generales como la arquitectura del contenedor, el nombre y si es de corta o larga
duracion

» Estado actual: rendimiento de la red, uso de memoria, etc.

« Snapshots: Son el estado inmutable de un contenedor guardado
» De manera que se pueda restaurar el contenedor al estado que contienen

operario@server:~% 1lxc launch images:alpine/3.12/amd64 alpine-cl
Creating alpine-cl
Starting alpine-cl

operario@server:~$% lxc exec alpine-cl sh
~ #

> Ejercicios NTLXD_RUNCONT, NTLXD_INTERACT, NTLXD_STARTSTOP
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COMPONENTES DE LXD £
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» Perfiles: Agrupa opciones de configuracion de contenedores
« Se puede aplicar un perfil a varios contenedores (reutilizar)
* Y varios perfiles sucesivamente a un mismo contenedor, sobrescribiendo valores ya definidos
 Configuracidn por capas en ficheros especializados

 LXD se distribuye con dos perfiles

- default se aplica automaticamente a los contenedores si no se establece ninguno
« Contiene ajustes de configuracion basicos, como el dispositivo de red ethe del contenedor.

- docker sirve para configurar un contenedor LXD que aloje un contenedor Docker
 Hace que el contenedor LXD que cargue los mddulos del kernel necesarios y lo configura adecuadamente
« También activa el anidamiento de contenedores

» Endpoints Remotos: LXD es un daemon que funciona en red

* El cliente en linea de comandos puede comunicarse con varios servidores LXD y de imagenes
remotos

 Se pueden configurar varios servidores como remotos y mover o copiar contenedores existentes
entre ellos
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INSTANCIAS DE LXD L)

o LXD soporta tanto contenedores como maquinas virtuales
 En el segundo caso el proveedor de virtualizacion es QEMU

« En ambos casos, al arrancar una instancia por defecto se le asigna via DHCP una IP en la interfaz
etho del contenedor

« Corresponde a una red bridge creada en el host al instalar LXD (1xdbro)
 Con ella podemos comunicarnos con ella desde el host y redirigir peticiones desde clientes externos

o Los contenedores soportan las caracteristicas de LXD vistas

 Las maquinas virtuales aun carecen de soporte para algunas de ellas:
« https://linuxcontainers.org/Ixd/docs/master/instances/#key-value-configuration

 Laidea esirigualando ambas

« Dado que las MVs ya las hemos cubierto con Vagrant, en esta parte manejaremos

contenedores solamente
* Pero esta bien saber que puedes unificar su manejo con el interfaz de LXD

> Ejercicio N2LXD_GESTINST
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CONFIGURACION DE INSTANCIAS L/)

o La configuracion de instancias esta dividida en categorias
« Propiedades de la instancia: Datos acerca que pueden asignarse cuando se crean (nombre,
arquitectura...)
* Listado completo: https://linuxcontainers.org/Ixd/docs/master/instances/#properties
 Opciones de la instancia: Opciones de configuracion que se aplican directamente

 Opciones de arranque, configuracion de seguridad, limites de hardware, mddulos de kernel, instantaneas o
teclas configuradas...

» Listado completo: https://linuxcontainers.org/Ixd/docs/master/instances/#keyvalue-configuration

* Dispositivos de instancia: Dispositivos que se afiaden a cada instancia
« Como interfaces de red, puntos de montaje, dispositivos USB, GPUs...
 Listado completo: https://linuxcontainers.org/Ixd/docs/master/instances/#device-types
 Cada dispositivo puede tener sus propias opciones dependiendo de su tipo

o Se pueden configurar en el arranque o durante su ejecucion

o También se pueden crear perfiles con conjuntos de configuraciones
 Para aplicarlos todos a la vez cuando una instancia se lance

> Ejercicio N3LXD_INITCONF
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PERFILES

o Guardan opciones de configuracion

o Pueden contener opciones de instancia y sus
dispositivos (y opciones de estos)

¢ Se pueden aplicar muchos a una instancia
« Se aplican en orden: el ultimo perfil a aplicar tiene mas
prioridad en caso de coincidencia de opciones

* La configuracidn especifica de una instancia siempre
sobrescribe a la que venga de un perfil

« Si alguno de los contenidos no es aplicable para el tipo de
instancia, se ignora y no da un error

¢ En caso de que no se especifique ninguno, se aplica
el perfil default

« Este perfil define una interfaz de red y un disco root, y no
puede eliminarse ni renombrarse

config:
environment.DISPLAY: :0

description: Aplicaciones X11 en el
contenedor

devices:
x11l-socket:
path: /tmp/.X11-unix/
source: /tmp/.X11l-unix/
type: disk

name: aplicaciones_graficas_x11

> Ejercicio NALXD_PROFILE, NALXD_EXPORT, NSLXD_DOCKERLXD
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IMAGENES £
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¢ Son la base de los contenedores
« Contienen un SO basico y otra informacidn necesaria para que LXD funcione
« Normalmente usaremos los servidores de imagenes remotos preconstruidos que ya vimos
* Para listar imagenes disponibles en un servidor: 1xc image list images

¢ Si vemos una mencion a “cloud” bajo la columna aL1as significa que esas

imégenes soportan cloud-init: https:/linuxcontainers.org/Ixd/advanced-guide/#cloud-init

« Significa que las imagenes tienen un software de automatizacion que permite personalizarlas

* Instalando paquetes, aplicando y modificando configuraciones, afadiendo usuarios...
« https://cloudinit.readthedocs.io/en/latest/

* Las cloud-init son mas recomendables: Modifican su tamano dinamicamente y se testean mas

o Mas informacion:
 Tutorial de LXD: https://www.cyberciti.biz/fag/install-Ixd-pure-container-hypervisor-on-ubuntu-18-04-lts/
» Elementos mas avanzados de LXD: https:/linuxcontainers.org/Ixd/advanced-quide/

> Ejercicio NSLXD_CLOUDINIT, NSLXD_CUSTOMLXD
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I VOLUMENES LXD £

o Cuando se crea una instancia de LXD se le asigna un volumen de almacenamiento
automaticamente (disco raiz)

o Pero se pueden anadir volumenes adicionales a cualquier instancia

 Son ademas independientes, por lo que pueden moverse entre instancias, compartirse (si es de tipo
filesystem, tipo por defecto) y no se borran si la instancia que los tiene se elimina

o Para crear un volumen hay que usar el siguiente comando

 1xc storage volume create <pool name> <volume _name> [configuration options...]
* Las opciones de configuracion dependen del driver usado para crear el volumen

¢ Una vez creado, se puede anadir a una instancia con

 1xc storage volume attach <pool name> <filesystem volume_ name> <instance_name> <location>

o También se pueden introducir o sacar ficheros en un contenedor
« Y usarlos para provisionarlos (shell scripts)

o Mas informacion: https://linuxcontainers.org/Ixd/docs/master/howto/storage_add_volume/

> Ejercicios N3LXD_FICHEROSEXT, N3LXD_CREARVOL, N3LXD_PROVISION
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REDES LXD L)

¢ Cuando se arranca una instancia de una imagen LXD, el perfil por defecto asigna
una red de tipo bridge (normalmente Lxpzro)

 Permite que tenga conexion a Internet

* No obstante, es posible crear otros tipos de red, como los especificados aqui:
* https://linuxcontainers.org/Ixd/docs/master/howto/network_create/

o Para crear una red tenemos que usar este comando

 1xc network create <name> --type=<network type> [configuration options...]
« Existen varios tipos de red que se pueden consultar en el enlace anterior
« Normalmente usaremos uno tipo bridge 0 macvlan

o Podemos configurar otras caracteristicas de la red con 1xc network set
* Las caracteristicas configurables dependeran del tipo de red creada

o Tras crear un interfaz de red se le puede anadir a una instancia con

« Ixc config device add <instance_name> <device name> nic nictype=<nic_type> ...
* 0O bien anadirse gracias a un perfil

> Ejercicio NALXD_LANCONF, NALXD_LXDGUI
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| REDES LXD )

o La creacion de una red local privada entre contenedores con LXD requiere lo
siguiente
* Asignar una interfaz de red en el host que haga de interfaz para la red entre los contenedores

« Es facil de hacer con un proveedor de virtualizacién como VirtualBox
« Alfiny al cabo, una maquina virtual puede tener hasta 4, y podemos afnadir una solo para eso

Crear una interfaz de red tipo macvlan vinculada a dicha interfaz de red del host
Fijar el tipo de direccionamiento (DHCP, estatico) y si se usa IPv4 o no
Repetir esto en todos los contenedores que se quieran vincular en esa red local

Si tenemos que unir contenedores en varios grupos de manera aislada entre ellos, tendriamos que
crear mas interfaces en el host para hacer grupos de los mismos

« Varias redes entre contenedores aisladas entre ellas son una forma de conseguir la SNI del primer tema ©

« Podemos obtener informacion avanzada sobre la creacion de redes en

* https://linuxcontainers.org/Ixd/docs/master/howto/network_create/
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I REDES LXD Y PERFILES

o Los perfiles de LXD se pueden usar para configurar distintos aspectos de las
redes de LXD

&

José Manuel
Redondo Lépez

config: {}
description: Este perfil anade un interfaz ethernet al contenedor de tipo macvlan
devices:
<nombre del interfaz en el contenedor. Ej.: ethl>:
nictype: macvlan
parent: <Nombre del interfaz en el host de LXD. Ej.: enp3s8>
type: nic
name: macvlan

config:
environment.http proxy: <direccion del proxy HTTP>
environment.https proxy: <direccidén del proxy HTTPS>
environment.ftp proxy: <direccidén del proxy FTP>
description: Variables de entorno para establecer un proxy en el contenedor
devices: {}
name: proxy
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GESTION DE CONTENEDORES LXD -L/>

« Todos los contenedores LXD que creemos en una misma maquina comparten los

recursos de la misma
» CPU, RAM, el disco creado para guardar su almacenamiento...

« Siuno de ellos usa demasiados recursos, podria afectar a los demas o al rendimiento general del
sistema

* Es por eso que LXD permite establecer limites de uso de recursos que previenen estos casos
* https://www.maketecheasier.com/limit-Ixd-containers-resources/

o También podemos copiar contenedores existentes y publicar nuevos a partir de

otros que hayamos personalizado previamente

* https://www.oreilly.com/library/view/ubuntu-server-cookbook/9781785883064/ch08s05.html|
« https://discuss.linuxcontainers.org/t/Ixd-publish-documentation/5176

> Ejercicios N2LXD_CUSTOMCONT, N2LXD_SSH, N3LXD_LIMITES
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| GESTION DE CONTENEDORES LXD: PROYECTOS g_/>

¢ En despliegues grandes puede llegar un momento en el que el n°® de contenedores
que tenemos puede ser enorme

o LXD permite una mayor organizacion creando proyectos
« Permiten agrupar los contenedores en entidades independientes (los proyectos)

» Podemos cambiar entre ellos a voluntad y solo veremos los contenedores asociados a dichos
proyectos

* Asi podremos agrupar contenedores por funcionalidad, capa de la aplicacién, etc.

o Son muy sencillos de crear y manejar

e https://ubuntu.com/tutorials/introduction-to-Ixd-projects#1-overview
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MINIMIZANDO IMAGENES LXD &9

José Manuel
Redondo Lépez

« Nuevamente es importante hacer que las imagenes de LXD sean lo mas pequenas
posibles por temas de sequridad, portabilidad y eficiencia

« Tenemos dos opciones

 Usar una imagen ubuntu-minimal, que esta disponible si afiadimos el servidor de imagenes
indicado en estas instrucciones: https://wiki.ubuntu.com/Minimal
 Usar una imagen de Alpine Linux, que esta listada junto con las imagenes oficiales disponibles

o La siguiente imagen muestra la diferencia entre ambas

ALTAS | FINGERPRINT | PUBLIC DESCRIPTION | ARCH | SIZE UPLOAD DATE
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¢ CREES QUE LO HAS ENTENDIDO TODO? jAUTOEVALUATE! L/ ?

e ;Entiendes qué son los contenedores LXD y sus principales caracteristicas?

« Componentes
 ;Sabes qué es una imagen LXD?
« ¢(Entiendes el concepto de contenedor LXD y su relacion con las imagenes?
 ;Comprendes para que sirve un snapshot?
« ;Entiendes el concepto de perfil LXD y para qué sirve?

¢ Instancias y configuracion
« (Entiendes que con LXD puedes manejar de la misma forma contenedores LXD y MV con
QEMU?
* ¢Entiendes que cualquier contenedor LXD por defecto tiene una red que le permite comunicarse
con internet con IP asignada por DHCP?

 ;Comprendes que una instancia LXD tiene propiedades, opciones y se le pueden anadir
dispositivos?



https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/

¢ CREES QUE LO HAS ENTENDIDO TODO? jAUTOEVALUATE! £)

o Perfiles, imagenes, volimenes y redes LXD
« ¢Entiendes que son y para qué sirven los perfiles?

 ;Comprendes que existe un perfil por defecto y que puedes aplicar todos los perfiles que
quieras a una instancia?

« (Eres consciente de todo lo que contiene una imagen y lo que es una imagen cloud-init?
 ;Sabes para qué sirve un volumen LXD?

« (Entiendes el modo de funcionamiento de las redes LXD, como se crean y como se afiaden a
una instancia?

e Gestion de contenedores LXD

 ;Comprendes que todos los contenedores LXD comparten los recursos de la maquina y que por
ello tiene sentido limitar el uso de dichos recursos?

» ¢Puedes explicar para que sirve un proyecto LXD?
- ;Sabes elegir imagenes LXD que tengan un tamafio minimo?
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Fuente: Bing Chat Al

< Ir al Indice

Funcionamiento >

Redes >

&

docker : >, | Dockerfiles >

CONTENEDORES DE Voliimenes >
APLICACIONES CON DOCKER

Una idea general del sistema de referencia para
contenedores de aplicaciones

&) 3 CF
& "' Departamento de Informética
s/ Universidad de Oviedo

Universidad de Oviedo


https://github.com/jose-r-lopez
https://www.di.uniovi.es/
https://www.uniovi.es/

¢ QUE VAMOS A VER EN ESTE APARTADO? L/)

« Este apartado te explica todo lo necesario para que sepas usar la

tecnologia de contenedores de aplicaciones Docker, lo que incluye
 Entender su arquitectura y origenes
 Aprender sus conceptos principales de funcionamiento: Imagenes, registros, contenedores
 Saber como se ejecutan y los modos de ejecucion que tienen

 Entender como funcionan las redes de Docker y las distintas opciones de visibilidad de los
contenedores

« Saber qué es una Dockerfile y como crearlas para construir imagenes que se adapten a
nuestras necesidades

 Entender el concepto y utilidad de los volimenes de Docker
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I OPEN CONTAINER INITIATIVE (OCI CONTAINERS) L/ )

1
José M
Redond

¢ Organizacion que se encarga de crear los estandares de contenedores, relativos a

su formato y su entorno de ejecucion
« https://www.opencontainers.org/

¢ Docker es miembro fundador, pero existen mas miembros

o Y, por tanto, existen mas implementaciones de OCI Containers que podriamos usar
como alternativa a Docker

» Podman (https:/podman.io/) es una de ellas
 Motor de contenedores que no usa daemons para crear y gestionar contenedores OCI en Linux
* Los contenedores pueden ejecutarse como root 0 como usuario estandar
» Reemplazar Docker con Podman es posible

* https://medium.com/@ganeshmani009/replacing-docker-with-podman-power-of-podman-cloudnweb-23cfb7541538
o Por tanto, existen otras alternativas a Docker, pero nos centraremos en él como
ejemplo de las capacidades de estas tecnologias

« https://containerjournal.com/2019/01/22/5-container-alternatives-to-docker/
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INTRODUCCION £

o Docker es un creador de contenedores de

aplicaciones

 Que ya vimos que realmente son procesos, no maquinas
virtuales

e Cada contenedor tiene un sistema de ficheros

* Este sistema de ficheros se crea introduciendo todo lo que unas
determinadas aplicaciones necesitan para funcionar

 Codigo, librerias, herramientas,...

o El objetivo es que las aplicaciones de un contenedor ’I'IIEIIHE'II'SIIIPWIIII mnm

siempre se ejecuten de una misma forma

« Sin importar el entorno en el que lo hagan

« La aplicacion no se mueve de un sistema a otro, se mueve su
contenedor

« De aqui viene el lema de la aplicacion: “Build, ship, run” “n'm“ 13 ﬂmmgmmmm‘
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INTRODUCCION

José Manuel
Fuente: http://apachebooster.com/kb/what-is-a-docker-container-for-beginners/

Redondo Lépez

CLIENT

REMOITE

APRI CONTAINERS IMAGES

NORDICAPIS.COM
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I ARQUITECTURA DE DOCKER: CLIENTE-SERVIDOR (_/)

o Docker usa una arquitectura cliente-servidor

 El cliente se comunica con el daemon de Docker a través de sockets o de un APl REST
* Es este daemon el que crea, ejecuta y distribuye los contenedores

* Este daemon se considera una posible vulnerabilidad si no se configura correctamente
 Por lo que soluciones compatibles sin daemons como podman estan ganando terreno

o El cliente y el servidor pueden estar en la misma maquina
« También es posible conectar un cliente a un daemon remoto

¢ El cliente de Docker es el unico que se comunica con el daemon, que acepta las
ordenes del usuario
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I DockER CE vs DOCKER EE £

« Docker EE (Enterprise Edition) es la version de pago para empresas, con
certificacion y soporte técnico
« Tiene versiones basica, estandar y avanzada

« Las versiones mas potentes poseen software de gestion de contenedores (Docker Datacenter) y
aspectos de sequridad (Docker Security Scanner)

o Docker CE (Docker Community Edition) es la version soportada por la comunidad y
gratuita

* Tiene dos versiones: Edge y Stable

« Laversion Edge se actualiza cada mes con las caracteristicas mas novedosas de la plataforma,
recibiendo parches y soluciones a vulnerabilidades mas frecuentemente

 La version Stable se actualiza con las mismas actualizaciones, pero cada 4 meses
» Es la version recomendada para evitar errores de funcionamiento en entornos de produccion

o Ambas se crean a partir del mismo codigo fuente
* Pero son para diferentes publicos

> Ejercicio NTDOCKER_INSTALAR
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I IMAGENES (IMAGES)

« Son “plantillas” de solo lectura

o Contienen un SO y programas instalados y
configurados

 Por ejemplo, Ubuntu Server con Apache y una aplicacion
web concreta instalada

o Elementos a partir de los cuales se crean los
contenedores Docker

« Docker permite crear nuevas imagenes o
modificar existentes

 Se pueden usar imagenes creadas por otras personas
 Descargandolas de algun punto de distribucion

« Son un concepto similar a las clases en la POO

» Modelos a partir de los cuales crear sus instancias
(contenedores)

Explore ~ Official Images alpine

Imagen oficial: mucho mas fiable

a|pine @ DOCKER OFFICIAL IMAGE 1B+ - Yr10K+

A minimal Docker image based on Alpine Linux with a complete package index and only 5 MB in size!

Quick reference

» Maintained by:
Natanael Copa (an Alpine Linux maintainer)

» Where to get help:
the Docker Community Slack, Server Fault, Unix & Linux, or Stack Overflow

Supported tags and respective Dockerfile links

22222222222222

Ficha de una imagen oficial en el Docker Hub.
https://hub.docker.com/_/alpine
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REGISTROS (REGISTRIES) &

José Manuel
Redondo Lépez

Wdocker hub | Q SearchDocker Hub Explore Pricing SignIn

¢ Son almacenes de imagenes

° V 4 ° ° Filters 1-25 of 10.000 available results.

 Existen pubicos y privados

e p y p Products
[J images

° o [] Extensions alpine () DOCKEROFFICIALIMAGE - ¥ 1B+ + Yy 10K+ Pulls: 9,026,008
/'\ Last weel k
o Permiten subir o descargar 0
i m é g e n e S d e ot ra S p e rS 0 n a S Trusted Content Aminimal Docker image based on Alpine Linux with a complete package index and only 5 ..

) @ Docker OffcialImage @ Linux 386 PowerPC64LE IBMZ riscvé4 xB6-64 ARM ARM 64 Learn more @

[ & verified Publisher @

¢ Existe un registro Docker publico B e —e
( D 0 c ke r H u b) Era\I;:;i:SVSIemS NGiMx Upda.ted 6 days ag.;o Lastwee k
. htt D S :// h u b . d O C ke r. C O m/ AfChi!e:U::s (:::ia f::;f:f:iw 64 386 mips6dle PowerPC64LE IBMZ Learn more ®

« Contiene una coleccion enorme de 0

; . & [J ARM 64
imagenes existentes para usar / modificar o e e QS - £+ - o
[] BMZ a Updated 13 days ago
[[J PowerPC 64 LE - T

« Para empresas, que requieren 0= e
Im,a genes Seguras y Verlflcadas' El registro publico de imagenes Docker Hub. Por temas de seguridad, por
existe Docker Bussiness favor usa solo imagenes de la categoria “Trusted Content”

« https://www.docker.com/products/business/ https://hub.docker.com/search?q=
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I CONTENEDORES (CONTAINERS) =

« Contienen todo lo necesario para que una determinada aplicacion funcione

¢ Se crean a partir de imagenes
 Son los “objetos” de estas “clases”

o Se pueden arrancar, parar, mover y eliminar

o Estan aislados de otros contenedores Docker, aislando por tanto las aplicaciones
que contienen entre ellas

« Son las unidades de funcionamiento de Docker
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Fuente: Bing Chat Al

Indice -> Contenedores Docker

Funcionamiento de Docker

Un repaso rapido a como funciona el sistema
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I IMAGENES Y CAPAS £5)

o Las imagenes se construyen a partir de una imagen base (ej.: Ubuntu, Ubuntu +

Apache,...), personalizandolas

 Las imagenes son inmutables y se usan de base para construir otras configuradas para aplicaciones
concretas (también inmutables una vez construidas)

o Esta personalizacion consiste en aiadir nuevas capas a la obtenida copiando la
imagen base, traves de una serie de pasos llamados instrucciones

 Cada instruccion incluye acciones como
* Ejecutar un comando
« Afadir un fichero o directorio
 Anadir una variable de entorno
« Especificar qué procesos ejecutar cuando se cree un contenedor a partir de esta imagen

o Todas las instrucciones se pueden guardar en un fichero llamado Dockerfile

 Es un script que contiene las instrucciones y comandos para construir nuestra imagen personalizada
a partir de la base

* Instrucciones de las capas a anadir a la obtenida de clonar la imagen base para obtener el
contenedor final
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I REGISTRO £

José Manuel
d

Redondo Lépez

o Una vez construida una imagen de Docker puede guardarse localmente o subirse a
un registro publico o privado (nuestro)

o El cliente de Docker puede buscar imagenes ya creadas y descargarlas al host
donde se ejecuta para crear contenedores con ellas

o Docker Hub tiene un espacio publico para guardar imagenes

« Son visibles en cualquier busqueda que se haga en el registro (y cualquiera podra descargarselas)

« También cualquiera puede subirlas, por lo que no es raro detectar contenedores con malware
(troyanos, criptomineros...)

* https://unaaldia.hispasec.com/2022/11/borrador-automatico.html/amp
« Usa solo imagenes oficiales en los registros (estan marcadas como tales, como vimos antes)

o También tiene un espacio privado para imagenes
* Las busquedas no las muestran
« Solo los usuarios autorizados pueden descargarselas
 Es necesario registrarse y establecer un storage plan de pago (https://www.docker.com/pricing)

> Ejercicio NSDOCKER_PRIVREG
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I CONTENEDORES £5)

o La imagen a partir de la que se crea un contenedor le dice a Docker
« Qué contiene (SO, software...)
 Qué procesos ejecutar cuando se arranca un contenedor a partir de ella
 Qué configuracion tiene esta imagen

¢ Un contenedor esta compuesto ademas de
* Procesos en funcionamiento (partes del SO, software instalado...)
* Ficheros anadidos por el usuario
» Metadatos

¢ Un contenedor al arrancar anade una nueva capa de lectura / escritura a la imagen

de base (que es de solo lectura)
 De esta forma las aplicaciones pueden ejecutarse sin problemas
« Ningin contenedor puede modificar su imagen base (como deciamos, son inmutables...)

* Si un contenedor muere, sus cambios se pierden
» Salvo que se guarden en un volumen, que veremos después
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EJECUCION 9

José Manuel
Redondo Lépez

o La siguiente orden: docker run -i -t ubuntu /bin/bash

* Indica a Docker que debe construir un nuevo contenedor a partir de la imagen de base llamada
“ubuntu”

 Docker se encarga de obtener la imagen automaticamente y construir el contenedor a partir de ella
 Una vez arrancado, debe ejecutarse la orden “/bin/bash” sobre dicho contenedor

operar iofubuntuserver:™5 docker run -i -t wbuntu ~binsbash

Unable to find image "ubuntu:latest’ locally

latest: Pulling from library-ubuntu

43db9dbdch30: Pull complete

2dco4eBf8d4f : Pull complete

670a583e1b50: Pull complete

183b0bfcd10e: Pull complete

Digest: sha25b6:cb674c44cH6439673bf 56536c1a15916639%c47ea4c3d6296c5d4f 938add67b54b
Status: Downloaded newer image for ubuntu:latest

rootef674de?edBdd i 4 _

> Ejercicio NTDOCKER_ARRANCARCONT
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José Manuel
Redondo Lépez

I EJECUCION £

o Para que todo esto sea posible, Docker

1. Adquiere la imagen llamada “ubuntu”
A. Primero busca si esta imagen ya existe localmente
B. En caso contrario, la descarga de Docker Hub

2. Crea un nuevo contenedor a partir de la imagen descargada

3. Crea un nuevo sistema de ficheros para el contenedor y le anade la capa de lectura/escritura

4. Crea una interfaz de red tipo bridge (permite al contenedor comunicarse con el host)

5. Asigna una IP a dicha interfaz, de una red que Docker crea por defecto para estos fines llamada
normalmente dockere

6. Ejecuta el proceso indicado (/bin/bash)

7. Capturay muestra al usuario la salida del contenedor, conectando (attach) automaticamente

también la entrada y las salidas de error
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EJECUCION VISTA EN LA
ARQUITECTURA

e Los pasos vistos tienen un
reflejo claro en la arquitectura
de Docker

o Cada orden que damos a Docker
interactua con su daemon

Y actua sobre muchos de sus
elementos

DOCKER ARCHITECTURE

CLIENT

dockcr pull

docker build

REGISTRY

Images

|
|
{ docker run
|

docker push

Apphicaton
b © >

N Extensions
| i
Plugins

‘ ‘__A[ CONTAINERS ]-

Docker Pull will verify if the image is already downloaded locally,
if not it will download it from DockerHub.
docker pull percona

Docker Build will build the current Dockerfile and will create
locally an image for our application.
docker build .

Docker Run will take the image and run the container.
docker run nginx

Docker Push will upload the image/extension/plugin to DockerHub
docker push <application image>

EDITH PucLLA
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MODO FOREGROUND L)

o Antes arrancamos un contenedor asi
e docker run -i -t miw/apache_ubuntu:v1l /bin/bash
 -t: Crear una terminal
- -i:Mantener la terminal creada abierta
« /bin/bash: Proceso a ejecutar al crear en contenedor

¢ Esta combinacion de opciones es la tipica para tener una terminal interactiva

sobre la que ejecutar comandos en el contenedor
* A esto se le denomina modo foreground
* Se suele abreviar con -ti

o Efectivamente, el contenedor ha ejecutado 1 sola aplicacion, el bash
* Es valido, pero un poco “trampa”, no es la tipica aplicacion que uno piensa en arrancar...

o Mas informacion: https:/docs.docker.com/engine/reference/run/

> Ejercicio NTDOCKER_INTERAC
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I MODO DETACHED £29

« El modo detached (opcion -d) es la otra forma de arranque
* Es excluyente de las opciones -iy -t

« No es interactivo: ejecuta el proceso que se indique y finaliza automaticamente
una vez termine

¢ No sirve para arrancar determinados servicios pensados como daemons 0

procesos en segundo plano ejecutandose permanentemente
« docker run -d miw/servidor_nginx service nginx start (jNO!)
« Arranca el contenedor, ejecuta el servidor web nginx y..ijfinaliza inmediatamente! (mata el proceso)

o Para mantener el contenedor en funcionamiento con el proceso elegido, debemos

asegurarnos de que se ejecuta en primer plano

* Lo cual muchas veces depende del proceso a ejecutar
« docker run -d miw/servidor_nginx nginx -g 'daemon off;' (;SI!)

 En el caso de Apache puede lograrse con
« docker run -d miw/apache_ubuntu:vl /usr/sbin/apache2ct]l -D FOREGROUND

> Ejercicio NTDOCKER_DETACH
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INTERACTUAR CON UN CONTENEDOR ARRANCADO £

José Manuel
Redondo Lépez

« En un contenedor foreground:
« Sitecleamos exit o Ctrl+D, lo finalizaremos (apagado definitivo)

 Sihacemosctrl + p + Ctrl + g saldremos del contenedor, pero este no finalizara (como salir
de sesion)

 Podemos “reconectarnos” a dicho contenedor con docker attach <ID o nombre del
contenedor>

 Para obtener el id, podemos usar la salida de docker ps

« En un contenedor detached:

 Para obtener una terminal que nos permita interactuar con él: docker exec -it <ID o nombre
del contenedor> bash

 Para salir de este terminal creado con exec: Ctrl + p + Ctrl + g

> Ejercicio NTDOCKER_PARAR
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OTROS COMANDOS DE DOCKER £

José Manuel
Redondo Lépez

o Estos comandos muestran el estado de Docker
- docker ps: Lista los contenedores arrancados
- docker images: Lista las imagenes disponibles localmente
» docker inspect <id o nombre>: Muestra la configuracién de un

"MacAddress": "02:42:ac:11:00:02",

contenedor, incluyendo la IP etrks"s {
 Que se puede usar para conectarse a él desde el host (ver imagen) LIPCONfL":

"Aliases": null,

» Estos comandos necesitan un ID/nombre de contenedor v e

ejecutan diversas operaCiones 9ac49dez42f84r&c1955""’Endpoi.ntID": "46320d5¢081d9b698b4d356
"Gateway": "172.17.0.1",
- docker kill:Enviala sefial SIGKILL a un contenedor (o la s T2 702,
especificada como pardmetro) para finalizarlo obotmedrest
- docker restart: Reinicia un contenedor, con temporizacion opcional achdeser ~oosd3iacii1:00:02"

"DriverOpts": null

- docker stop: Para un contenedor mandandole las senales SIGTERMY
posteriormente SIGKILL

- docker rm: Elimina contenedores
* docker rm $(docker ps -a -q) eliminatodos los contenedores

« docker rmi: Elimina imagenes
 docker rmi $(docker images -q) elimina todas las imagenes
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/

José Manuel
Redondo Lépez

COMANDOS DE DOCKER

o La aplicacion en linea de comandos de

Docker tiene muchos comandos
« Al principio puede resultar intimidante

o Pero basta con usar unos pocos para la
mayoria de los casos de uso

¢ En esta imagen estan los mas comunes

¢ En la pagina siguiente hay una referencia
completa

docker run
Run a container from an

image.

docker push

Push an image to a
registry.

docker push
myuser/myapp:latest

docker stop

Stop a running container.

docker stop mycontainer

docker kill
Forcefully stop a running

container.

docker kill container_name

docker exec
Run a command in a

running container.

docker exec -it mycontainer
bash

docker cp
Copy files between container

and your local system.

docker cp local_file

docker build

Build an image from a
Dockerfile.

docker build -t
myapp:latest .

docker images
List all available images

on your machine.

docker images

docker start

Start a stopped container.

docker start
container_name

docker rm

Remove a stopped container.
docker rm container_name

docker logs

View the logs for a container.

docker logs
container_name

docker system prune

Remove Everything!

docker system prunc

| Keivan Damirchi

19 Docker Commands

docker pull

Pull an image from a

registry.

docker pull ubuntu:latest

docker ps

List all running containers.

docker restart

Restart a running container.
docker restart
container_name

docker rmi
Remove an image from

your machine.

docker rmi image_name

docker inspect
Inspect a container or

image.
docker inspect
container_name

docker save/load
Save/Load an image

to/From a tar archive.

docker save img > image.tar
docker load < image.tar



https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/

https://www.fosstechnix.com/docker-command-cheat-sheet/

Docker Lifecycle Commands

Command Use
1. docker create Create a new container
2. docker run

i 3. docker pause
4. docker unpause
‘ 5. docker stop

6. docker start

i 7. docker restart

Creates a docker container from docker image

To pause a running container
To unpause a running container
To stop a docker container

To start a docker container

To restart docker container
Attach Terminal to Running container

Block until one or more containers stop, then
print their exit codes

To remove the Docker Container, stop it first

10. docker rm and then remove it

11. docker kill

To stop and remove Docker containers

Docker Image Commands

Command Use

1. docker build

To build Docker Image from Dockerfile

To pull Docker Image from Docker Hub

2. docker pull Registry

' 3. docker tag To add Tag to Docker Image
4. docker images
5. docker push

6. docker history

To list Docker Images
To push Docker Images to
To show history of Docker Image

To show complete information in JSON

7. docker inspect format

I 8. docker save To save an existing Docker Image

9. docker import
10. docker export
11. docker load
12. docker rmi

Create Docker Image from Tarball

To export existing Docker

To load Docker Image from file or archives
To remove docker images

Docker Compose Commands

Docker Basic Commands

Command

1. docker
2. docker version
3. docker info

5. docker build
6. docker run

7. docker commit

. docker ps
. docker start

0. docker stop

1. docker logs
12. docker rename

13. docker rm

8
9
1
1

Use

To check all available Docker Commands
To show Docker version
Displays system wide information

To pull the docker Images from Docker Hub
Repository

To Docker Image from Dockerfile

Run a container from a docker

To commit a changes in container file OR
create new Docker Image

List all the running containers. Add the -a
flag to list all the containers.

To start a docker container

To stop a docker container

To view Logs for a Docker Container

To rename Docker Container

To remove the Docker Container, stop it first

Docker Container Commands

Command

1. docker start

2. docker stop

3. docker restart
4. docker pause

5. docker unpause

6. docker run

7. docker ps

8. docker exec

9. docker logs

10. docker rename
11. docker rm

12. docker inspect
13. docker attach
14. docker kill

15. docker cp

Use

To start a Docker container

To stop a running docker container
To restart docker container

To pause a running container

To unpause a running container

Creates a docker container from docker
image

To list Docker containers

To Access the shell of Docker Container
To view Logs for a Docker Container

To rename Docker Container

To remove Docker container

Docker container info command

Attach Terminal to Running container
To stop and remove Docker containers

To copy files or folders between a container
and from local filesystem.

Command Use

1. docker-compose build | To build docker compose file

2. docker-compose up To run docker compose file

To list docker images declared inside

3. docker-compose Is docker compose file

To start containers which are already

4. docker-compose start | created using docker compose file

To run one one of application inside docker-

5. docker-compose run | compose.yml

To remove docker containers from docker

6. docker-compose rm compose

To check docker container status from

7. docker-compose ps | docker compose

Docker Networking Commands

Command Use

1. docker network create | To create docker network

2. docker network Is

3. docker network inspect

To list docker networls |
To view network configuration details

Docker Prune Commands

Command Use

To clean all resources which are dangling or
not associated with any docker containers

To remove Dangling Docker images

1. docker system prune

2. docker image prune

3. docker container prune
4. docker volume prune
5. docker network prune

To remove all unused docker containers
To remove all unused docker volumes

To remove all unused docker network

Docker Command Cheat
Sheet

@ FosSTechNix

Docker Volume Commands

Command Use

1. docker volume create To create docker volume

2. docker volume inspect | Toinspect docker volume
3. docker volume rm i To remove docker volume |

Docker Logs and Monitoring Commands

Command Use
1. docker ps -a To show running and stopped containers
2. docker logs

3. docker events

To show Docker container logs
To get all events of docker container

To show running process in docker
container

4. docker top

To check cpu, memory and network 1/0

5. docker stats usage

6. docker port To show docker containers public ports

Docker Hub Commands

Command Use

1. docker search To search docker image
2. docker pull
t 3. docker login

4. docker push

To pullimage from docker hub

To Log in to a Docker registry

Push an image or a repository to a registry

Create a tag TARGET_IMAGE that refers

5. docker tag 10 SOURCE_IMAGE

6. docker logout To logout from Docker Hub Registry
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I CONTENEDORES CON NOMBRE £

 Si no queremos usar el ID de un contenedor (es aleatorio), podemos asignar un

nombre a los contenedores
 Especificando --name <nombre sin espacios> al hacer docker run

¢ Por defecto Docker asigna uno aleatorio compuesto de dos palabras separadas
por
 Ej.: focused_shockley

o Podemos usar el nombre de una maquina en cualquier lugar donde hayamos dicho

que debe usarse su ID
« Ambos son intercambiables para todos los comandos vistos

> Ejercicio N2DOCKER_CUSTOMCONT
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PROBLEMAS TIPICOS DE ARRANQUE £5)

José Manuel
Redondo Lépez

« Tenemos un contenedor Ubuntu actualizado, con una serie de paquetes
instalados, independiente y aislado del host

¢ ¢Queé problemas tiene?

1. Apache no se arranca automaticamente al arrancar el contenedor de esta forma
» Tendriamos que hacer service apache2 start unavez dentro de él
O copiar y ejecutar un script al contenedor que arranque lo necesario
Lo mismo ocurre con otros servicios que queramos arrancar complementariamente

2. No hay forma de comunicarse con él desde fuera del host
* Esto lo veremos en la siguiente seccion

3. Alo mejor no queremos arrancarlo inmediatamente: En ese caso usamos docker create para
crear el contenedor, pero NO arrancarlo inmediatamente

 Luego podemos hacerlo con docker start
« https://docs.docker.com/engine/reference/commandline/create/

> Ejercicios N2DOCKER_SSH, N2DOCKER_SERVICIOS, NADOCKER_MULTISERV
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Fuente: Bing Chat Al

Indice -> Contenedores Docker

Redes en Docker

Comunicacion entre contenedores y con el exterior



https://github.com/jose-r-lopez

CONFIGURACION DE RED POR DEFECTO EN DOCKER £

José Manuel
Redondo Lépez

o Docker modifica la configuracion de red
del host

 Se afiade una interfaz adicional tipo bridge
llamada dockero

« Comunica bidireccionalmente host y
contenedores (y los contenedores entre si)

« Si, el host aparecera por defecto como una IP
mas ante los contenedores

« Hace de gateway y permite a los contenedores
acceder a Internet / otras redes del host

¢ Se crea con un rango de IPs que no entre
en conflicto con otro existente en el host

rrier 0 collisions ©
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CONFIGURACION DE RED POR DEFECTO EN DOCKER £

José Manuel
Redondo Lépez

redondo@miwn: % sudo docker run -d -p 192.168.56.106:80:80 miw/apache_ubuntu:vi /usr/shin/apachezotl |

» Dentro de cada contenedor Docker la -
configuracion de red por defecto es -

hinsapachezct.” 5 seconds ago Up ¢ seconds

 Se crea un interfaz ethe con una IP en la red que
Docker usa por defecto

* Lared interna de Docker tendra un CIDR como
172.17.0.9/16

- Por tanto, cada contenedor tiene una IP [ ether onieziecsioniod
172.17.0.x con mascara 255.255.0.0 | Rcerrors 0 drowed 0 overrurs 0 frane o
o El host Sera' S|empre Ia 172.17.0.1 i d er I 5 0 carrier 0 collisions 0

« En funcién de lo que ya hayamos creado, [ ol .
la red puede ser también 172.18.0. x, e o G0 e
172 ° 19 N @ N X, Etc. opped O overruns 0 carrler O collisions O

" 14 minutes ago Up 14 minute

18 minutes ago Up 18 minute

root@2z212cefBSaf2: /4 _
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I VISIBILIDAD DE UN CONTENEDOR &)

 {Qué podemos hacer para que los contenedores creados (los servicios que
ejecutan) puedan ser usados externamente?

¢ Una opcion sencilla es la siguiente
 En el arranque de los contenedores, especificar qué puertos de cada contenedor se mapearan sobre

su IPs (y puertos de las mismas)

 Ejemplo: docker run -d -p 192.168.56.106:80:80 miw/apache_ubuntu:vi
/usr/sbin/apache2ctl -D FOREGROUND

« Cualquier acceso a esas combinaciones IP:puerto del host se hara en realidad sobre un servicio en
ejecucion en el contenedor sobre el que se haya mapeado

« También se pueden asignar al host multiples IPs accesibles desde el exterior
« Si el host es una MV de VirtualBox, conviene hacerlo sobre una tarjeta de red secundaria habilitada

para ello
* No la que se usa para acceder habitualmente a Internet via NAT por DHCP

> Ejercicio N2DOCKER_WEB
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CREACION DE REDES ENTRE CONTENEDORES L/ ?

o Cualquier contenedor puede estar conectado a una o

mas redes que se creen para ellos https://docs.docker.com/engine/tut
. . . orials/networkingcontainers/
o Docker tiene de serie dos tipos de redes

* Bridge: redes que solo pueden estar dentro de una misma maquina

donde esta instalado Docker W

* Overlay: redes que pueden incluir varios hosts, si bien es algo que
supera los objetivos de esta asignatura

o Recién instalado Docker tiene 3 redes creadas: none,

host Y bridge =
&

 Se pueden ver con docker network 1s
eth0: 192.168.0.2

« Esta Gltima es la red bridge por defecto (default), a la que se
conectan todos los contenedores que no especifican una al crearse

« También da salida a Internet via NAT por |la conexion del host

« docker inspect Saca un listado de todas las redes a las
que un host esta conectado
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CREACION DE REDES ENTRE CONTENEDORES

¢ Se pueden crear nuevas redes con docker
network create

« Con unrango de IPs elegido automaticamente
* Ej.: docker network create -d bridge nueva_red

» Podemos también especificar un rango de Ips para las
nuevas redes

 docker network create -d bridge nueva red --
subnet=10.0.0.0/24

¢ Esto hace que cualquier contenedor pueda usar
una nueva red tipo bridge llamada nueva_red

* Ej..docker run -d --net=nueva_red --name db mysql

e Si arrancamos docker run -d --name web
apache sin especificar una red, se unira a la red
por defecto

 Quedando el esquema del dibujo

https://docs.docker.com/engine/tutorials/networ
kingcontainers/

E | B

eth0:172.17.0.2 eth0: 10.0.0.254

¢ '

eth0: 192.168.1.2
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CREACION DE REDES ENTRE CONTENEDORES ‘("/

do Lépez

https://docs.docker.com/engine/tutorials/networ
kingcontainers/

o Pero con este esquema web no puede ver a db
porque estan aislados en redes distintas

« Podemos solucionarlo con docker network connect M T

nueva_red web, quedando el esquema del dibujo
 Ahora si habria conectividad entre ambas maquinas

o Cualquier contenedor se puede desconectar de
una o mas redes en cualquier momento

* Ej.:. docker network disconnect nueva_red web

o Usar redes bridge creadas manualmente tiene

una serie de ventajas
e https://docs.docker.com/engine/userguide/networking/work-

with-networks/ &
eth0: 192.168.1.2

> Ejercicio NADOCKER_REDESADV

eth0: 172.17.0.2 eth1:10.0.0.2 eth0: 10.0.0.254
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PROHIBIR LA COMUNICACION )

José Manuel
Redondo Lépez

GNU nano 2.5.3 firchivo: slibssystemd/system-docker.service

@ POdemos imPEdir que IOS contenEdores Description=Docker fApplication Container Engine
se comuniquen entre ellos por defecto iR AR
* Por seguridad: un contenedor comprometido por |k

A i Servicel
malware no pOdra Iocallzar O’[fOS nvironmentFile=-setcsdefault docker
. re . Type=not ify
) Para EIIO mOdIflcamos el fIChero t the default is not to use systemd for cqgroups because the delegate issues still
=~ t exists and systemd currently does wot support the cgroup feature set required

/1ib/ Systemd/system/doc ker.service t for containers run by docker
., . Execﬂtart=/usr/bin/dnckerd —I:I fd:ss —icc=false
« Conlaopcion --icc=false enelarranque de A IaEE oY
. ’ t Having non-zero Limit*s causes performance problems due to accounting overhead
DOCker (al f|na| de Ia I|nea) t in the kernel. We recommend using cgroups to do container-local accounting.
. . e . imitNOFILE=inf inity
* Posteriormente, reiniciamos los daemons con ini tNPROC- inf inity
sudo systemctl daemon-reload i . .
t Uncomment TasksMax if your systemd version supporis it.

° Luego re|n|C|amOS el SerViCiO (SUdO service t Only systemd 226 and above support this versiom.

TasksMax=inf inity

docker resta r“t) [imeoutStartSec=0
. . t set delegate yes so that systemd does not reset the cgroups of docker containers
- jHacer esto implica que los contenedores elegate=yes
2l t kill only the docker process, not all processes in the cgroup
arrancados se paral‘an. il1Hode=process

Installl

> Ejercicio NSDOCKER_AISLAR
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I ENLAZADO DE CONTENEDORES £)

o Es posible enlazar contenedores (docker container linking) entre ellos usando los

nombres que les hemos asignado

« Manualmente con --name o los que se crean por defecto

 Dentro de los contenedores enlazados se crean variables de entorno que contienen las IPs de los
contenedores a los que se enlaza

¢ Se hace por dos motivos
« Facilitar localizar las IPs en la red de Docker de contenedores que colaboran
 Las IPs se asignan por DHCP y dependen del orden de arranque, dificultando hacerlas fijas
« Si hemos deshabilitado la comunicacién entre contenedores, los contenedores enlazados Si pueden
comunicarse entre ellos
* En cualquiera de los casos, podemos comunicar unos contenedores con otros con las variables de
entorno que se crean, cuyo valor podria cambiar en cada arranque
« Las aplicaciones que usen las variables de entorno les da igual que cambien las IPs ©
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I HOST NETWORKING £)

¢ Si se pasa --net=host en el arranque de un contenedor, éste podra usar
directamente la configuracion de red del host

o Esto quiere decir que si desde el contenedor se hace ifconfig la configuracion de
red y los interfaces que veremos seran los mismos que tiene el host

« En este escenario exponer puertos (opcion -p) no tiene sentido
 Ya que los servicios que se estén ejecutando en el contenedor seran directamente visibles en el host

¢ Pero cuidado: jTodo lo que ejecutemos queda expuesto a los clientes del host
automaticamente!
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Fuente: Bing Chat Al

Indice -> Contenedores Docker

Dockerfiles y optimizacion de
imagenes

Configurando contenedores optimos desde ficheros de texto



https://github.com/jose-r-lopez

I FICHEROS DOCKER (DOCKERFILES) £

¢ Son los ficheros donde los usuarios programan una serie de comandos que
construyen una imagen (el DSL de Docker)

o Podemos poner cualquier secuencia de comandos Docker en forma de programa,

haciéndolo plenamente automatizable

* Esto nos permite distribuir y reproducir como construir nuestras imagenes muy facilmente
(simplemente pasamos ficheros de texto de pocos Kb)

« En lugar de trabajar con las imagenes en si (que en realidad son ficheros .tar mas grandes)

o Simplifica el mantenimiento
« Multiples Dockerfiles con variantes de una imagen base personalizadas para mdltiples propdsitos

* Asi podemos “desplegar” una arquitectura completa simplemente procesando las Dockerfiles de
cada componente

> Ejercicio NADOCKER_DOCKERFILES, N3DOCKER_COPIARFICH, NADOCKER_DOCKERFILEADV, NADOCKER_GUIAPP
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DOCKERFILES

o Para probarlo, creamos un directorio y
dentro un fichero llamado Dockerfile

o Fijate en las instrucciones usadas
- FROM: La imagen base a partir de la cual trabajar
« RUN: Acciones a ejecutar en la imagen

« EXPOSE: Indica el puerto a partir del cual va a estar
disponible un servicio

« Ninguna instruccion debe hacer preguntas al

usuario
« En caso contrario, el proceso se interrumpira

* De ahi que se haya usado la opcion -y y la variable
de entorno DEBIAN_FRONTEND

&)

José Manuel
Redondo Lépez

FROM ubuntu

ENV DEBIAN FRONTEND=noninteractive
RUN apt update

RUN apt -y dist-upgrade

RUN apt -y install apache2

RUN apt -y install net-tools

RUN apt -y install nano

RUN apt -y install curl

RUN apt -y install nmap

RUN echo 'Imagen construida con una Dockerfile
> fvar/www/html/index.html

EXPOSE 80

SampleUbuntuDockerfile
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DOCKERFILES £29)

José Manuel
Redondo Lépez

redondo@miw:~$ sudo docker build -t="miw/dockerfile apache:v1" .
Sending build context to Docker daemon 62.58MB
Step 1/10 : FROM ubuntu

o Los Dockerfiles se procesan con docker R RREraN—:
bUild ---> Running in 06df6051fb8e

WARNTING: apt does not have a stable CLI interface. Use with caution in scripts.

@ DEbe ESPECificarse con _-t Cémo Se Get:1 http://security.ubuntu.com/ubuntu focal-security InRelease [107 kB]

Get:2 http://archive.ubuntu.com/ubuntu focal InRelease [265 KkEB]
Get:3 http://archive.ubuntu.com/ubuntu focal-updates InRelease [111 kB]

V 4 L] [ ]
Ilamara Ia Imagen a constrUIr Get:4 http://security.ubuntu.com/ubuntu focal-security/restricted amdG4 Packages
[33.9 KkB]
Get:5 http://security.ubuntu.com/ubuntu focal-security/universe amdbéd Packages [

@ Por dEfECto busca un fIChero DOC ker‘-File g::c?ﬁkﬁ‘]ctp:,r’,fsecurity.ubuntu.curn,fubuntu focal-security/main amd6d4 Packages [164
kB]

en Ia ruta actual Get:7 http://archive.ubuntu.com/ubuntu focal-backports InRelease [98.3 kB]

Get:8 http://security.ubuntu.com/ubuntu focal-security/multiverse amdG64 Packages

* Pero pUEde espeCIflcarse Otro fICherO Gé‘i?g?hg‘]cp:,f,-’ar'chive.ubuntu.cum;’ubuntu focal/main amd64 Packages [1275 kB]

Get:10 http://archive.ubuntu.com/ubuntu focal/restricted amd64 Packages [33.4 kB

@ Si la construccion termina correctamente !

redondo@miw:~$% sudo docker images

veremos una imagen nueva en el listado  jEasE tce 10

. 4 miw/dockerftile apache vl 2a23962551ae 7 seconds ago

de Imagenes de DOCker <nun§:2MB cbf51963182e 5 minutes ago

° Que pOdemOS usar Igual que |aS que hemos miu-.r,fggétl::jg_ubuntu vl Oclef5el44d3 11 hours ago
CreadO anterlormente ubuniz?MB latest adaTtef2e596Ge 7 days ago

73.9MB
hello-world latest bf756Tblae65 6 months ago
13.3kB
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DOCKERFILES

o La imagen queda construida y funciona
exactamente igual que las que vimos
anteriormente

© Que, por supuesto, permite al host

acceder a su contenido

 Una pagina construida con la orden ecHo de la
Dockerfile

o Aprender a crear Dockerfiles es muy

importante
« Su composicion, sintaxis, parametros y
referencia completa de comandos son
informacidn publica
« https://docs.docker.com/engine/reference/builder/

&

José Manuel
Redondo Lépez

-d miw/dockerfile apache:vl fusr/sbin/apacheZctl

redondo@miw:~% sudo docker run
-D FOREGROUND
abde®3ald42Tddad9ddat92903d92facbl6Td95b90eefaflac667eea?31Tcads6
redondo@miw:~% sudo docker ps
CONTAINER ID IMAGE
STATUS

abde03ald42fd miw/dockerftile apache:vl "fusr/sbin/apache2ct..”
ds ago Up 14 seconds 80/tcp happy _meninsky
redondo@miw:~% sudo docker exec -it happy_meninsky bash
root@abde®3ald42fd: /# ifconfig
ethd: flags=4163<UF,BROADCAST, RUNNING,MULTICAST= mtu 1500

inet 199.199.199.2 netmask 255.255.255.0 broadcast 199.199.199.255

ether 02:42:c7:c7:c7:02 txqueuelen © (Ethernet)

RX packets 11 bytes 906 (906.0 B)

R¥ errors 8 dropped © overruns 8 frame ©

TX packets @ bytes 0 (0.0 B)

TX errors O dropped © overruns ©

COMMAND CREATED

FORTS MAMES

15 secon

carrier @ collisions 0
lo: Tlags=73<UP,LO0OPBACK, RUNNING= mtu 65536

inet 127.0.0.1 netmask 255.0.0.0

loop txqueuelen 10600 (Local Loopback)

R¥X packets © bytes 0 (0.0 B)

RX errors 0 dropped © overruns 0 Trame ©

TX packets 0 bytes 0 (0.0 B)

TX errors O dropped © overruns © carrier © collisions O
199.199.199.2/ X |+

< - ™

(¢<)—> ¢ @ | © ] & 199.199.199.2

", .

Imagen construida con una Dockerfile
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I USO DE UNA IMAGEN BASE PEQUENA )

¢ Disminuir el tamano de las imagenes que usemos es prioritario si vamos a usar
una gran cantidad de ellas

o Para ello hay una serie de trucos que veremos a continuacion

« Si bien lo enfocaremos a contenedores interactivos, se puede aplicar sin problema
a cualquier otro tipo de contenedor

o Pero no debemos olvidar la norma de instalar solo lo minimo necesario
* Y no cosas que no vamos a usar o tenemos disponibles en el host (Ej.: el man)

> Ejercicio NSDOCKER_MINSIZE
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I UsO DE UNA IMAGEN BASE PEQUENA f‘>

o Para crear una imagen de Docker necesitamos partir de una imagen base a la que
anadir lo que necesitemos

o Cuanto mas pequeia sea dicha imagen menos costara su descarga y menos
ocupara todo lo que derivamos de ella

» La imagen Linux mas pequeiia posible se llama Alpine (como en el caso de LXD)

* Es la que tendriamos que intentar usar siempre si nos es posible
 Ocupa solo 5Mb

« No obstante, puede no ser suficiente para lo que pretendemos

« En esos casos, es tipico también usar imagenes base oficiales como ubuntu:focal (alrededor de
70MDb)
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USO DE UNA IMAGEN BASE PEQUENA )

José Manuel
Redondo Lépez

# Latest public official Ubuntu image release
FROM ubuntu:focal

# Avoid errors from asking for user input

ENV DEBIAN FRONTEND=noninteractive

@ La instaIaCién de paquetes es clave a Ia :”I..]TE,LrSLL,l;TD{g: better user experience
hora de controlar el tamano de la imagen FESEE

udes

» Cada instruccién run aiiade una capa al SR,

(I ~ RUN aﬁt-get update ﬁ& ap%-get -y full-upgrade Y

t t t && apt-get install -y --no-install-re ends

contenedor y aumenta su tamano opt-get dnstall -y ~-ro-install-recomends
curl

 En lugar de hacer varios run, es mejor instalar T

ENT

todos los paquetes necesarios con uno o\
wget A

 Separando las ordenes con && T |

tmux
gpm \

o Los paquetes se pueden poner todos e

& rm -rf fvar/lib/fapt/lists/*

Seg Uidos COPY tmux.conf /Jetc/tmux.cont
s . . s COPY nanorc /froot/.nanorc
0 en lineas distintas, separandolos con \

LABEL maintainer="Jose Manuel Redondo Lopez" \
version="1.0" Y\
description="Base Ubuntu image for SSI laboratories (2020-2021)"

MinimumSizeUbuntuDockerfile
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&)

José Manuel
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USO DE UNA IMAGEN BASE PEQUENA

# Latest public official Ubuntu image release
untu: Tocal

# Avoid errors from asking for user input

ENV DEBIAMN FROMNTEMD=noninteractive

# Color terminal for better user experience

o Cuando se instalan paquetes se instalan E&E=tsae
también sus dependenCiaS necesarias Do not exclude n]-ﬂ:z':p;lac_:_[:&f.-r_ other documentation

# COPY exclude

@ Pero a Veces Se instalan también Otras # Prepare the base packages with some useful tools in a way image size is reduced.

RUN apt-get update &5 apt-get -y full-upgrade
&& apt-get install -y --no-install-recommends

recomendadas

. & curl 3
* No son estrictamente necesarias ﬁgﬁi}s—ping
net-tools

e Esto aumenta mucho el tamano de una et \

tmux

Imagen

mc
& rm -rf fvar/lib/apt/Llists/*

@ Para eVitarIO' Se debe usar Ia OPCién T COPY tmux.conf /etc/tmux.conf
no - i N St a 1 l -recommen d S COPY nanorc /root/.nanorc

LABEL maintainer="Jose Manuel Redondo Lopez" \
version="1.0" %
description="Base Ubuntu image for S5I laboratories (2020
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USO DE UNA IMAGEN BASE PEQUENA )

José Manuel
Redondo Lépez

# Latest public official Ubuntu image release
i o o FROM ubuntu:focal
@ ACtuallzar IOS paqUEteS de Ia Imagen # Avold errors from asking for user input

ENV DEBIAN FRONTEND=noninteractive

mejora Ia seguridad # Color terminal for better user experience
* Pero una vez desplegado debe hacerse con ENV TERM=xterm-color |
cuidado: queremos un entorno estable # D0 10t exclude man pages & other docunentatior

udes
@ Si SOIO aCtuaIizamos Ia baSE; hay riesgo # Prepare the base packages with nn1|e useful tools in a way image size is reduced.
de que Otros que dependen de eua tengan RUN apt-get update && apt-get -y full-upgrade \ )

&& apt-get install -y --no-install-recommends

problemas al instalar software ot utils

« Las referencias a los paquetes pueden haber o
Cambiado de IP :Z::Et:jols \

« Al menos tendrian que hacer un apt-get e
update 0 equivalente gon \

me
& rm -rf /fvar/lib/apt/lists/*

@ Una Vez aCtuaIizado Se pUEde ahorrar COPY tmux.conf fetc/tmux.conf
mUChO espaCio borrando Ia Caché de ap.t COPY nanorc /root/.nanorc
Con && r\m - r\-F /Va r./ 1ib/apt/ li S_t S/* ‘LAE‘.EtHSr:ﬁiz’filg:-ri"]umw Manuel Redondo Lopez" \

description="Base Ubuntu image for SSI laboratories (2020-2021)"
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USO DE UNA IMAGEN BASE PEQUENA £29)

José Manuel
Redondo Lépez

@ Otros trucos

« Recuerda: para evitar que la instalacién de un paquete pregunte algo al usuario (rompe la instalacion)
debe usarse al principio de la Dockerfile: ENV DEBIAN FRONTEND=noninteractive

« Sivamos a usar la consola de forma interactiva, puede que nos interese usar colores, y para ello
debemos ainadir esto al principio de la Dockerfile: ENV TERM=xterm-color
 Podemos configurar editores (Ej.: nano) y uso de varias terminales simultaneas (tmux)
« Para ello lo mejor es copiar nuestra configuracion al contenedor siempre usando COPY en lugar de
ADD (recomendacion de Docker)
e COPY tmux.conf /etc/tmux.conf
e COPY nanorc /root/.nanorc
« Sino queremos copiar todo el contenido de una carpeta se puede usar un fichero .dockerignore

« Vemos también LABEL, que permite etiquetar nuestras imagenes |t —_—-—="—"

para documentarlas e s s
, . 4 , yath-exclude=/usr/share/locale/*/LC_MESSAGES/*.mo
» Se podria usar un fichero excludes que evitaria que en el R
contenedor se instalasen documentaciones (man) y otros ficheros [EERSSEEFEVERSERZ
de lo que instalemos en él (en el ejemplo estd comentado)

« iA menos ficheros en el contenedor, menos tamano!

path-exclude=/usr/share/doc/*/copyright

# Drop all Debian changelogs
exc 1UdES path-exclude=/usr/share/doc/*/changelog.Debian.*
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I USO DE UNA IMAGEN BASE PEQUERA £5)

¢ Con nuestra imagen base creada ya podemos empezar a crear otras imagenes con

funcionalidades mas especializadas que dependan de ella

« Asi tendremos una base comun para nuestros servidores web, FTP, MySQL, etc.
* Y maximizaremos el uso de la caché de Docker

o Una vez construida la imagen base, todas las demas la reutilizaran tal cual fue

construida, ahorrando mucho tiempo de construccion
« https://phoenixnap.com/kb/docker-image-size

¢ Otra opcion para otros contextos es usar multi-stage builds (vistas después)
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IMAGENES ENLAZADAS

« Vemos como esta nueva imagen se basa en la
anterior

» No tenemos que repetir sus operaciones, y solo instalar lo
nuevo

o Ademas, expone el puerto HTTP para Apache2

o Arranca los servicios instalados copiando y
ejecutando un script

« Este arranca Apache2 y usa un truco para parar la
ejecucion indefinidamente (tail)

* Y que el contenedor no muera

#!/bin/bash
service apache2 start
tail -f /dev/null

&)

José Manuel
Redondo Lépez

# Start from our base image to have a common toolse

FROM ssifubuntu base

# Avoid errors from asking for user input

ENV DEBIAN FRONTEMD=noninteractive

with some useful tools
51 Z¢ ced.

RUN &

apt-get install -y --no-install-recommends %

apache2

& rm -rf /var/lib/apt/lists/#*
# Copy and run an initialization script to
# start the appropriate servers in the containers
COPY container_init.sh container_init.sh
RUN chmod +x container init.sh
CMD ["./container init.sh"]

# Expose ports

EXPOSE 80

LABEL maintainer="Jose Manuel Redondo Lopez"
version="1.0" Y\
description="Base Ubuntu Apache HTTP web server"

ApacheDockerfile
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Fuente: Bing Chat Al

Indice -> Contenedores Docker

Volimenes de Docker

Almacenamiento externo para contenedores
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I VOLUMENES EN DOCKER £

o Por la naturaleza de los contenedores, cualquier dato que se escriba en su

sistema de ficheros sera eliminado al destruirse los mismos

 Un contenedor ainade una capa de lectura/escritura a la imagen que usa de base
 Pero que la imagen en si no puede ser alterada por ninguno de sus contenedores

o Para aquellos casos en los que necesitemos almacenamiento persistente en

sistema de ficheros existen los volimenes de datos Docker
e Lainstruccion VOLUME de las Dockerfiles

> Ejercicio NADOCKER_VOLUMEN
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I VOLUMENES EN DOCKER £)

¢ Un volumen de datos es un directorio especial del host que puede ser compartido
entre varios contenedores

o Aporta las siguientes ventajas
- Se inicializan en la creacion del contenedor: Si la imagen base tiene informacion en el punto de
montaje, esos datos se copian en el volumen creado durante la inicializacion
Pueden compartirse y reutilizarse entre contenedores
Los cambios en los datos del volumen se hacen directamente
Si se actualiza una imagen no se actualizan los datos del volumen
Y mas importante, si una imagen se borra sus volimenes no se borran

 Los volumenes estan pensados pues para persistir datos independientemente del ciclo de vida de los
contenedores que los usen



https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/

¢ CREES QUE LO HAS ENTENDIDO TODO? jAUTOEVALUATE! £

o ;Entiendes que Docker es una tecnologia de entre varias que pertenecen a la
iniciativa OCI?

e ;Comprendes bien que puedes encontrar dentro de un contenedor Docker y
como es la arquitectura que los pone en marcha?

e Funcionamiento de Docker

« (Entiendes qué es una imagen, que funciona con capas y que las imagenes son inmutables?

« (Entiendes que el registro es un repositorio de imagenes y que el Docker Hub no es mas que un
registro accesible globalmente?

 ;Comprendes que si no tienes cuidado puedes descargarte malware del Docker Hub?

« (Entiendes la relacion que hay entre un contenedor y su imagen base y lo que se hace para
construir uno a partir de ella?

* ;Recuerdas como arrancar un contenedor en modo foreground y en modo detached y la
diferencia entre ellos?

* ¢(Recuerdas algunos comandos basicos para interactuar con el daemon de Docker?
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¢ CREES QUE LO HAS ENTENDIDO TODO? jAUTOEVALUATE! £

José Manuel
Redondo Lépez

o Redes de Docker

« ¢Entiendes que por defecto todos los contenedores tienen una tarjeta de red que les comunica con
Internet y el rango de IPs por defecto de esa red?

« ¢(Sabes como exponer un puerto de un contenedor al exterior?
» ;Comprendes que puedes crear redes nuevas entre contenedores y anadirlas a ellos segun te convenga?

 ¢;Sabes que por defecto todos los contenedores que crees se pueden ver entre ellos, pero que puedes
prohibir este comportamiento?

« ¢(Entiendes qué es y para qué sirve enlazar contenedores?

» Dockerfiles
« ¢Entiendes el concepto de Dockerfile y para qué sirve?
« ;Comprendes como es el proceso basico de construccion de una Dockerfile?
 ¢;Recuerdas cémo construir una imagen a partir de una Dockerfile que especifique su contenido?
* ¢;Recuerdas cuales son los trucos principales para minimizar el tamano de las imagenes que uses?
« ;Entiendes el proceso de construccion enlazada de imagenes?

¢ Volumenes
 ;Sabes para qué sirven los volimenes y como pueden solventar que los contenedores sean efimeros?
« ¢(Entiendes que los volumenes pueden anadirse y quitarse de los contenedores a voluntad?
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INFRAESTRUCTURAS CON
DOCKER COMPOSE

Una forma de crear infraestructuras de contenedores

Universidad de Oviedo



https://github.com/jose-r-lopez
https://www.di.uniovi.es/
https://www.uniovi.es/

¢ QUE VAMOS A VER EN ESTE APARTADO? L/)

« Este apartado te mostrara como construir infraestructuras con

contenedores Docker usando Docker Compose, lo que implica
« Saber qué es y como permite construir infraestructuras de contenedores
 Poder diferenciar entre contenedores usados y servicios ofertados
 Conocer ejemplos operativos de como construir infraestructuras de contenedores tipicas
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I DOCKER COMPOSE £)

» Es una herramienta para definir y ejecutar aplicaciones cuyos elementos residen
en varios contenedores

o Usa un fichero YAML (docker-compose.yml) para configurar los servicios de una
aplicacion
* Luego con un solo comando permite arrancar todos esos servicios al mismo tiempo y poner la
aplicacion en marcha

« Esto incluye todos sus contenedores con funciones especializadas (servidor web, BBDD) y las
comunicaciones entre ellos (redes)

¢ Usable en cualquier etapa de un ciclo de integracion continua, desde desarrollo a
produccion

o Compatible con contenedores Docker y también con Podman (no la funcion Swarm

que mencionaremos después)
» https://www.redhat.com/sysadmin/podman-docker-compose
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DOCKER COMPOSE £

José Manuel
Redondo Lépez

o Usar Docker Compose requiere dar tres pasos

* Definir los contenedores que van a formar parte de la aplicacidn en sus Dockerfiles correspondientes
y construirlos previamente
« Podemos también usar la opcion build: <ruta de una Dockerfile> para que se construyan “al vuelo”
 Cuando Docker Compose procese el fichero .ym1 con la infraestructura
* Definir los servicios que van a formar parte de la aplicacidn a partir de dichos contenedores

* Todo en un mismo fichero docker-compose.yml
* Esto hace que todos estos contenedores se ejecuten de forma conjunta en un entorno aislado

* Ejecutar docker-compose up para arrancar toda la infraestructura de la aplicacion
 Ejemplo: sudo docker-compose up --build
 Elarranque de la infraestructura tardara un tiempo y al final la pantalla quedara parada
« Si abortamos ese proceso, destruiremos todos los contenedores de la infraestructura creada

« Para hacer limpieza correctamente de los recursos usados por Docker Compose es mejor completar la
instruccion anterior asi
 sudo docker-compose up --build && docker-compose rm -fsv
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I DOCKER COMPOSE £

o Para la construccion de infraestructuras de contenedores con Docker Compose,
necesitamos que todas las imagenes de sus contenedores estén construidas

« Si usamos una aproximacion como la anterior (imagen base, imagenes derivadas)

implica que 1° debemos construir también todas las imagenes base que usemos

* En ese caso poner build: <ruta de una Dockerfile> en el fichero .yml puede ser insuficiente

* Pero si no las tenemos construidas de antemano, podemos automatizarlo facilmente con un script
que llame a todos los docker build necesarios en el orden correcto

« Si unaimagen ya se ha construido previamente, no volvera a construirse salvo que hagamos cambios
en su Dockerfile

» Si hemos prohibido la comunicacion entre contenedores (--icc=false),

tendremos que enlazar los contenedores creados adecuadamente

* Esto puede lograrse anadiendo a un servicio 1inks: <nombre o lista de nombres de
contenedores de los servicios enlazados>

« Mas informacion: https://docs.docker.com/compose/networking/

> Ejercicio NADOCKER_DCOMPOSE
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I EJEMPLOS DE DOCKER COMPOSE £

o Crea contenedores de imagenes Docker ya

construidas (image)
« Con el nombre que indiquemos (container_name)

version: "2

« Reinicia los contenedores en caso de fallo s
(restart: on-failure) e ST S i
R . o o restart: on-failure -
® En e' caso del Kall’ admlte COHSOIa InteraCtIva DHHIE_H:]l[an data/ubuntu: /home/ssiuser/shared
(Stdln_open'ytty) muﬂ;EZﬂHMimrwwm
container name: kali crypto
¢ Crea un volumen en cada contenedor restart: on-failur F‘ N
« Mapea una carpeta del host (subdirectorio ds e % Gaeer pm o2

volumes:
- ./volume data/kali:/root/shared

/volume_data/<nombre del so> de la carpeta actual) a
una carpeta del contenedor

» Todo lo que escribamos desde el host se vera Fichero docker-composel.yml

automaticamente en cada contenedor y viceversa

 Supone una forma muy sencilla de introducir o sacar
contenidos de los contenedores
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EJEMPLOS DE DOCKER COMPOSE

o Esta variante del ejemplo anterior conecta dos
contenedores distintos de una misma imagen

con un tercero
» De nuevo usando una red local interna de Docker
* Los dos 1° tienen opcion de ser interactivos

o Se mapean dos directorios distintos en cada

contenedor
* iNo hay limite a la hora de mapear directorios!

&)

José Manuel
Redondo Lépez

network attack 1:
i Jubuntu ssh network attack

- ./volume data/network attack 1:/shared
- ./volume data/network attack 1/sysctl.d/:/etc/sysctl.d

network attack 2:
image Jubuntu ssh network attack
twork attack 2
ack 2

/volume_data/network_attack 2:/shared
- ./volume data/network attack 2/sysctl.d/:/etc/sysctl.d

vpn_client:
image: ssi/ubuntu ssh vpn client

# 0
: on-failure

d: true

ylume_data/vpn_client:/shared
- ./volume data/vpn client/wireguard:/etc/wireguard

Fichero docker-compose2.yml
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EJEMPLOS DE DOCKER COMPOSE £5)
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o Contenedores unidos por una red
definida por el usuario (networks)

o Se defineunared ssi_net que
conecta dos servidores web (eiiy

epi) con un proxy

e Ademas, otrared (ssi_front_net)
conecta un Kali con un proxy
« Kali y Ubuntus no se ven entre si: los

separa el proxy

o Cada red tiene un rango de

direcciones IP distinto

» Kali tiene ademas lared default
para permitir conectarse a Internet

« Ej.: para actualizaciones
> Ejercicio NADOCKER_WEB3CAPAS

image: ssifubuntu apache2 ssh
container name: labl® web eii
hostname: labl® web eii
restart: on-failure
volumes:

- ../ webs/web edil:/var/wew/html
networks:

lable back net:

ipv4 address: 172.10.8.3

image: ssi/ubuntu apache2 ssh
container name: labl@ web epi
hostname: labl® web epi
restart: on-failure
volumes:

- ../../webs/web _epi:/var/www/html
networks:

lable back net:

ipv4 address: 172.10.0.4

proxy:

image: ssifubuntu apache2 ssh proxy
container name: labl® revers
hostname: labl® reverse proxy
restart: on-failure
volumes:
- ./volume_data/ssh:/shared
- ./volume data/rules:/rules/
networks:
lable back net:
ipv4 address: 172.16.0.2
labl® front net:
ipvd address: 198.1602.0.3

volumes:

- ./volume data/kali:/shared

networks:

labl@ back net:
driver: bridge
ipam:
config:
- subnet: 172.10.0.8/16
labl@ front net:
driver: bridge
ipam:
config:
- subnet: 198.102.0.0/16

Fichero docker-compose3.yml
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I EJEMPLOS DE DOCKER COMPOSE )

 Este ultimo ejemplo conecta cuatro contenedores servidor web con un DNS, todo
en una red definida manualmente

« Solo el contenedor Kali tiene salida a internet (red default)
« Cada servidor web:
 Apunta su DNS a nuestro contenedor dns

 Son contenedores de la misma imagen a los que se le ha mapeado una web diferente en su
/var/www/html

 Esto ahorra muchos recursos respecto a crear un contenedor distinto para cada web
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EJEMPLOS DE DOCKER COMPOSE

version: "2"
services:
dns:
image: ssisubuntu dns
container name: Llab2 dns server
hostname: labZ dns serwver
restart: on-failure
volumes:
- ./dns_conft:/dns conf
networks:
1abB2 net:
ipv4 address: 172.2.0.2

image: ssi/ubuntu apache2 ssh
container name: lab2 web eii
hostname: lab2 web eii
restart: on-failure
dns: 172.2.0.2
volumes :

- .. Swebsweb edic fvarwew/html
networks:

LabB2 net:

ipv4 address: 172.2.0.3

image: ssifubuntu apache2 ssh
container name: Llab2 web epi
hostname: lab2 web epi
restart: on-failure
dns: 172.2.0.2
volumes :

- .. . fwebs/web epi:/var/wew/html
networks:

1abB2 net:

ipv4 address: 172.2.0.4

uniowi:
image: ssi/ubuntu apache2 ssh
container name: lab2 web uniovi
hostname: lab2 web uniowi
restart: on-failure
dns: 172.2.0.2

volumes:
- ../ /webs/web uniovi:/var/weww/html
networks:
1abB2 net:
ipv4 address: 172.2.0.5

asturias:

image: ssifubuntu apache2 ssh
container name: lab2 web asturias
hostname: Llab2 web asturias
restart: on-failure
dns: 172.2.0.2
volumes:

- ../../webs/web asturias es:/var/ www/html
networks:

1abB2 net:

ipv4 address: 172.2.0.6

kali:

image: ssi/fkali for enumeration
container name: lab2 kali
hostname: lab2 kali
restart: on-failure
dns: 172.2.0.2
stdin open: true # docker run -1
tty: true # docker run -t
environment:

- USER_NAME
volumes:

- ./volume data/kali:/shared
networks:

default:

1abB2 net:

ipv4 address: 172.2.0.7

networks:
lab82 net:

driver: bridge
ipam:

| - subnet: 172.2.8.0/1¢

José Manuel
Redondo Lépez

config: Fichero docker-compose4.yml
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I ARRANQUE DE CONTENEDORES ORDENADO

o Cuando se tienen muchos contenedores, a

veces hay que controlar como se arrancan o\
o« Docker Compose por defecto no espera a que T T
un contenedor esteé listo, solo a que arranque i
o Esto puede presentar problemas de et i
sincronizacion e
depends_on: from mysql/compose.yaml
* Ej.. La web arranca antes de la base de datos >

condition: service_healthy

o Pero se pueden controlar las dependencias con
depends_on

. myproject/

A
. compose.yaml

. mysql/

A
. compose.yaml

B nv.env

El backend no arranca hasta que el contenedor de la BD

. arranque y de seiiales de vida (Docker hace health check
Podemos hacer esperar un contenedor a que otro tenga de los contenedores periédico para saber su estado).

Su servicio arrancado, responda a un health ChECkr etc. Fuente: https://www.docker.com/blog/docker-desktop-4-22/

« https://docs.docker.com/compose/startup-order/
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¢ CREES QUE LO HAS ENTENDIDO TODO? jAUTOEVALUATE! ﬁ—/ )

o ;Entiendes para qué sirve Docker Compose y que las infraestructuras se
construyen a traves de ficheros YAML?

« ;Entiendes que para que una infraestructura Docker Compose funcione los
contenedores que forman parte de ella deben estar ya construidos y como
puedes intentar construirlos en la creacion?

» ;Comprendes que Docker Compose se basa en la definicion de servicios a
partir de estos contenedores?

e ;Sabes hacer que un servicio se reinicie automaticamente en caso de fallo?

e ;Sabes como habilitar la consola interactiva en un contenedor de la
infraestructura?

e ;Sabes como anadir un volumen a un contenedor de la infraestructura?

e ;Sabes como hacer infraestructuras que conecten contenedores entre ellos
con redes independientes?
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Uniendo ambas tecnologias
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USANDO VAGRANT CON DOCKER £

José Manuel
Redondo Lépez

¢ Si queremos hacer funcionar Vagrant con Docker, uniendo asi los dos temas

anteriores, necesitamos varios elementos:
» Una Vvagrantfile con una serie de opciones particulares para configurar Docker
* https://www.vagrantup.com/docs/docker/configuration.html

Y una Dockerfile con una serie de comandos Docker que configuren el contenedor a construir
« Como los ya vistos

En este caso la vagrantfile principalmente dice donde esta la Dockerfile a usar

Tened en cuenta que un contenedor Docker muere salvo que haya un proceso en primer plano que se
siga ejecutando
* Por tanto, seqguimos teniendo que especificar algo que ejecutar que cumpla estas caracteristicas

En caso contrario, Vagrant dara un error

> Ejercicio NSDOCKER_VAGRANTDOCKER
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I USANDO VAGRANT CON DOCKER

o En la vagrantfile especificamos que la
Dockerfile a usar esta en el mismo
directorio (“.")

o Ademas, avisamos a Vagrant de que la
maquina sequira ejecutandose tras

arrancarla
* remains_running = true

eLa Dockerfile instala varios paquetes

* Y pone Apache a funcionar en 1¢" plano para que el
contenedor no muera

o Ahora ya podemos hacer peticiones web a

la IP asignada por Docker

* Enla Dockerfile podemos abrir puertos, crear
ficheros, etc. segun necesitemos

GHU mano £.5.3 Archivo: Vagrantfile

Vagrant.conf igure(“2") do lconfigl
conf ig.un.provider "docker" do ldl
d.build dir = "."

d.remains_running = true

GHNU nano 2.5.3 Archivo: Dockerfile

FROM ubuntu:14.04

RUN apt—get update

RUN apt—-get install -y apacheZ
RUN =service apacheZ start

RUN apt—get install -y openssh-server

RUNM ~rusr~sbinsapacheict]l -D FOREGROUND
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USANDO VAGRANT CON DOCKER [

José Manuel
Redondo Lépez

« El problema es que, aunque funciona, Vagrant no cambia el estado a “running”
(se queda en “preparing”)
 Por tanto, el comando vagrant ssh no funcionara
 Pero si podemos usar un shell con docker exec, como vimos

« Si al daemon docker no se le ha configurado en la instalacion un usuario
autorizado para usarlo, debemos usar sudo con Vagrant

pperar iofubuntuserver :~-test35 sudo vagrant up —-provider=docker
Bringing machine 'default’ up with 'docker’ provider...
==» default: Building the container from a Dockerfile...
default: Sending build context to Docker daemon 8.192 kB
default: Step 1 : FROM uwbuntu:14.04
default: —-> 4a¥25d3b3blc
default: Step £ : BUN apt-get update
default: —> Using cache
default: -—-—> 67bb136fceab
default: Step 3 : RUN apt—get install —y apache?
default: —2» U=sing cache
default: ——-> 9349a08ebba?
default: 3tep 4 : BUN rusr-sbin-apacheZctl -D FOREGROUND
default: ——>» Rumming in 91cZ20c?Z21eb8
default: AHOOS558: apacheZ: Could not reliably determine the server’'s fully qualified domain name

. using 172.17.0.2. Set the 'ServerName’ directive globally to suppress this message
default:
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I CIFRADO DE COMUNICACIONES EN DOCKER L/>

o La conexion entre el cliente y el daemon en los ejemplos que hemos visto ocurre

dentro del mismo host
* Es un socket Unix, cuyo trafico no se emite por red

» Sin embargo, si el cliente y el daemon estan en maquinas separadas, se

comunican por HTTP
* En este caso, por temas de sequridad podemos necesitar que el trafico entre ambos elementos esté
cifrado
« Sobre todo, si el trafico va a enviarse por una red publica

 Se puede implementar comunicacion cifrada
- https://docs.docker.com/engine/security/https/
» El enlace usa una autoridad certificadora propia con certificados auto-firmados
* No es lo ideal para un entorno de produccion, pero si para pruebas
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IMAGENES DISTROLESS &9

José Manuel
Redondo Lépez

« Nuevamente vamos a hablar de formas de crear contenedores de tamano minimo
por seguridad y eficiencia
 De nuevo una forma de hacerlo es crear contenedores de tipo Alpine Linux para instalar encima lo
que necesitemos
 Estos contenedores usan el shell /bin/sh y no el bash

 Pero en este caso tenemos una segunda opcion: un contenedor a partir de una imagen distroless
(https://qgithub.com/distroless)

« Son imagenes que solo tienen una determinada aplicacion y sus dependencias, y nada mas

« Como se ve en la imagen, el tamio de un Nginx distroless es notablemente menor que el de la imagen
Nginx oficial normal

REPOSITORY TAG IMAGE ID CREATED SIZE

distroless.dev/nginx latest 17/b961163b/d hours ago 31.1MB
nginx latest b692a9%ledelb days ago 142MB
alpine latest d/d3d98c851T weeks ago 5.53MB
<none= <none= bb7295985d77 weeks ago 221MB
portainer/portainer-ce latest T8T097584d69 weeks ago 278MB
ubuntu latest 27941809078c weeks ago 77.8MB

7
2
2
2
3
8
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I MULTI-STAGE BUILDS £

¢ Otra forma de minimizar el tamaio de una imagen es usar una multi-stage build

* En ellas dividimos la construccion de una imagen en fases
* En las primeras, construimos la aplicacion, compilandola y enlazandola e incluyendo en la imagen
todo lo necesario para hacerlo
« Cuando se termina, el producto de la compilacion (ejecutable) se copia a otra imagen en la siguiente
fase, que sera la encargada de desplegarla
« Esta segunda imagen ya no necesita (ni tiene) ningin software necesario para compilar la imagen,
« iPor lo que tiene un tamafo mucho menor que si contuviera ambas cosas!
 En otras palabras, se separa el entorno de compilacion y construccion del de ejecucion
 En contenedores diferentes
 Cuya ejecucion se enlaza en una Dockerfile
* Y asi solo se ejecutaria el contenedor que tiene lo necesario para la ejecucion, mucho mas pequefio

o Es un tema avanzado y muy situacional para desarrolladores

 Aqui pueden verse ejemplos faciles de entender
« https://docs.docker.com/develop/develop-images/multistage-build/
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I DOCKER SWARM £)

« Es una extension del APl de Docker para tratar cluster de contenedores de la
misma forma que un sélo contenedor

 Se ha demostrado que sus funcionalidades son insuficientes para cubrir determinados casos de uso
(y habria que usar otras soluciones como Kubernetes)

o Se basa en convertir un grupo de Docker engines en un solo Docker engine virtual

¢ El interfaz de comandos de Docker se puede usar para ejecutar contenedores,

localizarlos, listar los disponibles, quitarlos, etc.
* Para ello Docker se configura en modo Swarm
 Excede los objetivos de esta asignatura, pero lo veréis en servicios web

o Tutorial: https://docs.docker.com/engine/swarm/swarm-tutorial/
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I ¢Y EN WINDOWS? £)

¢ El soporte para contenedores de aplicaciones containerd puede instalarse en
Windows
 El manejo de contenedores en linea de comandos es idéntico al visto

o Microsoft también proporciona contenedores Windows con instalaciones minimas
para usarlos como hemos visto
« Windows Nano Server, sin GUI
* Y desprovisto de la mayoria de los servicios de sus “hermanos mayores”

o Es necesario un host Windows al que hay que preparar adecuadamente antes

» https://docs.microsoft.com/es-es/virtualization/windowscontainers/quick-start/set-up-environment

¢ Hecho esto, poner en marcha un contenedor Windows es muy sencillo

» https://docs.microsoft.com/es-es/virtualization/windowscontainers/quick-start/run-your-first-container
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I EJEMPLOS DE CONTENEDORES YA CREADOS (_/)

o Dada su popularidad, hay una gran cantidad de ejemplos de contenedores ya
hechos que podemos usar

¢ En este enlace hay gran cantidad de ejemplos de como ejecutar varias
aplicaciones con Docker

 Con aislamiento y control de consumo de recursos
* https://blog.jessfraz.com/post/docker-containers-on-the-desktop/

o Ejemplos de Dockerfiles de uso comtn
« https://qgithub.com/kstaken/dockerfile-examples

¢ Repositorio GitHub con gran cantidad de Dockerfiles ya creadas para trabajar con

multiples aplicaciones
* https://github.com/jessfraz/dockerfiles
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EJEMPLOS DE CONTENEDORES YA CREADOS RELATIVOS A LA ASIGNATURA ‘("/)

o Todas las tecnologias que vimos en el primer tema se pueden encontrar en

contenedores de sus proveedores oficiales en el Docker Hub

« iEl instalar se va a acabar! ©
 Os lo cuento por si vuestras futuras empresas no estan actualizadas @

o Ejemplos
* Clasteres Tomcat: https://hub.docker.com/_/tomcat
* Ejemplos de implementacion (Ej.: “Arquitecturas y Disefio de Sitios Web")

* https://westzql.github.io/docker/2019/06/13/tomcat-cluster-in-docker.htm!
« https://mpolinowski.qgithub.io/docs/DevOps/Tomcat/2020-12-25-tomcat10-docker-cluster/2020-12-25/

» Memcached: https://hub.docker.com/_/memcached
 RabbitMQ: https://hub.docker.com/_/rabbitmg
« Apache Kafka: https://hub.docker.com/r/bitnami/kafka
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BIBLIOGRAFIA Y REFERENCIAS ‘C/

¢ Informacion general

« https://www.adictosaltrabajo.com/tutoriales/docker-for-dummies/

o https://medium.com/better-programming/an-overview-to-docker-architecture-15407c482¢52
* https://docs.docker.com/v1.8/introduction/understanding-docker/

o https://itnext.io/docker-from-the-beginning-part-i-ae809b84{89f

¢ Informacion sobre el script pipework, que facilita el trabajo con redes en Docker

* https://opsbot.com/advanced-docker-networking-pipework/
« https://qgithub.com/jpetazzo/pipework

¢ Informacion ampliada sobre redes en Docker

» https://docs.docker.com/engine/userguide/networking/
« https://docs.docker.com/engine/userguide/networking/default_network/container-communication/
* https://docs.docker.com/v1.5/articles/networking/

¢ Ejecucion de contenedores en Windows
» https://blog.sixeyed.com/how-to-dockerize-windows-applications/
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