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I COMODISENARNAINFRAESTRUCTURA £5)

e« Hay dos principios para disefiar una infraestructura con exito

A Divide y venceraslescomponer el problema de arriba a abajo en distintos médulos

A CompromisosNO HAY SOLUCION PERFHEAjUe asumir COmpromisos
A Asume tus restricciones y calcula el impacto que pueden tener en el rendimiento global de todo

e Procedimiento
1. Entrevista a tus usuarios y hazte una idea clara del problema a resolver segun sus requis
2. Diseia el sistema primero "en papel" (jo en diagrama! :D)
A Es deciren abstracto
3. Analiza lo que has disenado, identifica cuellos de botella y haz ajustes (y vuelve a 2)

e Es como disenar software!
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I ¢ DOMOQUEESCOMMISENABORTWARE ﬁ—/>

e jClaro!, pero en lugar de diagramas de clases UML puedes utilizar diagran

componentes
A UML no tiene elementos especificos para arquitecturas

ePg"jcdt "jgtgpekc"gpvtg"ukuvgocu
A Relaciones entre algunos de ellos
A Conexiones de red
A Dependencias entre los mismos
A Ej.: la base de datos necesaria pobamkend elfrontentide esebackend.
A Habra restricciones de conexion entre sistemas
A Distintos segmentos de rdilewallls...

oY, sobre todo, porque hoy enldimfraestructura se crea como codigo
A Infraestructure as CoaddaC
A Esto es en lo que nos centraremos en esta asignatura
A Pero ahora haremos una introduccion a aspectos de construccion de infraestruatiras e
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¢ QUEVAMOSA VERENESTEAPARTAD® £5)

José Manuel
Redondo Lopez

o Losprincipiosibasicesiue rigen el disefio de una buena infraestructura
sistemas

o Elaspectogenerale una infraestructura de maquinas segura
» Conceptosnvolucrados en la construccion de infraestructuras segura:

e Lo importante que es integrar la construcciorsdiivarecon la
infraestructura DevOps
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¢ En la siguiente transparencia podéis ver el diagrama de una infraestructure

sistema basado en estos principios
A Especializacion de servidoreSada tipo de servidor tiene un Gnico propdeiatend backend
Ul DF €
ASegmentacicR" Ecf c" mecrcY"fg"nc"kphtcguvtwevwtoc
A Solo algunos sistemas deberan ser capaces de acceder a servicios de las capas adyacentes
A Preparada para incorporar seguridad avanzada

A Si bien esto sera objeto de estudio en otra asignatur/ 4
A Administracion de Servidores Wi#hl03 Blas de LeHp

e En esta asignatura nos limitaremos a los elementos que forman la infraestt

Yy no a especificos de seguridad
A Pero podréis incorporarlos facilmente si cursais la asignatura complementaria
A ijLas dos asignaturas estan integradas!
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I INFRAESTRUCTUPEREDALTAMENTEEGURA
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e Veremos detalles de distintos tiposfadewallsg pF1aB Blas de LeHo

A Solo necesitamos saber que aislan una red de otra, solo permitiendo trafico de/hacia IPs/puertos cot

¢ Dos DMZ cof firewallls publica(cara a internet) y otyarivada
ADMZ publica
A Contieneminicamente la l6gica de la interfaz de usuario de la aplicacamt-¢nd)
A Estan aislados de los sistemas de la DMZ privada

ADMZ privada
A Contienen l#gica de negocio/aplicaci@backend codigo del lado del servid®HP ASPE ...)
A Y enlaces a sistemas internos con funciones adicionales

A Esto permite reglas mas detalladas para acceder a la l6gica de la aplicaitigm gtaques

@ Dos LAN internas con doble cortafuegos
A LAN internacontiene los servidores y sistemas accesibles para los empleados, que no alma
iInformacion confidencial, asi como los datos no confidenciales de las aplicaciones

A LAN seguracontiene servidores con informacion cifrada y confidencial que podria utilizarse
robo de identidad u otros fraudes
A Numeros de tarjeta de crédito, niUmeros de cuenta de cheques, etc
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I B EMENTOBIPORTANTHSELA INFRAESTRUCTURA {‘>

e Se deben configuraeglasen losfirewallls pararestringiry controlaras

comunicaciones entrantes y salientes

A Elfirewalll de la red DMZ publics® configuraria solo para permitir el trafico TCP 443 entrante \
saliente a las IP de los servidores HTTPS orientados al publico (proxy invensgpats

A Entre la DMZ publica y la DMZ privaxfdo el puerto 30012 debe estar abierto, restringiendo st
comunicaciones a las direcciones IP de los servidores involucrados en nuestro ejemplo

A Entre la DMZ privada y la LAN intes@o los puertos necesarios para comunicarse con los
distintos servidores deben estar abiertos, y restringidos a direcciones IP especificas

AEntre la LAN interna y la LAN segsi@lo deben estar abiertos los puertos necesario para obte
acceso al servidor SGBD cifrado, y restringido a las direcciones IP permitidas en la LAN inte

A Todos los demas puertos y protocolos estarian certadogue no son necesarios

e Esto requiere un mecanismo fiable para identificar cada servidor que cumg
un rol critico gsignacioniderPs:estaticas
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I ¢ ENTONCEQUEDEBOTENERENCUENTA A £

u
Collect data { [ Display information to

¢ Cuando se monta una infraestructura como ——————
esta hay que diseﬁar Software que Seadapt‘a aWhere the user ini«ers;{;t{s:| L\:Ellrhee 'c?r;:fpﬂlirn;?;iggnlu collect user's data

Weab(HTML/CS5/S)

ella
@ LaS apllcaCioneS det)en desplegarse en tantas Send user's data Processed information to display
capas Tiers como tenga la infraestructura *
e Lo cual es sencillo si se hace asi desde un ﬁ"'"““at'“”“”
principio i
A De ahl’ que Sea ta‘n Importante Intemﬁmlopmeny Processed data to store/maodify Dala to process
OReratiors J
¢ De esta forma se fomenta la modularidad y| se Data-tier
facilita el des o lie gue (501 Borver, Pootiest0s OO D8 )

Fuente https://enlabsoftware.com/development/howo-build-and-deploy-a-
three-tier-architectureapplicationwith-c-sharp.html
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Fuente https://tkssharmadevops.gitbook.io/devopsraining/aws
architectureexamplelab/application3-tier-architecture
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I ¢ QEPASACUANDBCTUALIZAMASISNODOBEUNSISTEMAR 25

« Estelteoremarse suelelaplicar@SGBD
A Pero también debemos considerarlo cuando se actualizan servidfyoes/ back
A Ej.: Nuevaseleasegle aplicaciones web

o Consistency Todos los nodos ven los mismos datos al mismo tiempo
A Se consiguactualizando los nodaantes de permitir leer de los mismos

« Availability Todas las peticiones obtienen respuesta
A Con éxito o error, pero alguna respudsta
A Se consigueeplicando la informacioen diferentes sistemas

« Partition ToleranceEl sistema sigue funcionando a pesar de que se pierdan

mensajes o haya un fallo parcial del mismos

A Una particiéres un evento por el cual aparecen sistemas con los que un determinado cliente
puede comunicar y sistemas con los que no

A Es decirpuede soportar cualquier fallo de red parsialque por ello falle toda la red
A Se consigueeplicando datogn grupos de sistemas o redes para mantener el sistema activo
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¢ WEOCURREON. OSELEMENTCGAP? &

« ESIIMPOSIBLLE CONSEGU RAAS TRES/AdOMYEZ
maximo 2) ¢, Por qué?
A Para ser consistentiydos los hodos deben tener las mismas
actualizacione€n el mismo orden
ARgt gq"uk"nc"tgf"ug"rctvkekagpec
A iLas actualizaciones que lleguen a una de esas particiones pueden
llegar al mismo tiempo a las otras!

A ¢ Qué pasa si un cliente lee datos de una particion desactualizada Availability
haberlos leido de una que si lo esta?
A iLos datos se vuelven incoherentes!

A Esto es un riesgo graydebido a que aumenta la probabilidad de
corromper o incluso destruir informacion
A Deberiamos parar de servir peticiones desde los sistemas que estaRuente:
desactualizados https://en.wikipedia.org/wiki/CAP_theorer
A Pero entonces...el servicio jya no esta 100% disponible para todos!

A Los clientes que solo puedan ver la particion no actupérdein el acceso
al mismo

g
CP

Y Partition
Tolerance
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¢ (REERQUA. OHASENTENDIDTODQ@ jjAITOEVALUATE £9)

Lgqua" Oc
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@ Sobre el diseno general de infraestructuras...
A ¢ Entiendes qué es la especializacion de servidores?
A ¢ Puedes definir qué significa la segmentacion?
A ¢ Entiendes la diferencia entre una DMZ publica y una DMZ privada en una infraestr
A ¢ Entiendes la diferencia entre una LAN interna y una LAN segura en una infraestruc
A ¢ Puedes recordar las normas basicas para restringir comunicaciones entrireggd vi
A ¢ Podrias recomendarle a alguien en qué puertos debe situar servicios publicos? ¢y

A ¢ Podrias recomendarle a alguien qué esquema de direccionamiento debe usar en I;
redes de la infraestructura?

A ¢ Entiendes qué es el teorema CAP y las limitaciones a la hora de aplicarlo?

e Sobre la creacion de aplicaciones web sobre infraestructuras...

A ¢ Eres consciente de que la "perfeccion” en el disefio de una infraestructura no exist
vas a tener que sacrificar algo para obtener otra cosa?

A ¢ Comprendes que, si no se disefian las aplicaciones para ser alojadas e integrarse
Infraestructura segura, no se lograra un resultado adecuado?

A ¢ Comprendes ahora el concepDed®p?
A ¢ Entiendes que estos principios se aplican en local y en cualquier proveedor de nuk
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¢ QUEVAMOSA VERENESTEAPARTAD® L/ )

o Este apartado te va a explicar una serie de conceptos basicos a la he

disenar una infraestructura
A Elbalanceo de cargeomo forma de repartir las peticiones entre varias entidades que
atiendan

A Las distintas formas existentes de conseguir balanceo de carga en funcion del presupue
necesidades de la aplicacion

A El concepto deedundancia su importancia de cara a la disponibilidad a la hora de di:
sistemas
A EIl concepto deachéy su importancia de cara al rendimiento a la hora de disefiar sist
A Las politicas mas habituales a la hora de construir y gestionar cachés
A El concepto deeverse proxy su importancia en el disefio de infraestructuras para fon
el aislamiento

A EIl concepto deola de peticioneg su importancia en el disefio de infraestructura de cz
aprovechar sus capacidades
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Balanceo de Carga

Lidiando con las peticiones de los clientes
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¢ Es muy comun gue un solo sistema no pueda con el volumen de peticione:

llegue en un momento dado

A Necesita la "ayuda" de otros idénticos
A Puede ser algoontinuo:el sistema se disefia con N servidosesmpreyid c nc pe g c Y
AOpuntuak " gn" ukuv goc" 1 @itog degaidgamepistos previamegtel v ¢ " ¢
A También se puede usar un sistembalanceo elastico de cargeomoKuibernetes

A Si hay un "pico de carga" el sistersealardautomaticament@ara lanzar mas unidades de servicio q
atiendan esas peticiones

A Si el sistema se mantiene con baja carga un periodo determsima@struiran automaticamergsas
"unidades de servicio" (jhay que ahorrar recursos!)

"9

; Servidores Web Frelnd

Carga

=
Cliente | Balanceador de |
|
|

DMZ PUBLICA
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@ Hay dos formas de conseguir escalabilidad
A Horizontal Afiadir mas nodos a un sistema, probablemente réplicas de los que ya existen
A Los contenedores que veremos son un elemento ideal para ello, dado que facilitan mucho su rej

A Vertical Afladir mas capacidad de proceso a cada uno de los nodos del sistema
ARwgf g "ugt"ERW. "TCO. "Fkueqe
A Mas unidades de servicio VS mas potencia a las unidades de servicio existentes

o Laescalabilidad horizontakes:masconveniente
A Disminuye mucho la probabilidad de tener un déficit de recursos
A Afiadir mas recursos a los nodos podria requerir interrumpir parcial o totalmente el servicio
A La escalabilidad verticsiliele ser bastante mas cagae la horizontal
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¢/ DIENDECIDE QUESISTEMA/A CADAPETICION S ' |
: . .. @
¢ Es muy importante distribuir las peticiones entre o A e
los sistemas disponibles | - TR lrzsor
A Evita la sobresaturacién de un servicio e 17218012
;] f Server List as

Loa alancer Response

¢ Los algoritmos mas comunes son muy simples sy

A Aleatoria Va a una unidad del servicio cualquiera S — —
A Con la esperanza de que haya una distribucién mas o menos % 172_1':5_0 . =
equitativa A is010 oo
A Se asume que todas las unidades de servicio se ejecutan erittps:/www.researchgate.net/figure/Hybrid-load
sistemas de mas o menos las mismas capacidades balancingstrateqy figl0 329333997
A Aleatorio con pesodgual que la anterior, pero se tieneen @ .
cuentalas capacidadede cada unidad del servicio
A Ocurre cuando el hardware de esas unidades del servicio es ™ .

diferente en cada uno de los sistemas que las ejecutan
A El hardware mas potente atiende comparativamente mas
peticiones
A RoundRobin El tipico algoritmo de reparto circula

Fuentehttps://docs.citrix.com
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TOP 12 LOAD BALANCING TECHNIQUES

ct" wpq

"Uj."pW

ecfc

Fuente Brij KishorePandey (LinkedIn)

N T <
T O
O C O

Useful for applications that
store session information
locally on the server.

DNS Load
Balancing

Uses the DNS to direct users
to the best server based on
various strategies

Balancing Load Balancing

Distributes incoming traffic
across multiple targets based
on content type, URL or Header.

Transport Layer
Protocol Load Balancing

H

Distributes incoming traffic
based on transport layer
protocols.

FEN
& A
Routes requests based on
the geographic location of
the client.

Round Robin Leait g:ognectio::}s Least Response
. _ e
® G n " r t q r k q " d C n C p e g C (Weighted and Unweighted) (Weighted and Unweig Time |
egphkiwtc"rctc”cf qryiEeiiEsriie=r"a
11 1
rgniavkecu"fg"dcnecp P N ——
eNqu" ugt xkfqgtgu"ygd Y I |
dcncpegqg”" vkgpgp" v g fiEEsE R e
f q ewo g p vV C q u Sticky Sessions Layer 7 Load Geographical
g
\'
W

Adaptive Load
Balancing with Al

®

Uses Al to analyze current
traffic in real-time and
adjust routing decisions.
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¢ WANTOBALANCEADORBECARGAIECESITD L)

« Como hemos dichdepende!del presuptiesto y:-necesidades
e Sl gquieres (y puedes pagar) escalabilidad y redundancia completa, necesit

¢ O 4 si se usa una intranet segura para datos en SGBD criticos, de acuerdc
esquema de red que vimos antes

Ugt xkfqt glGpfygd" Ht gp v Servidores Web Badknd Servidores SGBD

Balanceador *,

Cliente | Balanceador Balanceador *, |
' ' I de Carga
|

de Carga de Carga

FO\ " Rt DNKEC - DMZ PRIVADA - INTRANET
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I ¢ QUERECOMIENDRARABALANCEARA CARGR )

o« Usar unSmartcclient, ya sedardwareo software que te de estos servicios
A Detecta umpoolde servicios y balancea la carga por el algoritmo que queramos

A Detecta cuando algunos servicios se han caido
A'Y trata de reiniciarlos o mitigar el problema de otras formas que le indiquemos (servicios de resp
A Se denominbedllth cheek

A Facilita afiadir nuevos servicios (integrandolos automaticamente en el pool)

e ¢(Softwareo Hartware
A Depende de su coste (presupuesto), y de la capacidad necesaria de atender peticiones
A Elhardwarguede atender mas peticiones, pero tiene mayor coste

e Entonces, si mi software (SGBD, servidor web, de aplicaciones) tiene
funcionalidades de LB (EjMySQ| Apachel bomgat), ¢las uso?

A {Si! Salvo que tengas que atender muchas peticiones
A En ese caso es mejor usar servidores independientes que sélo se encarguen de LB o uno f
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I TIPOSDELOADBALANCERS £5)

o NeD/4rdlve et fOYERkt®/gd K & p' VCRRigW-d e F[d Blgkt R 0'0 | +
AEc tjgatafty gt kecf g" s wg "jvev{r'usway evipoektvic df2voe vl e
AOc{gt"tgpfkowghvgtswg" nqgu"fg"
AUw" eqgphki wtcek p"rwgfg"ugt"eqornglc

o NED ¢t h G Vlay®/@tiidoklp " BPW wnqu" fgn" ugt xKk
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f
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Servidores Web Frefind

Firewall

09 swkpc "y
enkgpvg

FO\" Rt DNKEC

Cliente

Firewall

HAProxy en
Servidor
Dedicado

Servidores Web Froind

DMZ PUBLICA
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Fuente: Bing Chat Al
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I REDUNDANCMREPRLICACION ‘L/>

e La duplicacion de datos y servicios critimcrementadaifiabilidad:-del:sistema

¢ Si algo es critico, tenemos que asegurarnos de que hay varias copias en e

al mismo tiempo en distintos servidores / bases de datos

A Es seguro si falla algin componente de nuestro sistema
A Nos da sistemas de respaldo en caso de fallos criticos

e Dos estrategias generales
A Respaldos activodvitltiples servidores en ejecucion al mismo tiempo sincronizados 100%. S
falla, los demas asumen la cartmlgve)

A Espejos Servidores activos y servidores "espejo” no accesibles en primera instancia. Los da
replican de los primeros a los segundos

A Si alguno de los primarios falla, los secundarios entran en servicio a cubrir el problema
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I RESPALDACTIVO/SESPEIO

Fhcoken g x g t

Servidor Primario

Replicacion de datod/frroring)

Datos Activos

>

José Manuel
Redondo Lopez

iYo te
cubro!

Ugt xkf gt "
Ugewpf ct kg

iSOmos
clones!

Datos replicados
(Mirrored Data)
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IQDL G VIEXIQBURIWRCF.C P E K C £5)

« A que hay que aspirar por lo general
A A gue todos los nodos selmnmas independientes posil{le totalmente)

A A gueno haya un sistema centralizagoe maneje el estado de los servicios
A El sistema es mas escalable
A Si lo perdemosgambién perdemos la capacidad de tener redundancia

A A que se puedariadir nuevos servidorei condiciones especiales

o Con esto el sistema general sera mas resistente a fallos
A No hay SPOBiIfglerRPoint Of-Rail)re

e La redundancia de servidores se consiguectisieres
A Grupos de servidores unidogdiante una red de alta velocidad
A El conjuntes visto como un Unico servid@si uno del grupo se cae, el cliente no se entera)
A Los sistemas operativdsnuxy Wintlowsienen tecnologias propias destering

A También algunos servidores de aplicaciones, domzat
A https://www.mulesoft.com/tcat/tomcatlustering
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TeRWRE CRIE N 0.0 EIGP C'BRFGRAQQ £)

e En infraestructuras grandes se suelen lograr con NasQrkAttachedsStorage
A Hardwareon softwareespecializado qgue nos permite implementar la politica de redundancia
mas util nos resulte

A Primario/secundarimpirrorsactivos... politicas RAID
A https://es.wikipedia.org/wiki/RAID

A Se conectan a la red y se venden con distintas capacidades (bahias de dist
A Ej.:https://www.amazon.es/F673A8GBay2-2GHZ GEXT/dp/BO08XD4F57G/ref=sr_1 10
A También se pueden usar pgtmrdardogs de forma centralizadéver red de administracion del SI

@ SI N0 tenemos presupuesto o una necesidad tan grande, has soluciones sc
A Puedes instalarlasobre cualquier PC/MV que tengas capacidad suficiente
A Mismos servicios, pero mayor riesgo de fallos...
A TrugNAShttps://www.redeszone.net/tutoriales/servidores/truenaseguiainstalaciorconfiguraciomas/

A FreeNAttps://www.jorgedelacruz.es/2019/08/05/freerastalaciory-configuracionnicialdefreenasl 1-
x-comoevmdentredevsphere/
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CLUSTERING/EEPARAREDUNDANCYBALANCEOECARGA ‘(‘/>

José Manuel
Redondo Lopez

¢ Una forma de lograr ambas propiedades en contexto

web es combinando servicios gue te den ambos
A Kubernetes + contenedoraésto al final de la asignatura
A Servidores web + servidores de aplicaciof#<° para balanceo

y el 2° para redundancia

AGlI 0<" Gp" x wg u v Amruitdctwraswy BiseficcdaiRitiop c v wt ¢ " 1
Wel . " wecllsteres klauaplicaciones cdimmest \ Tatic

A Estos se pueden combinar con el servidorApalgte?2 HTTP IS

A Apache 20 tiene ninguna aplicacion web , solo distribuye las peticiones S

A LosTomcatse encargan de alojar réplicas de la aplicacion para servir
las peticiones que les lleguen

A Ejemplos de instalacion
A https://ftomcat.apache.org/tomed0Odoc/clustethowto.html

Tomcat
MNode 1

Tomcat

Apache Node 2

Web Server

Tomcat

A https://access.redhat.com/documentation/en Node “N”
us/red_hat_enterprise_linux/8/htm|/confiqurinq_and_manaqinq_hiqh_availabili%/_ _
clusters/assembly _configuriactivepassivehttp-servesin-a-cluster Balanceo de carga y redundancia web c
configurineandmanaginehighavailabilitclusters Apache?2- Tomcat Fuente:

https://vcfvct.wordpress.com/2012/12/18/tomc
atclusteringsetupusingmod_proxy/

A https://www.linuxtechi.com/higtvailabilityapacheclusteronrhel/



https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
https://tomcat.apache.org/tomcat-9.0-doc/cluster-howto.html
https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/8/html/configuring_and_managing_high_availability_clusters/assembly_configuring-active-passive-http-server-in-a-cluster-configuring-and-managing-high-availability-clusters
https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/8/html/configuring_and_managing_high_availability_clusters/assembly_configuring-active-passive-http-server-in-a-cluster-configuring-and-managing-high-availability-clusters
https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/8/html/configuring_and_managing_high_availability_clusters/assembly_configuring-active-passive-http-server-in-a-cluster-configuring-and-managing-high-availability-clusters
https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/8/html/configuring_and_managing_high_availability_clusters/assembly_configuring-active-passive-http-server-in-a-cluster-configuring-and-managing-high-availability-clusters
https://www.linuxtechi.com/high-availability-apache-cluster-on-rhel/
https://vcfvct.wordpress.com/2012/12/18/tomcat-clustering-setup-using-mod_proxy/
https://vcfvct.wordpress.com/2012/12/18/tomcat-clustering-setup-using-mod_proxy/
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e Este esguema de trabajo suena muy bien, pero tiene un problema en web
A Tanto en entornos de nube (Ejibernetescomoonpremises
A El balanceo de carga redistribuye las peticiones con crijegaso tienen en cuenta la aplicacior
A Si la web abre una sesion para el usuartwara en el nodéomeatque le toquesn ese momento
AigSwa"rcuc"gpvgpegu"uk"gp"ncu"uki wkgpvgu
A Efectivamentes| usuario no tendra sesion enygverdera todo lo que haya hecho
A Esto es inaceptable, y debemos enviar a toda costa que nos ocurra

o El precio a pagar por la redundancia y el balanceo de carga es una mayor

complejidad en el manejo de sesiones de nuestras aplicaciones
A Si no las hemos disefiado para tener esto en cuenta, tendremos problemas
A Habria que cambiar el disefio y el codigo de la aplicacion

A Las aplicaciones web debemos disefiarlas pensando ya en si van a ser escalables
A Usando una solucion para la gestion de contextos y sesiones como las de la siguiente transpare

I
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oUeginds giplg uA'cara solidne o ptidnde siempre el mismo nodo que lo at

la primera vez, por lo que desaparecen los problemas ¥istos
A Riesgo de sobrecarga de un nodo, pero implementaciéon mas sencilla posible

» Sistema’dedeplicacion automatica:deisesiones integladlomcat

A Tomcattiene un sistema que se encarga de replicar de manera activa las sesiones entre tod
nodos activos en tiempo real

A Réapido, funcional y transparente (una vez activo no hay que hacqrenagmdria saturar la red
A Puede hacerse conssftwareintegrado efomeatr ct c" ogpkvagt k| ct " nqu
softwarede 3°s comdPacemakerEjs.:

A Que aporta deteccion de fallos, de integridad de los nodos, etc.
A https://clusterlabs.org/pacemaker/doc/2.1/Clusters_from_Scratch/html/

A https://ivsgump.medium.com/agteploymensetuponubuntutomcatclusterapache2andmodjkloadbalancewith-
sessionc8cc656e3db6

A https://www.serveworld.info/en/note?0s=Ubuntu_22.04&p=pacemaker&f=5

» Guardarda sesiomen una cachérdistribuida centraliZagiaiente seccion
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Fuente: Bing Chat Al

Indice -> Conceptos de construccion de infraestructuras

Caché

Mejorando la capacidad de respuesta de nuestros sistemas
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e La caché se usa en casi cualquier capa de la computacion
A En este caso podemos encontrarla en el servidor de aplicaciones

A Se pone una caché antes de recibir las peticiones: si la peticion esta en la caché, se sirve d
se acude al servidor

e« Puede situarse en
ALa RAMmuy rapida
AEl disco local del nodmas rapido que ir a datos situados en nodos externos (ej. BBDD)

« ProblemaNecesitamos balanceo de carga para escalar horizontalmente un

serviclo

A Pero si el LB distribuye las peticiones aleatoriamente, habra mas fallos de caché

A Las mismas peticiones se distribuyen entre mas nodos jque pueden no tenerlas cacheadas
pierde efectividad

e ¢, Solucion? Caches distribuidas y globales
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EcEX'RWUNMTK DWKF CU L/>

e Se usa una funcidmshconsistente ¢onsistent-hashimgoara distribuir los
elementos de la caché entre los diferentes nodos

¢ El problema es cuando uno de esos nodos falla
A Se puede resolver guardando varias copias de los datos en distintos nodos, pero es mas cc
A Siempre se puede ir a leerlo al origen, en cualquier caso
A Es muy facil aumentar el espacio de la caché afiadiendo nuevos nodos

Nodo 1

.
P

Cache 1><

°
— < (7]

Respuesta
.Rgvkek\p P
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I EQRIVKUIGPNK P | £5)

o Es una tablashtipica pero distribuida y especial para
cacheés distribuidas /

¢ Minimizan la reorganizacion de la caché si el sistema
escala hacia arriba / hacia abajo

* Solo se necesitan remapear k / n claves
A K: nimero total de claves
AN: nimero total de servidores

eHwp e k q p caigoriemop@elrelt) ™ T
A La funciorhashsaca un rango de valores. Ej.: de 0 a 256
A Se ponen en un circulo, subdividiéndolo a partes iguales
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I CONSISTENHASHING COMOFUNCIONA 7,

Lgqua" Oc
Tgfapfag

e Ahora para saber en qué servidor se ores | FaKaySEy

guarda un valor

A Sehasheaa un valor (en el rango)
A En el ejemplkey 1 ykey 2
A Se avanza en el circulo en el sentido de las
agujas del reloj hasta encontrar el servidor
gue se encarga de esos rangos en el circulo
A Se mapea el valor a ese servidor
Akey 1 se guarda en el servidor A
A key 2 en el servidor C

Hash(Key 2)
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Lgqua" Oc
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I CONSISTENHASHINGCOMOFUNCIONA £5)

255 0

~ g . |} aKauySay
« Afiadir un servidor nuevo (D) hace kyye2 : )

se mueva a D \

A El espacio de claves de C queda muy reducido, pero
puede ser una decision de disefo

e Quitar un servidor (A) hace gug 1 se
mueva a B

255 0
A B ahora contendria muchas mas claves... \
h(Key 1)

« jComo puede verse, este algoritmo de
cachingpermite escalar los servidores sin
demasiada dificultad!

Hash(Key 2)

Hash(Key_2)
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EQRUKUIGPIVKIPORNGOGPNGENK 2 P ‘L/>

@ Se mapean varios puntos

o Mayor n° de réplicas implica una
distribucion mas igualitaria y un mejor
balanceo de carga
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CACHESSLOBALES £

José Manuel
Redondo Lopez

Ugt xkf gt gu

e Una caché para todos los nodos _
A En un servidor de caché o de archivos (que sea =< Cache Ul DE
rapido que donde se guarda la informacion originar Global -

A La caché sabe como extraer datos del SGBD S . i~
1\ ) "~

o Dificil de manejar si aumenta el n° de
clientes / peticiones =T

e Efectivo si
A El conjunto de datos a cachear es conocido de
antemano / fijo
A Se usa hardware especial con 1/0O muy rapida

« Dos formas:
A Hot dlatassetLa caché guarda los datos mas
usados y va a por los fallos a la BBDD

A Applicationl togic:eaehieCuando la aplicacion )
entiende mejor los datos mas usados que la caché

Cache Global (con el
Thot datassedt|, +

Servidores
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I CACHEEVICTION £5)

eNc"ecejg"vkgpg"wp"vcocNqg" hkpkyv \
ecejgcfqu"rctc"fglct"gurcekg"c" nqg!
eRctc"gnnqg"ug"uwgngp"ugi wkt"rqgn2iavk:
AHKt uv" Kp" HRtUgV TQwwect HKBOHx qu"fcvgu"o%u" cp\
ANcuv" Kp" Hkt Wg" QguetNKEHEP* nqu" fcvqu"swg"jcr

ANgcuv" Tgegpv'ng"Wugu e crtNvToW+" nqu" fcvqgu

AOquv " Tgegpva{UdNVufgd b e OtTWerp " nqu" fcvgu" swg" u
ACwpswg"rwgfc"rctgegt"egpvtcfkevqgtkg. "

ANgcuv" Ht gs wagcp Wig{" "f Wwefc't *vNBWHh gu" fcvgu" wucf

ATcpfcgdJg" fguectvecp"fcvqu"cngcvgtkcogpvag
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CACHEINVALIDATION £)

e Los datos en la caché deben ser coherentes con los de la BBDD

« Si se modifican, el contenido correspondiente en la caché debe eliminarse

una de estas estrategias
A Write-througihcache Los datos se escriben a la vez en la caché y en la BD, logrando consist:
maxima y tolerancia a fallos
A Se paga en latencidisminuyendo el rendimien(@ escrituras)
A White :arourid @daché as peticiones de lectura de un dato escrito nuevo se consideran fallos d
automaticos
A No se satura la caché con escrituras, perart@sylatencia de lecturas
A Wriite tha¢k-eachd_os datos se leen y se escriben en la caché
A Tras un tiempo alli, o bajo ciertas condiciones, la caché escribe los datos a la BBDD
A Baja latencia y muchbrougthputie escritura si la aplicacion hace muchas escrituras
A Posibilidad de pérdida de datos (solo hay una copia en la caché, si se pierde sin guardar hay prc
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Redondo Lopez

Yottekvivjogtyhoemelie] " ecej g Yitickevtiggl waphf " ecej g

Cache Servidor Cache

g Lectura de un dato
: u

Servidor (que
escribe datos)

| escrito nuevo

SGBD SGBD

Wihiite-back cache

Servidor ~

_J Tras un tiempo, o tras alcanzar ciertasgé }

Cache i 5 i -
Respuesta al cliente condiciones, la caché escribe los datos Ul DF

' N
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EJEMPLMECACHESOCAELEIVEMCACHED &

https://memcached.org/ Uso deMemcashen Python

import memcache

o Es un sistema de cache distribuida en RAM MUY e memeacho.Clintc localhost11211 R+ &

popular para acelerar aplicaciones mosel( my Key."  my.valleR s
. . # Retrieve a Value From the Cache
A Usado poNetflix por ejempld result=me.get¢  my_keyR b

print(result)
# Output: 'my_value'

A Tiene una velocidad de acceso alta y maneja grandes
cantidades de datos

A Se suele usar para mejorar la velocidad de acceso a BBDS™ Server
A También puede usarse para guardar sesiones en un luge  we i R
centralizado __;_'_,Wmm
A En caso de tener w@itister de servidorepor temas de ey memcacaet\__ﬂ s
redundancia / alta disponibilidad Server | Mmemeace [ Bachon 11
A Tienelibreriaspara trabajar con ella en muchos lenguajes memcactts >~
¢ Mas informacion e instalacion I “*;/

A https://www.dragonflydb.io/guides/memcached T/
A https://www.digitalocean.com/community/tutorials/htaw e

Installandsecurememcachegenubuntu22-04

Hwgpvge<ud<llrtguutgdoOjquyv
rcrgtulodgoecejgfl
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I CoNTEN DELIVERNETWORKESDIS) =)

e Es una cache especialmente disenada para webs que sirven gran cantidac

contenido estatico de gran tamano
A Por ejemplo, multimedia como videos, 1SOs, etc.

e Se puede
A Contratar como serviciGloudflareTransparentEdege
AVgpgt "vw"rtgrkc"EFP"*rtguwr wguvage-+
A Usarworkaroundsi no se tiene el presupuesto para las otras dos
A Servir los ficheros estéaticos en un subdominio DNS sepatstidai(sitio.com )
AWucpfg"wp"ugtxkfqgt"ygd"genkigtcfqgy"*eqp"nqg"
A Es mas facil mover este DNS separado a una CDN luego si hace falta
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« CDN en nube que ademas proporciona una capa de seguridad adicional a

Infraestructura
A Las solicitudes direwallperimetral externo se filtran primero por la red CONodéFlare

« Nos da caracteristicas que requieren un presupuesto alto si las queremos

Implementar nosotros

A Proteccion anti DDoS completa y altamente probada
A Garantiza conexiones https adecuadas

A Firewallde aplicaciones welmod_security ,
A Con un conjunto de reglas personalizado que da proteccion avanzada contra XSS, inyeccion SQL, X@"}\ /C

A Envenenamiento de parametros, filtrado de archivos privados, fugas de datos debido a una configuracion ir
* X §103 Blas de LeHo+

A Técnicas de "inteligencia colectiva" para prevenir nuevas amenazas

A Proteccion/bloqueo basado en la reputacion contra conexiones de cliente potencialmente malintenci
A Proteccion contra el spam de comentaricengmentsspan

A Proteccién contra diotlinkingo el robo de contenido

A
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Indice > Conceptos de construccion de infraestructuras
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I REVERSPROXIES =,

¢ Son maqguinas gque se ponen "en medio"” entre los clientes y la web con var
Propositos
A Filtrado y registrol¢g) de peticiones
A Transformacion de peticioneafiadir / modificar cabeceras HTTP, cifrado / descifrado,
eqgortguk pee
A Coordinaciona qué servidor se redirigen para ser atendidas
A Ocultacion de los detalles de la infraestructura subyacente a los clientes externos
A Caché de peticiones
A Optimizacién de traficminimizando las lecturas via

A Collapsed forwardinguntar peticiones de acceso a los mismos datos en una sola
A Spatiall feealityjuntar peticiones que hagan acceso a datos que estén espacialmente cerca

A Implementar mecanismos de seguridad t ¢ " v g f ¢ " n c R1@3Blastde Lga:ls@ Wwe Vv
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REVERSPROXIES

sEgp" wpg"fg"gu vnipgliriccliehte satbraréalmenteejue 0 quidn
atiendessus peticiones

I'll collect requests on the
origin server's behalf and

pass on the responses

! %, - i I -—— | 000
e"@ 0o ! - | - 000
% h o = h ]
< > I - 000
v
Users / Clients Internet Reverse Proxy Origin Server
My IP address is A DNS Resolver sends back My IP address is www.example.com
201.25.165.11 the domain name’s actual 222.123.456.77 192.0.2.44
IP address

https://kinsta.com/es/blog/proxy -inverso/
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Indice > Conceptos de construccion de infraestructuras

Colas de Peticiones (aka
TMessage brokers:Y +

Qrvkok| cpfg"gn"ugt xkekqg"
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I CoLAY QUEUEB(AKAT)/ ESSAGBROKEHRE + £

«Mejoran el manejo de peticiones en sistemas distribuidos grandes
e Para un mejor rendimiento/disponibilidad los sistemas debeasBwronos

e Lascolas asincronas + balanceo de cargaden conseguir que lo sean
A El cliente pide una tarea
AlLa cola le da el ACK (recibo) con ymartiesd de hacer la tarea en el futuro
AEl cliente puede continuar haciendo cosas, hasta que necesite el resultado obligatoriamente
A Entonces tendra que esperar a que se complete...o no porque ya se ha codpletado
A Hay limites de tamafio de las peticiones y el nUmero de peticiones en la cola

eLas colas también proporciontnterancia:a fallos

A Protegen al cliente de fallos en los servicios
A Las tareas encolada® pueden reintentar en otros servidoses! servidor original falla
A Introducen Qo®ualitycof:Servigesin exponer a los clientes a fallos

o Ejs. RabbhitMQZeroMQActiveMQD:gnetpkl, wpechemdka." Cr c e |
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e Las colas se pueden aplicar en el acceso a ficheros y a servicios

Access

An | seeee- Ad || A3 || A2 || Al
The access of file f1
E ------ Ad || A3 ‘ A2 || Al ‘
The access of file 3
@ ------ A4‘A3‘A2HA1‘
The access of file f4
E ------ Ad || A3 || A2 || Al
The access of file 5
An [ rreeee Ad || A3 || A2 || Al
The access of file f5

nodel

f4

http://www.dreamsdesign.com.ua/b85a5/bowzae.php?37326/1138940. https://www.researchgate.net/figure/The-gueue-modelusedin-the-storage

html

cluster-system fig3 328317330
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