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¿QUÉ DEBERÍAS SABER PARA ENTENDERLO CORRECTAMENTE?
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CÓMO DISEÑAR UNA INFRAESTRUCTURA

Hay dos principios para diseñar una infraestructura con éxito
ÅDivide y vencerás: descomponer el problema de arriba a abajo en distintos módulos
ÅCompromisos: NO HAY SOLUCIÓN PERFECTA, hay que asumir compromisos
ÅAsume tus restricciones y calcula el impacto que pueden tener en el rendimiento global de todo

Procedimiento
1. Entrevista a tus usuarios y hazte una idea clara del problema a resolver según sus requisitos
2. Diseña el sistema primero "en papel" (¡o en diagrama! :D)
ÅEs decir, en abstracto

3. Analiza lo que has diseñado, identifica cuellos de botella y haz ajustes (y vuelve a 2)

¡Es como diseñar software!

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
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¿CÓMO QUE ES COMO DISEÑAR SOFTWARE?

¡Claro!, pero en lugar de diagramas de clases UML puedes utilizar diagramas de 
componentes 
ÅUML no tiene elementos específicos para arquitecturas

Pq"jcdtּל"jgtgpekc"gpvtg"ukuvgocu"*eqorqpgpvgu+."rgtq"uֿבҿ"
ÅRelaciones entre algunos de ellos 
ÅConexiones de red

ÅDependencias entre los mismos 
ÅEj.: la base de datos necesaria por un backend, el frontend de ese backend...

ÅHabrá restricciones de conexión entre sistemas 
ÅDistintos segmentos de red, firewalls...

Y, sobre todo, porque hoy en día la infraestructura se crea como código 
ÅInfraestructure as Code o IaC
ÅEsto es en lo que nos centraremos en esta asignatura
ÅPero ahora haremos una introducción a aspectos de construcción de infraestructuras e IaC

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
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¿QUÉ VAMOS A VER EN ESTE APARTADO?

Los principios básicos que rigen el diseño de una buena infraestructura de 
sistemas

El aspecto general de una infraestructura de máquinas segura

Conceptos involucrados en la construcción de infraestructuras seguras

Lo importante que es integrar la construcción del software con la 
infraestructura (DevOps)

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
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RTKPEKRKQU"FG"FKUGָאQ"FG"WPC"KPHTCGUVTWEVWTC

En la siguiente transparencia podéis ver el diagrama de una infraestructura de un 
sistema basado en estos principios
ÅEspecialización de servidores: Cada tipo de servidor tiene un único propósito: front-end, back-end, 
UIDFҿ
ÅSegmentación<"Ecfc"ҵecrcҶ"fg"nc"kphtcguvtwevwtc"guvּל"vqvcnogpvg"ckuncfc"fgn"tguvq
ÅSolo algunos sistemas deberán ser capaces de acceder a servicios de las capas adyacentes

ÅPreparada para incorporar seguridad avanzada
ÅSi bien esto será objeto de estudio en otra asignatura
ÅAdministración de Servidores Web ҵF-103 Blas de LezoҶ

En esta asignatura nos limitaremos a los elementos que forman la infraestructura 
y no a específicos de seguridad
ÅPero podréis incorporarlos fácilmente si cursáis la asignatura complementaria
Å¡Las dos asignaturas están integradas!

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
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Altamente segura (pero 
costosa)

*Pueden implementarse menos 
capas si no hay presupuesto

Firewall / 
IPS

Tgxgtug
Rtqzkgu

Servidores / Clúster HTTP.
Solo Front-end: 

HTML, JS, CSS...

Servidores / Clúster de 
aplicaciones. Sólo back-end: 

RJR."0PGV.ҿ

Ugtxkfqtgu"1"En uvgt"fg"UIDF
*Qtceng."O{USN.ҿ+

DMZ PÚBLICA

Servidores / Clúster de SGBD
(Cifrado AES)

DMZ PRIVADA INTRANET KPVTCPGV"UGIWTC

INTRANET  DE 
ADMINISTRACIÓN

(todas las máquinas
tienen hardening)

IDS/IPS/SIEM Global Cwvgpvkecek︡p"NFCR"1"
Mgtdgtqu"inqdcn

Servidor para 
guardar logs global

Servidor DNS
de la empresa

VLAN1 (Admin)

VLAN2 (Trabajo)

VER"76288

TCP 59065
TCP 30012VER"53665

TCP 443

TCP 443

TCP 443

Honeypots

Ugiogpvcek︡p Segmentación Segmentación

Ugiogpvcek︡p

Segmentación

Clientes

INTERNET

DDOS NGCM
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HARDENED
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Firewall / 
IPS

Firewall / 
IPS

Firewall / 
IPS
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BACK UIDF
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DATOS 
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HARDENED

Servidor de 
hora central

,"Nqu"nqiqu"uqp"rtqrkgfcf"fg"uwu"eqorcבֿאלcu"eqttgurqpfkgpvgu0"Keqpqu"fg"RqygtRqkpv0"Guvc"kphtcguvtwevwtc"guvּל"fgtkxcfc"fg<"jvvru<11rekiwtw0hkngu0yqtfrtguu0eqo142351341422733/vjgwnvtcugewtgpgvyqtmctejkvgevwtg0rfh

INFRAESTRUCTURA DE RED ALTAMENTE SEGURA

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
https://pciguru.files.wordpress.com/2013/12/200511-theultrasecurenetworkarchitecture.pdf


José Manuel 
Redondo López

GNGOGPVQU"KORQTVCPVGU"FG"NC"KPHTCGUVTWEVWTC

Veremos detalles de distintos tipos de firewalls gp"ҵF-103 Blas de LezoҶ
ÅSolo necesitamos saber que aíslan una red de otra, sólo permitiendo tráfico de/hacia IPs/puertos concretos

Dos DMZ con 2 firewalls: pública (cara a internet) y otra privada
ÅDMZ pública 
ÅContienen únicamente la lógica de la interfaz de usuario de la aplicación (front-end) 
ÅEstán aislados de los sistemas de la DMZ privada

ÅDMZ privada 
ÅContienen la lógica de negocio/aplicación (back-end, código del lado del servidor, PHP, ASP, ...) 
ÅY enlaces a sistemas internos con funciones adicionales

ÅEsto permite reglas más detalladas para acceder a la lógica de la aplicación y mitiga ataques

Dos LAN internas con doble cortafuegos
ÅLAN interna: contiene los servidores y sistemas accesibles para los empleados, que no almacenan 

información confidencial, así como los datos no confidenciales de las aplicaciones
ÅLAN segura: contiene servidores con información cifrada y confidencial que podría utilizarse para el 

robo de identidad u otros fraudes 
ÅNúmeros de tarjeta de crédito, números de cuenta de cheques, etc.

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
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ELEMENTOS IMPORTANTES DE LA INFRAESTRUCTURA

Se deben configurar reglas en los firewalls para restringir y controlar las 
comunicaciones entrantes y salientes
ÅEl firewall de la red DMZ pública se configuraría solo para permitir el tráfico TCP 443 entrante y 

saliente a las IP de los servidores HTTPS orientados al público (proxy inversos / honeypots)
ÅEntre la DMZ pública y la DMZ privada, sólo el puerto 30012 debe estar abierto, restringiendo sus 

comunicaciones a las direcciones IP de los servidores involucrados en nuestro ejemplo
ÅEntre la DMZ privada y la LAN interna, sólo los puertos necesarios para comunicarse con los 

distintos servidores deben estar abiertos, y restringidos a direcciones IP específicas
ÅEntre la LAN interna y la LAN segura, sólo deben estar abiertos los puertos necesario para obtener 

acceso al servidor SGBD cifrado, y restringido a las direcciones IP permitidas en la LAN interna
ÅTodos los demás puertos y protocolos estarían cerrados, ya que no son necesarios

Esto requiere un mecanismo fiable para identificar cada servidor que cumple con 
un rol crítico (asignación de IPs estáticas)

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
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ELEMENTOS IMPORTANTES DE LA INFRAESTRUCTURA
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¿ENTONCES QUE DEBO TENER EN CUENTA?
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¿ENTONCES QUÉ DEBO TENER EN CUENTA?

Cuando se monta una infraestructura como 
esta hay que diseñar software que se adapte a 
ella

Las aplicaciones deben desplegarse en tantas 
capas (Tiers) como tenga la infraestructura

Lo cual es sencillo si se hace así desde un 
principio
ÅDe ahí que sea tan importante integrar DEVelopment y 

OPerationS J

De esta forma se fomenta la modularidad y se 
facilita el despliegue

Fuente: https://enlabsoftware.com/development/how-to-build-and-deploy-a-

three-tier-architecture-application-with-c-sharp.html 

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
https://enlabsoftware.com/development/how-to-build-and-deploy-a-three-tier-architecture-application-with-c-sharp.html
https://enlabsoftware.com/development/how-to-build-and-deploy-a-three-tier-architecture-application-with-c-sharp.html
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¿ENTONCES QUÉ DEBO TENER EN CUENTA?
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Fuente: https://tkssharma-devops.gitbook.io/devops-training/aws-

architecture-example-lab/application-3-tier-architecture 
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DMZ PRIVADA

Segmentación

INTRANET

Segmentación
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Compromisos a la hora de diseñar sistemas

Vgqtgoc"ECR"*Eqpukuvgpe{."
Cxckncdknkv{."Rctvkvkqp"Vqngtcpeg+

Índice -> Infraestructuras de sistemas

https://github.com/jose-r-lopez
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¿QUÉ PASA CUANDO ACTUALIZAMOS LOS NODOS DE UN SISTEMA?

Este teorema se suele aplicar a SGBD
ÅPero también debemos considerarlo cuando se actualizan servidores de front/back 
ÅEj.: Nuevas releases de aplicaciones web

Consistency: Todos los nodos ven los mismos datos al mismo tiempo
ÅSe consigue actualizando los nodos antes de permitir leer de los mismos

Availability: Todas las peticiones obtienen respuesta 
ÅCon éxito o error, pero alguna respuesta J

ÅSe consigue replicando la información en diferentes sistemas

Partition Tolerance: El sistema sigue funcionando a pesar de que se pierdan 
mensajes o haya un fallo parcial del mismos 
ÅUna partición es un evento por el cual aparecen sistemas con los que un determinado cliente se 

puede comunicar y sistemas con los que no
ÅEs decir, puede soportar cualquier fallo de red parcial sin que por ello falle toda la red
ÅSe consigue replicando datos en grupos de sistemas o redes para mantener el sistema activo

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
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¿QUÉ OCURRE CON LOS ELEMENTOS CAP?

ES IMPOSIBLE CONSEGUIR LAS TRES A LA VEZ (como 
máximo 2) ¿Por qué?
ÅPara ser consistente, todos los nodos deben tener las mismas 

actualizaciones en el mismo orden
ÅRgtq"uk"nc"tgf"ug"rctvkekqpc"gp"fkuvkpvcu"ҵkuncuҶ"rqt"wp"hcnnq000"
Å¡Las actualizaciones que lleguen a una de esas particiones pueden no 

llegar al mismo tiempo a las otras!

Å¿Qué pasa si un cliente lee datos de una partición desactualizada, tras 
haberlos leído de una que si lo está?
Å¡Los datos se vuelven incoherentes!
ÅEsto es un riesgo grave, debido a que aumenta la probabilidad de 

corromper o incluso destruir información
ÅDeberíamos parar de servir peticiones desde los sistemas que están 

desactualizados
ÅPero entonces...el servicio ¡ya no está 100% disponible para todos!
ÅLos clientes que solo puedan ver la partición no actualizada perderán el acceso 

al mismo

Fuente: 
https://en.wikipedia.org/wiki/CAP_theorem 

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
https://en.wikipedia.org/wiki/CAP_theorem
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¿CREES QUE LO HAS ENTENDIDO TODO? ¡AUTOEVALÚATE!
Sobre el diseño general de infraestructuras...
Å¿Entiendes qué es la especialización de servidores?
Å¿Puedes definir qué significa la segmentación?
Å¿Entiendes la diferencia entre una DMZ pública y una DMZ privada en una infraestructura?
Å¿Entiendes la diferencia entre una LAN interna y una LAN segura en una infraestructura?
Å¿Puedes recordar las normas básicas para restringir comunicaciones entre redes vía firewall?
Å¿Podrías recomendarle a alguien en qué puertos debe situar servicios públicos? ¿y privados?
Å¿Podrías recomendarle a alguien qué esquema de direccionamiento debe usar en las distintas 

redes de la infraestructura?
Å¿Entiendes qué es el teorema CAP y las limitaciones a la hora de aplicarlo?

Sobre la creación de aplicaciones web sobre infraestructuras...
Å¿Eres consciente de que la "perfección" en el diseño de una infraestructura no existe y siempre 

vas a tener que sacrificar algo para obtener otra cosa?
Å¿Comprendes que, si no se diseñan las aplicaciones para ser alojadas e integrarse en una 

infraestructura segura, no se logrará un resultado adecuado?
Å¿Comprendes ahora el concepto de DevOps?
Å¿Entiendes que estos principios se aplican en local y en cualquier proveedor de nube que uses?

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
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¿QUÉ VAMOS A VER EN ESTE APARTADO?

Este apartado te va a explicar una serie de conceptos básicos a la hora de 
diseñar una infraestructura
ÅEl balanceo de carga como forma de repartir las peticiones entre varias entidades que las 

atiendan
ÅLas distintas formas existentes de conseguir balanceo de carga en función del presupuesto y 

necesidades de la aplicación

ÅEl concepto de redundancia y su importancia de cara a la disponibilidad a la hora de diseñar 
sistemas
ÅEl concepto de caché y su importancia de cara al rendimiento a la hora de diseñar sistemas
ÅLas políticas más habituales a la hora de construir y gestionar cachés

ÅEl concepto de reverse proxy y su importancia en el diseño de infraestructuras para fomentar 
el aislamiento
ÅEl concepto de cola de peticiones y su importancia en el diseño de infraestructura de cara a 

aprovechar sus capacidades

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/


Fuente: Bing Chat AI

Lidiando con las peticiones de los clientes

Balanceo de Carga

pfkeg"/@"Eqpegrvqu"fg"eqpuvtweek︡p"fg"kphtcguvtwevwtcuשּׁ
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¿SWת"GU"GN"DCNCPEGQ"FG"ECTICA

Es muy común que un solo sistema no pueda con el volumen de peticiones que le 
llegue en un momento dado
ÅNecesita la "ayuda" de otros idénticos
ÅPuede ser algo continuo: el sistema se diseña con N servidores, siempre ҵdcncpegcҶ
ÅO puntual<"gn"ukuvgoc"ҵetgegҶ"gp"tgurwguvc"c"$picos de carga" previstos previamente

ÅTambién se puede usar un sistema de balanceo elástico de carga (como Kubernetes)
ÅSi hay un "pico de carga" el sistema escalará automáticamente para lanzar más unidades de servicio que 

atiendan esas peticiones
ÅSi el sistema se mantiene con baja carga un periodo determinado, se destruirán automáticamente esas 

"unidades de servicio" (¡hay que ahorrar recursos!)

Cliente Balanceador de 
Carga

Servidores Web Front-End

DMZ PÚBLICA

Hktgycnn
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GUECNCDKNKFCF"JQTK\QPVCN"XU"XGTVKECN

Hay dos formas de conseguir escalabilidad
ÅHorizontal: Añadir más nodos a un sistema, probablemente réplicas de los que ya existen
ÅLos contenedores que veremos son un elemento ideal para ello, dado que facilitan mucho su replicación

ÅVertical: Añadir más capacidad de proceso a cada uno de los nodos del sistema
ÅRwgfg"ugt"ERW."TCO."Fkueqҿ

ÅMás unidades de servicio VS más potencia a las unidades de servicio existentes

La escalabilidad horizontal es más conveniente 
ÅDisminuye mucho la probabilidad de tener un déficit de recursos
ÅAñadir más recursos a los nodos podría requerir interrumpir parcial o totalmente el servicio
ÅLa escalabilidad vertical suele ser bastante más cara que la horizontal

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/


José Manuel 
Redondo López

¿QUIÉN DECIDE A QUÉ SISTEMA VA CADA PETICIÓN?

Es muy importante distribuir las peticiones entre 
los sistemas disponibles 
ÅEvita la sobresaturación de un servicio

Los algoritmos más comunes son muy simples
ÅAleatorio: Va a una unidad del servicio cualquiera
ÅCon la esperanza de que haya una distribución más o menos 

equitativa
ÅSe asume que todas las unidades de servicio se ejecutan en 

sistemas de más o menos las mismas capacidades

ÅAleatorio con pesos: Igual que la anterior, pero se tiene en 
cuenta las capacidades de cada unidad del servicio
ÅOcurre cuando el hardware de esas unidades del servicio es 

diferente en cada uno de los sistemas que las ejecutan  
ÅEl hardware más potente atiende comparativamente más 

peticiones

ÅRound-Robin: El típico algoritmo de reparto circular
Fuente: https://docs.citrix.com 

https://www.researchgate.net/figure/Hybrid-load-
balancing-strategy_fig10_329333997 
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¿SWKתP"FGEKFG"C"SWת"UKUVGOC"XC"ECFC"RGVKEKּבPA

Gn"rtqrkq"dcncpegcfqt"fg"ectic"gu"gn"swg"ug"
eqphkiwtc"rctc"cfqrvct"ewcnswkgtc"fg"ncu"
rqnֿבvkecu"fg"dcncpegq"swg"uqrqtvg

Nqu"ugtxkfqtgu"ygd"eqp"o︡fwnqu"rctc"
dcncpegq"vkgpgp"vqfqu"uwu"oqfqu"
fqewogpvcfqu

Wuct"wpq"w"qvtq"fgrgpfgtּל"fg"nc"crnkecek︡p"
gp"uֿב."pwguvtcu"rtkqtkfcfgu."ectcevgtֿבuvkecu"
fg"ecfc"oּלswkpc000

Fuente: Brij Kishore Pandey (LinkedIn)
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¿CUÁNTOS BALANCEADORES DE CARGA NECESITO?

Como hemos dicho, depende del presupuesto y necesidades

Si quieres (y puedes pagar) escalabilidad y redundancia completa, necesitas 3 

O 4 si se usa una intranet segura para datos en SGBD críticos, de acuerdo con el 
esquema de red que vimos antes

Cliente Balanceador 
de Carga

Ugtxkfqtgu"Ygd"Htqpv/Gpf

FO\"RּזDNKEC

Firewall

Servidores Web Back-End

DMZ PRIVADA

Firewall

Servidores SGBD

INTRANET

Hktgycnn

ҿ

Balanceador 
de Carga

Balanceador 
de Carga
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¿QUÉ RECOMIENDAS PARA BALANCEAR LA CARGA?

Usar un "Smart client", ya sea hardware o software, que te de estos servicios
ÅDetecta un pool de servicios y balancea la carga por el algoritmo que queramos
ÅDetecta cuándo algunos servicios se han caído 
ÅY trata de reiniciarlos o mitigar el problema de otras formas que le indiquemos (servicios de respaldo)
ÅSe denomina health check

ÅFacilita añadir nuevos servicios (integrándolos automáticamente en el pool)

¿Software o Hardware?
ÅDepende de su coste (presupuesto), y de la capacidad necesaria de atender peticiones
ÅEl hardware puede atender más peticiones, pero tiene mayor coste

Entonces, si mi software (SGBD, servidor web, de aplicaciones) tiene 
funcionalidades de LB (Ejs.: MySQL, Apache Tomcat...), ¿las uso?
Å¡Si! Salvo que tengas que atender muchas peticiones
ÅEn ese caso es mejor usar servidores independientes que sólo se encarguen de LB o uno hardware

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
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TIPOS DE LOAD BALANCERS

ND"Jctfyctg"*Glu0<"Ekvtkz"CFE"*Cpvkiwq"PgvUecngt+."H7"Dki/KR."000+
ÅEctqu."jctfyctg"fgfkecfq"swg"jc{"swg"eqortct"*jvvru<11yyy0ekvtkz0eqo1gu/gu1rtqfwevu1ekvtkz/cfe1+

ÅOc{qt"tgpfkokgpvq"swg"nqu"fg"uqhvyctg
ÅUw"eqphkiwtcek︡p"rwgfg"ugt"eqornglc

ND"Uqhvyctg"*Glu0<"Tqwpf/Tqdkp"FPU."o︡fwnqu"fgn"ugtxkfqt"ygd+
ÅDctcvqu"*kpvgitcfqu"eqp"rtqfwevqu"{c"gp"wuq."pq"ug"pgegukvc"jctfyctg"gurgekcn+
ÅOּלu"hּלekngu"fg"eqphkiwtct
ÅNqu"ugtxkfqtgu"ygd"Crcejg"4"{"Pikpz"vkgpgp"o︡fwnqu"kpuvcncdngu"swg"vg"fcp"gug"uqrqtvg"hּלeknogpvg

ND"Jֿבdtkfqu
ÅUqhvyctg"fg"ND"*gl0<"JCRtqz{+"glgewvּלpfqug"gp"wp"ukuvgoc"pq"fgfkecfq"*Gl0<"RE"guvּלpfct+
ÅUg"rwgfgp"glgewvct"gp"nc"oּלswkpc"fgn"enkgpvg"*fkuvtkdw{g"ncu"rgvkekqpgu"ucnkgpvgu"c"ncu"fkhgtgpvgu"
wpkfcfgu"fg"ugtxkekq"fgfkecfcu+
ÅQ"gp"wp"ugtxkfqt"kpvgtogfkq"*gp"ew{q"ecuq"eworng"ncu"hwpekqpgu"fg"wp"Uoctv"Enkgpv"xkuvcu+
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NQCF"DCNCPEGTU"JּׁשDTKFQU

Cliente HAProxy en 
Servidor 
Dedicado

Servidores Web Front-End

Firewall

Cliente
JCRtqz{"gp"
oּלswkpc"
enkgpvg

Servidores Web Front-End

FO\"RּזDNKEC

Firewall

DMZ PÚBLICA
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Tipo de BD (SQL/NoSQLҿ+"

Uso de sharding: partir la BBDD o sus 
tablas entre varias máquinas
ÅIncrementa el rendimiento, la disponibilidad, 

y el balanceo de carga 
ÅAl ser más fácil introducir escalabilidad 

horizontal en lugar de vertical

Creación de Índices: mejora la 
velocidad de lectura de los datos 
ÅA costa de disminuir la de escritura 

(actualizar datos + índices)

Todo esto se debe tratar en 
asignaturas que lidien con SGBD
ÅSistemas de Persistencia de Objetos

ASPECTOS A LA HORA DE 
SELECCIONAR SGBD

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/


Fuente: Bing Chat AI

Gxkvcpfq"rgtfgt"wp"ugtxkekq

Redundancia

pfkeg"/@"Eqpegrvqu"fg"eqpuvtweek︡p"fg"kphtcguvtwevwtcuשּׁ
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REDUNDANCIA Y REPLICACIÓN

La duplicación de datos y servicios críticos incrementa la fiabilidad del sistema

Si algo es crítico, tenemos que asegurarnos de que hay varias copias en ejecución 
al mismo tiempo en distintos servidores / bases de datos
ÅEs seguro si falla algún componente de nuestro sistema
ÅNos da sistemas de respaldo en caso de fallos críticos

Dos estrategias generales
ÅRespaldos activos: Múltiples servidores en ejecución al mismo tiempo sincronizados 100%. Si uno 

falla, los demás asumen la carga (failover)
ÅEspejos: Servidores activos y servidores "espejo" no accesibles en primera instancia. Los datos se 

replican de los primeros a los segundos
ÅSi alguno de los primarios falla, los secundarios entran en servicio a cubrir el problema

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
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RESPALDO ACTIVO VS ESPEJO

Servidor Primario Ugtxkfqt"
Ugewpfctkq

¡Yo te 
cubro!Hcknqxgt

Replicación de datos (Mirroring) ¡Somos 
clones!

Datos Activos Datos replicados 
(Mirrored Data)
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QDLGVKXQU"FG"TGFWPFCPEKC

A qué hay que aspirar por lo general
ÅA que todos los nodos sean lo más independientes posible (o totalmente)
ÅA que no haya un sistema centralizado que maneje el estado de los servicios
ÅEl sistema es más escalable
ÅSi lo perdemos, también perdemos la capacidad de tener redundancia

ÅA que se puedan añadir nuevos servidores sin condiciones especiales

Con esto el sistema general será más resistente a fallos
ÅNo hay SPOF (Single Point Of Failure)

La redundancia de servidores se consigue con clústeres
ÅGrupos de servidores unidos mediante una red de alta velocidad
ÅEl conjunto es visto como un único servidor (si uno del grupo se cae, el cliente no se entera)
ÅLos sistemas operativos Linux y Windows tienen tecnologías propias de clustering
ÅTambién algunos servidores de aplicaciones, como Tomcat

Åhttps://www.mulesoft.com/tcat/tomcat-clustering 

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
https://www.mulesoft.com/tcat/tomcat-clustering
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TGFWPFCPEKC"GP"CNOCEGPCOKGPVQ"FG"FCVQU

En infraestructuras grandes se suelen lograr con NAS (Network-Attached Storage)
ÅHardware con software especializado que nos permite implementar la política de redundancia que 

más útil nos resulte
ÅPrimario/secundario, mirrors activos... (políticas RAID)
Åhttps://es.wikipedia.org/wiki/RAID 

ÅSe conectan a la red y se venden con distintas capacidades (bahías de discos)
ÅEj.: https://www.amazon.es/TS-673A-8G-Bay-2-2GHZ-4C-EXT/dp/B08XD4F57G/ref=sr_1_10

ÅTambién se pueden usar para guardar logs de forma centralizada (ver red de administración del SNI)

Si no tenemos presupuesto o una necesidad tan grande, has soluciones software
ÅPuedes instalarlas sobre cualquier PC/MV que tengas con capacidad suficiente
ÅMismos servicios, pero mayor riesgo de fallos...

ÅTrueNAS: https://www.redeszone.net/tutoriales/servidores/truenas-core-guia-instalacion-configuracion-nas/ 

ÅFreeNAS: https://www.jorgedelacruz.es/2019/08/05/freenas-instalacion-y-configuracion-inicial-de-freenas-11-
x-como-vm-dentro-de-vsphere/ 

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
https://es.wikipedia.org/wiki/RAID
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CLUSTERING WEB PARA REDUNDANCIA Y BALANCEO DE CARGA

Una forma de lograr ambas propiedades en contexto 
web es combinando servicios que te den ambos
ÅKubernetes + contenedores: Visto al final de la asignatura
ÅServidores web + servidores de aplicaciones: El 1º para balanceo 

y el 2º para redundancia
ÅGl0<"Gp"xwguvtc"hwvwtc"cukipcvwtc"ҵArquitecturas y Diseño de Sitios 

WebҶ."wuctgku"clústeres de aplicaciones con Tomcat
ÅEstos se pueden combinar con el servidor web Apache 2

ÅApache 2 no tiene ninguna aplicación web , solo distribuye las peticiones
ÅLos Tomcat se encargan de alojar réplicas de la aplicación para servir 

las peticiones que les lleguen

ÅEjemplos de instalación
Åhttps://tomcat.apache.org/tomcat-9.0-doc/cluster-howto.html 

Åhttps://access.redhat.com/documentation/en-
us/red_hat_enterprise_linux/8/html/configuring_and_managing_high_availability_
clusters/assembly_configuring-active-passive-http-server-in-a-cluster-
configuring-and-managing-high-availability-clusters

Åhttps://www.linuxtechi.com/high-availability-apache-cluster-on-rhel/ 

Balanceo de carga y redundancia web con 
Apache 2 + Tomcat. Fuente: 
https://vcfvct.wordpress.com/2012/12/18/tomc
at-clustering-setup-using-mod_proxy/ 
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GN"RTQDNGOC"FGN"ENWUVGTKPI"["NCU"UGUKQPGU

Este esquema de trabajo suena muy bien, pero tiene un problema en web
ÅTanto en entornos de nube (Ej.: Kubernetes) como on-premises
ÅEl balanceo de carga redistribuye las peticiones con criterios que no tienen en cuenta la aplicación
ÅSi la web abre una sesión para el usuario, lo hará en el nodo Tomcat que le toque en ese momento
Å¿Swּר"rcuc"gpvqpegu"uk"gp"ncu"ukiwkgpvgu"rgvkekqpgu"ng"ҵvqecҶ"qvtq"pqfqA
ÅEfectivamente, el usuario no tendrá sesión en él y perderá todo lo que haya hecho
ÅEsto es inaceptable, y debemos enviar a toda costa que nos ocurra

El precio a pagar por la redundancia y el balanceo de carga es una mayor 
complejidad en el manejo de sesiones de nuestras aplicaciones
ÅSi no las hemos diseñado para tener esto en cuenta, tendremos problemas 
ÅHabría que cambiar el diseño y el código de la aplicación

ÅLas aplicaciones web debemos diseñarlas pensando ya en si van a ser escalables
ÅUsando una solución para la gestión de contextos y sesiones como las de la siguiente transparencia

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
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GN"RTQDNGOC"FGN"ENWUVGTKPI"["NCU"UGUKQPGU<"UQNWEKQPGU

Ugukqpgu"ҵuvkem{Ҷ: A cada cliente lo atiende siempre el mismo nodo que lo atendió 
la primera vez, por lo que desaparecen los problemas vistos J

ÅRiesgo de sobrecarga de un nodo, pero implementación más sencilla posible 

Sistema de replicación automática de sesiones integrado de Tomcat
ÅTomcat tiene un sistema que se encarga de replicar de manera activa las sesiones entre todos sus 

nodos activos en tiempo real
ÅRápido, funcional y transparente (una vez activo no hay que hacer nada), pero podría saturar la red
ÅPuede hacerse con el software integrado en Tomcat rctc"oqpkvqtk|ct"nqu"pqfqu"ҵxkxquҶ"q"eqp"

software de 3ºs como Pacemaker. Ejs.: 
ÅQue aporta detección de fallos, de integridad de los nodos, etc.
Åhttps://clusterlabs.org/pacemaker/doc/2.1/Clusters_from_Scratch/html/ 
Åhttps://vsgump.medium.com/app-deployment-setup-on-ubuntu-tomcat-cluster-apache2-and-mod-jk-load-balance-with-

session-c8cc656e3db6
Åhttps://www.server-world.info/en/note?os=Ubuntu_22.04&p=pacemaker&f=5 

Guardar la sesión en una caché distribuida centralizada: Siguiente sección

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
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Fuente: Bing Chat AI

Mejorando la capacidad de respuesta de nuestros sistemas

Caché

Índice -> Conceptos de construcción de infraestructuras

https://github.com/jose-r-lopez
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¿RCTC"SWת"UKTXG"NC"ECEJתA

La caché se usa en casi cualquier capa de la computación
ÅEn este caso podemos encontrarla en el servidor de aplicaciones
ÅSe pone una caché antes de recibir las peticiones: si la petición está en la caché, se sirve de allí, sino 

se acude al servidor

Puede situarse en
ÅLa RAM: muy rápida
ÅEl disco local del nodo: más rápido que ir a datos situados en nodos externos (ej. BBDD)

Problema: Necesitamos balanceo de carga para escalar horizontalmente un 
servicio
ÅPero si el LB distribuye las peticiones aleatoriamente, habrá más fallos de caché
ÅLas mismas peticiones se distribuyen entre más nodos ¡que pueden no tenerlas cacheadas! La caché 

pierde efectividad

¿Solución? Cachés distribuidas y globales

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
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ECEJתU"FKUVTKDWKFCU

Se usa una función hash consistente (consistent hashing) para distribuir los 
elementos de la caché entre los diferentes nodos

El problema es cuando uno de esos nodos falla
ÅSe puede resolver guardando varias copias de los datos en distintos nodos, pero es más complejo
ÅSiempre se puede ir a leerlo al origen, en cualquier caso
ÅEs muy fácil aumentar el espacio de la caché añadiendo nuevos nodos

Nodo 1

Cache 1

Nodo 2

Ecejg"4

Nodo 3

Cache 3

Rgvkek︡p

1

2

3 4

7
Respuesta
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EQPUKUVGPV"JCUJKPI

Es una tabla hash típica pero distribuida y especial para 
cachés distribuidas

Minimizan la reorganización de la caché si el sistema 
escala hacia arriba / hacia abajo

Solo se necesitan remapear k / n claves
ÅK: número total de claves
ÅN: número total de servidores

Hwpekqpcp"eqp"wp"ҵalgoritmo del relojҶ"
ÅLa función hash saca un rango de valores. Ej.: de 0 a 256
ÅSe ponen en un círculo, subdividiéndolo a partes iguales
ÅSe parte luego el círculo en trozos, uno por cada servidor disponible 

(En el ejemplo son 3: A, B y C)
ÅNo tienen por qué ser trozos iguales (diferentes capacidades de caché)

C A

B

±ŀƭƻǊ
ŜǎŘŜ!

Valoresde
BValo

re
s
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CONSISTENT HASHING: CÓMO FUNCIONA

Ahora para saber en qué servidor se 
guarda un valor
ÅSe hashea a un valor (en el rango)
ÅEn el ejemplo key_1 y key_2

ÅSe avanza en el circulo en el sentido de las 
agujas del reloj hasta encontrar el servidor 
que se encarga de esos rangos en el círculo
ÅSe mapea el valor a ese servidor
Åkey_1 se guarda en el servidor A
Åkey_2 en el servidor C

IŀǎƘόYŜȅψмύ

C A

.

Hash(Key_2)
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CONSISTENT HASHING: CÓMO FUNCIONA

Añadir un servidor nuevo (D) hace que key_2 
se mueva a D
ÅEl espacio de claves de C queda muy reducido, pero 

puede ser una decisión de diseño

Quitar un servidor (A) hace que key_1 se 
mueva a B
ÅB ahora contendría muchas más claves...

¡Como puede verse, este algoritmo de 
caching permite escalar los servidores sin 
demasiada dificultad!

Hash(Key_2)

IŀǎƘόYŜȅψмύ

Hash(Key_2)

Hash(Key_1)

.

C

D

A

C

5

B

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/


José Manuel 
Redondo López

EQPUKUVGPV"JCUJKPI<"KORNGOGPVCEKּבP"TGCN

En los casos de uso reales, no se mapean 
los nodos a un solo punto de este circulo

Se mapean varios puntos

Mayor nº de réplicas implica una 
distribución más igualitaria y un mejor 
balanceo de carga

C

A

B

5
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CACHÉS GLOBALES

Una caché para todos los nodos 
ÅEn un servidor de caché o de archivos (que sea más 

rápido que donde se guarda la información original)
ÅLa caché sabe cómo extraer datos del SGBD

Difícil de manejar si aumenta el nº de 
clientes / peticiones

Efectivo si
ÅEl conjunto de datos a cachear es conocido de 

antemano / fijo
ÅSe usa hardware especial con I/O muy rápida

Dos formas:
ÅHot data set: La caché guarda los datos más 

usados y va a por los fallos a la BBDD
ÅApplication logic cache: Cuando la aplicación 

entiende mejor los datos más usados que la caché

Ugtxkfqtgu

Cache 
Global

Servidores

UIDF

Cache Global (con el 
ҵhot data setҶ+

SGBD
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CACHÉ EVICTION

Nc"ecejg"vkgpg"wp"vcocאלq"hkpkvq."rqt"nq"swg"jcdtּל"swg"nkdgtct"rctvg"fg"nqu"fcvqu"
ecejgcfqu"rctc"fglct"gurcekq"c"nqu"pwgxqu

Rctc"gnnq"ug"uwgngp"ugiwkt"rqnֿבvkecu"ugpeknncu."gpvtg"qvtcu<
ÅHktuv"Kp"Hktuv"Qwv"*HKHQ+<"Ug"fguectvcp"nqu"fcvqu"oּלu"cpvkiwqu"fg"nc"ecejּר
ÅNcuv"Kp"Hktuv"Qwv"*NKHQ+<"Ug"fguectvcp"nqu"fcvqu"swg"jcp"ukfq"nqu" nvkoqu"gp"ecejgctug"
ÅNgcuv"Tgegpvn{"Wugf"*NTW+<"Ug"fguectvcp"nqu"fcvqu"ogpqu"wucfqu"tgekgpvgogpvg
ÅOquv"Tgegpvn{"Wugf"*OTW+<"Ug"fguectvcp"nqu"fcvqu"swg"ug"jcp"wucfq"oּלu"tgekgpvgogpvg
ÅCwpswg"rwgfc"rctgegt"eqpvtcfkevqtkq."hwpekqpc"ow{"dkgp"eqp"rcvtqpgu"fg"ceeguqu"cngcvqtkqu

ÅNgcuv"Htgswgpvn{"Wugf"*NHW+<"Ug"fguectvcp"nqu"fcvqu"wucfqu"ogpqu"htgewgpvgogpvg
ÅTcpfqo<"Ug"fguectvcp"fcvqu"cngcvqtkcogpvg
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CACHÉ INVALIDATION

Los datos en la caché deben ser coherentes con los de la BBDD

Si se modifican, el contenido correspondiente en la caché debe eliminarse según 
una de estas estrategias
ÅWrite-through cache: Los datos se escriben a la vez en la caché y en la BD, logrando consistencia 

máxima y tolerancia a fallos
ÅSe paga en latencia, disminuyendo el rendimiento (2 escrituras)

ÅWrite around cache: Las peticiones de lectura de un dato escrito nuevo se consideran fallos de caché 
automáticos
ÅNo se satura la caché con escrituras, pero hay más latencia de lecturas

ÅWrite back cache: Los datos se leen y se escriben en la caché
ÅTras un tiempo allí, o bajo ciertas condiciones, la caché escribe los datos a la BBDD
ÅBaja latencia y mucho througthput de escritura si la aplicación hace muchas escrituras
ÅPosibilidad de pérdida de datos (solo hay una copia en la caché, si se pierde sin guardar hay problemas)
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ECEJG"KPXCNKFCVKQP

Servidor (que 
escribe datos) Cache

SGBD

Ytkvg/vjtqwij"ecejg

Servidor Cache

SGBD

Ytkvg/ctqwpf"ecejg

Lectura de un dato 
escrito nuevo

Servidor

Cache
UIDF

Write-back cache

Tras un tiempo, o tras alcanzar ciertas 
condiciones, la caché escribe los datosRespuesta al cliente
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EJEMPLO DE CACHÉS LOCALES: MEMCACHED
https://memcached.org/ 

Es un sistema de caché distribuida en RAM muy 
popular para acelerar aplicaciones
ÅUsado por Netflix, por ejemplo J
ÅTiene una velocidad de acceso alta y maneja grandes 

cantidades de datos
ÅSe suele usar para mejorar la velocidad de acceso a BBDD
ÅTambién puede usarse para guardar sesiones en un lugar 

centralizado 
ÅEn caso de tener un clúster de servidores por temas de 

redundancia / alta disponibilidad

ÅTiene librerías para trabajar con ella en muchos lenguajes

Más información e instalación
Åhttps://www.dragonflydb.io/guides/memcached
Åhttps://www.digitalocean.com/community/tutorials/how-to-

install-and-secure-memcached-on-ubuntu-22-04 

import  memcache 

# Connect to Memcached 
Server mc = memcache.Client([' localhost:11211 Ʀǂƾ 
# Store a Value in the Cache 
mc.set(' my_key', ' my_valueƦƾ 
# Retrieve a Value From the Cache 
result = mc.get(' my_keyƦƾ 
print(result) 
# Output: 'my_value'  

Hwgpvg<"jvvru<11rtguutqqo0jquvcnkc0eqo1yjkvg/
rcrgtu1ogoecejgf1"

Uso de Memcached en Python
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https://memcached.org/
https://www.dragonflydb.io/guides/memcached
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CONTENT DELIVERY NETWORKS (CDNS)

Es una caché especialmente diseñada para webs que sirven gran cantidad de 
contenido estático de gran tamaño 
ÅPor ejemplo, multimedia como videos, ISOs, etc.

Se puede
ÅContratar como servicio: Cloudflare, TransparentEdgeҿ
ÅVgpgt"vw"rtqrkc"EFP"*rtguwrwguvqҿ+
ÅUsar workarounds si no se tiene el presupuesto para las otras dos
ÅServir los ficheros estáticos en un subdominio DNS separado (static.tusitio.com )
ÅWucpfq"wp"ugtxkfqt"ygd"ҵcnkigtcfqҶ"*eqp"nq"oֿבpkoq"rctc"fct"gug"ugtxkekq+
ÅEs más fácil mover este DNS separado a una CDN luego si hace falta
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EJEMPLO DE CDN: CLOUDFLARE

CDN en nube que además proporciona una capa de seguridad adicional a toda la 
infraestructura
ÅLas solicitudes al firewall perimetral externo se filtran primero por la red CDN de CloudFlare

Nos da características que requieren un presupuesto alto si las queremos 
implementar nosotros
ÅProtección anti DDoS completa y altamente probada
ÅGarantiza conexiones https adecuadas
ÅFirewall de aplicaciones web: mod_security 

ÅCon un conjunto de reglas personalizado que da protección avanzada contra XSS, inyección SQL, XSRF/CSRF... 
ÅEnvenenamiento de parámetros, filtrado de archivos privados, fugas de datos debido a una configuración incorrecta,... 
*xgt"ҵF-103 Blas de LezoҶ+

ÅTécnicas de "inteligencia colectiva" para prevenir nuevas amenazas
ÅProtección/bloqueo basado en la reputación contra conexiones de cliente potencialmente malintencionadas
ÅProtección contra el spam de comentarios (comment span)
ÅProtección contra el hotlinking o el robo de contenido
Å...
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Hwgpvg<"Dkpi"Ejcv"CK

Oּלswkpcu"swg"ҵfcp"nc"ectcҶ"rqt"ncu"fgoּלu

Tgxgtug"Rtqzkgu

Índice -> Conceptos de construcción de infraestructuras
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REVERSE PROXIES

Son máquinas que se ponen "en medio" entre los clientes y la web con varios 
propósitos
ÅFiltrado y registro (log) de peticiones
ÅTransformación de peticiones: añadir / modificar cabeceras HTTP, cifrado / descifrado, 
eqortguk︡pҿ
ÅCoordinación: a qué servidor se redirigen para ser atendidas
ÅOcultación de los detalles de la infraestructura subyacente a los clientes externos

ÅCaché de peticiones
ÅOptimización de tráfico minimizando las lecturas vía 
ÅCollapsed forwarding: juntar peticiones de acceso a los mismos datos en una sola
ÅSpatial locality: juntar peticiones que hagan acceso a datos que estén espacialmente cerca

ÅImplementar mecanismos de seguridad rctc"vqfc"nc"kphtcguvtwevwtc"*ҵF-103 Blas de LezoҶ""""""""+"
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REVERSE PROXIES

Eqp"wpq"fg"guvqu"ҵfcpfq"nc"ectcҶ"ningún cliente sabrá realmente qué o quién 
atiende sus peticiones

https://kinsta.com/es/blog/proxy -inverso/ 

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
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Colas de Peticiones  (aka 
ҵMessage brokersҶ+

Índice -> Conceptos de construcción de infraestructuras

https://github.com/jose-r-lopez
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COLAS (QUEUES) (AKA ҵOESSAGE BROKERSҶ+

Mejoran el manejo de peticiones en sistemas distribuidos grandes

Para un mejor rendimiento/disponibilidad los sistemas deben ser asíncronos

Las colas asíncronas + balanceo de carga pueden conseguir que lo sean
ÅEl cliente pide una tarea
ÅLa cola le da el ACK (recibo) con una "promesa" de hacer la tarea en el futuro
ÅEl cliente puede continuar haciendo cosas, hasta que necesite el resultado obligatoriamente
ÅEntonces tendrá que esperar a que se complete...o no porque ya se ha completado J

ÅHay límites de tamaño de las peticiones y el número de peticiones en la cola

Las colas también proporcionan tolerancia a fallos
ÅProtegen al cliente de fallos en los servicios
ÅLas tareas encoladas se pueden reintentar en otros servidores si el servidor original falla
ÅIntroducen QoS (Quality of Service), sin exponer a los clientes a fallos

Ejs.: RabbitMQ, ZeroMQ, ActiveMQ, DgcpuvcnmF."Crcejg"Mchmcҿ
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COLAS (QUEUES) (AKA ҵOESSAGE BROKERSҶ+

Las colas se pueden aplicar en el acceso a ficheros y a servicios

http://www.dreamsdesign.com.ua/b85a5/bowzae.php?37326/1138940.
html 

https://www.researchgate.net/figure/The-queue-model-used-in-the-storage-
cluster-system_fig3_328317330 
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