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Este laboratorio contiene los siguientes contenedores:

e Un Kali "atacante”, a donde se accede al ejecutar el script FiI CIEMNELE: Y.
e Un servidor DNS.

e Dos servidores web (EIl, EPI).

e Un contenedor con capacidades SSH.

e Un contenedor con capacidades SSH y mas servicios potencialmente vulnerables.
e Un contenedor obsoleto (Ubuntu 14.04) ejecutando varios servicios.

NOTAS:

. Algunos de vosotros habéis experimentado problemas al construir el laboratorio debido a un

problema temporal en la distribucion del programa [IaEoTy. Mientras el proveedor del
programa soluciona esto, vete a <path donde descomprimiste los
T e v comenta () la linea que instala este
programa en el comando TSIy ddentro de este archivo. Este es realmente un problema de
la herramiental i Ia T, por lo que tal vez el problema se corrija de inmediato, o incluso ya

se haya corregido. No te preocupes si no te pasa. Por supuesto, el ejercicio de JIEIRTR23s NO Se
puede hacer mientras exista este problema.

MV de SSI

. Lab8_obsolete
./ (obsolete.lab8.ssi.es,
192.168.8.13)

. Lab8_ssh
J  (ssh.lab8.ssi.es,
192.168.8.51)

Lab08_net

Lab8_kali
(kali.lab8.ssi.es,
192.168.8.73)

Yol

J  Lab8_web_epi
(epi.lab8.ssi.es,

— 192.168.8.48)
P Escuelade
Ingenieria
. & nformatea
Lab8_ssh_vulnerable Lab8_web_eil .
(vulnerable.lab8.ssi.es (ingenieriainformatica.lab8.ssi.es,
192.168.8.69) 192.168.8.34)
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Por otro lado, también tendras que usar la “maquina Wazuh” del laboratorio anterior para hacer un gjercicio.
Recuerda que si no tienes en casa una maquina capaz de soportar la creacion de una MV con estas
caracteristicas, te recomendamos que le des prioridad a la actividad de Wazuh para hacerla en el
laboratorio de la escuela, donde si tienes hardware que soporte esa MV. Puedes incluso empezar por ella
sin problemas.
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= Bloque 1: Enumeracion con NMap Nv1

49 Ejercicio L89B1_NMAPSTART: Una simple “puesta en marcha”

£ Descripcion de la actividad / Aplicacién practica

Necesitas aprender usos comunes de [E3

& Resultados Esperados

Esta tarea se terminara cuando puedas hacer estas operaciones

e Localizary realizar un analisis con parametros por defecto a todas las maquinas "vivas" en el rango
de IPs de la red de la infraestructura del Lab 8 proporcionada. Recuerda localizarlos primero, como
te ensefiamos en un laboratorio anterior.

e Puedas realizar un analisis rapido de cualquiera de las direcciones IP de la infraestructura del Lab
8 que localizaste.

e Puedas realizar una deteccion rapida del sistema operativo y sus servicios sobre cualquiera de las
direcciones IP de la infraestructura del Lab 8 que localizaste.

e Puedas realizar un analisis estandar de deteccion de servicios sobre cualquiera de las direcciones
IP de la infraestructura del Lab 8 que localizaste.

e Puedas realizar un analisis detallado lento sobre cualquiera de las direcciones IP de la
infraestructura del Lab 8 que localizaste.

e Puedes contestar a estas preguntas: ; Te das cuenta de que la informacion extraida por M es muy
similar a la que extraen motores de bisqueda como Shodan (Seminario 1)? ;Cual es la principal
diferencia desde el punto de vista de las mdquinas que puedes alcanzar? ;Y desde el del usuario que
las hace?

_ﬁ [] otra informacién necesaria para su realizacion

NMap es el escaner de red de referencia, por lo que saber como usarlo es necesario para cualquier pentester
/ ingeniero de seguridad. Ya vimos cdmo usarlo para realizar una deteccidon basica de si una maquina esta
"viva", pero eso es s6lo una minima parte de su "potencia”. Este laboratorio te da suficientes recursos para
poder desbloquear una parte considerable del potencial de NMap. Practicar estas técnicas te convertira en
un digno "oponente” en cualquier red que quieras escanear, dandote acceso a técnicas avanzadas para
utilizar esta herramienta. Dominar NMap no se puede hacer de inmediato, por lo que hemos dividido este
laboratorio en secciones o niveles. Cada uno te dard una comprension mas profunda de la herramienta,
dandote mas posibilidades. Este nivel es el mas basico, aunque sélo con estos contenidos podras utilizar
NMap de forma efectiva en la mayoria de las situaciones.

NMap es una herramienta de reconocimiento y enumeracion de maquinas remotas capaz de localizar
maquinas, sus puertos expuestos, los servicios en ejecucion conectados a estos puertos, cada tipo de
servicio concreto y su version, el tipo de sistema operativo y mucho, mucho mas. También se puede utilizar
para realizar tareas de explotacion y operaciones muy avanzadas gracias a su motor de scripting. Pero, por
ahora, vamos a hacer un uso simple para sacar el maximo provecho de ella sin necesidad de mucho
esfuerzo. Para ello, te presentaremos varios de los comandos de exploracién mas tipicos (o (tiles)).
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Tipos de exploracion tipicos con todos los valores predeterminados

Estos escaneos de Y3 son los més usados en escenarios comunes. Se pueden especificar rangos de
puertos, de IPs y redes (CIDR) en los siguientes tipos de escaneo:

Escaneado de miiltiples objetivos: [ E ERE RIS A Ik PR B3 = A NP R S A P. €).:

nmap 192.168.2.1 192.168.2.100 scanme.nmap.org|

Escaneado de un rango de IPs: P. e].: [ETREEPI T TP R Rn P IS (- JP I 12
Escaneado de una red completa: P. e.. [LETRRCYEN-N-YPY

o Escaneado de una red completa excluyendo ciertos hosts: P. e].: e R Cr I K-V P L RS (A UL [
192.168.2.10

e Identificar el sistema operativo de las maquinas activas: P. e;.: (LTI PR NV P2!

e Escanear sélo un rango de puertos: P. ej.: [LE I YR CIF Cr R TP L

Analisis rapido del objetivo

Una vez que se conocen las IP de los objetivos, la mayoria de las veces la siguiente operacion es realizar
un andlisis rapido de sus servicios en ejecucién. Podemos hacer esto con el siguiente comando: [H Io

top-ports 20 --open <IP del objetivo>§

En lugar de una sola IP, puedes dar una lista de IPs en un archivo mediante la opcion [ERL. Se trata de un
analisis rapido y eficaz que explora los N puertos de red estadisticamente mas utilizados (20 en el ejemplo),
solo mostrando los que estan abiertos o potencialmente abiertos.

Este analisis es recomendable para tener una idea inicial de los servicios de un dispositivo muy rapidamente,
y asi poder analizar cada sistema “interesante” mas a fondo mas adelante. Cémo de comin es usar un
puerto se obtiene del archivo [N e A rT Este archivo ordena el uso de cada puerto
utilizando la prevalencia (relacion de servidores observados que tienen ese puerto abierto, en una escala
de probabilidad de 0 a 1; en otras palabras: la probabilidad esperada de encontrar el puerto abierto en un
analisis).

Deteccion rapida del sistema operativo y de los servicios

El uso del parémetro [} te permite realizar deteccién de SO y servicios con mas detalle. Al mismo tiempo,

lo combinamos con para hacer una ejecucion mas rapida. Por ejemplo: (eI N C-URS GRS Ty S A3,

El tamafio de la salida es grande, por lo que es preferible volcarla a un archivo.

Deteccidn estandar de versiones de servicios/daemons

Esto se puede hacer mediante el uso del parametro Y T RS i s T

Exploracién lenta y detallada

El comando L R I N A i R ? L R L3 Al ejecuta un analisis detallado y lento,
recomendable cuando necesitamos explorar el objetivo elegido con mucho mas detalle (el que
mencionamos antes), porque es interesante para nuestros propésitos.

- ®: Utiliza un tipo de anélisis TCP SYN, potencialmente més capaz de evadir firewalls.
« [ Detecta las versiones de servicios y sistema operativo, realiza un y ejecuta algunos

scripts de analisis para completar la informacion que obtiene.
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& Investiga puertos abiertos para determinar qué servicio y versién estan ejecutando.
« [ Activa la deteccién de la versién y tipo del sistema operativo.

« B Escanea un rango de puertos (8 significa todos los puertos).

% Ejercicio L89B1_PORTS: Tratar con puertos

£ Descripcion de la actividad / Aplicacién practica

Necesitas entender como escanear solamente rangos de puertos determinados

8 Resultados Esperados

Esta tarea se terminara cuando:

e Puedas modificar cualquiera de los andlisis anteriores para restringirlo a intervalos de puertos
especificos, y compruebes si esto afecta a la velocidad de escaneo y/o modifica la salida L1y de
alguna manera.

e Puedas localizar los estados de los puertos en la salida de cualquiera de los analisis anteriores

[] otrainformacién necesaria para su realizacion

Los escaneos de NMap muestran informacion asociada a puertos, asi que debemos entender la informacion
que genera.

Limitaciones de puertos

NMap escanea por defecto hasta 1000 de los puertos estadisticamente mas utilizados en todo el mundo
(segtn el archivo mencionado anteriormente), en orden aleatorio. Esto equivale a hacer un By IRt R -
Esto da una cobertura sustancial sin el trabajo de escanear el rango de puertos 65k completo, algo que esta

muy desaconsejado por ser muy lento (a menos que tengas una muy buena razon para hacerlo & ):
https://www.scottbrownconsulting.com/2018/11/nmap-top-ports-frequencies-study/. Si se requiere mas
precision dentro en un tiempo aceptable, podemos probar hasta 5000. También hay otros modificadores
relacionados, y estos son ejemplos sobre cdmo usarlos:

» TR RVERETL L W - Solo escanea los puertos 80 y 443 ((til si solo se quieren

analizar los puertos tipicos usados por un servidor web)

w  ETRE LRI P EY=: Escaneo aleatorio de puertos del 100 a 2000.
s T e idem, pero del 1 a 2000.
= TR N aas: Idem, pero del 100 a 65536 (nada recomendable).

= Puedes utilizar protocolos concretos asociados a cualquier nimero de puerto por utilizando letras

(v ARV N A R WM map -p U:53,11,13,T:22-25,80,443,8080 scanme.nmap.org

= También hay dos modificadores adicionales
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- [ (Escaneo rapido): En lugar de 1000, escanea los 100 puertos mas utilizados,
aleatoriamente

« ¥ En lugar de utilizar un orden de puertos aleatorio, utiliza uno secuencial ascendente

Estados de los puertos

- N

74

= Open: Hay un servicio esperando una conexion en este puerto.
= Closed: Ningun servicio parece estar esperando conexiones en este puerto.

= Filtered: Los paquetes NMap no se reciben en este puerto, por lo que su estado actual es
desconocido.

= Unfiltered: Los paquetes NMap se reciben en este puerto, pero alguna razén impide que NMap sepa
en qué estado esta el puerto.

= Open/Filtered: NMap no puede decidir en cual de estos dos estados esta el puerto.

= Closed/Filtered: idem al anterior.

% Ejercicio L89B1_BASICNSE: Uso del motor de scripting “de usar y

tirar” (escaneo con scripts por defecto)

£ Descripcion de la actividad / Aplicacién practica

Necesitas mejorar los resultados de un escaneo usando el motor de scripting NSE de s pero sin
necesidad de conocer detalles de los scripts que lanzas porque usas un conjunto predeterminado

8 Resultados Esperados

Esta tarea finalizard cuando puedas lanzar un analisis con scripts predeterminados en cualquiera de las
direcciones IP de la infraestructura del Lab 8 que localizaste anteriormente.

[] otra informacion necesaria para su realizacién

Podemos lanzar una serie de scripts predeterminados contra los puertos escaneados que pueden mejorar
en gran medida nuestros resultados de analisis, incluso sin saber exactamente lo que la herramienta esta
haciendo. Esto se puede lograr agregando la opcion a cualquiera de los escaneos anteriores y dejar
que I haga el resto. Mas adelante detallaremos los usos del motor de scripting.

Q@ El motor de scripting NMap mejora en gran medida las capacidades de la herramienta, pero usarlo esta
por encima de este nivel
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= Bloque 2: Enumeracion con NMap Nv2

4Q Ejercicio L89B2_TCP: Entender (un poco) el protocolo TCP

£ Descripcion de la actividad / Aplicacién practica

Consiste en entender lo minimo del protocolo TCP para saber qué hacen ciertas opciones de @ cuando
las usamos

& Resultados Esperados

Entiendes que una conexion TCP es un proceso que requiere tres pasos y que el paquete TCP tiene una
serie de flags que permiten activar determinadas opciones del protocolo.

[] otra informacién necesaria para su realizacion

Aunque este no es un curso de redes, es necesario saber un poco sobre como funciona el protocolo TCP
subyacente para dominar realmente @ Afortunadamente, no es mucho & . Simplemente definiremos
un poco como se establece una conexion y como se estructura un paquete TCP. Esto se usara en
explicaciones y ejercicios posteriores.

Seqgun la Wikipedia: " Las conexiones TCP se componen de tres etapas:

e Establecimiento de conexion (3-way handshake)
e Transferencia de datos
e Fin de la conexion.

Para establecer la conexion se usa el procedimiento llamado “negociacion en tres pasos” (3-way handshake).

Establecimiento de conexidén

Segun la Wikipedia: "Establecimiento de la conexion (negociacion en tres pasos):

Aunque es posible que un par de entidades finales comiencen una conexion entre ellas simultdneamente,
normalmente una de ellas abre un socket en un determinado puerto TCP y se queda a la escucha de nuevas
conexiones. Es comun referirse a esto como apertura pasiva, y determina el lado servidor de una conexion.

. El lado cliente de una conexion realiza una apertura activa de un puerto enviando un paquete SYN
inicial al servidor como parte de la negociacion en tres pasos. En el lado del servidor (este receptor
también puede ser una PC o alguna estacién terminal) se comprueba si el puerto estd abierto, es decir,
si existe algun proceso escuchando en ese puerto, pues se debe verificar que el dispositivo de destino
tenga este servicio activo y esté aceptando peticiones en el nimero de puerto que el cliente intenta
usar para la sesion. En caso de no estarlo, se envia al cliente un paquete de respuesta con el bit RST
activado, lo que significa el rechazo del intento de conexion.

. En caso de que si se encuentre abierto el puerto, el lado servidor responderia a la peticion SYN valida
con un paquete SYN/ACK.
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=
. Finalmente, el cliente deberia responderle al servidor con un ACK, completando asi la negociacion en

tres pasos (SYN, SYN/ACK y ACK) y la fase de establecimiento de conexidn. Es interesante notar que
existe un nimero de secuencia generado por cada lado, ayudando de este modo a que no se puedan
establecer conexiones falseadas (spoofing)."

Comprender esto es importante, porque [ manipula bastante el procedimiento de conexién para
determinar los puertos activos y sus servicios en ejecucion. La secuencia de conexién se representa en
esta imagen

client server
SYN —
*_____———SYNoM:K'_
o ACK— >
Data
s ACK=—

Fuente: https://es.wikipedia.org/wiki/Protocolo_de_control_de_transmisi%C3%B3n

Estructura de un paquete TCP

Esta es la estructura de un paquete TCP. Aparte de los datos, otros campos importantes a recordar son los
puertos de origen y destino (que indican qué puertos son el origen y el destino de la transmision de datos),
los seis flags (URG, ACK...) que se utilizan en algunos tipos de andlisis, y el tamaiio de ventana, que también
se utiliza en otro tipo de andlisis.

0 g 16 24 32

Source Port Destination Port

Sequence Number

Acknowledgment Number

Data C|E|UJA| PIR|S|F . .
Reserved|W|C|R| C| 8| 5] ¥|! Window Size
Offset rRlE|c|k| R T|n|N
Checksum Urgent Pointer
Options Padding

Fuente: https://intronetworks.cs.luc.edu/current1/uhtml/tcp.html
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4 Ejercicio L89B2_ADVDISC: Tipos de descubrimiento de hosts

avanzados de NMap

£ Descripcion de la actividad / Aplicacién practica

Necesitas descubrir hosts que son resistentes a escaneos estandar de [L1;

& Resultados Esperados

Esta tarea se terminara cuando puedas encontrar las maquinas "vivas" en la infraestructura del laboratorio
8 utilizando algunas de las técnicas de la Tabla 1 vista posteriormente, entendiendo la salida que producen
y la velocidad de escaneo.

[] otra informacién necesaria para su realizacién

En un laboratorio anterior aprendimos conceptos basicos de reconocimiento de maquinas, pero ahora
podemos ir mucho mas lejos usando dos técnicas adicionales para descubrir cuando una maquina esta
"viva".

o El motor de scripting (GIdt it e e A A C L adae ). Como muestra este

cheatsheet de reconocimiento (enumeration), hay una categoria de scripts (broadcast) dedicada a
descubrir diferentes tipos de servicios en una red (ATA a través de Ethernet, AVAHI, DHCP, DNS,
IGMP, UPnP...). Hay una lista grande de ellos, por lo que deberiamos dar una oportunidad a estos
scripts para ver lo que ocurre. Toda la informacion se puede encontrar aqui:
https://nmap.org/nsedoc/categories/broadcast.html
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perarioikali:~§ sudo nmap —-script targets-sniffer 192.168.20.9/24
Starting Nmap 7.80 ( https://nmap.org ) at 2020-09-21 18:47 CEST
Part 1: Reconnaissance (Advanced) Nmap scan report for 192.168.20.10
https://nmap.org/ Host is up (0.000097s latency).
Not shown: 999 closed ports
GENERAL USAGE PORT  STATE SERVICE
80/tcp open http
MAC Address: 08:@@:27:67:7A:EF (Oracle VirtualBox virtual NIC)

Nmap 7.80 Cheatsheet series (ingenieriainformatica.uniovi.es)

nmap [Scan Type(s)] [Options] {target specification}

Nmap scan report for 192.168.20.1
Host is up (0.0000030s latency).
A1l 1080 scanned ports on 192.168.20.1 are closed

Target specifications can be host names, IP addresses, ranges, networks, etc.
(scanme.nmap.org, microsoft.com/24, 192.168.0.1; 10.0.0-255.1-254)

Use these options to locate "alive machines" (sometimes only that, sometimes
they also return some port / service information)

TARGET SPECIFICATION HOST DISCOVERY OPTIONS (WAYS TO CHECK "ALIVE" MACHINES)

--exclude <host1[,host2][,host3],...>: Exclude hosts/networks --dns-servers <servi[,serv2],...>: Specify custom DNS servers
--excludefile <exclude_file>: Exclude list from file -n/-R: Never do DNS resolution/Always resolve [default: sometimes]
-iL <inputfilename>: Input from file a list of hosts/networks -PE/PP/PM: ICMP echo, timestamp, and netmask request discovery probes
-iR <num hosts>: Choose random targets -Pn: Treat all provided hosts as online -- skip host discovery

SCRIPT SCAN (https://nmap.org/book/man-nse.html) -PO[protocol list]: IP Protocol Ping
-sC: equivalent to --script=default -PS/PA/PU/PY[portlist]: TCP SYN/ACK, UDP or SCTP discovery to given ports

--script=<NSE scripts>: <NSE scripts> is a comma separated list of

directories, script-files or script-categories B g P 1ist tareS et Ol

--script-args=<nl=vl,[n2=v2,...]>: provide arguments to scripts (see each

script documentation to consult argument names, number, and valid value types) - T hPort scan

--script-args-file=filename: provide NSE script args in a file --system-dns: Use 0S's DNS resolver

--script-trace: Show all data sent and received --traceroute: Trace hop path to each host

RECOMMENDED SCRIPT CATEGORIES FOR ENUMERATION
(https://nmap.org/nsedoc/)
broadcast: Scripts in this category typically do discovery of hosts not listed | sudo nmap --script targets-sniffer 192.168.20.0/24

on the command line by broadcasting on the local network. Use the newtargets sudo nmap --script broadcast-dropbox-Listener 192.168.20.6/24
script argument to allow these scripts to automatically add the hosts they

discover to the Nmap scanning queue. )
https://nmap.org/nsedoc/categories/broadcast.html sudo nmap -il ips_to_scan.txt

RECONOISSANCE EXAMPLES

sudo nmap --script mringo scanme.nmap.org

e Técnicas avanzadas de deteccion: hay varias técnicas de deteccion de maquinas que se describen
en la siguiente tabla. Esta tabla expande la seccion correspondiente del cheatsheet. Estas técnicas
funcionan solo con los protocolos TCP e IP (y relacionados). Para otros protocolos no incluidos en
la tabla debemos confiar en el motor de scripting.

TABLA 1. OPCIONES PARA LA DETECCION DE HOST (FORMAS DE COMPROBAR MAQUINAS "VIVAS")

nmap <opciones> <destino u objetivos>

Nombre de la
técnica

Opcion de NMap | Descripcion Notas

Deteccion de hosts mediante los protocolos TCP (y relacionados)

Resulta util cuando los
Utiliza una secuencia de inicio de conexion TCP para | firewalls bloquean las

TCP SYN e determinar si un host esta activo solicitudes ICMP.
Acepta listas de puertos
Resulta util cuando los
Emula la respuesta ACK de una (falsa) conexioén TCP. . firewalls bloquean las
TCP SYN/ACK PA La respuesta a esto determinara si el destino existe solicitudes ICMP.
Acepta listas de puertos
Descubrimiento _py Envia un ping UDP al destino para ver si hay alguna Acepta listas de puertos
UDP respuesta

| Deteccion de hosts mediante protocolos CMPe P

Es dtil cuando sabemos

Trata a todos los hosts especificados como “en que hay cortafuegos
Don't ping -Pn linea”: omite la deteccion de hosts, pero analiza sus bloqueando pings o
puertos pensamos que los

objetivos estan “vivos”

José Manuel Redondo Lopez. Seguridad de Sistemas Informaticos. Proyecto “S-81 ‘Isaac Peral”
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Utiliza los servicios de eco del protocolo Internet

Esto generalmente se
filtra, por lo que sélo

respuesta

ICMP echo -PE Control Message Protocol (ICMP) para provocar una X
respuesta funciona en (algunas)
P LAN
. Utiliza los servicios del protocolo Internet Control Puede evadir I.OS
ICMP timestamp cortafuegos si solo
. -PP Message Protocol (ICMP) para provocar una !
Ping filtran los paquetes

ICMP Echo

IP Protocol Ping

-PO[lista de

Envia paquetes en un protocolo IP

Si no se especifica
ninguno, se usa ICMP,

respuesta

Otras técnicas de descubrimiento de host

protocolos] IGMP e IP-in-IP. Puede
evadir cortafuegos
Utiliza los servicios del protocolo Internet Control Puede evadir I.OS
PM Address Mask cortafuegos si solo
. -PM Message Protocol (ICMP) para provocar una !
Ping filtran los paquetes

ICMP Echo

Puede resolver el DNS

Traceroute

Usar el DNS del
sistema operativo

--system-dns

Hace la resolucién de nombres DNS del objetivo
mediante el DNS por defecto configurado en el
sistema operativo

Lista -sL Simplemente enumera los objetivos a escanear de las direcciones IP
que se le pasan
Mucho mas rapido que
Descubrimiento Utiliza el Address Resolution Protocol (ARP) para o8 otrgls dhdogde
: -PR - deteccion, pero solo
ARP Ping detectar objetivos :
funcionan en LAN (las
dnicas que usan ARP)
e b S Forma tipica de detectar
Descubrimiento No escanea ningn puerto, solo determina si un .
. -sn o s, g rapidamente hosts
ping objetivo esta “vivo i B
vivos
Descubrimiento -_traceroute | Obtiene una ruta al host Si la ruta es correcta, el

host existe

Tratar con la resolucion de nombres

Resolucion

El valor predeterminado

servidores DNS
personalizados

Descubrimiento
SCTP

<servl[,serv2]

3 e e

-PU

>

mediante el servidor DNS que se especifique

Telefonia IP y otros servicios SCTP

Utiliza el Stream Control Transmission Protocol (SCTP)
para tratar de provocar respuestas en los objetivos y
ver si existen

x . -R Siempre resuelve el nombre [predeterminado: a veces] | es hacer algunas

obligatoria de DNS P [p ] el
resoluciones DNS

. o Esto puede acelerar los

Sin resolucion : ) L

DNS -n Nunca realiza la resolucion de DNS andlisis si los nombres
DNS no son importantes

Especificar --dns- . . .

P servers Realiza la resolucién de nombres DNS de destino

Acepta listas de puertos

¢Un andlisis de deteccion basico inicial no devolvié ningun resultado? ; Pocos resultados? ;Sospechas que hay
muchos mads dispositivos disponibles? Prueba alguna de estas técnicas. Si la maquina esta alli, y das con el
protocolo correcto o la técnica de evasion del firewall adecuada, obtendras un resultado: una maquina
detectada como “viva”. Y una vez que lo hagas, puedes escanearla.

@, No obstante, una maquina que da problemas para ser encontrada también los dard a la hora de

escanearla. Y, por tanto, nuestras técnicas de escaneo también tienen que ser actualizadas, como veremos
en la siguiente seccion.

José Manuel Redondo Lopez. Seguridad de Sistemas Informaticos. Proyecto “S-81 ‘Isaac Peral”
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4 Ejercicio L89B2_SCAN: Tipos de escaneo NMap y evasion de

firewalls basica

£ Descripcion de la actividad / Aplicacién practica

Necesitas descubrir hosts que estan protegidos por un firewall o IDS (como el Maltrail del laboratorio
anterior), tratando de saltarse la proteccion que les da el mismo (firewall evasion)

8 Resultados Esperados

Esta tarea finalizara cuando puedas escanear los puertos de una de las maquinas de la infraestructura del
Laboratorio 8 utilizando algunas de las técnicas de la Tabla 2. Ademas, los servidores web S5l y BBl en la
infraestructura son resistentes a algunas de estas técnicas de escaneo. Puedes contestar a estas
preguntas:

e (Eres capaz de encontrar qué servidor es resistente a qué técnica?

e (Eres capaz de encontrar una técnica que funcione contra el servidor web & en esta infraestructura,
que aparentemente tiene cortafuegos y puede resistir intentos de escaneo por defecto?

o Entiendes que si sabes el IDS que alguien tiene instalado (Ej. Maltrail del Laboratorio 7), puedes
instalarlo td para ver qué técnicas detecta y cuales no en tu propio entorno de pruebas? (no hace falta
que lo hagas, solo que lo recuerdes por si fuera util en el futuro &

Q, NOTA: Si ves que un andlisis estd mostrando errores o problemas y/o estd tardando mucho tiempo, es

aconsejable cancelarlo y probar otra técnica (jte han pillado! <)

[] otra informacién necesaria para su realizacion

El siguiente cheatsheet es como el anterior, pero en lugar de las técnicas de deteccion de host nos muestra
dos formas de realizar operaciones de escaneo avanzadas (que requieren hosts ya localizados).

o (Otra vez) el motor de script de NMap (Gt aal I LT s T A Ll Ly der8)). Para hacer

escaneos debemos considerar el uso de scripts de las siguientes categorias, como se describe en
el cheatsheet. El uso de scripts para enumeracion se detallara en el siguiente nivel:

o [TEPTMEY. https://nmap.org/nsedoc/categories/discovery.html

o SR https://nmap.org/nsedoc/categories/external.htm

o MEPR. https://nmap.org/nsedoc/categories/version.html

José Manuel Redondo Lopez. Seguridad de Sistemas Informaticos. Proyecto “S-81 ‘Isaac Peral”
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[} v.18

Nmap 7.80 Cheatsheet series (ingenieriainformatica.uniovi.es) . starting Nmap 7 “80 ( http .org ) at 2020-09-21 19:09 CEST

Part 2: Enumeration

https://nmap.or, Not shown: 999
e/ Lo PORT STATE SERVICE VERSION
8@/tcp open http i

GENERAL USAGE MAC Addres 8 717 r Pt irtual NIC)
Service Info: g linux:1i r|
nmap [Scan Type(s)] [Options] {target specification}

report any incorrect results at https:/

canned in 19.76 can

Scan techniques makes sense whan there is a firewall or similar solution ra ¢ :~$ sudo nmap -sU -0 —top-ports 192.168.20.10
preventing some types of scan (experimenting options may offer more information) Starting Nmap 7.80 ( https://nmap.org ) at 20208-89-21 19:11 CEST

N N N " N P Nmap an report for 192.168.20.18
Increase service/version/0S detection "aggressiveness” if default methods do not — [IESEEEEEESETITT YRR

return any useful result

PORT STATE SERVICE
53/udp closed domain
TARGET SPECIFICATION 67/udp closed dhcps

. 123/udp closed ntp
--exclude <hostil[,host2][,host3],...>: Exclude hosts/networks B 135/udp closed msrpc
--excludefile <exclude_file>: Exclude list from file B 137/udp closed netbios-ns
-iL <inputfilename>: Input from list of hosts/networks 138/udp closed netbios-dgm

- - B 161/udp closed snmp
-iR <num hosts>: Choose random targets 545/udp  closed microsoft-ds

SERVICE/VERSION DETECTION 631/udp closed ipp

losed ms-s
-sV: Probe open ports to determine service/version info (see Other Options 08: > A:EF (Oracle VirtualBo irtual NIC)

cheatsheet for a detailed explanation, typical fist option to try) E fingerprints match this hest to give sp

--version-all: Try every single probe (intensity 9) =38

--version-intensity <level>: Set from @ (light) to 9 (try all probes) SCAN TECHNIQUES (WAYS TO CHECK PORTS AND RUNNING SERVICES)
--version-light: Limit to most likely probes (intensity 2) -b <FTP relay host>: FTP bounce scan

--version-trace: Show detailed version scan activity (for debugging) --scanflags <flags>: Customize TCP scan flags
SCRIPT SCAN (https://nmap.org/book/man-nse.html) -sI <zombie host[:probeport]>: Idle scan
-sC: equivalent to --script=default -sN/sF/sX: TCP Null, FIN, and Xmas scans

--script=<NSE scripts>: <NSE scripts> is a comma separated list of directories,
script-files or script-categories

-s0: IP protocol scan

--script-args=<nl=vl,[n2=v2,...]>: provide arguments to scripts (see each script

q . - T/sA/sW/sM: TCP SYN/C t()/ACK/Window/Mai
documentation to consult argument names, number, and valid value types) SS/sT/sh/s/s SYl/Cognect()/ACK/WindoliZiaiichiscans

--script-args-file=filename: provide NSE script args in a file -sU: UDP Scan
--script-trace: Show all data sent and received -sY/sZ: SCTP INIT/COOKIE-ECHO scans

RECOMMENDED SCRIPT CATEGORIES FOR ENUMERATION (https://nmap.org/nsedoc/) PORT SPECIFICATION AND SCAN ORDER

--exclude-ports <port ranges>: Exclude the specified ports from scanning

discovery: These scripts try to actively discover more about the network by
querying public registries, SNMP-enabled devices, directory services, and the __-F: Fast mode - Scan fewer ports than the default scan |
like. Examples include html-title (obtains the title of the root path of web -p <port ranges>: Only scan specified ports. Ex: -p22; -p1-65535; -p
sites), smb-enum-shares (enumerates Windows shares), and snmp-sysdescr (extracts |U:53,111,137,T:21-25,80,139,8080,5:9

system details via SNMP). See: --port-ratio <ratio>: Scan ports more common than <ratio>

|https://nmap.org/nsedoc/categories/discovery.html -r: Scan ports consecutively - don't randomize
external: Scripts in this category may send data to a third-party database or --top-ports <number>: Scan <number> most common ports
other network resource. An example of this is whois-ip, which makes a connection OS DETECTION

to whois servers to learn about the address of the target. There is always the
possibility that operators of the third-party database will record anything you ;
send to them, which in many cases will include your IP address and the address of s-osscan-guess: Guess 05 more aggressively
the target. Most scripts involve traffic strictly between the scanning computer --osscan-limit: Limit OS detection to promising targets
and the client; any that do not are placed in this category. Services include IP
Geolocalization, Shodan, SMTP, DNS, Whois...very useful for enumeration. See:

-0: Enable 0S detection

sudo nmap -sV --version-all 192.168.20.10

--|nmap -sS -A -sV -0 -p - 192.168.20.10

sudo nmap -sU -0 --top-ports 10 192.168.20.10

sudo nmap -p1-100 -sS 192.168.20.10

sudo nmap -p-100 --script=banner 192.168.20.10

sudo nmap --script=ip-geolocation-geoplugin www.1ingenieriainformatica.uniovi.es
sudo nmap --script=http-server-header www.ingenieriainformatica.uniovi.es

https://nmap.org/nsedoc/categories/external.html

version: The scripts in this special category are an extension to the version
detection feature and cannot be selected explicitly. They are selected to run only
if version detection (-sV) was requested. Their output cannot be distinguished
from version detection output and they do not produce service or host script
results. Examples are skypev2-version, pptp-version, and iax2-version.

https://nmap.org/nsedoc/categories/version.html

e Técnicas avanzadas de analisis de puertos: que se describen en la tabla siguiente. Se basan en las
caracteristicas del protocolo TCP / estructura de sus paquetes vistas antes, y debemos seleccionar
los que creamos que seran mas adecuados para nuestro escenario, siguiendo las descripciones
dadas. Algunos pueden ser filtrados por IDS / firewalls, y otros no, dependiendo de su configuracion.
Trata de utilizar las técnicas mas “sigilosas” primero para evitar ser bloqueado por un firewall a la
primera de cambio. Si es posible, evita utilizar la opcion [ en entornos reales, ya que seguramente
seras bloqueado por la mayoria de los programas de tipo defensivo.

Ademads, ten en cuenta que es perfectamente posible que un puerto abierto pueda aparecer
en escaneos s6lo con una técnica de escaneo concreta y no con las demas, dependiendo de la
configuracion del firewall. Esto es comun en los CTF, pero en entornos reales también. No

subestimes el poder de las diferentes técnicas de escaneo, jexisten por una razén! & .

La siguiente tabla es una extension de la seccion "Scan techniques" del cheatsheet. Después hay una
imagen con una descripcion mas detallada de lo que hace cada escaneo, pero sélo como referencia, no

José Manuel Redondo Lopez. Seguridad de Sistemas Informaticos. Proyecto “S-81 ‘Isaac Peral”
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porque debas entenderlos. Si pulsas intro mientras se ejecuta un analisis cualquiera, puedes ver el tipo
de técnica de escaneado que esta utilizando ese escaneo y el tiempo de finalizacion estimado:

TABLA 2: TECNICAS DE ANALISIS (FORMAS DE COMPROBAR PUERTOS Y SERVICIOS EN EJECUCION)

nmap <opcién> <destino u objetivos>

Nombre de la Opcion de .
A Descripcion Notas
técnica NMap

Principales técnicas de escaneo

e Se utiliza para saber si hay un firewall activo en
el destino.

ACK scan -sA e  Cualquier puerto, no importa si esta abierto o
cerrado responderd con un paquete RST

e Pero si hay un cortafuegos, no habra respuesta

No determina si un puerto esta
abierto o cerrado

Visto en el nivel siguiente, ya

Idle scan -sl Modo de escaneo muy avanzado y sigiloso que es demasiado avanzado
para el nivel 2
o  Se utiliza para analizar qué protocolos IP son
compatibles con el objetivo Muy lento. Identifica
IP protocol scan -s0 e Los objetivos que responden paquetes ICMP protocolos compatibles como
unreachable para un puerto indican que este ICMP, IGMP, etc.

puerto esta cerrado
e Elequipo que escanea envia SYN
o Siel ordenador escaneado responde SYN/ACK:
Puerto abierto
TCP Connect -sT e NMap envia ACK Lento, altamente detectable
e Siel ordenador escaneado no responde, 0

responde RST/ACK: Puerto cerrado

e Elequipo que escanea envia SYN La técnica de escaneo mas
e Siel ordenador escaneado responde SYN/ACK:  popular. Répido,
TCP SYN -sS Puerto abierto razonablemente sigiloso, no
o Siel ordenador escaneado responde RST: sobrecarga (normalmente) el
Puerto cerrado objetivo
e Muy lento, pero utilizado
e  Envia paquetes UDP de 0 bytes a cada uno de por servicios populares
los puertos de destino como DNS (puerto 53),
e Una respuesta ICMP "unreachable port" significa SNMP (puertos 161/162),
UDP Scan -suU que el puerto esta cerrado DHCP (puertos 67/68), ...
e Sin embargo, que no haya respuesta no significa | ¢ El pardmetro adicional -
que el puerto esté filtrado (UDP no estd data-length envia datos
orientado a conexidn) aleatorios de la longitud
indicada

Este método no es muy fiable.
Puedes ver diferentes tamafos
de ventana por cada sistema
operativo en:
https://www.infoq.com/article
s/tcp-syn-security-
unauthorized-os/

Técnicas para la telefonia IP u otros servicios SCTP

No se puede distinguir
COOKIE-ECHO <7 Técnica avanzada para determinar puertos abiertosy | realmente entre puertos
Scan cerrados en entornos SCTP abiertos y filtrados (aparecen
como openlfiltered)

Utilizado para entornos que
implementan este protocolo,
SCTP INIT Scan -sY Exploracién estandar del protocolo SCTP es una técnica rapida y
sigilosa especialmente dirigida
a ellos

Utiliza el campo "Tamafio de ventana" del paquete
TCP (ver imagen) para determinar el tipo de sistema
operativo (los diferentes tipos de sistema operativo
tienen un valor caracteristico en este campo)

Window scan -sh

Técnicas basadas en la configuracion de ciertos flags de los paquetes TCP (rompiendo el estandar TCP)

José Manuel Redondo Lopez. Seguridad de Sistemas Informaticos. Proyecto “S-81 ‘Isaac Peral”
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bounce

Escaneo FTP

-b e Se conecta al servidor FTP indicado y envia
usuario:p archivos al destino
assword@< | e Envialos archivos a cada puerto para estudiar
Servidor en el objetivo
FTP>:21 e El mensaje de error determinara si el puerto estd
<destino> abierto o cerrado

Posibles nombres de bits a

Custom TCP Scan . Es qtil si desea "jugar” con los bits de los flags del utilizar: URG, ACK, PSH, RST,

Flags scanflags aquete TCP (ver imagen) para ver qué sucede SYNy FIN (-scanflags

<flags>  Pad gen)p q URGACKPSHRSTSYNFIN activa

todos)

Maimon Scan _<M Al igual que un escaneo XMAS_ (ver mas abajo),

puede ser una alternativa al mismo

TCP FIN -sF Se habilita el flag FIN del paquete TCP

TCP Null -sN No se habilita ningun flag del paquete TCP

TCP XMAS -sX Se habilitan los flag FIN, PSH y URG del paquete TCP

Técnicas para servicios especificos

e Se debe proporcionar el
usuario y la contrasefia
para el servidor FTP, a
menos que se permitan
conexiones andnimas en
el servidor FTP

e Puede evadir firewalls si
se utiliza FTP

e  Es (til buscar servicios
FTP en puertos no
estandar (21)

Determina qué puertos abiertos pertenecen a

Sélo si esperamos encontrar

Exploracién RPC -sR llamadas RPC, incluyendo el programa que escucha  llamadas RPC en el sistema de
las peticiones y su version destino
Técnicas combinadas/deteccion
. Accion combinada de las opciones -sC, -sV,-0 y - Lo mas probable es que se
Escaneo agresivo -A : 2 . .
traceroute filtre, evita usarlo si es posible
Arranca los scripts adecuados para cada puerto
Anélisis de script estudiado pertenecientes a la categoria de script . d
predeterminado sC NSE "default” Equivalente a —-script-default
(https://nmap.org/nsedoc/categories/default.html)
Andlisis de -0 Intenta determinar el tipo y la version del sistema Lo mas probable es que se
deteccidn del SO operativo del destino filtre, evita usarlo si es posible
Anélisis de ey Sondea puertos abiertos para determinar
versiones informacidn del servicio/version

Identifying Open Ports with Nmap

TCP SYN SCAN (-sS)

TCP connect() SCAN (-sT)

TCP FIN SCAN (-sF)

——SYN + Port X—p
«——SYN/ACK—

—_—

5]

RST——,
Source Destination

TCP XMAS TREE SCAN (-sX)

Destination

VERSION DETECTION SCAN (-sV)

Version scan identifies open pots with a TCP SYN scan...

Source Destination
..and then queries the port with a customized signature.

HTTP GET.

<+——HTTP Data
Destination

—FIN.URG, PUSH + Pyt .

Source

——SYN +Port X—,.
«_SYN/ACK——

——RSTL

ACK——>
<+——HTTP Data
ACK / FIN——>
<4———ACK-

Source

Fuente: @AllPentesting (Twitter)
José Manuel Redondo Lopez. Seguridad de Sistemas Informaticos. Proyecto “S-81 ‘Isaac Peral”

——SYN +PortX—,
«—SYN/ACK—

—_—

ACK—
RST—

Source Destination

TCP NULL SCAN (-sN)

00000000 + Pot x.

||

Source Destination

Destination

Destination

T—UPePoax—

T

=
Source

=)
Source

TCP ACK SCAN (-sA)

TP ACK+Portx

4——FR5T:

—FIN+pPotx___,

Destination
TCP PING SCAN (-sP)

———ICMP Echo Reques. R

cho Repy——

4——FCMPES!

&

Source Destination

IP PROTOCOL SCAN (-s0)

P Protocd ooc—_4,

—FRT—

Source Destination

TCP WINDOW! SCAN (-sW)

TP ACK-Potx—_,
- @—RST+ WINSNONZERO—
==

Source Destination
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4 Ejercicio L89B2_ADVSCAN: Ejemplos (mas) avanzados de NMap

£ Descripcion de la actividad / Aplicacién practica

Necesitas controlar de manera precia los tipos de escaneo de [y y su timing para hacer escaneos
avanzados

8 Resultados Esperados

Esta tarea finalizara cuando puedas escanear los puertos de una de las maquinas ubicadas en la
infraestructura del Lab 8 utilizando métodos de analisis combinados y diferentes opciones de
temporizacion. También cuando puedas realizar una busqueda de vulnerabilidades en los servicios y
versiones que hayas localizado en una pégina web que de detalles de CVEs.

Puedes ademds contestar a esta pregunta: ;Entiendes que si sabes el IDS que alguien tiene instalado (Ej.:
Maltrail del Laboratorio 7), puedes instalarlo tu para ver qué técnicas de escaneo detecta y cudles no en tu

propio entorno de pruebas? (no hace falta que lo hagas, solo que lo recuerdes por si fuera util en el futuro &

[] otra informacién necesaria para su realizacién

Aparte de los ejemplos de las secciones anteriores y los nuevos métodos de reconocimiento y enumeracion
que podemos usar ahora combinados con ellos, mostraremos ahora ejemplos adicionales para mejorar
nuestro conocimiento de NMap. La opcion ﬂ se puede afadir a cualquiera de ellos para mejorar su
velocidad (no se realiza ninguna resolucion DNS).

e Escaneo TCP SYN y UDP (requiere tener privilegios de ): puedes combinar varias técnicas de
analisis de la tabla anterior. E. g.: eI U IR P I8 - EREY). Este analisis TCP SYN y UDP
tardara bastante tiempo, pero es discreto y sigiloso. Este comando comprobara alrededor de 2000
puertos TCP y UDP comunes (1000 TCP+1000 UDP de los mas usados) para ver si estén
respondiendo. El pardmetro [} se salta el escaneo via ping y asume que el host esta “vivo”. Esto
puede ser atil cuando hay un firewall que podria estar impidiendo las respuestas ICMP.

o Escaneo TCP SYN y UDP para todos los puertos reservados (requiere tener privilegios de ):
una variante del anterior. Ej.: JET IET I U VIt Y Rt - 2 W P L1 P - ¥

e TCP Connect Scan (no requiere tener privilegios de ): Ej.: .
Desaconsejado. Como dijimos, trata de usar un escaneo mas sigiloso primero.

o Analisis rapido (no requiere tener privilegios de ): LR P R EREY/. Usa opciones
de temporizacion predefinidas para mejorar la velocidad de escaneo y escanea solo 100 puertos (8
[). Las opciones de temporizacion de NMap aparecen en esta tabla. Por defecto se utiliza [ [ es
muy lento, pero también practicamente indetectable (jsupuestamente! @& ). Las opciones de
temporizacion solo son un conjunto predefinido de valores para ciertos parametros de NMap, que
también se pueden ajustar individualmente para obtener mas control (visto en el siguiente nivel).
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- /
Category Initial_rtt_timecut min_rit_timeout max_rii_timeout max_parallelism scan_delay max_scan_delay
. . Default Default . ) Default
TO /! Paranaid 5 min (100 ms) (10 sec) Serial B min (1 sec)
Default Default - Default
T1/3neaky 15 sec (100 ms) (10 sec) Serial 15 sec 7 =eE
. Default Default Default . Default
T2 ! Palite (1 580) (100 ms) (10 sec) Serial 400 ms (1 sec)
Default Default Default Default Default
L3sternal (1 sec) (100 ms) (10 sec) BaEe (0 sec) (1 sec)
T4/ Agaressive 500ms 100ms 1,250ms Farallel Default 10ms
(0 sec)
Ta/!Insane 250ms 50ms 200ms Parallel peiam hms
(0 sec)

Fuente: https://kb.parallels.com/en/123568

e Verbose: eI I SRR CY I ERY,. Con |la opcion BY afiadida a la mayoria de los escaneos

se obtiene una mejor vision de lo que esta haciendo NMap, para algunos escaneos ademas da
detalles adicionales que el informe de la salida no proporciona.

@, En cualquier caso, cada vez que localicemos un nombre y una version de un servicio/SO, es facil localizar

vulnerabilidades potenciales (que podrian considerarse muy peligrosas o criticas) en los sistemas
escaneados mediante los servicios de esta pagina web o similares: (RS TRVILT RAT LIS, (Tema
1 de teoria)

39 Ejercicio L89B2_SILENTDETECT: Deteccién de tipo de sistema

operativo sin "ruido”

£ Descripcion de la actividad / Aplicacién practica

Necesitas averiguar aproximadamente el tipo de SO que tiene un objetivo remoto sin ser detectado

&8 Resultados Esperados

Esta tarea finalizara cuando puedas predecir el tipo de sistema operativo de una de las maquinas ubicadas
en la infraestructura del Lab 8 usando el valor del parametro TTL.

[] otra informacién necesaria para su realizacion

Como la opcién [BE es muy detectable y por lo tanto esos intentos de escaneo pueden ser bloqueados en
un entorno real por IDS, como el Maltrail del laboratorio anterior, podemos utilizar un “truco” para tratar de
adivinar el tipo de sistema operativo sin levantar sospechas: jugar con el TTL (tiempo de vida) de los
paquetes que enviamos al sistema.

Esto no requiere usar NMap, sino hacer al sistema de la siguiente forma: [l - SR ERS LA I INs
ISP TLEY. Como resultado, si hay conexion, recibiremos respuestas que indican un valor fga1. Este

valor se puede consultar en esta tabla para adivinar el tipo de sistema operativo que el objetivo tiene:
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Laboratorio 8-9 - Enumeracion de servicios
0s TTL Window size (bytes)
Linux 2.4 and 2.6 64 5,840
Google customized Linux 64 5,720
Linux kernel 2.2 64 32,120
FreeBSD 64 65,535
OpenBSD, AlX 4.3 64 16,384
Windows 2000 128 16,384
Windows XP 128 65,535
Windows 7, Vista, and Server 8 128 8192
Cisco Router 105 12.4 255 4128
Solaris 7 255 8,760
MAC 64 65,535
Fuente: https://www.semanticscholar.org/paper/Packet-Inspection-for-Unauthorized-0S-Detection-in-

Tyagi-Paul/880095d7fe063c9553a3f958c050996682e5ec9e

% Ejercicio L89B2_SCANOUTPUT: Formatos de salida NMap

& Descripcion de la actividad / Aplicacién practica

Necesitas obtener los resultados de los escaneos de [l en un formato mas adecuado para procesar con
otros programas o tu codigo

8 Resultados Esperados

Esta tarea finalizaré cuando puedas extraer informacion de Lo}y en diferentes formatos al realizar
escaneos de una de las maquinas ubicadas en la infraestructura del Lab 8. Concretamente, debes ser capaz
de obtener un escaneo de toda la red de maquinas en XML, ya que lo utilizaremos mas adelante.

[] otra informacién necesaria para su realizacion

Aparte de la salida estandar tradicional, NMap acepta tres formatos de salida diferentes afiadiendo los
siguientes parametros a cualquiera de los escaneos que se pueden realizar:

e Formato NMap (): Equivalente a redirigir la salida NMap a un archivo, sigue la
estructura de salida tradicional vista en teoria.
o Formato “Grepeable” (): Transforma la salida para que cada vez que un comando

encuentre una coincidencia con la palabra que estamos buscando se muestre mas informacion.

También facilita su proceso mediante expresiones regulares.

e Formato XML (): la salida tradicional contenida en una estructura XML. Aparte de
ser mucho mas sencillos de procesar por programa, estos archivos pueden ser importados
directamente por Metasploit para utilizar los resultados de un analisis para comenzar operaciones
de explotacion.
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= Bloque 3: Enumeracion con NMap Nv3

4Q Ejercicio L89B3_NSE: NMap Scripting Engine (NSE)

£ Descripcion de la actividad / Aplicacién practica

Necesitas entender como trabajar con el NSE scripting engine de [E0y; para sacarle ain mas partido a la
herramienta

& Resultados Esperados

Esta tarea finalizara cuando puedas localizar scripts relacionados con un determinado servicio, protocolo
admitido o caracteristica que quieras explorar.

[] otra informacién necesaria para su realizacion

Como dijimos, la funcionalidad de NMap se puede ampliar en gran medida gracias a su motor de scripting
NSE.

Q Hay mas de 600 scripts diferentes cuya documentacion se puede consultar aqui:
https://nmap.org/nsedoc/.

Los scripts se instalan en [YAEINVINEYAAE AR v los que hay disponibles en un momento dado se
pueden enumerar mediante IR T IR Como se dijo en el anterior nivel, para fines de enumeracion se
recomiendan las siguientes categorias:

J (https://nmap.org/nsedoc/categories/discovery.html): estos scripts intentan descubrir
de forma activa mas informacion sobre la red consultando registros publicos, dispositivos que
soportan el protocolo SNMP, servicios de directorio y similares. Entre los ejemplos se incluyen
(obtiene el titulo de la ruta raiz de los sitios web), (enumera los
recursos compartidos con el protocolo SAMBA) y (extrae detalles de sistemas
remotos a través del protocolo SNMP).

. (https://nmap.org/nsedoc/categories/external.html): Los scripts de esta categoria
pueden enviar datos a bases de datos de terceros u otros recursos de red. Un ejemplo es
. que hace una conexién a los servidores WHOIS para saber més de la direccién del objetivo.
Siempre existe la posibilidad de que los duefios de las base de datos de terceros registren todo lo
que les envie, que en muchos casos incluira tu direccion IP y la direccion del objetivo.

@, La mayoria de los scripts de NMap causan trifico estrictamente entre el equipo de andlisis y el objetivo;

pero los que no lo hacen e implican a un tercero pertenecen a esta categoria. Las funcionalidades de esta
categoria incluyen geolocalizacion IP, Shodan, SMTP, DNS, WHOIS... u otros servicios dtiles para
enumeracion.

. (https://nmap.org/nsedoc/categories/version.html): los scripts de esta categoria especial
son una extension de la caracteristica de deteccion de versiones de productos. Se ejecutan
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autométicamente solo si se solicité la deteccién de versiones (B8Y). Su salida no se puede distinguir
de la salida de la deteccion de versiones, ya que estd embebida en ella. Algunos ejemplos son

skypev2-versionfipptp-versionfs

Si no queremos examinar el contenido de cada categoria, otra forma mas sencilla de localizar scripts
adecuados es concatenar el comando anterior con un filtro utilizando un nombre de servicio
que esperamos encontrar (o sabemos que esta presente) en el servidor de destino. Como nombre de
servicio nos referimos al que aparece justo al lado del n° de puerto en un escaneo tipico de [E5.

Q, NOTA: Antes de usar por primera vez, por favor haz un ICCRILERRN: 12 para actualizar la base
de datos de scripts.

De esta manera, encontraremos cualquier posible script que se aplique a esos servicios, y podemos
consultar sudocumentacion para probarlos y ver si se ajustan a nuestras necesidades. Las cuatro imagenes
siguientes muestran como utilizar esta técnica de localizacion de scripts para cuatro servicios tipicos
diferentes.

Q) Ten en cuenta no obstante que hacer esto localizara cualquier script asociado con un servicio, no

importa si es utilizado para reconocimiento, enumeracion o explotacion. Por lo tanto, lo que encuentres
puede exceder el proposito de este laboratorio, pero ser adecuados para los dos ultimos, que son mas de
“ataque” =

:~% locate =
7.90/scripts/ b J = I na 90/scripts/
scripts/ -ba oor.nse / hi I /scripts/
scripts/ m J I [scripts/
scripts/ B J C cripts/
scripts/ - - e J cripts/

scripts/
scripts/
scripts/
scripts/
scripts/
scripts/
scripts/ .
scripts/ cripts/
scripts/ cr}ptsf
scripts/ -protc S. /e L ,:cr}ptsf
scripts/ - .Ns j/ h C [scripts/
scripts/ y-mode. /e C cripts/
scripts/ jer-stats.ns /h c cripts/
scripts/ - o. /e C a cripts/
scripts/ - i = /e C a cripts/
scripts/ -v -cv 017 nse fhome fre C a /scripts/
-cve2009-3103.nse /home/re C a /scripts/

/scripts/

cripts/
cripts/
cripts/
/scripts/
/scripts/
cripts/

-7.90/scripts/
90/scripts/

.90 /scripts/

NMap usa una sintaxis comin independientemente del script que queramos utilizar:

<nombre script> --script-args <parametros del script>§

Q, Cada script tiene su propio conjunto de parimetros que debe consultarse en su documentacion. La

documentacion de cada script es muy completa, y contiene no solo los parametros aceptados, sino el
significado de cada uno de ellos, una explicacion de los propositos del script, ejemplos de uso y la salida
esperada.
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Para ilustrar el tipo de documentacion de los parametros de cada script, por ejemplo esto forma parte de la
documentacién del script (https://nmap.org/nsedoc/scripts/smb-brute.html):

© | & https//nmap.org/nsedoc/scripts/smb-brute.html ERIEC R @D ® d] i

e

&

backoritice-brute
backorifice-info
bacnet-info

banner

bitcoin-getaddr
bitcoin-info
bitcoinrpc-info
bittorrent-discovery
bjnp-discover
broadcast-ataoe-discover
broadcast-avahi-dos
broadcast-bjnp-discover
broadcast-db2-discover
broadcast-thcp-discover
broadcast-dhcp6-discover
broadcast-tns-service-

discovery
broadcast-dropbox-listener
broadcast-eigrp-di y

then "ﬁassword" will work and "PassWord” will be found afterwards ﬁon the 14th aftempt out of a possible 256 a'nempts‘ with the current a\gomlhm).
Script Arguments

smblockout

This argument will force the script to continue if it locks out an account or thinks it will lock out an account.

canaries

Sets the number of tests to do to attempt to lock out the first account. This will lock out the first account without locking out the rest of the accounts. The default is 3, which will only trigger
strict lockouts, but will also bump the canary account up far enough to detect a lockout well before other accounts are hit.

brutelimit

Limits the number of usemames checked in the script. In some domains, it's possible to end up with 10,000+ usernames on each server. By defautt, this will be 5000, which should be
higher than most servers and also prevent infinite loops or other weird things. This will only affect the user list pulled from the server, not the username list.

broadcast-hid-discoveryd
broadcast-igmp-discovery
broadcast-jenkins-discover
broadcast-listener
broadcast-ms-sql-discover
broadcast-nethios-master-
browser
broadcast-networker-
discover
broadcast-novell-locate
broadcast-ospf2-discover
broadcast-pc-anywhere
broadcast-pc-duo
broadcast-pim-discovery
broadcast-ping
broadcast-pppoe-discover
broadcast-rip-discover
broadcast-ripng-discover
broadcast-sonicwall-
discover

db, unpwdb.[ pwdb.timelimit, .userlimit, userdb
See the documentation for the unpwdb library.

randomseed, smbbasic, smbport, smbsign

See the documentation for the smb library.

smbhdomain, smbhash, smbnoguest, 1, smbtype,

name
See the documentation for the smbauth library.

Example Usage

nmap --script smb-brute.nse -p445 <host>
sudo nmap -sU -sS --script smb-brute.nse -p U:137,7:139 <host>

Script Output

Host script results:

| smb-brute:

| bad name:test => Valid credentials

| consoletest:test => Valid credentials, password must be changed at next logon
|  quest:<anything> => Valid credentials, account disabled

Aunque la forma recomendada de usar los scripts NSE es usando el comando para encontrar
aquellos que pueden ser interesantes para cada caso especifico (0 examinando manualmente las
categorias recomendadas), detallaremos en el resto de este bloque varios scripts interesantes para
familiarizarse con las capacidades avanzadas de NMap que cubren usos tipicos de NSE.

- N

=

Q, Sin embargo, recuerda que estos son sélo ejemplos, y es mejor elegir lo que mds te convenga tii mismo.

4® Ejercicio L89B3_INFOGAT: Técnicas de

recopilacion de
informacion con NSE

£ Descripcion de la actividad / Aplicacion practica

Necesitas usar técnicas de recopilacion de informacion mas avanzadas gracias a la NSE script library

8 Resultados Esperados

Esta tarea finalizara cuando puedas lanzar estos scripts sobre...

e Una méquina adecuada de la infraestructura del Lab 8 (autenticacion SSH y fuerza bruta DNS)

o Sobre la web de nuestra escuela (www.ingenieriainformatica.uniovi.es) (resto de actividades)
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Q) Ten en cuenta que para geolocalizar algo necesitas una IP piblica expuesta a Internet, por lo que los
contenedores de nuestra infraestructura no sirven al tener IPs privadas

[] otra informacién necesaria para su realizacién

C, NOTA IMPORTANTE: Los escaneos a objetivos externos (como www.uniovi.es) también se pueden
hacer con la instalacion de en la maquina virtual Ubuntu.

Métodos de autenticacion SSH

El script (https://nmap.org/nsedoc/scripts/ssh-auth-methods.html) localiza los
métodos de autenticacion aceptados por un servicio SSH de un objetivo. Su uso recomendado es: HHER

nmap -p22 --script ssh-auth-methods <IP del objetivo>MUSERNOIEIEEEIEIR-IRUE Rl 1@

ataque de fuerza bruta para averiguar una contrasefia contra ese servicio o no, debido a que ese SSH no
acepta combinaciones de usuario/contrasefa.

Fuerza bruta a servidores DNS

El script encontrard registros DNS ﬂ validos probando una lista de subdominios comunes
y buscando los que se resuelven correctamente. Esto encuentra subdominios asociados con un dominio
principal de una organizacidn, que pueden revelar nuevos objetivos sobre los que realizar evaluaciones de
seguridad (hicimos lo mismo con herramientas especificas en un laboratorio anterior). Ejemplo: [ I

80 --script dns-brute.nse <TARGET URL o IP>

Buscar hosts en una IP

Otra forma de expandir la superficie de ataque es encontrar hosts virtuales en una misma direccion IP
(varios sitios web que estan alojados en el mismo servidor web). Esto se puede hacer mediante los scripts
de la coleccién de scripts NSE. El script PR M n R parece funcionar razonablemente bien

(los servicios de IP a Host tienen una precision variable). Ejemplo: e R - Ittt A A T e o L
<TARGET URL o IP>

Geolocalizacion con traceroute

El script e TN I realiza un a la direccion IP de destino y proporciona

datos de geolocalizacion de cada “salto” de esa ruta. Esto hace que se puedan correlacionar los nombres
DNS inversos de los enrutadores en dicha ruta con ubicaciones fisicas de forma mucho mas fécil. Ejemplo:

sudo nmap --traceroute --script traceroute-geolocation.nse -p 80 <URL o IP objetivo>

@, NOTA: Tu ISP puede impedir que se obtengan coordenadas de geolocalizacidn. Si este script no muestra
coordenadas, no te preocupes y continia con los ejercicios

Geolocalizacion con bases de datos/servicios externos

Hay una serie de scripts NSE que ayudan a geolocalizar una IP mediante bases de datos o servicios externos.
Un  ejemplo es (https://nmap.ora/nsedoc/scripts/ip-geolocation-
geoplugin.html). Esto quiere decir que permiten identificar la ubicacion fisica de una direccion IP mediante
el servicio web de geolocalizacion Geoplugin (http://www.geoplugin.com/).
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4 Ejercicio L89B3_HTTPINFOGAT: Recopilacion de informacion

HTTP con NSE

£ Descripcion de la actividad / Aplicacién practica

Necesitas obtener mas informacion de servidores HTTP remotos usando la NSE script library

& Resultados Esperados

Esta tarea finalizara cuando puedas lanzar estos script sobre una maquina adecuada de la infraestructura
del Lab 8. Las dos excepciones son el WHOIS, que debes lanzarlo sobre la web de nuestra universidad, y la
parte de los emails, que debes usar un dominio de Internet, por ejemplo, IETIERY. Para realizar las
pruebas, limita los resultados a 50 elementos y usa como fuente de datos.

[] otra informacién necesaria para su realizacién

NMap viene con una amplia gama de scripts NSE para probar aplicaciones y servidores web. Una ventaja
de usar los scripts NSE para el reconocimiento HTTP es que puedes probar diferentes aspectos del servidor
web en subredes grandes en una sola operacién, proporcionando rapidamente informacion sobre los tipos
de servidores y aplicaciones en esa subred.

Métodos HTTP

Descubre qué métodos HTTP admite un servidor enviando una peticién Napte. Enumera métodos HTTP
potencialmente peligrosos. https://nmap.org/nsedoc/scripts/http-methods.html. Ej.

Captura del banner HTTP

Una de las formas tipicas de determinar los tipos de servicios y sus versiones es preguntarles directamente
qué son. Esto se hace leyendo la informacion del servicio que proporcionan cuando se conecta con ellos,
lo que se conoce cominmente como "banner grabbing". Hay varias técnicas para hacer banner grabbing,

pero NMap tiene el script ¥y para usar estas técnicas: [ IE I R

Rutas comunes HTTP

El script (RS IIME: encuentra rutas validas en un servidor web por bruta fuerza para descubrir
aplicaciones web que estén en uso. Se realizaran intentos de encontrar rutas validas en un servidor web
que coincidan con una lista de rutas conocidas sacadas de aplicaciones web comunes. Una prueba

estandar incluye mas de 2000 rutas. Ejemplos: e R i aiad IR L I L R A FAeE O

especificando una ruta de acceso base: [ET NIRRTt Na i [T N Yk 1oy Y- R e

N R e d NI VAR CR C S UL Y. E| tamafio de salida podria ser grande, por lo que es

preferible volcar la salida a un archivo.

Titulos de servicios HTTP

Este script agrega los titulos de las paginas web a los resultados de un analisis de NMap para que se pueda
tener un mejor contexto de un host que ejecuta servicios HTTP. Esto permite identificar facilmente el
propésito principal del servidor web y si ese servidor es un destino de ataque potencial. Ejemplo: B I

script http-title -sV -p 80 <red objetivo>
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Exploracién de registros WHOIS

Como vimos en un laboratorio anterior, estos registros pueden tener informacion interesante, como el
nombre real del propietario de un dominio, datos de contacto... aunque con frecuencia estos datos
pertenecen a una empresa de hosting. Mas informacion: https://nmap.org/nsedoc/scripts/whois-ip.html.

SV (nmap --script whois-ip <URL o IP de destino>

Este script utiliza los datos de la IANA para encontrar una base de datos WHOIS y localizar la informacion
que queremos. También podemos especificar el orden de servicios WHOIS que queremos utilizar: m
-script whois-ip -script-args whois.whodb-arin+ripe+afrinic <target IP>RINIIEJOCIEENER
informacion en: https://nmap.org/nsedoc/scripts/whois-ip.html

Cuentas de correo electrénico

NMap tenia la capacidad de recopilar direcciones de correo electronico asociadas a un dominio como parte
de su base de datos de scripts NSE oficial. Desafortunadamente, este script se quedo obsoleto y no se
desarrolld oficialmente ningln reemplazo. Para cubrir estas necesidades utilizaremos The Harvester, una
herramienta de Kali que nos permite recopilar informacién OSINT de un dominio (complementando un
laboratorio anterior) que también incluye cuentas de correo electronico asociadas a un dominio. Usa este
cheatsheet para realizar esta tarea.

theHarvester 3.0.0 Cheatsheet (ingenieriainformatica.uniovi.es) i

(%
k
5
&

Website OSINT tool

https://tools.kali.org/information-gathering/theharvester

theharvester options
Installable directly from Kali Linux repositories

OPTIONS

-b: data source: baidu, bing, bingapi, dogpile, google, googleCSE,
googleplus, google-profiles, linkedin, pgp, twitter, vhost, virustotal,
threatcrowd, crtsh, netcraft, yahoo, all

-c: perform a DNS brute force for the domain name

-d: Domain to search or company name

-e: use this DNS server
-f: save the results into an HTML and XML file (both)
-h: use SHODAN database to query discovered hosts

-1: limit the number of results to work with(bing goes from 50 to 50
results, google 100 to 100, and pgp doesn't use this option)

-n: perform a DNS reverse query on all ranges discovered

-p: port scan the detected hosts and check for Takeovers
(80,443,22,21,8080)

-s: start in result number X (default: @)

-t: perform a DNS TLD expansion discovery

-v: verify host name via dns resolution and search for virtual hosts

EXAMPLES

theharvester -d uniovi.es -L 50 -b google
theharvester -d uniovi.es -b pgp

theharvester -d uniovi -l 200 -b linkedin
theharvester -d uniovi.es -b googleCSE -L 100 -s 300

José Manuel Redondo Lopez. Seguridad de Sistemas Informaticos. Proyecto “S-81 ‘Isaac Peral”
25


https://nmap.org/nsedoc/scripts/whois-ip.html
https://nmap.org/nsedoc/scripts/whois-ip.html

Departamento de Informatica. Universidad de Oviedo Q
Laboratorio 8-9 - Enumeracidn de servicios : /2/ s
452?4

4 Ejercicio L89B3_MALCVE: Deteccion de malware y vulnerabilidades

con NSE

£ Descripcion de la actividad / Aplicacién practica

Necesitas detectar malware y vulnerabilidades potenciales en hosts remotos

& Resultados Esperados

Esta tarea se terminara cuando puedas usar el script de deteccion de malware sobre la maquina con el
mayor n° de servicios de la infraestructura del Lab 8. Ademas, debes poder usar los scripts de deteccion
de CVE sobre la maquina “obsolete” de |a infraestructura del Lab 8.

Q) Usa ambos scripts desde un en la maquina virtual Ubuntu (tiene acceso a todas las maquinas en la
infraestructura)

[] otrainformacién necesaria para su realizacion

Malware

No vamos a hacer esta actividad en este laboratorio para no forzaros a pedir una clave de API, pero puedes
probarla si ya tienes una.

Otra utilidad del motor de scripts NSE de NMap es saber si un host ha sido identificado como fuente de
malware o distribuidor de phishing. Esto es posible gracias a la APl de Safe Browsing de Google, ya que el
script pide a ese servicio este tipo de informacién. Para ello, necesitamos
registrarnos en Google para obtener una clave de API adecuada:

http://code.google.com/apis/safebrowsing/key_signup.html. Una vez registrados podemos utilizarlo con:
nmap -p80 --script http-google-malware --script-args http-google-malware.api-<API key> <IP o

direccidon del objetivo>§

Q) Este servicio también es utilizado por Firefox o Chrome para proteger a los usuarios mientras navegan.
Mas informacion: https://nmap.org/nsedoc/scripts/http-google-malware.html.

™ también puede detectar malware y backdoors mediante la ejecucién de varias pruebas a algunos
servicios de sistema operativo populares como /dentd, Proftpd, Vsftpd, IRC, SMB y SMTP. También tiene un
mddulo para comprobar si hay signos de malware conocidos en servidores remotos integrando las bases

de datos Safe Browsing de Google y VirusTotal también. Ejemplo: e I At AT e I CC IR (o
QNI GRS R RS #ARS. Este es el script que si puedes probar.

Detecciéon CVE mediante NMap. Scripts de terceros

El script ejecuta una prueba de vulnerabilidades completa contra nuestro un objetivo.

Ejemplo: JLET I TR Y=l T VTN U R U TR I - R LR T A, Este script tarda una cantidad de tiempo

considerable en terminar y el tamafio de salida es grande, por lo que es preferible volcar la salida a un
archivo. Los detalles de CVE descubiertos se pueden consultar en bases de datos externas que ya hemos
descrito.
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Aunque el objetivo de este script es muy interesante, el resultado podria ser mas completo. Por suerte, hay
un script de terceros () que lo mejora.

57
2R

@, Hay muchos scripts NSE de terceros disponibles, y a veces tendras que usarlos porque el contenido de
la biblioteca NSE no es suficiente o necesitas algo muy concreto.

Para utilizar cualquier script de terceros, debes sequir este procedimiento:

e Descargar la carpeta o el archivo M del script en la carpeta de scripts NSE

(YR EIYINEYRE48). En  nuestro caso concreto seria hacer [SRSEERITIL
https://github.com/vulnersCom/nmap-vulners.git{IERAN CINEIN W EREI I ED
e Actualizar la base de datos de scripts @ Wilnmap --script-updatedb

Una vez hecho esto, puedes ejecutar el script como cualquier script estandar que ya hemos visto. Para el
caso que nos ocupa, simplemente hay que hacer LI EFEERVEREITIS LS ELERVII NILCYARE N, Notese
la informacion adicional que este script aporta y para qué puede servirnos.
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= Bloque 4. Mas alla de NMap. Otras
técnicas de enumeracion

49 Ejercicio L89B4_WAZUHINV: Wazuh y el inventario de los agentes

£ Descripcion de la actividad / Aplicacién practica

Necesitas saber si el XDR Wazuh también incluye informacion sobre los puertos y servicios de las
maquinas que esta monitorizando

8 Resultados Esperados

Puedes localizar servicios y puertos abiertos de las maquinas monitorizadas por el XDR Wazuh. Puedes
contestar a estas preguntas:

e ;Devuelven la misma clase de informacidn los agentes de Wazuh y @?
e ;Cuadl es la principal diferencia frente a usar M?

[] otrainformacién necesaria para su realizacion

Arranca la MV Wazuh vista en laboratorios anteriores y busca alguna opcion del agente que hemos puesto
en marcha para ver si encuentras la informacion mencionada, para poder analizar qué devuelve.

49 Ejercicio L89B4_SCRIPTSCAN: Escaneando en busca de archivos

concretos

& Descripcion de la actividad / Aplicacién practica

Necesitas una forma rapida, sencilla y sin usar herramientas de terceros de localizar ciertos ficheros en
sitios remotos

© Resultados Esperados

Esta tarea finalizara cuando puedas utilizar el script de ejemplo para intentar descargar todos los archivos

robots . txtfuINEll[MId156.35.94.1F}156.35.94.10

[] otra informacién necesaria para su realizacién

Hay archivos concretos que son Utiles desde el punto de vista de enumeracion, y por lo tanto descargarlos
es muy importante para estudiar un objetivo. La parte buena es que ni siquiera necesitas un programa

concreto para hacerlo, solo un simple script que puedes desarrollar con cualquier lenguaje de programacion.

El siguiente es un ejemplo para descargar el archivo LWy del rango IP MFEEREN: -

156.35.99.255)
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#!/bin/bash
for ip_address in 156.35.9{0..9}.{0..255}; do

wget -t 1 -T 5 http://${ip_address}/phpinfo.php;
done&

Q) Esto realiza una solicitud masiva para un determinado archivo para todas las direcciones de un intervalo,
descargandolo en la carpeta actual si existe.

Esta técnica se puede utilizar para automatizar bisquedas de archivos interesantes en un rango de IPs de
cualquier empresa, desde archivos conocidos como [Qfaseeves LA aNl, etc. hasta archivos

potencialmente més comprometedores como [T IITA T el archivos conocidos de ciertos
CMS...

4 Ejercicio L89B4_JSSCAN: Endpoints de servicios en archivos

JavaScript

& Descripcion de la actividad / Aplicacién practica

Necesitas localizar servicios a los que se referencia desde el codigo JavaScript de una pagina web

8 Resultados Esperados

Esta tarea finalizard cuando puedas utilizar la herramienta para inspeccionar la pagina web de
nuestra escuela para buscar posibles puntos de conexion vulnerables en archivos JavaScript.

[] otra informacién necesaria para su realizacién

Los endpoints de servicios en archivos JavaScript son sitios tipicos en los que la seguridad se relaja debido
a que los desarrolladores no cuidan adecuadamente ese aspecto en ellos pensando que solo se accedera
a ellos desde los scripts cliente que programan.

Q4 Ademds, las herramientas de andlisis automatizados generalmente no analizan estos puntos de
conexion, dejando una vulnerabilidad de seguridad potencial muy interesante sin procesar.

Podemos utilizar una herramienta de Kali Linux, [J¥aa3y, para extraer esta informacion y mucho més, y todo
se guardara en un modo organizado:

e URLs tanto dentro y fuera del ambito, asi como direcciones URL con pardmetros
lexamp1e. con/gallery.php?id=2)

e Archivos JavaScript y endpoints presentes en ellos

e Cadenas basadas en un patrén Ne (expresion regular) personalizado

e Datos de OSINT: correos electronicos, cuentas de redes sociales, buckets de Amazon, etc.

e Ficheros extraidos: .pdf, .png, .xml, etc.
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4Q Ejercicio L89B4_S3SCAN: Buckets de Amazon S3

£ Descripcion de la actividad / Aplicacién practica

Necesitas localizar buckets de Amazon S3 para inspeccionarlos

& Resultados Esperados

Esta tarea finalizara cuando uses una busqueda de Google para encontrar URL potenciales de Uniovi que
estén usando buckets de S3. No debes navegar por ellos, sdlo localizarlos.

[] otra informacién necesaria para su realizacién

AWS Simple Storage Service (también conocido como Amazon S3) es utilizado por empresas que no desean
instalar y administrar sus propios repositorios de almacenamiento para determinados datos.

@, Este servicio puede almacenar objetos y archivos de diferentes tipos en la nube (servidor virtual) en
lugar de en una maquina fisica.

Los espacios de almacenamiento de esta tecnologia se denominan buckets. El creador de un bucket puede
almacenar en él codigo fuente, certificados, contrasefas, bases de datos...cualquier tipo de contenido.
Desafortunadamente, a veces no estan adecuadamente protegidos, y si obtienes acceso completo a un
bucket de S3 puedes descargar, cargar o modificar cualquiera de los archivos que encuentres. Como estos
suelen ser archivos con contenido muy sensible, los efectos suelen ser terribles y con frecuencia se
producen noticias relacionadas con buckets S3 como la origen de ataques.

Hay maneras sencillas de encontrar cuando un sitio web utiliza buckets de S3:

e Mediante el uso de una herramienta que explore la URLs de un sitio web, como la herramienta
anterior o la famosa Burp Suite. Estas herramientas pueden encontrar URLs que terminan en
que pueden llevarnos a encontrar un potencial bucket sin proteccién.

e Mediante el uso de la base de datos de Google Hacking del laboratorio 2, buscando "S3" para obtener
una lista de busquedas de Google que puedan revelar esta informacion

e Al buscar directamente estas URL tu mismo en Google: BRTREIETL EN It e RIS ERIV 1S
site:amazonaws.com inurl:uniovi

(Ej.

Una vez encontrados, se puede utilizar el paquete en Kali para interactuar con ellos si es posible.

% Ejercicio L89B4_GITHUBSCAN: Informacion confidencial en cédigo

en repositorios GitHub

& Descripcion de la actividad / Aplicacién practica

Necesitas localizar secretos en repositorios publicos de GitHub
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© Resultados Esperados

Esta tarea se terminara cuando comprendas los problemas de dejar informacion comprometedora en
GitHub. Basta con probar a hacer alguna de estas blisquedas (aunque no encuentren nada) en un repositorio
de cddigo que tengas de alguna otra asignatura, tu TFG o de un compafiero que te haya dado permiso para
ello. No hagas busquedas en repositorios ajenos.

[] otra informacién necesaria para su realizacion

GitHub es un sitio popular para cargar cddigo de proyectos de ingenieria de software que también se utiliza
en otros cursos. Sin embargo, lo que subas a GitHub debe ser tratado con cuidado, ya que es muy comun
encontrar cosas privadas, generalmente llamados “secretos”, como:

e Credenciales FTP/SSH.

o Claves secretas (T3S T etc.).

e Credenciales internas, como usuarios o empleados.

e Puntos de conexion a APIs.

e Patrones de nombres de dominio (para realizar mas blisquedas en subdominios de un sitio web).

Q4 En general, cualquiera de las cosas clasificadas como tal en el tema 6 de la teoria. Esta es una de las
razones por las que se menciona tan insistentemente en dicho tema lo de “no hardcodear” informacion.

Encontrar estos datos también es muy simple, ya que se puede hacer con bisquedas en la herramienta web
de bisqueda integrada de GitHub. Ejemplos de bisquedas son (suponiendo es el sitio para el
que queremos probar):

“target.com” “dev”
“dev.target.com”
“target.com” API_KEY
“target.com” password

“api.target.com”

"google.com” APl KEY
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Anexo: Cheatsheets-resumen de NMap

Una vez que has visto la mayor parte de opciones importantes de [ ya estés en condiciones de usar
estos cheatsheets cuando tengas que usar la herramienta para alguna labor de escaneo rapido entendiendo
su significado, de manera que tengas a tu disposicidn las opciones mas relevantes de un vistazo.

N port-Sean, onlyhesdian
IP Protocol -PO

ICMP Echo
Host Scan
TCP SYN
TCP ACK

Wild Card scan nmap <host Scan> 192.168.2.*
Network Scan

Nmap Scan Types CIDR Scan <host Scan> 192.168.2.0/24

=N

Version

Port Scan

Stealth Scan

Inverse

Fuente: OnlyHacker. https://twitter.com/TheOnlyHackers
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-6: Enable IPv6 scanning

-A: Enable OS detection, version detection, script scanning, and traceroute
--datadir <dirname>: Specify custom Nmap data file location
--send-eth/--send-ip: Send using raw ethernet frames or IP packets
--privileged: Assume that the user is fully privileged

--unprivileged: Assume the user lacks raw socket privileges

-V: Print version number

-h: Print this help summary page.

-oN/-0X/-05/-0G <file>: Output scan in normal, XML, s|<rlpt kiddi3, and Grepable

format, respectively, to the given filename.

-0A <basename>: Output in the three major formats at once

-v: Increase verbosity level (use -vv or more for greater effect)

-d: Increase debugging level (use -dd or more for greater effect)
--reason: Display the reason a port is in a particular state

--open: Only show open (or possibly open) ports

--packet-trace: Show all packets sent and received

--iflist: Print host interfaces and routes (for debugging)
--append-output: Append to rather than clobber specified output files
--resume <filename>: Resume an aborted scan

--noninteractive: Disable runtime interactions via keyboard
--stylesheet <path/URL>: XSL stylesheet to transform XML output to HTML
--webxml: Reference stylesheet from Nmap.Org for more portable XML

--no-stylesheet: Prevent associating of XSL stylesheet w/XML output

Firewall/IDS Evasion & Spoofing l——-

-f; --mtu <val>: fragment packets (optionally w/given MTU)

-D <decoyl,decoy?[,ME],..>: Cloak a scan with decoys

-S <IP_Address>: Spoof source address

-e <iface>: Use specified interface

-g/--source-port <portnum>: Use given port number

--proxies <urll,[url2],...>: Relay connections through HTTP/SOCKS4 proxies
--data <hex string>: Append a custom payload to sent packets
--data-string <string>: Append a custom ASCII string to sent packets
--data-length <num>: Append random data to sent packets

--ip-options <options>: Send packets with specified ip options

--ttl <val>: Set IP time-to-live field

--spoof-mac <mac address/prefix/vendor name>: Spoof your MAC address

--badsum: Send packets with a bogus TCP/UDP/SCTP checksum

—

Timing & Performance ]-—

-T<0-5>: Set timing template (higher is faster)

p <size>: Parallel host scan group sizes

<numprobes>: Probe parallelization

--min-rtt-timeout/max-rtt-timeout/initial -rtt-timeout <time>: Specifies probe

round trip time.

--max-retries <tries>: Caps number of port scan probe retransmissions.

--host-timeout <time>: Give up on target after this long

delay/ delay <time>: Adjust delay between probes
--min-rate <number>: Send packets no slower than <number> per second

--max-rate <number>: Send packets no faster than <number> per second

| OS Detec l—

-0: Enable OS detection

--osscan-limit: Limit OS detection to promising targets

—

—

—

--osscan-guess: Guess OS more aggressively —

—-l Target Specification

—

-iL <inputfilename>: Input from list of hosts/networks
-iR <num hosts>: Choose random targets
--exclude <hostl[,host2][,host3],..>: Exclude hosts/networks

--excludefile <exclude_file>: Exclude list from file

covery

-sL: List Scan - simply list targets to scan

-sn: Ping Scan - disable port scan

-Pn: Treat all hosts as online — skip host discovery

-PS/PA/PU/PY: TCP SYN/ACK, UDP or SCTP discovery to given ports
-PE/PP/PM: ICMP echo, timestamp, and netmask request discovery probes
-PO[protocol list]: IP Protocol Ping

-n/-R: Never do DNS resolution/Always resolve [default: sometimes]
--dns-servers <servl[serv2],..>: Specify custom DNS servers
--system-dns: Use OS's DNS resolver

--traceroute: Trace hop path to each host

Techniques

-sS/sT/sA/sW/sM: TCP SYN/Connect()/ACK/Window/Maimon scans
-sU: UDP Scan

-sN/sF/sX: TCP Null, FIN, and Xmas scans

--scanflags <flags>: Customize TCP scan flags

-sl <zombie host[:probeport]>: Idle scan

-sY/sZ: SCTP INIT/COOKIE-ECHO scans

-sO: IP protocol scan

-b <FTP relay host>: FTP bounce scan

—‘ Port Specification & Scan Order

—

-p <port ranges>: Only scan specified ports

--exclude-ports <port ranges>: Exclude the specified ports from scanning
-F: Fast mode - Scan fewer ports than the default scan

-r: Scan ports sequentially - don't randomize

-~top-ports <number>: Scan <number> most common ports

--port-ratio <ratio>: Scan ports more common than <ratio>

ervice/Version Detection

—

—
—
f—

-sV: Probe open ports to determine service/version info
--version-intensity <level>: Set from 0 (light) to 9 (try all probes)
--version-light: Limit to most likely probes (intensity 2)
--version-all: Try every single probe (intensity 9)

--version-trace: Show detailed version scan activity (for debugging)

—{ Script Scan |

-sC: equivalent to —-script=default

--script=<Lua scripts>: <Lua scripts> is a comma separated list of directories,
script-files or script-categories.

--script-args=<nl=vl,[n2=V2,..]>: provide arguments to scripts
--script-args-file=filename: provide NSE script args in a file
--script-trace: Show all data sent and received
--script-updatedb: Update the script database.

--script-help=<Lua scripts>: Show help about scripts. <Lua scripts> is a comma-
separated list of script-files or script-categories.

Y :
;/j ' @hackinarticles

.comllgnitetechnologies |

L3
IN | htosiininkedin.comicompanymackingarticies |
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Insignias y Autoevaluacion

NOTA: Tienes una version de esta tabla de insignias en formato editable disponible en el Campus Virtual.
Puedes usar este archivo para crear un documento en el formato que desees y tomar notas extendidas de
tus actividades para crear un log de lo que has hecho. Recuerda que el material que elabores se puede
llevar a los examenes de laboratorio.

Nivel de
Insignia

Desbloqueado cuando ¢Desbloqueado?

5] . s .
© Puedes realizar un analisis por defecto de un intervalo de IPs o una IP

W@ | Puedes realizar un andlisis rapido con ™. Puedes responder a esta
pregunta: ;es mas rapido que un anadlisis por defecto?

Puedes realizar un analisis rapido del sistema operativo y hacer una

@) deteccion de servicios. Puedes responder a estas preguntas: ; Qué
informacion obtienes? ;Es mds o menos informacion que el escaneo
rapido?

Puedes realizar un analisis estandar del sistema operativo y hacer una
) deteccion de servicios. Puedes responder a estas preguntas: ;Qué
informacion obtienes? ;Es mds o menos informacion que el escaneo rapido
de sistema operativo y servicios?

) Puedes identificar claramente los estados de los puertos en una salida de
un escaneo

. Entiendes los conceptos basicos de cdmo se hace una conexion TCP y la
© estructura del paquete TCP (suficiente para entender las operaciones de

)

© Entiendes la "peligrosidad" de usar la opcién B§

5] . . . . .
© Puedes localizar scripts NSE relacionados con un servicio determinado

5 ] L, . . . .
© Puedes extraer cuentas de correo electronico asociadas a un dominio

., | Entiendes los diferentes tipos de escaneos de Iy la cantidad de
@ informacion que muestran, asi como el tiempo que tardan en funcién de
la informacion que obtienen

© Entiendes cémo especificar rangos de puertos cambia la salida de [y

) Puedes ver el tipo de escaneo y el tiempo de finalizacion estimado de
cualquier analisis en curso

) Puedes realizar un analisis detallado lento. Puedes responder a estas
preguntas: ; Tarda mucho tiempo? ;Qué recomiendas para disminuirlo?

| Puedes realizar un analisis con scripts predeterminado. Puedes
Z s . . . s
© responder a estas preguntas: ;Qué informacién obtienes? ;Es mds o

menos informacion que otros escaneos del primer nivel?
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Puedes utilizar técnicas avanzadas de reconocimiento contra las

@ . . . .
© maquinas de una red y comprender como puede variar la velocidad de
escaneo dependiendo de ellas.
. Puedes utilizar técnicas avanzadas de escaneo contra una maquina de
() P . .
w una red y comprender como la velocidad de escaneo puede variar
dependiendo de ellas.
) Puedes combinar técnicas de analisis avanzadas contra una maquina de
una red.
. Puedes utilizar repositorios CVE publicos y la informacion que se obtiene
Z . . ol .
w mediante [y para localizar vulnerabilidades conocidas de productos y
versiones.
W5  Puedes responder a esta pregunta: ;Qué formato de salida ™ crees mds
(til para procesar los resultados de [l mediante cédigo?
@) ' . .
w Puedes ejecutar scripts NSE contra servicios SSH
70 . : .
@ Puedes ejecutar scripts NSE contra servidores web
W@ | Puedes geolocalizar servidores mediante [RYSSna. Puedes responder
a esta pregunta: ;Crees que esta geolocalizacion es exacta?
@ . . . L. -
w Puede ejecutar scripts NSE contra un objetivo usando servicios WHOIS
70 L . .
© Puedes detectar malware en objetivos remotos mediante scripts NSE
W) | Puedes identificar CVEs potenciales con vulnerabilidades en objetivos
remotos mediante scripts NSE
. Puedes responder a estas preguntas: ;Qué otra informacion obtiene la the
Q;I } R i
Harvester? ; Por qué es interesante desde el punto de vista de la
enumeracion?
Comprendes la peligrosidad de encontrar ciertos archivos en un rango de
) IPs y lo facil que es hacerlo con scripts simples. Puedes responder a esta
pregunta: ; Qué mds significa que un archivo se pueda descargar desde una
IP 0 que se muestre un error 404 Not Found al hacerlo?
) Puedes localizar endpoints en archivos JavaScript y entender por qué
pueden ser peligrosos
o, Puedes determinar el algoritmo de cifrado utilizado por el servicio B8 de
&

las maquinas en la infraestructura del Lab 8. Puedes responder a esta
pregunta: ;Es fuerte? (tipo, longitud de la clave)

Puedes utilizar diferentes tipos de analisis para evadir bloqueos de
firewall basicos

Puedes geolocalizar servidores mediante servicios externos, leery
comprender la documentacion de los scripts NSE y usarla para encontrar
lo que necesitas.

Puedes obtener e inferir informacién del valor TTL de una maquina
remota.
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Puedes responder a esta pregunta: ¢ Qué tipo de analisis tipico (nivel 1)
crees que es mas probable que sea identificado (y bloqueado) por un
firewall o un sistema de deteccidn de intrusiones de red (IDS)?

Escanea la maquina que tiene mas servicios de la infraestructura que te
dimos con las diferentes opciones de timing. Puedes responder a estas
preguntas: ; Cambia sustancialmente el tiempo de escaneado? Si no, ;crees
que cambiard en un escenario real? ;Crees que esto afecta a la precision
del escaneo?

Sabes la importancia de encontrar buckets de S3 en una pagina web,
como utilizar técnicas simples para hacerlo y la importancia critica que
tiene encontrarlos desprotegidos.

Conoces la importancia de dejar datos comprometidos en un repositorio
GitHub. Puedes responder a esta pregunta: ;Qué famosa aplicacion tuvo
este problema en 2020?

El mundo temblara con el sonido de nuestro silencio: Tu dominio [Ny te
permite escanear redes de maquinas utilizando técnicas basicas y
avanzadas, investigando diferentes tipos de servicios, aprovechando gran
parte del potencial de [l y dandote la capacidad de obtener
informacion del objetivo en diversas situaciones y entornos. Ademas,
puedes utilizar otras herramientas para enumerar informacion adicional
en servicios comunes que pueden ser la via para encontrar una
vulnerabilidad

José Manuel Redondo Lopez. Seguridad de Sistemas Informaticos. Proyecto “S-81 ‘Isaac Peral”

36



	🔙 Infraestructura de este laboratorio
	🗂️ Bloque 1: Enumeración con NMap Nv1
	⚒️ Ejercicio L89B1_NMAPSTART: Una simple “puesta en marcha”
	🕵️ Descripción de la actividad / Aplicación práctica
	🎖️ Resultados Esperados
	📓 Otra información necesaria para su realización
	Tipos de exploración típicos con todos los valores predeterminados
	Análisis rápido del objetivo
	Detección rápida del sistema operativo y de los servicios
	Detección estándar de versiones de servicios/daemons
	Exploración lenta y detallada


	⚒️ Ejercicio L89B1_PORTS: Tratar con puertos
	🕵️ Descripción de la actividad / Aplicación práctica
	🎖️ Resultados Esperados
	📓 Otra información necesaria para su realización
	Limitaciones de puertos
	Estados de los puertos


	⚒️ Ejercicio L89B1_BASICNSE: Uso del motor de scripting “de usar y tirar” (escaneo con scripts por defecto)
	🕵️ Descripción de la actividad / Aplicación práctica
	🎖️ Resultados Esperados
	📓 Otra información necesaria para su realización


	🗂️Bloque 2: Enumeración con NMap Nv2
	⚒️ Ejercicio L89B2_TCP: Entender (un poco) el protocolo TCP
	🕵️ Descripción de la actividad / Aplicación práctica
	🎖️ Resultados Esperados
	📓 Otra información necesaria para su realización
	Establecimiento de conexión
	Estructura de un paquete TCP


	⚒️ Ejercicio L89B2_ADVDISC: Tipos de descubrimiento de hosts avanzados de NMap
	🕵️ Descripción de la actividad / Aplicación práctica
	🎖️ Resultados Esperados
	📓 Otra información necesaria para su realización

	⚒️ Ejercicio L89B2_SCAN: Tipos de escaneo NMap y evasión de firewalls básica
	🕵️ Descripción de la actividad / Aplicación práctica
	🎖️ Resultados Esperados
	📓 Otra información necesaria para su realización

	⚒️ Ejercicio L89B2_ADVSCAN: Ejemplos (más) avanzados de NMap
	🕵️ Descripción de la actividad / Aplicación práctica
	🎖️ Resultados Esperados
	📓 Otra información necesaria para su realización

	⚒️ Ejercicio L89B2_SILENTDETECT: Detección de tipo de sistema operativo sin "ruido”
	🕵️ Descripción de la actividad / Aplicación práctica
	🎖️ Resultados Esperados
	📓 Otra información necesaria para su realización

	⚒️ Ejercicio L89B2_SCANOUTPUT: Formatos de salida NMap
	🕵️ Descripción de la actividad / Aplicación práctica
	🎖️ Resultados Esperados
	📓 Otra información necesaria para su realización


	🗂️ Bloque 3: Enumeración con NMap Nv3
	⚒️ Ejercicio L89B3_NSE: NMap Scripting Engine (NSE)
	🕵️ Descripción de la actividad / Aplicación práctica
	🎖️ Resultados Esperados
	📓 Otra información necesaria para su realización

	⚒️ Ejercicio L89B3_INFOGAT: Técnicas de recopilación de información con NSE
	🕵️ Descripción de la actividad / Aplicación práctica
	🎖️ Resultados Esperados
	📓 Otra información necesaria para su realización
	Métodos de autenticación SSH
	Fuerza bruta a servidores DNS
	Buscar hosts en una IP
	Geolocalización con traceroute
	Geolocalización con bases de datos/servicios externos


	⚒️ Ejercicio L89B3_HTTPINFOGAT: Recopilación de información HTTP con NSE
	🕵️ Descripción de la actividad / Aplicación práctica
	🎖️ Resultados Esperados
	📓 Otra información necesaria para su realización
	Métodos HTTP
	Captura del banner HTTP
	Rutas comunes HTTP
	Títulos de servicios HTTP
	Exploración de registros WHOIS
	Cuentas de correo electrónico


	⚒️ Ejercicio L89B3_MALCVE: Detección de malware y vulnerabilidades con NSE
	🕵️ Descripción de la actividad / Aplicación práctica
	🎖️ Resultados Esperados
	📓 Otra información necesaria para su realización
	Malware
	Detección CVE mediante NMap. Scripts de terceros



	🗂️ Bloque 4. Más allá de NMap. Otras técnicas de enumeración
	⚒️ Ejercicio L89B4_WAZUHINV: Wazuh y el inventario de los agentes
	🕵️ Descripción de la actividad / Aplicación práctica
	🎖️ Resultados Esperados
	📓 Otra información necesaria para su realización

	⚒️ Ejercicio L89B4_SCRIPTSCAN: Escaneando en busca de archivos concretos
	🕵️ Descripción de la actividad / Aplicación práctica
	🎖️ Resultados Esperados
	📓 Otra información necesaria para su realización

	⚒️ Ejercicio L89B4_JSSCAN: Endpoints de servicios en archivos JavaScript
	🕵️ Descripción de la actividad / Aplicación práctica
	🎖️ Resultados Esperados
	📓 Otra información necesaria para su realización

	⚒️ Ejercicio L89B4_S3SCAN: Buckets de Amazon S3
	🕵️ Descripción de la actividad / Aplicación práctica
	🎖️ Resultados Esperados
	📓 Otra información necesaria para su realización

	⚒️ Ejercicio L89B4_GITHUBSCAN: Información confidencial en código en repositorios GitHub
	🕵️ Descripción de la actividad / Aplicación práctica
	🎖️ Resultados Esperados
	📓 Otra información necesaria para su realización


	⭐️ Anexo: Cheatsheets-resumen de NMap
	✍️ Insignias y Autoevaluación

