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Seguridad de Sistemas 
Informáticos

¿PARA QUÉ SIRVE ESTA PRESENTACIÓN?

En esta asignatura hay una serie de aspectos a considerar desde el punto de vista 
del funcionamiento de un SO

Para poder manejarlos adecuadamente, necesitáis usar conceptos que visteis en 
la asignatura de Sistemas Operativos
• Pero la experiencia de estos años ha demostrado que no todo el mundo se acuerda de ellos ☺

Por tanto, hemos decidido hacer esta pequeña presentación para recordárselos a 
quien lo necesite

Este contenido NO ES EVALUABLE en nuestra asignatura, solo sirve de ayuda

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
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MÁQUINAS DESDE UNA PERSPECTIVA DE SEGURIDAD

Una vez dentro de una máquina, hay tres entidades principales a considerar desde 
el punto de vista de la seguridad
• Usuarios
• Archivos y particiones
• Programas (software)

Las trataremos más a fondo en el tema de seguridad del SSOO

Pero las entidades en sí ya las conocéis de SO

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
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Lo que te puedes encontrar en tu disco duro

FICHEROS Y PARTICIONES

https://github.com/jose-r-lopez
https://www.di.uniovi.es/
https://www.uniovi.es/


Seguridad de Sistemas 
Informáticos

Cada SO tiene una estructura 
predefinida de directorios, 
archivos y particiones 
• Las particiones agrupan los archivos 

en un directorio en un espacio de 
almacenamiento aislado

• Normalmente, de manera transparente 
para el usuario

La imagen muestra una 
instalación típica de Linux
• Necesitamos saber dónde están las 

partes críticas del sistema de archivos
• Archivos privados, de dispositivos, 

servicios importantes, logs...

• Sino no podremos hacer operaciones 
de seguridad de forma efectiva

FICHEROS Y PARTICIONES
Fuente: https://www.wifislax.com/sistema-de-archivos-linux-en-una-sola-imagen/ 

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
https://www.wifislax.com/sistema-de-archivos-linux-en-una-sola-imagen/
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FICHEROS Y PARTICIONES

Si el esquema anterior es demasiado detallado y solo quieres saber el propósito 
de cada directorio, puedes usar cualquiera de estos dos

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
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Si ya no recuerdas como iban, estos dos 
esquemas seguro que te pueden ayudar

PERMISOS DE FICHEROS

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/


Fuente: Bing Chat AI

Departamento de Informática

Universidad de Oviedo
Universidad de Oviedo

< Ir al Índice

Software que puedes necesitar usar durante la 
asignatura

COMANDOS Y PROCESOS
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Comandos: invocados por usuarios 
para lograr diferentes efectos
• La imagen muestra los comandos típicos 

de un sistema Linux 
• Listado más completo: https://ss64.com/bash/ 

Aplicaciones en segundo plano
• Se llaman servicios (Windows) o 

Daemons (Linux)
• Implementan funcionalidades del SO

• La mayoría son necesarios para su 
funcionamiento adecuado

• Funcionan de forma continua o periódica 
(programada) 
• O una vez que se ejecuta una 

determinada aplicación

SOFTWARE: DENTRO DE 
TODO SO HAY…

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
https://ss64.com/bash/
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Si los comandos de la imagen anterior 
son demasiados, en esta puedes 
encontrar los más comunes

En la asignatura realmente tendrás que 
usar un conjunto bastante reducido de 
ellos
• ¡Pero no está de más tener una referencia rápida 

por si acaso!

COMANDOS TÍPICOS DE LINUX

Fuente: https://twitter.com/Sheraj99/status/1622735819298545664 

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
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Es una herramienta que permite establecer 
conexiones remotas seguras con servidores

Se usa para autenticar y cifrar las conexiones 

Permite el control remoto de servidores y la 
transferencia segura de datos

SSH

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
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WGET

Comando que permite descargar archivos de Internet
• Soporta descargas a través de FTP, SFTP, HTTP y HTTPS

Es útil para descargar contenido, desde archivos individuales a web completas

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
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CURL

Herramienta para para transferir datos hacia o desde un servidor utilizando 
diferentes protocolos como HTTP, FTP, POP3, entre otros

Es útil para verificar la conectividad a las URL y transferir datos

Fuente: 
https://daniel.haxx.se/blog/2020/01/20
/curl-cheat-sheet-refresh/ 

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
https://daniel.haxx.se/blog/2020/01/20/curl-cheat-sheet-refresh/
https://daniel.haxx.se/blog/2020/01/20/curl-cheat-sheet-refresh/
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Los que realmente pueden hacer algo en el SO

USUARIOS
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LOS USUARIOS SEGÚN SUS CAPACIDADES: CUENTAS DE USUARIO PRIVILEGIADAS

Tienen más privilegios que los usuarios “normales”
• Pueden instalar / eliminar software, actualizar el SO, modificar configuraciones del sistema o de 

aplicaciones ...

También pueden tener acceso a archivos que normalmente no son accesibles para 
los usuarios estándar

Normalmente hay estas cuentas privilegiadas
• Root / Administrador: el administrador del sistema

• Capaz de hacer cualquier cambio en el SO: https://www.ssh.com/iam/user/root/ 

• Cuentas del sistema: generalmente con ID de usuario conocido
• Creados durante la instalación del SO para administración

• Cuentas de servicio: ejecutan aplicaciones/otros procesos
• También creado para poseer datos y archivos de configuración
• No pensados para permitir el inicio de sesión interactivo (terminales bash) 
• O ser usadas por humanos para hacer cualquier cosa
• Sólo para operaciones administrativas

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
https://www.ssh.com/iam/user/root/
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LOS USUARIOS SEGÚN SUS CAPACIDADES: CUENTAS DE USUARIO “NORMALES”

Usuarios del SO que solo realizan operaciones "normales" 
• Como crear documentos, editar fotos, navegar, jugar juegos... Cualquier operación que no requiera 

ningún privilegio especial
• Algunos de ellos pueden ser sudoers

• Herramientas como sudo se usan para dar a ciertos usuarios la capacidad temporal de ejecutar comandos 
concretos como si fueran root

• Así ya no es necesario tener la cuenta root habilitada para inicio de sesión interactivo
• Solo los usuarios concretos (los del grupo sudoers) pueden “transformarse" temporalmente a root para 

ejecutar operaciones administrativas
• Una vez finalizada la operación, el usuario vuelve a su estado normal de privilegios

• No todos los usuarios son sudoer
• Todos los usuarios creados después del 1º (que suele ser un sudoer automáticamente) debe agregarse 

manualmente a este grupo

En caso de ataque, el criminal intentará iniciar sesión como root o como sudoer
• Si no es posible, intentará realizar una escala de privilegios
• ¡Lo veremos más adelante en la asignatura!

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
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