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= Bloque 1: Puesta en marcha de la MV

& Prerrequisitos

Asegurate de que tienes una maquina virtual en funcionamiento antes de empezar este laboratorio. Por
favor consulta el fichero "Lab 0A. Creando tu maquina virtual para el curso" para ver las opciones que tienes
para desplegar una maquina virtual Ubuntu adecuada para este curso (automatizada via Vagrant,
imagen preconstruida o instalacién manual). Asegurate de que funciona antes de empezar. Esto es
un prerrequisito para empezar con los laboratorios, asi que asegirate de que lo cumples.

@, NOTA: Quiza veas un error de VirtualBox respecto al adaptador Host-only cuando inicies la maquina

virtual por primera vez. Si es tu caso, elimina esta interfaz de red de las propiedades de la maquina en
VirtualBox y ejeciitala de nuevo. Esto generalmente sucede en los laboratorios de la escuela debido a
problemas de permisos, pero no deberia pasar en tu casa. Recuerda que puedes acceder a la maquina virtual
a través de SSH haciendo (solo opcidn 1 u opcién 2).

49 Ejercicio L1B1_LOGIN: Entrar en sesion y actualizar la maquina

virtual

& Descripcion de la actividad / Aplicacién practica

Necesitas actualizar tu SO para prevenir vulnerabilidades

&8 Resultados Esperados

Esta actividad se completara cuando se actualice el sistema operativo. Si has escogido Vagrant como forma
de construir tu maquina virtual automaticamente, es posible que este comando no actualice nada si acabas
de construirla. ;Por qué crees que ocurre esto?

[] otra informacién necesaria para su realizacién

Una vez desplegada, debes actualizar la maquina virtual de la siguiente forma.

sudo apt update
sudo apt full-upgrade

Para ahorrar espacio en disco (potencialmente), también puedes (opcionalmente) ejecutar

sudo apt autoremove
sudo apt autoclean

En sistemas Ubuntu también se usa el gestor de paquetes @ para instalar programas. Deberias
comprobar que el software instalado con él esta actualizado con este comando.

sudo snap refresh
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4Q Ejercicio L1B1_USER: Crear un usuario adecuado

£ Descripcion de la actividad / Aplicacién practica

Necesitas crear una cuenta de usuario para un usuario nuevo

& Resultados Esperados

Esta actividad se completard cuando el nuevo usuario esté operativo y pueda utilizar S

[] otra informacién necesaria para su realizacién

Se debe crear un nuevo usuario [E s e introducirlo en el grupo B® (para promocionar a si es
necesario en operaciones privilegiadas, como la instalacién de software). Puedes seguir esta guia:
https://www.digitalocean.com/community/tutorials/how-to-create-a-sudo-user-on-ubuntu-quickstart

»  Crear el usuario:

e Escribir y confirmar la contrasefia del nuevo usuario cuando se le solicite

e Completar la informacion del nuevo usuario. Vale aceptar los valores predeterminados y dejar toda
esta informacidn en blanco.

e Busca como usar el comando para agregar el usuario al grupo @ De forma
predeterminada en Ubuntu, los miembros del grupo @ tienen privilegios @

@, NOTA: Nuestro trabajo futuro SIEMPRE se hara usando la cuenta de usuario cuyo nombre es tu UO. E|

objetivo es que, sin importar lo que hagas la maquina virtual, siempre haya dos usuarios (siendo ti UO uno
de ellos)

% Ejercicio L1B1_USERCHG: Cambiar entre usuarios correctamente

& Descripcion de la actividad / Aplicacién practica

Tienes que asumir varias identidades de usuario en la misma sesion de trabajo para ciertas operaciones

© Resultados Esperados

Esta actividad se completara cuando el cambio de usuario funcione sin fallos

[] otra informacién necesaria para su realizacion

Ahora que tienes dos usuarios debes practicar como cambiar entre ellos. Esto se hace a través del comando
B, pero especificando el parametro [l (por ejemplo: FTYEEESITY) para arrancar un shell de inicio de sesion
con un entorno idéntico al de un inicio de sesion real. De lo contrario, jalgunos programas podrian no
funcionar correctamente en el futuro!

@, NOTA: Cambiar entre usuarios en linea de comandos (incluso con u) puede impedir que la GUI
arranque con el nuevo usuario. Es posible que haya que hacer un cierre de sesion completo normal.
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= Bloque 2: Operaciones basicas de
seqguridad

4Q Ejercicio L1B2_SSH: Instalar un servidor OpenSSH

£ Descripcion de la actividad / Aplicacién practica

Necesitas un acceso remoto seguro a tu maquina

&8 Resultados Esperados

Esta actividad se completara cuando puedas conectarte a tu maquina utilizando SSH desde el host

[] otrainformacién necesaria para su realizacion

Instala este servidor de conexiones remotas seguras y comprueba que funciona correctamente desde tu
maquina host. Puedes sequir este tutorial: https://linuxize.com/post/how-to-enable-ssh-on-ubuntu-18-04/
o leer la documentacidn del curso sobre VirtualBox que proporcionamos. Asegurate de que el host pueda
conectarse a la maquina virtual antes de continuar con los demas pasos.

@, NOTA: Vagrant y la maquina virtual preconstruida ya tienen OpenSSH instalado, por lo que solo debes
asegurarte de que puedes conectarte a través de SSH a la maquina virtual.

Puedes utilizar cualquier cliente SSH que prefieras. Si usas el cliente estandar de linea de comandos, esta
imagen te puede ayudar:
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SSH - common commands and secure config HicwStack

SSH connections SSH keys

key

use! cp lared in sshd_config send y server
$ ssh user@server -p other_port $ ssh-copy-id user@server

runs a script on a remote server converts ids_rsa into ppk
$ ssh user@server script_to_run $ puttygen current_key -o keyname.ppk

S te aoh cernce
$ (sudo) service ssh start

checks ssh service status
$ (sudo) servi ssh status

usage of files
IgnoreRhosts yes

disables a less secur
HostbasedAuthentica

rver:/directory local_destination/
. disables inter sword authentication
older !
; hallengeR: nseAuthenti n
ectory/* local_destination/ O g B s cstiohine

er folder to the current folder

no empty password allowed

erv 1
PermitEmptyPasswords no

er:/directory/* . ILE LY gad

s Rhost sthtenti
uthentication no
disa arding
AllowTcpForwarding no
X11Forwarding no
'fo about S

prints much more ir
LoglLevel VERBOSE

Author: Piotr Golon, piotr.golon@blowstack.com, https://blowstack.com

% Ejercicio L1B2_UFW: Habilitar el firewall

& Descripcion de la actividad / Aplicacién practica

Necesitas bloquear cualquier conexion entrante a cualquier servicio que no autorices expresamente
(politica mas segura)

© Resultados Esperados

Esta actividad se completara cuando el firewall informe de que esta activo y se permita el uso del puerto
adecuado para el servicio SSH

[] otra informacién necesaria para su realizacién

ufw (Uncomplicated Firewall) es un front-end para el firewall tradicional de Linux que facilita
enormemente su gestion. El objetivo de esta parte del laboratorio es doble:

1. Habilitar el firewall
2. Permitir solo aquellos puertos que vayan a tener servicios en marcha. Es importante recordar un par
de cosas
e Todos los comandos que necesitards estan en el manual oficial:
https://help.ubuntu.com/community/UFW
e Siestas utilizando SSH para acceder a tu maquina, PRIMERO DEBES abrir el puerto SSH ANTES
de habilitar el firewall, o te bloquearas a ti mismo fuera de la maquina y no podras acceder al
sistema con SSH. NOTA: Las consolas de las maquinas virtuales VirtualBox no usan SSH, por lo
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que puedes usarlas para recuperar el acceso remoto. Si solo utilizas la consola de la maquina
virtual para acceder a la maquina, puedes bloquear el puerto/servicio [y por razones de
seguridad.

e No olvides abrir el puerto correspondiente cada vez que instales un servicio. Por ejemplo, al
instalar un servidor web, debes permitir los servicios http y https (si se usa) (equivalentes a
los puertos 80 y 443)

Usa la siguiente imagen como guia para manejar [ig. Comprueba luego el estado del firewall y que los
puertos se han abierto correctamente.

Cheatography

sudo ufw slalus

sudo ubw dalault jdery, allaw}
lincoming, oulgeing)

sudo ufw allow <nombre de
SEnviciar

sudo ulw allew {in, out,_} <r®
puerio »

sudo ubw allow <n® puertas {icp,
wdp,_}

suda ubw app list

sudo utw allow from <direccidn ip>
1o any app <nombre app>

sudo utw dalele <servicio:r
sudo uiw reset

sudo ubw slatus numbered
sudo ulw dalete <n® reglax
suda ubw enable

sudo ubw disable

suda ufw sialus verbose

firewall Cheat Sheet

by fila2 via cheatography.com/56433/cs/14893/

Ver el estaco

Programar reglas por defects de
anlrada y salida

Permitir tréfico por senvicio

Pormiti tridfico per pucro

Permitir trafico por puerto para un
lipo de paguetes TCR/UDP...

Listar apps posibles de
configuracidn

Abrir un puerto pam una app y unas
direcclones ip determinadas

Baorrar una regla

Borrar todas las reglas

Listar reglas de manera numearada
Baorrar regla por nimero
Encander &l firewall

Desactivar ¢l firgwall

Wer configuracikin completa

Procesos (cont)

Similar a top, muestea informacidn referida a ellos
como el id del proceso y permite mandarles drdenes y

Mop

pS -aux
ps -fax
5o

netsiat

netstal -puta
sudo apt install
iptrafng

sudo apt install
Iitop

sudo apt install
latep

suda apt instal
birman

]
speedometer <-
(LA
cinterfazs

matarlos

Muesira todos los procesos activos del sistema

Procesos activos en forma de arbal

Lista les archivos que estdn abriendo los proceses

Listado de las conexicnes activas

Muesira los programas que usan los pucrtos

Captura paquetes de red y nos da Informacidn

Visidn conlinua e interactiva del trafico de red

Monitarizar y visualizar an tiempo real las E/S del

disco y procesos

Monitarizacidn y depuracidn de red

Monitoriza el trafico de red o la velocidad/progreso da

una transferencia de archivas

LOAD AVERAGE Almacenamiento

top Averiguar Load average df Informacién de uso de disco duro
uptima du Ver el uso de disco de un directorio. Devuelve los blogues
lop der dalos {por defecta de 1Kb cada uno) que consume cada
w objeto
cat/procoadavg
cal/precicpuinto | grep “procesador” Aweriguar o de procesadores du-fk. b,
) m.,) Para especilicar el tamario de los bloques se usa b (bytes),
cat/proc/cpuinio | grep “cores” Averiguar n® de nlicleos : , s
cdirectono & (kilobytes), m (megabytes)
»
mostrar los tamanos de carpatas y archivos
top  Muestra los procesos que estdn corendo y 1a posibllidad de tu -ah
modilicarlos. Muestra valores como el uso de CPLU memoria,swap y adirectorio
presenta una intaraz simple que cuanta con varias partes. >
suda apt Informacian almacenamianto dal sistema
imstal
discus

By fila2
cheatography.comdilaz/

Mot published yat.
Last updated &th March, 2018,
Page 1 of 1.

Sponsored by Readability-Score.com
Miasurd your websie readability!
hitps:/readabllity-score,com
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R Ejercicio L1B2_LYNIS: Evaluar la configuracién de seguridad de la

maquina virtual base: Lynis

£ Descripcion de la actividad / Aplicacién practica

Necesitas evaluar rapidamente el nivel de seguridad de tu SO con una puntuacion de 0 a 100, ademas de
obtener consejos para mejorar su seguridad

8 Resultados Esperados

Esta actividad se completara cuando puedas obtener una puntuacion de Lynis de tu sistema.

[] otra informacién necesaria para su realizacién

NOTA: Vagrant y la maquina virtual preconstruida ya tienen instalada la ultima version de Lynis, por lo que
no hace falta hacer el proceso de instalacion y sélo es necesario ejecutarlo. Si creaste la VM manualmente,
debes saber que el paquete Lynis que viene con Ubuntu no es la ultima version estable disponible, por lo
que se deben sequir un par de pasos para usar esta ultima version correctamente:

e Descarga la clave del proveedor de software (CISofy) para utilizar el contenido de su repositorio

sudo wget -0 - https://packages.cisofy.com/keys/cisofy-software-public.key | sudo apt-key

add -

e Instala el soporte para descargas seguras (HTTPS) desde repositorios (necesario para
descargar contenidos de CISofy).

sudo apt install apt-transport-https

e Agrega el repositorio de Lynis al sistema operativo

echo "deb https://packages.cisofy.com/community/lynis/deb/ stable main" | sudo tee

/etc/apt/sources.list.d/cisofy-1lynis.list

e Actualiza la base de datos de paquetes de Ubuntu para poder usar los paquetes recién anadidos:
sudo apt update
e Instala el software (IR I IR ot ¥ verifica la version (TR ) (deberia

ser 3.0.9 o superior)

e Evalia el sistema operativo con Lynis utilizando la opcion  adecuada
(https://cisofy.com/documentation/lynis/get-started/#first-run). Se recomienda redirigir la salida a
un archivo para ver los resultados. Los resultados se ven mejor (colores) usando more sobre el
archivo.

49 Ejercicio L1B2_NMAP: Enumeracién basica con nmap

& Descripcion de la actividad / Aplicacién practica

Necesitas localizar maquinas remotas “vivas” en cualquier red
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© Resultados Esperados

Esta actividad se completara cuando puedas saber si una maquina remota esté "viva" o no utilizando Ry
Puedes contestar a esta pregunta: ;Por qué crees que M es mejor opcion que ping a la hora de localizar
host “vivos” y sus caracteristicas? (prueba a hacer un ping a hosts cualesquiera a ver qué ocurre)

] otra informacién necesaria para su realizacion

Ejecuta con [ un escaneo ping basico sobre un host que elijas para verificar si esta "vivo" (tu propia
maquina host, N RE I 0o-.). Puedes usar este cheatsheet para buscar la opcién adecuada. NOTA:

Si por alguna razén [ no esté ya instalado, puede instalarse con IE IR SRR L

W Far 1i:~$ nmap -sn 192.168.20.10
| Starting Nmap 7.80 ( https://nmap.org ) at 2020-89-21 18:38 CEST
Part 1: Reconnaissance (Basic) /" Nmap scan report for 192.168.20.10
Host is up (0.00085s latency).
Nmap done: 1 IP address (1 host up) scanned in 13.01 seconds

f 1i:~§ sudo nmap -PS22,80 192.168.20.10

GENERAL USAGE Starting Nmap 7.80 ( https .org ) at 2020-09-21 18:42 CEST

nmap [Scan Type(s)] [Options] {target specification} Nmap scan report for 192.1
Host is up (P.00012s latency).
Not shown: 999 closed ports
PORT  STATE SERVICE
80/tcp open http
MAC Address: ©8:00:27:67:7A:EF (Oracle VirtualBox virtual NIC)

Nmap 7.80 Cheatsheet series (ingenieriainformatica.uniovi.es)

https://nmap.org/

Target specifications can be host names, IP addresses, ranges, networks,
etc. (scanme.nmap.org, microsoft.com/24, 192.168.0.1; 10.0.0-255.1-254)

Use these options to Locate "alive machines" (sometimes only returns that,

sometines they also return some port / service information) Nmap done: 1 IP address (1 host up) scanned in 13.30 seconds
-iL <inputfilename>: Input from from file a list of hosts/networks --dns-servers <servl[,serv2],...>: Specify custom DNS servers
-iR <num hosts>: Choose random targets -n/-R: Never do DNS resolution/Always resolve [default: sometimes]
--exclude <hostl[,host2][,host3],...>: Exclude hosts/networks -PE/PP/PM: ICMP echo, timestamp, and netmask request discovery probes
--excludefile <exclude_file>: Exclude list from file -Pn: Treat all provided hosts as online -- skip host discovery

RECONOISSANCE EXAMPLES -PO[protocol list]: IP Protocol Ping

nmap -sn scanme.nmap.org -PS/PA/PU/PY[portlist]: TCP SYN/ACK, UDP or SCTP discovery to given ports
sudo nmap -PS22,80 scanme.nmap.org -sL: List Scan - simply list targets to scan
sudo nmap --traceroute scanme.nmap.org -sn: Ping Scan - disable port scan

--system-dns: Use 0S's DNS resolver

--traceroute: Trace hop path to each host
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= Bloque 3: Operaciones basicas de
seguridad adicionales

Departamento de Informatica. Universidad de Oviedo Q -

4Q Ejercicio L1B3_PWD: Poner una contraseiia adecuada

£ Descripcion de la actividad / Aplicacién practica

Necesitas cambiar la clave de cualquier usuario por una adecuada y segura

&8 Resultados Esperados

Esta actividad se completara cuando la contrasefia elegida sea reportada como muy segura

[] otrainformacién necesaria para su realizacion

Debes cambiar la contrasefia de tu usuario UO de la maquina virtual por algo que supere un nivel minimo
de seguridad, para asi comprender como se crean contrasefias seguras. Puedes utilizar herramientas como
estas para evaluar las posibles contrasefias que quieras poner:

e http://www.passwordmeter.com
e https://password.kaspersky.com

Cambia la contrasefia usando PYEaRe: https://www.linuxtechi.com/10-passwd-command-examples-in-
linux/

% Ejercicio L1IB3_MALSCAN: Habilitar el software de escaneo de

malware / rootkits

& Descripcion de la actividad / Aplicacién practica

Necesitas localizar malware o rootkits bajo demanda en alguno de tus archivos

© Resultados Esperados

Esta actividad se completara cuando puedas ejecutar con éxito las herramientas mencionadas.

[] otra informacién necesaria para su realizacion

Es importante que un sistema seguro pueda detectar y detener posibles malware / rootkits que puedan estar
presentes en él. Para ello, debes instalar las siguientes herramientas

Rootkits. Chkrootkit
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N INEIE[@lsudo apt install chkrootkit

e Ejecuta el programa (requiere privilegios de ) y redirige la salida a un archivo. Comprueba el
archivo para ver si se ha detectado algo.

Rootkits. Rkhunter

e Instala la aplicacion con FELRETISEUS TIRREYGURNY. La aplicacion esta preparada para enviar

alertas por correo electronico, pero necesitamos un servidor de correo electronico para hacerlo.
Como no instalaremos uno en nuestro laboratorio de pruebas, lo configuramos para que envie solo
correos electrénicos locales, dejando el resto de las opciones por defecto.

e Ejecuta y envia la salida a un archivo, comprobando que todo esta correcto:
(NOTA: Puede tardar tiempo en completarse)

Malware. ClamAV

e Instalar el software: LRI A RTINS L EV

e Realizar una actualizacion de las firmas del software antimalware: I IRIR=EL
e NOTA: Si la actualizacion de las firmas se queja de que el archivo de registro estd bloqueado para

escritura, haz: RN IRI EL A i P EL e Y, a continuacion, vuelve a realizar la

actualizacidn de las firmas. Si el servidor remoto parece estar caido, omite la actualizacion.

DO I IR Kol (o ]{[0Msudo clamscan -r -i<DIRECTORY>

49 Ejercicio L1B3_LYNISREPORT: Informes de Lynis

& Descripcion de la actividad / Aplicacién practica

Necesitas un informe de seguridad acerca del nivel de seguridad actual de tu maquina

© Resultados Esperados

Esta actividad se completara cuando puedas obtener un informe HTML de Lynis de tu maquina virtual y
puedas localizar correctamente en el informe el n° que describe el nivel de seguridad de esta.

[] otra informacién necesaria para su realizacién

Lynis escribe sus resultados en la salida estandar utilizando colores. Sin embargo, no todos los visores
pueden mostrar estos colores. Hay un truco para enviar estos resultados a HTML, preservando formatos y
colores y haciéndolos mucho mas féciles de ver:

e Instala el paquete , que incluye la herramienta .

e Ejecuta QNI S M B Pl L AP I M i v verifica el resultado con cualquier

navegador.
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4 Ejercicio L1B3_VIRUST: El servicio Virustotal

£ Descripcion de la actividad / Aplicacién practica

Necesitas escanear URL sospechosas para ver si apuntan a una web maliciosa conocida

& Resultados Esperados

Esta actividad se completara cuando puedas obtener informes de una URL o ejecutable de Virustotal.

[] otra informacién necesaria para su realizacién

Virustotal es un servicio web (https://www.virustotal.com/qui/home/upload) que escanea cualquier
archivo que se le cargue en busca de malware conocido, utilizando mas de 50 motores antivirus diferentes.
También escanea URLs para detectar la presencia de malware conocido en las paginas que designan
(https://www.virustotal.com/qui/home/url). Se puede utilizar para

e Aumentar la certeza sobre la seguridad de un archivo o documento ejecutable desconocido que
estas considerando abrir.

e Probar un archivo de tu maquina para ver si esta infectado (eso puede indicar que hay una infeccién
mds grande en tu sistema).

e Aumentar la certeza de que una URL que vas a visitar no oculta potencialmente malware.

Para realizar esta actividad, debes cargar y escanear con el servicio un ejecutable que elijas. Ademas,
también debes inspeccionar la URL que quieras.

49 Ejercicio L1B3_USERGSAFEB: Google Safe Browsing

& Descripcion de la actividad / Aplicacion practica

Necesitas saber si una web esta identificada como maliciosa por Google

&8 Resultados Esperados

Esta actividad se completara cuando puedas obtener un informe de Google Safe Browsing de cualquier URL
que elijas.

[] otra informacién necesaria para su realizacién

Google Safe Browsing escanea miles de millones de URL para localizar sitios web inseguros. Descubre miles
de nuevos sitios inseguros diariamente, muchos de los cuales son sitios web legitimos que han sido
pirateados. Cuando detecta sitios web inseguros, muestra advertencias en la Busqueda de Google y en los
navegadores web que utilizan esta tecnologia. Ademas, puedes buscar manualmente una URL para ver si
es peligroso visitar su sitio web aqui: https://transparencyreport.google.com/safe-browsing/search
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4 Ejercicio L1B3_CVEHTTP: Comprobacion de vulnerabilidades

conocidas de productos mediante encabezados HTTP

£ Descripcion de la actividad / Aplicacién practica

Necesitas saber si una pagina web esté ejecutando productos/frameworks con vulnerabilidades conocidas
sin usar herramientas especiales

8 Resultados Esperados

Esta actividad se completara cuando localices la lista CVE de vulnerabilidades conocidas de cualquier
producto que prefieras (preferible desde encabezados HTTP, pero vale cualquier producto si no tienes
suerte encontrando una pégina web "indiscreta").

[] otra informacién necesaria para su realizacién

Siempre que nos conectamos a una web, aparte del contenido (HTML) también recibimos informacion
adicional del protocolo HTTP: las cabeceras HTTP. Estas cabeceras contienen informacion del protocolo
pero, a veces, también contienen informaciéon excesiva que podemos aprovechar muy facilmente:
informacion de tipo de producto y version. Esta informacion puede parecer trivial, pero se puede usar para
localizar las vulnerabilidades conocidas de la versiones de los productos que el servidor web usa, y que nos

esta proporcionando amablemente de forma gratuita &

@, Ni siquiera se necesita un software especial para hacer esto, ya que el propio navegador puede mostrar

esta informacion. El siguiente diagrama muestra como hacer esto en Firefox, pero otros navegadores
también tienen esta opcion.

Una vez hagas esto solo tienes que localizar una pagina web que proporcione este exceso de informacion
al navegador (no todas lo hacen) y contrastar esa informacion contra bases de datos CVE como las que se
muestran en teoria:

e https://cve.mitre.org/
e https://www.cvedetails.com/
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> < Desarrollador web

Alternar herramientas Ctrl+Mayus.+1
Inspector Ctri+Mayis.+C
Consola Curl+Mayus. +K
Depyfdor Ctri+Mayus.+Z

4 Ctrl+Mayds.+E
Editor de estilos Mayus.+F7
Rendimiento Mayus.+FS
Inspector de almacenamiento Mayus.+F9
Accesibilidad Mayds.+F12
Depuracién remota
Consola del navegador  Ctrl+Mayts.+)
Vista de disefio adapta... ~Ctrl+Mayls.+M

¥. Recogecolor
Cédigo fuente de la pagina ctisu
et oo s b Obtener més herramientas
('ﬂ' i S Trabajar sin conexién
‘ v
O 3 nspector () Consola [ Depurador {} Editorde estilos () Rendimiento 4} Memoria 1 Red smacegamiento @ AdblockPlus T Accesibilidad 4] - X

B VFitrarias bR Il Q ® Todos HIML CSS ia_Imigenes Medios WS Otros  []Registros persistentes [] Desactivar caché  Sin limitacién ¢ HAR ¢

~ B Cabeceras Cookies Pardmetros Respuesta Caché Tiempos Trazadela pila
() Cache-Control: max-age=315360000, public I~

ominio Archivo Causa Tipo Transferido Tamafio

Estado Método

=]

Y R

GET 4 m; 0.21K8
GET I m; 240.21K8
GET 1 m; 24021 K
GET 7z m; =fi eld= tylesheet css cacheado 133,92 Ki
o P B0k @ FETag: *19ba08f1"
e & o e LT ‘Il::-das mliferay.portal serviet filters neader.HeaderFilter
O 6soitudes 1,20 MB /0B transferido _ Finalizado: 135 ms . o v

Esto puede ser una vulnerabilidad de seguridad grave, asi que no esperes que paginas web de empresas
importantes te de esta informacion gratuita facilmente (jaunque nunca se sabe! & ).

49 Ejercicio L1B3_NEXTDNS: Usar un DNS seguro para tu proteccion:

NextDNS

& Descripcion de la actividad / Aplicacién practica

Puedes usar el servicio NextDNS de forma gratuita, incluso sin crear una cuenta, para poder navegar de
manera mucho mas segura de manera transparente, para entender la enorme importancia del servicio DNS
en tu navegacion.

© Resultados Esperados

El objetivo de este ejercicio es que te des cuenta de que sin un servidor DNS que resuelva tus peticiones a
IPs realmente no podrias navegar. Por ello, si ese servicio de resolucion tiene “inteligencia” que impida
navegar a webs que se sepan que son perjudiciales, podriamos lograr una web mds segura (aun con un
riesgo de censura). NextDNS es esto, pero que ademads te permite controlar esa “inteligencia”. Una vez lo
pruebes, la idea es que puedas contestar estas preguntas:

e ;Entiendes que al usar NextDNS estds poniendo en marcha una gran cantidad de medidas de seguridad
de forma transparente (sin que seas consciente de ello)?

e (;Qué servicios de los que proporcionan NextDNS crees que te pueden resultar mas utiles?

e ;Has notado alguna diferencia a la hora de navegar (errores, velocidad...) o algin problema con alguna
pdagina web?

e Alavista de tu experiencia con el servicio, ;Lo instalarias en tu casa? ;Lo harias en una maquina virtual
que tengas para “navegacion segura” junto con otras medidas de seguridad?
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[] otra informacién necesaria para su realizacién

El servicio NextDNS (https://nextdns.io/) realmente es una forma de librarnos de muchos problemas de una
manera transparente, y que se puede usar para tener una navegacion mucho menos propensa a problemas.
Una vez se configure en los navegadores o maquinas, el servicio se encargara automaticamente de
bloquear cualquier tipo de acceso bien directo o indirecto (porque otra pagina lo cargue) a dominios que
se consideren amenazas, 0 que pertenezcan a empresas anunciantes, que no estén aprobadas por este
servicio centralizado de DNS.

Q) La ventaja de este servicio es que ni siquiera te tienes que hacer una cuenta para usarlo, y si te la haces

es para guardar tu configuracion particular. Tampoco hace falta instalar nada si no quieres. Si bien el servicio
gratuito esta limitado a 300000 peticiones al mes, después de las cuales seguira sirviéndote paginas web
pero no tendras proteccion, ese volumen de peticiones es suficiente para una navegacion normal de cualquier
usuario de conocimientos basicos.

Para usar este servicio tenemos que ir a su web y usar la opcion “Try it now” de su pagina principal, tras lo

(o TE T R WU R U G (TR (Y CEN CRE N [T (Mh t tps : / /my . nextdns . io/<cédigo de letras y n@s

R e ayATaas. En esa URL podremos configurar las opciones de seguridad del servicio y ver las
opciones de instalacion en nuestra maquina si finalmente queremos usarlas.

Como se ve, en la primera pestafia de Seguridad tenemos activas una serie de medidas por defecto, y se
recomienda activarlas todas inicialmente a ver como se comporta con nuestra navegacion habitual:

. NextDNS  Mi primer periil -

Instalacion Sequridad Privacidad Control parental Lista negra Lista blanca Estadisticas Registros  Ajustes

Fuentes de inteligencia sobre amenazas

Bloguea los dominios canaci de phishing y alojar servidores de comanda y control utilizando una combinacion de las fuentes

de inteligencia de amenazas en tiempo real.

C:‘E Protege contra el phishing COVID-19

@D Utilizar las fuentes de inteligencia sobre amenazas

Deteccion de amenazas basada en la |A

Bloguee millone: por nuestra tecnologia de inteligencia artificial: un motor de inteligencia artificial patentado disefiado desde cero para DNS

con cientos de s e entrenamiento y toma de decisiones en tiempo real.

Activar I3 deteccion de amenazas basada en la 1A

Navegacion Segura de Google

examina miles de millones

n IP publica a

Proteccion contra el criptojacking

Evita el uso no autorizado de tus dispositivos para minar criptomonedas.

@D Habilitar la proteccion contra el criptojacking

Hay un gran n° de medidas que podemaos activar, por lo que se recomienda recorrer toda la seccién y activar
todas inicialmente. Ten en cuenta que cada medida tiene una explicacion de lo que es exactamente. Aunque
no la entendamos, se recomienda su activacion, y s6lo desactivarlas si hay algun problema en nuestro uso
habitual. El ejercicio consiste en recorrer todas las opciones que nos da NextDNS y activar todas las que
creamos Utiles para nuestro caso de uso particular:
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e La opcion de bloquear TLDs sirve para bloquear el acceso a paginas cuyo dominio acabe en un
prefijo concreto (%8, [N, etc). Puedes encontrar una lista completa aqui:
https://en.wikipedia.org/wiki/List_of_Internet_top-level_domains.

e En el apartado de privacidad podemos encontrar una caracteristica muy atil: las listas de bloqueo.
Son basicamente listas de dominios que el servicio no resolvera por pertenecer a anuncios, paginas
maliciosas o servicios intrusivos o sin interés que se han considerado perjudiciales de alguna forma.
Aunque el servicio viene con una ya cargada, podemos mejorarlo usando listas que estan
disponibles por Internet creadas para NextDNS. En este enlace puedes encontrar algunas:
https://qgithub.com/hagezi/dns-blocklists.

e NextDNS tiene también un apartado de control parental donde puedes limitar la bisqueda y el uso
de Internet a las horas y dominios clasificados que quieras. Si vas a usar esta opcion, ten en cuenta
que implica que las paginas web a las que navegues deben estar clasificadas por NextDNS dentro
de la categoria a la que pertenecen, o especificarla (y no todas lo hacen). La lista de categorias de
sitios usada por NextDNS es muy elocuente:

Anadir una categoria X
Pornografia
Apuestas "

ANADIR
Citas =

ARNADIR
Pirateria

ANADIR

Redes sociales

ARNADIR
Juegos online ”

ARNADIR
Video bajo demanda

ANADIR

e El limite de acceso a aplicaciones y juegos consiste en seleccionar algunos de una lista que el
servicio tiene y que queramos prohibir.
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Afadir un sitio web, una aplicacién o un juego b4

TikTok

@ Tinder

£ Snapchat

) Facebook

@ Instagram

@

B 9GAG

© Tumblr

& Fortnite

Twitter

./ Roblox

@ Messenger .

e El resto del servicio son listas de bloqueo de sitios concretos que queramos, listas para permitir
sitios sinimportar que encajen en alguna restriccion que hayamos puesto, y estadisticas de bloqueo
y uso del servicio para que lo tengamos controlado.

e En el apartado de instalacion tenemos instrucciones para poner en marcha el servicio en cualquier
sistema operativo (de PC o de mdvil), navegadores concretos (si no queremos hacerlo para todo el
sistema operativo) o incluso en routers, pero solo modelos concretos que permitan la ejecucion de
los comandos que nos indican.

Ten en cuenta que se genera una nueva configuracion (distinto bloque de n°s y letras en la URL) cada vez
que entras en el servicio con el botdn para probarlo que hemos visto. Apunta cual es tu identificador para
poder sequir configurando el servicio mas tarde, y ten en cuenta que la configuracion en los navegadores o
SO usan ese identificador para distinguir tu configuracion de la de los demas.

Si quieres empezar por algo sencillo para probar qué tal funciona, lo mejor es configurar uno de tus
navegadores solamente con la configuracion que has puesto y ver qué tal va.
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8 Android @i0S EEWindows & macOS A Linux & Chrome OS = INEVELEGLICEN A Enrutadores

@ Google Chrome

1. Ve a Ajustes.
2. En la seccion Privacidad y seguridad, haz clic en Seguridad.
3. En la seccion Avanzado, habilita Usar DNS seguro.

4. Selecciona Con: Personalizado, luego introduce https:.f[dns.nextdns.-.

@ Firefox

Solo Windows, macOS y Linux

1. Abre Preferencias.

2. Desplazate hacia abajo hasta la seccion Configuracion de red y haz clic en Configuracion.

3. Desplazate hacia abajo y marca Habilitar DNS sobre HTTPS.

4. Selecciona Personalizado, introduce https:ﬂdns.nexldns- y haz clic en Aceptar.

5. Introduce "about:config” en la barra de direcciones (y haz clic en jAcepto el riesgo! si te le solicita).

6. Establece network.trr.mode a 3.
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Insignias y Autoevaluacion

NOTA: Tienes una version de esta tabla de insignias en formato editable disponible en el Campus Virtual.
Puedes usar este archivo para crear un documento en el formato que desees y tomar notas extendidas de
tus actividades para crear un log de lo que has hecho. Recuerda que el material que elabores se puede
llevar a los examenes de laboratorio.

Nivel de
insignia

Desbloqueado cuando iDesbloqueado?

) L : :
© Puedes desplegar maquinas virtuales en VirtualBox

%) " 3
)¢ Puedes actualizar un sistema Ubuntu

5] . :
© Puedes crear un usuario en un sistema Ubuntu y ponerlo en el grupo [T

] . i )
. Puedes cambiar una contrasefia de usuario

) : -
Puedes comprobar sl una contrasena es segura

LY Puedes responder a esta pregunta: ;Cudles son las ventajas de tener una
contrasefa fuerte, no predeterminada y no conocida?

] . . .
@ Puedes cambiar correctamente entre los usuarios en un sistema Ubuntu

© Puedes instalar un servidor OpenSSH operativo

7 . . .
| Puedes activar el firewall FERy restringir todos los puertos, excepto el B8

@ | Entiendes por qué B es mucha mejor forma de localizar hosts “vivos”
que

@) Puedes probar si hay una conexion entre el host y la maquina virtual base
operativa

© Puedes habilitar y utilizar software de analisis de malware y rootkits

© Puedes habilitar la actualizacion de firmas y ejecutar el antivirus ClamAV

[ & Puedes habilitar la ultima version de Lynis y evaluar la configuracion de
seguridad actual de tu sistema base

E) Puedes crear informes de seguridad en una maquina Ubuntu con Lynis en
HTML
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©

Puedes responder a esta pregunta: ;la puntuacion Lynis de la maquina
mejora una vez que se instale software de deteccion de malware y rootkits?

)

Debido a la anterior, conoces el procedimiento general para agregar
repositorios externos de software a Ubuntu de proveedores externos.

©

Puedes responder a esta pregunta: Segun el informe Lynis, ;crees que una
instalacion de Ubuntu actualizada base es lo suficientemente sequra? ;por
qué?

©

Puedes analizar un ejecutable con Virustotal e interpretar sus resultados

©

Puedes analizar una URL con Virustotal y Google Safe Browsing e interpretar
sus resultados

Puedes comprobar las vulnerabilidades conocidas de cualquier producto
inspeccionando sus CVEs. En particular, puedes hacerlo a partir de la
informacion que un servidor web puede proporcionar sobre los productos
software que usa

Puedes responder a la siguiente pregunta: ;qué se debe esperar del estado
general de la seguridad de una pdgina web que proporciona tipos de
productos y versiones en sus encabezados HTTP?

Entiendes cdmo configurar una maquina o navegador para usar NextDNS 'y
todas las caracteristicas de proteccion que proporciona

Puedo hacer esto todo el dia: Puedes desplegar una maquina virtual base,
evaluar su seguridad y realizar algunas operaciones iniciales relacionadas
con la seguridad que te permiten comprender mejor los conceptos de teoria
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