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¢ Por qué Docker?

Docker se utiliza en esta asignatura curso como una tecnologia de aislamiento de procesos que permite emular
infraestructuras de maquinas a usar en los laboratorios, obteniendo las siguientes ventajas:

e Puedes desplegar estas infraestructuras en casa facilmente. Simplemente copia los archivos que te
proporcionamos y ejecuta los scripts apropiados (SRR | LR &Y, en ese orden)
para construir cada infraestructura.

e La construccion de infraestructuras solo debe hacerse una vez. Al intentar construirlas de nuevo
detectara que ya estd construida y omitira la mayoria (o todos) los pasos.

e Estos tipos de infraestructuras utilizan muchos menos recursos que maquinas virtuales equivalentes.
No son maquinas virtuales, pero estan preparadas para funcionar como si lo fueran, y la mayoria de
nuestros laboratorios realmente no requieren una maquina virtual real para hacerse.

e Docker esta disponible en Windows, Linux y MAC. Las pruebas se han realizado en nuestra maquina
virtual Ubuntu Server 18.04, pero nada deberia impedirte desplegar la misma infraestructura en
diferentes sistemas operativos que admitan Docker y Docker Compose (incluso de forma nativa). jLos
laboratorios pueden ser multiplataforma! (NOTA: No hemos podido probar si esta infraestructura
funciona con una instalacion nativa de Docker y Docker Compose en Windows y Mac, por lo que no lo
recomendamos). ;Por qué lo hacemos todo bajo una misma maquina virtual? Para que todos partais de
la misma base conocida, con el mismo software.

e La infraestructura que construiras se basa en archivos de texto e imagenes oficiales del Docker Hub.
Esto significa que los bloques de construccion son "oficiales”, y las instrucciones son simplemente
archivos de texto. Si no es porque también te proporcionamos clones de sitios web reales, la
especificacion de las infraestructuras solo deberia ocupar unos pocos Kb.

e Si, todas las infraestructuras funcionan de manera eficiente dentro de nuestra maquina virtual Ubuntu.
Como hemos dicho, jNO son maquinas virtuales! &

e No necesitas entender nada mas que estas instrucciones minimas sobre Docker y Docker Compose
para trabajar con ellas. Todo esta disefiado para funcionar automaticamente a través de nuestros scripts.

e Todos los contenedores Docker que suministramos con la capacidad de entrar en sesion en ellos estan
configurados como terminales interactivos enriquecidos: vienen con [l integracién de ratén
(médulo B, navegador de archivos gréfico basado en texto (Midnight Commander, ) y una
configuracion [N personalizada avanzada para editar mejor los archivos. Esto tiene como objetivo
aumentar tu productividad cuando trabajas dentro de contenedores.

NOTA: Los contenedores Docker son entornos efimeros. Esto significa que no estan preparados para instalar
mas software que el que te proporcionamos dentro de cada uno de ellos. Sin embargo, en caso de que necesites
software adicional por alguna razén, puedes hacerlo como en una instalaciéon normal de Ubuntu. Sin embargo,
ten en cuenta que, una vez que salgas de cada laboratorio, los cambios que hagas en sus contenedores se
perderan.
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¢:Como trabajamos con las infraestructuras de
los laboratorios?

Lo primero que debes hacer es descargarte el archivo de las infraestructuras de todos los laboratorios. Para
ello, copia el archivo a una carpeta de la maquina virtual. Si utilizaste la opcién 1 para construir
la maquina virtual, este archivo ya esta en la carpeta de la misma (la que se usa para compartir
contenido con tu equipo). Si usaste la opcion 2, el fichero estara en el escritorio de tu usuario de inicio de sesion.
Si creaste tu propia maquina virtual (opcién 3), debes descargar el archivo desde el campus virtual.

ey
|| sf_host_data - File Manager - Documents - File Manager
File Edit View Go Help File Edit View Go Help

‘ 4 } T /@ W /media/sf_host_data/ (4 ;ﬁ T /@ & /home/vagrant/Documents/

DEVICES DEVICES
e

! File System g File System

B st host data A ssilabs.zip B <7 host_data A ssi_labs.zip

PLACES PLACES
' & vagrant & vagrant
| El Desktop B Desktop

] Trash T Trash

NETWORK ﬁ* NETWORK

[iG) Browse Netw... [ Browse Netw...

"ssi_labs.zip" (374.1 MB) Zip archive “ssi_labs.zip" (374.1 MB) Zip archive

Una vez que copies el archivo, descomprimelo. La GUI tiene una opcidn grafica para hacerlo. También puedes
usar la herramienta de linea de comandos [Eets.

R R RRRRRRRERSRRRREREREDSS=
| sf_host_data - File Manager L Documents - File Manager
File Edit View Go Help File Edit View Go Help

‘ ¢ > 1 7 Mm/media/sf_host_data/ ¢ > 1 & M&/home/vagrant/Documents/

' DEVICES DEVICES
e

! File System g Hile System - Ix Open With "Xarchiver"
B <7 host data A [ssi labs.zip B st host data & SSLIal (0 i Other Application...
PLACES PLACES Send To
' /.m vagrant ﬁﬁ vagrant ¥ Cut
| Desktop B Desktop i Copy

j Trash j Trash ¥ Move to Trash

(O]
NETWORK * NETWORK Delete

|’ﬁ' Browse Netw... FE Browse Netw... Ragameis

€% Extract Here
£ Extract To...

£ Properties...

“ssi_labs.zip" (374.1 MB) Zip archive "ssi_labs.zip" (374.1 MB) Zip archive
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Una vez has descomprimido todo, vete a la carpeta [PERELIIELI Y ¥ (si quieres) abre el fichero PN ERR:.
Aqui puedes cambiar el nombre de usuario que hay en el fichero por el que quieras usar en las infraestructuras
de los laboratorios si lo deseas, aunque no es necesario y puedes dejar simplemente [EEUETS.

~ B Uuser Bloc de notas
Mombre ) )
Archivo Editar Formato
kalis redondo
ubuntus
volurme_data
| build
| start_crmd
| start_crd_writable_dir
| start_detached

| start_gui

| user

La tnica carpeta de la que debes preocuparte a partir de ahora es

_n ssi_labs - File Manager

File Edit View Go Help

T 7/ B /home/vagrant/Documents/ssi_labs/

DEVICES
@ rile system F F

B st host data A images = lab_sessions = manage

PLACES

1&, vagrant

= Desktop

'j Trash
NETWORK

Fﬁ" Browse Netw...

Entra en esta carpeta y en la sesion de laboratorio con la que vas a trabajar. Los ndmeros de sesion que faltan
significan que esas sesiones utilizan la infraestructura de un laboratorio anterior, o que no requieren una:
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L lab_sessions - File Manager
File Edit View Go Help
P A W /home/vagrant/Documents/ssi_labs/lab_sessions/

DEVICES
.FileSystem ' ' ' ' ' ' '

B <7 host data A lab_02 lab_03 lab_05 lab_06 lab_07 lab_08 lab_10

PLACES ' '

ﬁk_, vagrant
'=_-[ Desktop

—_
| Trash
o

lab 11 lab 12

NETWORK
Irﬁ" Browse Netw...

Dentro de las carpetas de laboratorios encontraras estos elementos, que se detallaran mas adelante. El resto
de los elementos no presentes en esta lista no son importantes para esta asignatura. NOTA: jtodos los
laboratorios funcionaran igual que como se explica aqui!

. : Este es el archivo que debes ejecutar primero para preparar todos los requisitos
previos e infraestructuras de laboratorio.

. : Este script debe ejecutarse después de y construye todos los
componentes del laboratorio.

. : Scripts para iniciar sesion en diferentes componentes del laboratorio, segun se
especifique en las instrucciones de estos. No todos los elementos del laboratorio estan pensados para
iniciar sesién en ellos, asi que no te preocupes si el nimero de scripts de es menor que
los elementos del laboratorio. El inicio de sesion usara el mismo nombre de usuario que especificaste
antes en YIS, que también es un usuario sudoer. Cada componente de la infraestructura tiene un
nombre de host diferente que coincide con el diagrama de laboratorio correspondiente para permitirte
entender mejor donde te encuentras. Ademas, los contenedores Kali'y Ubuntu tienen diferentes "flavors"
(paleta de colores y prompt de bash) para distinguirlos visualmente de forma facil.

o Carpeta : Todo lo que escribas en la carpeta de cualquier contenedor en el que
puedas iniciar sesion se colocara en la subcarpeta correspondiente de esta (una por cada nombre de
host de cada contenedor). En consecuencia, también puedes escribir algo aqui en la maquina virtual y
verlo inmediatamente en el contenedor correspondiente. Esto esta pensado para ser un mecanismo
facil para compartir archivos entre los contenedores y la maquina virtual / host.
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L lab_02 - File Manager
File Edit View Go Help

{ § +t f& [ /home/vagrant/Documents/ssi_labs/lab_sessions/lab_02/

I N
-File System

- sf host data A~ dns_conf twint volume data

{4 vagrant

build lab2.sh docker- enter _kali_lab

¥ Desktop compose.yml 2.sh

':'-' Trash
NETWORK .
8 Browse Netw... | prepare lab2.
sh

La forma recomendada de trabajar con cada laboratorio es arrancar dos terminales en la carpeta del laboratorio
correspondiente de esta manera:

L lab_02 - File Manager
File Edit View Go Help
< > T 4 W /home/vagrant/Documents/ssi_labs/lab_sessions/lab_02/ ¢

DEVICES
@ rile system - ' .

B st host data A dns_conf twint volume data

/@ vagrant

Bl Desktop build_lab2.sh docker- enterz_l;ih_lab

compose.yml
'j Trash
NETWORK .

[i& Browse Netw... prepare_lab2.
sh

[’ Create Folder...
B Create Document

8 Pasio
=] Open Terminal Here

7 items (2.7 kB), Free space: 57.2 Arrange ltems

T Em—
‘ Zoom In
B Zoom Out
Normal Size
£ Properties...

En el primer terminal, ejecuta el script IR EIRIMEIN®; ¥ espera a que finalice. Solo necesitas hacer esto una
vez, pero asegurate de tener conexion de red durante el proceso. Si se pierde, vuelve a ejecutar

prepare_labX.sh}
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vagrant@vagrant: ~/Documents/ssi_labs/lab_sessions/lab_02

File Edit View Search Terminal Help
tﬁmpﬁtér bysteﬁ.ﬁééafifg kthj_
Ubuntu 18.04 XFCE4 VM (Cores: 2, RAM: 1992.91Mb)

Tuesday, 28/12/2021, 09:29:28 AM
HACK FIRST, HACK HARD, NO MERCY!

Current dir: /home/vagrant/Documents/ssi labs/lab _session

Internet?: Yes

eed a GUI? Type startx. Need instructions about a command in the GUI? run gman

and search it

o GUI? need more terminals? Do Alt+F2, F3, etc. or run tmux. Need a file browse

r? Run mc

Absolutely no clue about the command you should use for something? Run apropos <

hat you want to dn> and see your optlons

agrant@vagrant:~/Do i s/1lab _sessions/lab 02% ./prepare lab2.sh

Building the 551/ubuntu babﬂ image. ..

Sending build context to Docker daemon 4.54kB
Step 1/10 : FROM ubuntu:focal

ocal: Pulling from library/ubuntu

Una vez que esto termine, ejecuta el script [IERCIRETY®T) v espera a que detenga su salida. jNo cierres esta

terminal!

vagrant@vagrant: ~/Documents/ssi_labsflab_sessionsflab_02

File Edit View Search Terminal Help

Processing triggers for ca-certificates (20210119}
Updating certificates in /fetc/ssl/certs...
0 added, 0 removed; done.
Running hooks in /etc/ca-certificates/update.d...
done.
Removing intermediate container eebef3c28580
---= 8be7abe998Td
Step 4/6 : USER $USER _NAME
---» Running in ffeba72eafdb
Removing intermediate container ffeba72eafdb
---= a%90174f73975
Step 5/6 : WORKDIR /home/$USER_NAME
---» Running in 4d23faB89deb7
Removing intermediate container 4d23Ta89deb7
---> b8T46a94a9c9

Step 6/6 : LABEL maintainer="Jose Manuel Redondo lLopez" wversion="1.2

escription="Kali image for SS5I enumeration laboratories (2021-2022)"
---» Running in d73926ea700b
Removing intermediate container d73926ea700b
---= d40ta9944t35
[Warning] One or more build-args [USER_NAME] were not consumed
SuccessTully built d40ta9944+3!
SuccessTully taqqﬂd 551Ika11 for enumeration:latest

vagrant@vagrant:~/Documents/ssi labs/lab sessions/lab 02% ./build lab2.sh |

Cuando el laboratorio termine de construirse, podrés usar los scripts disponibles para iniciar
sesion en los contenedores adecuados para el laboratorio actual, utilizando el segundo terminal que abriste:
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vagrant@vagrant: ~/Documents/ssi_labs/lab_sessions/lab’02

* Starting OpenBSD Secure Shell server sshd
| AHB@558: apache2: Could not reliably determine the server's fully
domain name, using 172.2.0.4. Set the 'ServerName' directive globally
to suppress this message
...done.

* Starting Apache httpd web server apache2
* Starting OpenBSD Secure Shell server sshd
AHOO558: apache2: Could not reliably determine the server's
fully qualified domain name, using 172.2.0.6. Set the 'ServerName' directive glo
bally to suppress this message
*
* Starting domain name service... named
...done.
...done.
* Starting Apache httpd web server apache?
AHO0558: apache2: Could not reliably determine the server's fully)
qualified domain name, using 172.2.0.3. Set the 'ServerName' directive globally

Er ‘vagrant@vagrant: ~/Documents/ssi_labs/lab_sessions/lab 02 + -0 X

File Edit View Search Terminal Help I

(umputer System Security (SSI)

: Ubuntu 18.04 XFCE4 VM (Cores: 2, RAM: 1992.91Mb)
Tuesday, 28/12/2021, 09:29:33 AM

:  HACK FIRST, HACK HARD, NO MERCY!

Current dir: /home/vagrant/Documents/ssi labs/lab_session

v
s/lab_02

Internet?: Yes

.Need a GUI? Type startx. Need instructions about a command in the GUI? run gman
"and search it

No GUI? need more terminals? Do Alt+F2, F3, etc. or run tmux. Need a file browse]
r? Run mc

Absolutely no clue about the command you should use for something? Run apropos <|
what you want to > and see your options
vagrant@vagrant:~

|

2$ ./enter_kali_lab2.sh

to suppress this message
*

1

build_labX. sh: si cierras esta ventana, se destruira
todo el laboratorio

enter_labX. sh: si cierras esta venta, el contenedor
no se destruira y puedes entrar de nuevo

:Observas el cambio de logotipo cuando iniciaste sesién en el contenedor? Ahora eres
(usuario sudoer) dentro de un contenedor Kali Linux creado para emular una mdquina virtual. Sigue las
instrucciones de laboratorio correspondientes para comenzar a realizar sus tareas. jCADA LABORATORIO

TIENE LA MISMA FORMA DE CONFIGURAR SU INFRAESTRUCTURA! {A hackear!

an
~

redondo@lab?_kaliz ~

File Edit View Search Terminal Help

what you want to dn: and see your aptluns

vagrant@vagrant:- _02% ./enter_kali_lab2.sh

i 1x0.

{]){\xllt
:ONkc; ,;c ll|'(”l|[
UHI__I
dMc
oM.
H |
: X0,
,daddlc;,..
. p3rcd0Od::,

atemab Infurmatl{ua (th]

Kali Rolling (Docker Container)
Tuesday, 28/12/2021, 09:38:56 AM
HACK FIRST, HACK HARD, NO MERCY!
Internal IPs: 2.0.7
Internet?: Yes

172.18.0.2,172.

opens a multi-pane terminal

Remember that "tmux’
You can also have a file browser with
redondo@lab2 kali:~$

the 'mc' command (Midnight Commander)

Para parar un laboratorio, vete al terminal donde lo construiste (hiciste el [IFEIEIN®T)) ¥ haz Ctrl+C. Espera
a que se complete la finalizacién (y vuelvas al bash, como en la imagen) antes de salir del terminal. Se cerrara
automaticamente la sesion de cada contenedor del laboratorio en el que la tengas iniciada actualmente:
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vagrant@vagrant: ocuments/s:

File Edit View Search Terminal Help
* Starting domain name service... named
...done.
...done.
* Starting Apache httpd web server apache2
AHO0558: apache?: Could not reliably determine the server's fully
qualified domain name, using 172.2.0.3. Set the 'ServerName' directive globally

to suppress this message
*

~CGracefully stopping... (press Ctrl+C again to force)
Stopping lab2_web_eii .
Stopping lab2_dns_server

Stopping lab2_web _epi
Stopping lab2_web_uniovi
Stopping lab2_kali

Stopping lab2_\ asturias .
Going to remove lab2_web_eii, lab2_dns_server, lab2_web_epi, lab2_web_uniovi, la
b2_kali, lab2_web_asturias
Removing lab2 web eii
Removing lab2_dns_server
Removing lab2_\ epi
Removing lab2 web uniovi
Removing lab2_kali

Removing lab2_\ asturias
vagrant@vagran

what you want to do> and see your options
,vagrant@vagrant: un i labs/la

’ .
P x0.
Leild;
PreeXy
0Xx . . ela de I ieria a EII
+ONkc; , ; cokOd Seguridad de Sistemas Informaticos (S5I)
0Mo
dMc Kali Rolling (Docker Container)
aM. .10. Tuesday, 28/12/2021, 09:38:56 AM
H HACK FIRST, HACK HARD, NO MERCY!
$X0,
,do0d1lc; Internal IPs: 172.18.0.2,172.2.0.7
N . Internet?: Yes

Remember that 'tmux® opens a multi-pane terminal
You can also have a file browser with the 'mc® command (Midnight Commander)
il a la
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