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~ Bloque 1: Antes de empezar

& :Por qué todo esto?

La crisis sanitaria del COVID-19 nos puso en una situacion en la que la mayoria de nuestras actividades
docentes tenian que realizarse online o en casa. Esto caus6 muchos problemas, y uno de los mas
importantes fue que debias usar el hardware de tu casa para ejecutar el software requerido para esta
asignatura. Ahora que las clases ya son presenciales, sabemos que aln persiste un problema que fue de
capital importancia durante la pandemia: vuestras capacidades hardware pueden ser muy diferentes.

Por tanto, hemos mantenido el redisefio “pandémico” de todos los laboratorios de la asignatura para
disminuir drasticamente los requisitos de hardware: solo necesitaras usar una sola maquina virtual para
ejecutarlos todos. Ahora usamos tecnologias de construccion y aprovisionamiento de infraestructuras
modernas, aunque estudiarlas esta fuera del alcance de esta asignatura. Para contrarrestar esto, te
proporcionamos scripts que te permiten trabajar con ellas sin necesidad de entender la tecnologia
subyacente (a menos que tengas curiosidad, ya que todo estd comentado en caso de que quieras aprender

Este documento solo tiene un objetivo: darte opciones para implementar la maquina virtual que necesitas
para seguir la asignatura en casa, sin importar tu sistema de virtualizacion, sistema operativo o
capacidades de hardware. Eso si, necesitas un minimo para hacerlo:

e Cualquier CPU de 64 bits con extensiones de virtualizacién por hardware (VT-X, AMD-V)

Q4 Las CPUs lanzadas a partir del 2012 deberian cumplir este requisito

e Posibilidad de asignar 2 niicleos a la maquina virtual (1 también deberia ser viable, pero con un
coste de rendimiento sustancial). Recomendamos no utilizar una GUI con 1 ndcleo solamente.

e Posibilidad de asignar 2Gb de RAM a la maquina virtual (1Gb podria ser viable para la mayoria de
los laboratorios, pero no se ha probado a fondo). Recomendamos encarecidamente no utilizar una
GUI con 1Gb solamente.

Q, Si tu mdquina tiene 8Gb o mds, no deberia ser problema.

e Un maximo de 80 Gb para el disco duro de la maquina virtual

@, Eldisco de la maquina virtual es dindmico, solo ocupard espacio si es necesario. Alcanzar los 80 Gb es
muy poco probable

Te proporcionaremos tres opciones para crear la maquina, cada una con ventajas y desventajas: por favor,
elige la que mas te beneficie.
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77 Soporte de virtualizacion en la BIOS del host

Para poder virtualizar maquinas es necesario habilitar el soporte de virtualizacion por hardware en la BIOS
de tu ordenador. Esta opcidn se encuentra en diferentes lugares dependiendo del fabricante de la BIOS,
pero generalmente esta en el grupo de “opciones avanzadas” y esta descrita con textos como "Intel

Virtualization Technology", "Virtualization Technology", "Enable Virtualization Technology", "Enable VT-X" o
"Enable AMD-V".

Necesitamos que te asegures de que esta opcion esta activa, sobre todo porque muchos fabricantes la
desactivan por defecto en la BIOS, y si no la has usado anteriormente, podria estar deshabilitada.

Q Sin esta opcion no puedes ejecutar la mayoria del software de virtualizacién moderno. Afortunadamente,
todas las CPU Intel y AMD a partir de 2012 implementan esta tecnologia.

CMOS Setup Utility - Copyright (C) 1984-2007 Award Software
Advanced BIOS Features

» Hard Disk Boot Priority [Press Enter] Item Help
First Boot Device [Hard Disk]
Second Boot Device [Hard Diskl] Menu Level )
Third Boot Device [Hard Disk]
Password Check [Setupl When enabled, a UMM
HDD S.M.A.R.T. Capability [Enabled] can utilize the
Limit CPUID Max. to 3 [Disabled] additional hardware
No-Execute Memory Protect [Enabled] capabilities provided
CPU Enhanced Halt (C1E) [Enabled] by Virtualization
CPU Thermal Monitor 2(TM2)[Enabled] Technology
CPU EIST Function [Enabled]
Uirtualization Technology [Enabled]
Full Screen LOGO Show [Disabled]
Init Display First [PCI]

Sysprobs.com

tls«:Move Enter:Select +/-/PU/PD:Value F1©:Save ESC:Exit Fl:Gcgeral L
F5:Previous Values F6:Fail-Safe Defaults F7:Optimized Defaults

Ejemplo de soporte en BIOS de tecnologia de virtualizacién por hardware (Fuente:
https://support.bluestacks.com/hc/es/articles/115003910391--C%C3%B3mo-puedo-habilitar-la-virtualizaci%C3%B3n-VT-en-mi-PC-)

™ Usar GUIl o no

La maquina virtual que suministramos o la que construiras tiene un GUI ligero para facilitar tu trabajo en la
asignatura. Esta GUI es accesible escribiendo en la linea de comandos (no arranca con GUI por
defecto).

Q, La decisidn de usar una GUI o no es tuya: ahorraras tiempo, pero con un coste de recursos. Aunque hoy
en dia es raro no tener un hardware que pueda asumir el coste del GUI que recomendamos instalar

Si prefieres no utilizar una GUI (o tu hardware no te permite tener una) te damos una opcion diferente: usar
funciones avanzadas de terminal. Vamos a detallarlas mas aqui, porque se pueden utilizar sin importar la
opcidn que elijas, y la mayoria de estas opciones también estan presentes en los contenedores Docker que
suministramos para cada laboratorio (documento Laboratorio 0B)
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Uso de varios terminales

Incluso con servidores sin GUI para minimizar el uso de recursos podemos hacer multiples tareas al mismo
tiempo. Un usuario, una vez que ha iniciado sesion en el sistema, puede abrir varios terminales de consola
simplemente con Alt-F1, Alt-F2, etc.

Si es la primera vez que se abres un terminal asociado a una tecla de funcién concreta, se te volvera a
preguntar el usuario y contrasefia. Los préximos cambios de terminal continuaran con la actividad que se
estaba realizando en ella, sin necesidad de autenticarse otra vez. Esto es muy util, ya que permite realizar
tareas en paralelo.

Q4 Por ejemplo, editar y guardar una configuracion en un terminal dejandolo abierta y tener otro para hacer
reinicios del servicio asociado a la misma.

Nuevo terminal, resultante de la secuencia de teclas Alt-F2

TMux: Terminales y paneles

es un paquete que te permite tener maltiples ventanas de terminal en la misma pantalla y dividir una
ventana en diferentes paneles que pueden funcionar simultdneamente. esta preinstalado, con
integracion de raton (médulo @) y soporte de colores de terminal, en la méaquina Vagrant (Opcién 2), en
la (Opcidn 1) y en cada contenedor interactivo de los laboratorios.

Q, Podria ser una buena idea usarlo si quieres mds agilidad y productividad sin instalar o ir a una GUI, ya

que te brinda parte de las caracteristicas de una GUI con mucho menos consumo de recursos. También puede
ser (til en otros cursos que te obligan a usar mucho el terminal.

unStat 1.11 config file [pungkildev-machine ™1
it it ntop
ntop™
it default interface di: 11] te ntopng
Interface “"etha" ntopng”™

location of the database directory dump.rdb
DatabaseDir "svarslibsunstat” Mono and Gnome Do

locale (LC_ALLY ("-" = use system loca|[pungkiPdev-machine ~15 _

it on which day should months change [pungkiRdev-machine ~13
MonthRotate 1

date output formats for -d, -m, -t and
-uW
see "man date’ for control codes
DayFormat M
MonthFormat "xb *xy"
TopFormat Vax"

<tcsunstat.conf" [readonlyl 129L, Z889C
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Este cheatsheet te muestra las opciones mas tipicas de . Si decides crear la maquina virtual td mismo,
los archivos de la méquina virtual Vagrant tienen un archivo con una buena configuracién inicial
que puedes copiar en [IFAL NI ALY (también proporciona una configuracién M recomendada que

LY EIEY<tu directorio home>/.nanorc)

:00:00 UTC; path=/;";
; "Jwindo

TMux 3.1 Cheatsheet (ingenieriainformatica.uniovi.es)

Console enhancer and multi-pane support tool w | propias y de terceros pa
ad sticas sobre su interacci n con nu
como mostrar compartici n de contenido en rede
btener m s informaci n en nuestra Pol tica C !
', "Rechazar”,link:"M s informaci n",h
"Pol tica N HA /script> </body

https://github.com/tmux/tmux/wiki

NOTES
64 0 ttl=113

Press Ctrl + B, release them, and then press the corresponding key |y ) ; . 1 ttl=113
exit on the last pane exits tmux 64 by " ( i tt1=115
tt1=113

OPTIONS 64 bytes fr 217.17.4 (172.217.17.4): eg=54 ttl=113
. 40 4 i = =113
Window handling J i : 52 :LH]

New window: CTRL+b, release and then c r 217.17.4 (172.217.17.4): e tt1=113
Next window: CTRL+b, release and then n 4 ;:tﬂ;
List all windows: CTRL+b, release and then w i

Change window name: CTRL+b, release and then ,

Panel management MORE INFORMATION
Vertical: CTRL+b, release and then % http://www.sromero.org/wiki/linux/aplicaciones/tmux
https://www.hostinger.es/tutoriales/usar-tmux-cheat-sheet/

"

Horizontal: CTRL+b, release and then
Hide panel: CTRL+b, release and then x

Show panel number: CTRL+b, release and then q

Change panel: CTRL+b, release and then the corresponding arrow key

(press Uppercase key)

Nice default configuration kindly provided by Alejandro Saez Morolldn (put this
in /etc/tmux.conf to apply it globally):

Close current panel : exit #Start windows and panes at 1, not0

Copy and paste text set-g base-index 1

- CTRL+b, release and then [: Enter "copy" mode. setw -g pane-base-index 1

dof highlish # Tmux fix for terminal colours
p Moye Lo start/Enghof text to highlight, set -g default-terminal "screen-256color"

- CTRL + space and start highlighting text. Selected text change #Open new pane or window in the current directory

color. Move to opposite end of text to copy. bind " split-window -c "#{pane_current_path}"
- ALT + w: Copies selected text into tmux clipboard. (On Mac use bind % split-window -h - "#{pane_current_path}"
Esc+w.) bind ¢ new-window -c "#{pane_current_path}"

# Avoid rename

set -g allow-rename off

#if run as "tmux attach", create a session if one does not already exist
- CTRL+b, release and then ]: Paste copied text from tmux clipboard|new-session -A-s main

- Go to the destination pane and windows and put the cursor where
you want to paste the text.

Otro cheatsheet de [ es esta:

[tmux sessions] linuxacademy. local |[tmux windows] linuxacademy. Llocal

_ new sessions _ remove sessions _ windows -

38

_ key bindings

_ attach sessions B8
oo
@ o
@ 0

[tmux panes] linuxacademy. local | [tmux copy mode] linuxacademy. com

_ panes B _ key bindings

a
key bindi B n

_ key bindings
u . _ copy mode commands
&
B enter
on
a a
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Midnight Commander: Explorador de archivos

Una de las opciones que mas se echan en falta cuando no se tiene una GUI es poder navegar y ver facilmente
los archivos en el disco duro. Hemos incluido este navegador de archivos basado en consola muy popular
para darte esta capacidad y aumentar tu productividad. Como muestra esta imagen, se puede integrar con
y tiene soporte para ratdn. Esto también se instala en todos los contenedores interactivos de Docker
que vamos a utilizar en la asignatura.

cho "Merry C

cho "Merry Chri

Primer panel

Command

Narme | | Modify Name dify time

UP--DIR|Dec 25 03

1] 1:bazh*

SSH a la maquina virtual

Si utilizas una GUI con nuestra maquina Vagrant o la[f¥g, generalmente no es necesario tener una conexién
SSH, ya que la maquina virtual es totalmente compatible con copiar y pegar texto hacia / desde tu PC. Sin
embargo, una forma directa de conectarse a tu maquina con un cliente SSH avanzado como MobaXTerm es
crear una red host-only a la maquina virtual y asignar las IP correctas. La otra opcion es la redireccion de
puertos. Para saber como hacer ambas, consulta la opcion 3 de crear maquinas virtuales y la seccion
correspondiente del bloque 3.

Q) Las mdquinas virtuales obtenidas de las opciones 1y 2 asignan el puerto M de tu PC al puerto & de

la maquina virtual, por lo que si tu MobaXTerm / Putty / cualquier cliente SSH se conecta a s Y- NI ¥¥¥¥¥
se conectara realmente a la maquina virtual sin requerir mas pasos.

Edicion de archivos de texto

Deberas editar archivos en consola muchas veces, salvo si decides usar la GUI. Para facilitar el trabajo,
hemos creado una configuracion [l especial que facilita esto, convirtiendo tabuladores en espacios en
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blanco, utilizando mejores colores, mostrando la posicion de cursor, nimeros de linea y realizando copias
de seguridad automaticas de los archivos que edites. Puedes encontrar esta configuracion en el
archivo del perfil de usuario predeterminado de la maquina virtual preconstruida o como parte de
los archivos Vagrant, si quieres usarla en otros cursos o para su uso personal. Las maquinas de las opciones
1y 2incluyen los editores MBI y Visual Studio Code (opcién recomendada) para editar archivos en GUI.

€® Conocimiento de Linux

Si, necesitas conocimientos de la linea de comandos de Linux para hacer esta asignatura. Sin embargo, no
mas de los que ya has adquirido en la asignatura de Sistemas Operativos. Sin embargo, sabemos que es
posible que hayas olvidado algunos. No te preocupes, ya lo imaginabamos y hemos implementado un inicio
lento (pero progresivo) en este tema. Para ayudarte te recomendamos lo siguiente:

e Utiliza este cheatsheet como guia para recordar los comandos tipicos que necesitaras. No olvides
que el comando te da los nombres e IPs de tus tarjetas de red actuales:

Some Basic Linux Commands

by @SecurityGuill a
——————— ~ ,""""""""'""'""""\ Ctrl - A Gl -E
’ FILE COMMANDS S RETWORIC \ =t
' Is = directory lisin IRgpinglhostpinglnosiiost ' = L } U)oy
oI e e R e
!+ ¢d dir = change directory to dir : (o dig S EEE = rgeverse lookup host 1 p
1. pwdl= s_how current direcloryr 1 1 - wget file = download file . curl - W Alt-D Erasing
: » mkdir dir = create directory dir | _ 1 ! = wget - file = continue stopped downlnad: c-u cw-k @ _ _
* rm file = delete file ) — 1 ! = wget -r url = recursively download files +7 " TSEARCHING ~ ™
1+ rm -r dir = delete directory dir p— QO FEEnoeTil ' i L
1« rm -f file = force remove file e e r T S E= === s mimmisns s 1+ grep pattern files = !
1+ rm -rf dir = force remove directory : PRI IC IO I A e e ICICICACIC S o ! PROCESS MANAGEMENT M |Sega[§] ?or pattern in files :
1+ ep filed file2 = copy file1 to file2 ! SYSTEM INFO Al : i ! 1+ grep -r pattern dir = !
1+ my file1 file2 = rename file1 to file2 ] \ 1° ps = display currently active processes m ! I search recursively for !
1+ In -s file link = create symbolic link 'link' to file * 1+ date = show current date/time 11° PS aux = ps with a lot of detail [E@I 1 pattern in dir :
1+ touch file = create or update file !« cal = show this month's calendar ﬂ ﬂ ﬂ 11 Kill pid = kill process with pid "pid ; 1+ commad | grep pattern )
1« cat > file = place standard input into file ! {+ uptime = show uptime 11° Killall proc = kill all processes named proc' | _ = o © S U
1+ more file = output the contents of the file !\ w = display who is online 11 bg = lists stopped/background jobs ! D mant El T
1+ less file = output the contents of the file ! 1+ whoami = who are you logged in as 11° fg = bring most recent job to foreground ' 7 ff,e = find all U
I+ head file =output first 10 lines of file : 1+ uname -a = show kemel config 1 « fg n = brings job n to foreground I' \instances of file !
‘\: tail file = output last 10 lines of file , 1+ cat Iprocicpuinfo = cpu info Rty = = = By = Y- %
tail -f file = output contents of file as it grows,” 1+ cat /procimeminfo = memory info 1/ FILE PERMISSIONS VB, o0 oo e Qo0 ~
S e T - 1* man command = show manual for command 1! 1 |' COMPRESSION O
SO DD DT e = T s 1+df=show disk usage 1! « chmod octal file = change 1 ) - U
: SSH 1 1+ du = show directory space usage 1! permission of file ¢ 5 1!« tar cffile.tar files = tar files info 1
, _ Sl 1 1+ du -sh = human readable size in GB 1! (4read / 2write / T:execute) > 1! fedar ) !
+ ssh user@host = connect to host == 0 foien e M A S D IR 1 1 I« tar xf file.tar = untar into current
I+ ssh -p port user@host = connect using port p ! 5 lemory, p usag Uq Order. owner/groupiworld 1 directory .
1. ssh -D port user@host = connect & use 1 v+ whereis app = show possmle locations of app I Eg: chmod 755 file = read write for 1 I « tar tf file.tar = sh tents of
1 1 s which app = show which app will be run by defaule ! owner, read execute for group/world 1 UAULER =S E R EINENS e
\bmd port ; ~ - \ » Varchive Vi
————————————————————————————————————————————— " e e - EmE e EEm - -

Follow @SecurityGuill on Twitter for more about Infosec / Cybersecurity

e Sino tienes absolutamente ni idea sobre el comando que debes usar, ejecuta RS TR IRS I3e e
para dejar que sea el sistema el que te sugiera comandos que puedan hacer lo que estas
buscando. Por ejemplo:

:~$ apropos -a create directory
docker-plugin-create (1) - Create a plugin from a rootfs and configuration. P...
hpmkdir (1) create a directory on an HFS+ volume
mkdir (2) create a directory
mkdirat (2) create a directory

mkdtemp (3) create a unique temporary directory

mkfontdir (1) create an index of X font files in a directory
mklost+found (8) create a lost+found directory on a mounted Linux secon...
mktemp (1) create a temporary file or directory

pam_mkhomedir (8) PAM module to create users home directory
update-info-dir (8) update or create index file from all installed info fi...

Otra forma de buscar el comando que necesitas es usar cheatsheets. Este es uno de los mas completos
que he encontrado en Internet (Fuente: https://twitter.com/linuxopsys/status/1722438906157646127):
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LINUX COMMANDS CHEAT SHEET

groupadd admin
adduser Sam
userdel Sam

Creates a new user group named admin.
Creates a new user account named Sam.
Deletes the user account named Sam.

renice 19 PID
pgrep firefox

Changes priority of process with given PID.

Displays Process ID(s) for firefox
processes.

System File Commands
uname —»  Displays system information: kernel Is -al —4  Lists all files, detailed information, in long
version, machine type, and more. format.
uname -r Displays the running Linux kernel's release pwd —»  Displays the present working directory's
version. path.
uptime —» Shows current time, system uptime, users, mkdir dir1 —» Creates a new directory named dirl.
andicad averages. m filel —» Deletes the file named filel.
hostname —»  Shows the system hostname m -f file2 —»  Forcefully deletes the file named file2.
hostname -i —»  Displays the IP address of the current host. ANEEdIA Recursively removes directory dif and its
last reboot —» Shows last reboot times and durations in contents.
rm -rf dirl —»  Forcefully deletes directory dirl and its
date — Displays the current date and time contents.
information. cp filel file2 —» Copies filel, creating or overwriting file2.
timedatect! —_— Displays detailed system clock and time cp -r dir dir2 Copies dirl to dir2, inciuding
zone information. T subdirectories. ’
el —»  Displays a simple calendar of the current mv file1 file2 » Renames or moves filel to file2.
month. / c
5 o In -s /pathyto, s reates symbolic link named link_name to
w __» Shows who is logged on and their activity. il iaic b L P he e e
whoami —» Displays the username of the current user. touch filel Creates an empty file named file1.
finger username - Displays information about a user named cat > file1 c > writes filel " standard
‘username’. = eput: :
more file1 —» Displays file1 content, paginating through
Hardware output.
head filel —» Displays the first ten lines of filel.
dmesg — Eis'r:'avs messages from the kernef's ring tail fite1 —»  Displays the last ten lines of filel.
uffer.
-c filel » Encrypts filel with symmetric cipher usin:
cat /proc/cpuinfo —» Displays detailed information about the P9 pass‘é‘,’,,asa ¥ P o
cPU.
- - gpg file2.gpg — Decrypts file2.gpg, prompting for the
cat Jproc/meminfo  _,  Displays detailed system memory usage passphrase.
information. . S
3 2 3 o wc —» Counts words, lines, and characters in files.
Ishw —» Lists 1 of the =55 %
system. xargs —_— Exec‘ules commands with piped or file-
bl < X provided arguments.
Isbik — Lists information about all available block
devices.
free -m —» Shows system memory usage in Process Related
megabytes.
Ispci -tv » Displays PCi devices in tree format, Ps —» Displays a snapshot of current processes.
verbosely. ps aux | grep telnet _,  Displays running telnet processes with
Isusb -tv —» Shows USB devices as a tree, verbosely. details.
dmidecode —» Displays hardware information from system pmap —»  Shows memory map of a process.
BIOS top » Displays dynamic real-time view of running
hdparm -i /dev/sda __,  Displays information of disk /dev/sda. tasks.
badblocks -s /dev/ __, Checks /dev/sda for bad blocks, showing kill 1234 —» Terminates the process with PID 1234.
sda progress. killall proc —»  Kills all processes named 'proc’.
pkill process-name __,  Terminates processes with the name.
User Management bg —» Resumes suspended jobs in the
background
id Displays the user's UID, GID, and groups. fg —» Brings a suspended job to foreground
last Shows list of last logged-in users. fgn > Brings job number 'n’ to foreground.
who Displays who is currently logged in. 1sof » Lists all open files and processes.
e
—
—

RRARER

usermod

File Permission

Modifies properties of an existing user
account.

pstree Displays a tree of running processes.

Install Source (Compilation)

chmod 644 /data/ —
test.c

chmod 755 /dir1 —_—

chown bob:devops

Sets the permissions of the file /data/test.c
to be read/write for the owner, and read-
only for the group and others.

Assigns read, write, and execute
permissions to the owner, and read and
execute permissions to the group and
others for the directory /dirl.

Changes file ‘filename’ ownership to ‘bob*

[—

filename and ‘devops’.

chown Change owner and group of the directory.

ownername:groupn

ame directory

Network

ip addr show —p Displays all network interfaces and their
information.

ip address add — Assigns IP address 192.168.0.1 to interface

192.168.0.1/24 dev ethO.

etho

ifconfig — Shows network interfaces and their
configuration.

ping host —r Sends ICMP packets, measures round-trip
time to "host™

whois domain —_— Retrieves and displays domain's
registration information.

dig domain ——3 Queries DNS, provides domain’s DNS
information.

dig -x host —_— P tor shows
DNS information.

host google.com —» Performs an IP lookup for the domain name

waget file_path —» Downloads file from specified path.

netstat —_— Displays various network-related

information and statistics.

Compression / Archives

fconfigure —» Checks system compatibility and
generates makefile for software
instaliation.

make —5 Compiles code by ing i ions in
the Makefite.

make install » Installs compiled code into specified
system locations.

Search

grep pattern fite —» Search for a given pattern within the file.

grep -rpatterndirl  _,.  Recursively searches for the specified
“pattern” within the “dir1” directory and its
subdirectories

tar -cf backup.tar/ 5
home/ubuntu

tar -xf backup.tar

tar -zcvf
backup.tar.gz /home/
ubuntu

9zip filel w3

Install Packages

Creates a tar archive of /home/ubuntu
directory.

Extracts files from "backup.tar” archive.

Creates compressed "backup.tar.gz™
archive of “/fhome/ubuntu”

Compresses “file1” into “file1.gz", original is
removed.

rpm -i pkg_name.rpm .

pm -e pkg_name  __
dnf install pkg_name __5
pacman -S —
pkg_name

Directory Traverse

Installs the package “pkg_name.rpm" using
RPM Package Manager.

Uninstalls the specified RPM package.
Installs the specified package using DNF.

Installs the specified package using
Pacman.

cd.. s
cd .
cd /mnt —_—

Navigate to the parent directory.
Changes the current directory to the user's
hom

Changes the current directory to “/mnt™.

locate file » Finds files named "file” using prebuiit
database.

find fnome -name  __,  Searches “/home" directory for files named

index “index" recursively.

find fhome -size » Finds files over 10000k size in fhome

+10000k directory.

Login

sshuser@hostname __, Initiates SSH connection to specified
hostname.

ssh -p port_number __, iti SSH ion using

user@hostname port.

Connecttothehost __,  Securely connect to the system via SSH

via telnet default port default port 22

23

telnet host » Connect to the host via telnet defauit port
23.

File Transfer

scp fite.txt — Copies file.txt to remote host's specified
directory.

host:/remote/

directory

rsync -a /home/ — Synchronizes content from source

ubuntu /backup/ directory to destination

directory,preserving attributes.
rsync -a /var/fwww/ __,  Synchronizes local directory to remote,
web/ preserving attributes.
user@remote_host:/
backup/web_backup/

Disk Usage

df -h » Displays human-readable disk space usage
for all mounted filesystems.

of -i —» Displays inode usage information for all
mounted filesystems.

fdisk -1 —p Lists all partitions and their information on
all drives.

du -sh /dirt » Displays summary of total disk usage size
of /dirl, human-readable.

findmnt » Displays a list of all mounted filesystems
and their properties.

mount device-path —_— Mounts the device at the specified

mount-point filesystem mount point.
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Q) Si necesitas refrescar algo mas que comandos de Linux y o te acuerdas de determinados conceptos

N aa

basicos, tienes una presentacion adjunta al Laboratorio 1 que puedes usar para “resucitar” = conceptos
del curso de Sistemas Operativos

José Manuel Redondo Lopez. Seguridad de Sistemas Informaticos. Proyecto “S-81 ‘Isaac Peral”
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= Bloque 2: Opciones de creacion de la
maquina virtual de la asignatura

€ Opcion 1: Importacién de la imagen .ova suministrada (dificultad

facil)

¢Por qué elegir este método?

Recomendado si: Tienes instalado VirtualBox, una conexion a Internet estable y no quieres probar todavia
tecnologias Infrastructure as Code para ver lo que pueden hacer por ti en el futuro.

Ventajas

e MV preconfigurada lista para usar, con todos los paquetes instalados para hacer los laboratorios
de la asignatura.

e Las infraestructuras de los laboratorios ya estan preparadas. Todos tienen el
hecho, por lo que solo tienes que ejecutar el y sequir los pasos para empezar a
trabajar, como se indica en el documento 00B.

e Configuracién de la MV en un paso (usuario: , contrasena: (tres puntos al
final)).

Desventajas

o Descarga grande que puede no ser conveniente en ciertas situaciones.

e Tienes que crear una carpeta compartida con el host manualmente (ver |a (ltima seccion de este
documento)

o Preparada para ejecutarse solo con VirtualBox. Es posible que otros sistemas de virtualizacion no
puedan usar archivos [f8¥. Aqui te damos dos ejemplos de importacién a otros sistemas, pero no
se garantiza que funcionen:

o Importacion de un archivo con VMware: https://docs.vmware.com/es/VMware-
Fusion/11/com.vmware.fusion.using.doc/GUID-275EF202-CF74-43BF-A9E9-
351488E16030.html

o Importar un con Hyper-V: https://superuser.com/questions/1133256/convert-ova-to-
vhd-for-usage-in-hyper-v (vete a la Opcion 3 para saber las caracteristicas de la maquina
virtual que debes crear).

Usando el fichero .ova

Para facilitar tu trabajo durante la asignatura, te proporcionamos una maquina virtual preconstruida.
Puedes descargarla desde una URL que te proporcionara tu profesor. La maquina es un Ubuntu Server
22.04 LTS basado en consola (con GUI opcional). Para importarla, descarga el archivo 3% y usa esta
opcion de VirtualBox:

José Manuel Redondo Lopez. Seguridad de Sistemas Informaticos. Proyecto “S-81 ‘Isaac Peral”
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The i |

¥ Oracle VM VirtualBox Administrador

Archive  Maquina Ayuda

& Preferencias... Ctrl+G {;}
451 Importar servicio virtualizado... Ctrl+1 Mueva Cor
[ Exportar servicic virtualizade... Ctrl+E = Gener
Cl'. MNueva MV en la nube... Mormbre:
Sistema ope
Administrador de medios virtuales... Ctrl+D E Sister
Administrador de red de anfitrién... Ctrl+H )
Memoria ba:
&l Administrador de perfil cloud... Ctrl+P Procesadore
. . Orden de ar
.g_k. Administrador de operaciones de red... Aceleradén:
) Comprobar actualizaciones...
A\ Reiniciar todas las advertencias |
@ Panta
£ .
& Salir Ctrl+Q | Memoria de
[£a] Kali LInux " Controlador
acl am . ! Areleracifn:

Importacién de una opcién de archivo

Elije el archivo descargado, haz clic en Siguiente y sigue las instrucciones para importar la maquina
virtual. Tardara un tiempo. Se recomienda usar un SSD para reducir drasticamente los tiempos de
importacion, de arranque y la capacidad de respuesta general, pero no es algo necesario.

. We

Irnportar servicio virtualizado

X

Servicio a importar

Please choose the source to import appliance from, This can be a local file system to impert OVF archive or one of known doud service providers to import doud VM from,

Fuente: |Sistema de archivos local

Seleccone un archivo desde el que importar el servido virtualizado. VirtualBox actualmente soporta importar servidos guardados en Open Virtualization Format (OVF). Para
continuar, selecdone el archivo a importar abajo

Archivo: |[a |-

| —,

Modo experto Next Cancelar

Seleccion del filtro de archivos

Otras opciones para administrar la maquina virtual importada se detallaran en la Opcion 3. Esta maquina
es casi idéntica a la proporcionada a través de Vagrant.

José Manuel Redondo Lopez. Seguridad de Sistemas Informaticos. Proyecto “S-81 ‘Isaac Peral”
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Resolucion de problemas

El .ova me da un error al cargarlo una vez importado

Se ha detectado que en algunas configuraciones de VirtualBox por alguna razon la instalacion del puerto
serie no funciona correctamente y da un error al arrancar la MV. Si es tu caso, asegurate de no marcar la
opcion de “Habilitar puerto serie”:

':,Uf Ubuntu Server 22 - Configuracion ? X

! General Puertos serie
Sistema Puerto 1 Puerto 2 Puerto 3 Puerto 4
' Pantalla I (] Habilitar puerto serie I
] . Mimero puerto: COM1 IRQ: 4 Buerto EfS: 0x3F8
L% )| Almacenamiento
N Modo de puerto: Desconectado
({H Audio Conectar a tuberia/socket existente
" Red Ruta/Direccidn:

@ Puertos serie

USE

D Carpetas compartidas

i Interfaz de usuario

Cancelar Ayuda

No puedo conectarme via SSH con el usuario y password correcto

En las dltimas versiones de Ubuntu el login remoto via SSH con contrasefia viene desactivado por defecto,
y solo se admite hacer login con un certificado (Laboratorio 4). Si quieres activar el login con usuario y
password tradicional, aseglrate de descomentar esta linea y reiniciar el servicio SSH (o la MV):

José Manuel Redondo Lopez. Seguridad de Sistemas Informaticos. Proyecto “S-81 ‘Isaac Peral”
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Ir a linea

Ayuda w* Guardar [@¥ Buscar Cortar il Ejecutar Ubicacidn

! Salir @il Leer fich.i@| Reemplazarigll Pegar Justificaryy

® NOTA: Algunos de vosotros tenéis dentro de la carpeta un fichero de

configuracion de SSH adicionales. Este habitualmente contiene una directiva que de nuevo anula la
autenticacion con passwords (hace referencia a las maquinas que se configuran en entornos de nube, que
no la permiten). Borra este fichero, porque si no sobrescribira este cambio y el sistema seguira sin aceptar
usuarios y passwords para hacer login por ssh.

José Manuel Redondo Lopez. Seguridad de Sistemas Informaticos. Proyecto “S-81 ‘Isaac Peral”
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Laboratorio “0A” - Creando una mdquina virtual para el curso Z

Opcion 2: Usar Vagrant para construir automaticamente una

57
%

magquina virtual (dificultad facil-media)

Recomendado si: Tienes instalado VirtualBox, Hyper-V o VMware Desktop, quieres probar tecnologias
Infrastructure as Code para ver lo que pueden hacer por ti en el futuro.

¢Por qué elegir este método?

Ventajas

e Ladescarga, configuracion, creacion y configuracion de la maquina esta totalmente automatizada,
no se necesita interaccion.

e Se ejecuta en cualquier SO compatible con Vagrant (pero requiere VirtualBox). Vagrant (y VirtualBox)
estan disponibles en todas las versiones modernas de Windows, Linux y MacOS.

e La configuracion de la maquina se puede distribuir (e implementar en diferentes sistemas) en
archivos de texto muy pequefios, siendo siempre la misma y pudiendo actualizarse facilmente.

e Se crea automaticamente una carpeta compartida con el host en el mismo directorio donde se
construye la maquina.

e Puedes usarla como base para hacer tus propias versiones de la MV &

Desventajas

e Es necesario usar VirtualBox, ya que es el sistema de virtualizacion soportado por la base box
Vagrant que usamos.

o Necesita un tiempo de inicializacion grande (aunque solo en su primera ejecucién)

e Requiere que instales software adicional en tu PC (Vagrant). Los PC de los laboratorios de nuestra
escuela tienen Vagrant instalado.

e Los laboratorios se deben descargar (fichero .zip dentro del campus) y preparar individualmente
dentro de la méaquina posteriormente. No obstante, asi solo ocupards lo que realmente vayas
usando (la opcidn 1 tiene todo preparado ya, pero por ese motivo ocupa tanto).

e Probablemente haya que instalar un navegador, salvo que desde Ubuntu se solucione el problema
a la hora de instalar Firefox que estaba presente al menos en Enero de 2024. Se recomienda usar
Chrome o Brave si la instalacion de Firefox diese problemas.

Coémo usar los archivos Vagrant

Preparar la construccion de la MV

e Descarga el archivo del campus virtual con los ficheros de Vagrant
e Asegurate de que la plataforma de virtualizacion que vas a utilizar esta correctamente instalada
e Instala la version mas moderna de Vagrant para tu SO:
https://developer.hashicorp.com/vagrant/install?product_intent=vagrant
o Para Ubuntu, usa el paquete descargado de la pagina web oficial; los repositorios de Ubuntu
tienen una version vieja de Vagrant que podria dar algin error con los archivos
proporcionados.

José Manuel Redondo Lopez. Seguridad de Sistemas Informaticos. Proyecto “S-81 ‘Isaac Peral”
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AR tps//vwonvvagrantup.com)

() HashiCorp Browse Products

V Vagrant

v HashiCorp

Community ) %231k , Download

Vagrant

Development Environments Made Easy

Get Started Download 2219

e Descomprime el archivo y copia su contenido a una carpeta que crees (por ejemplo, ).

Estos contenidos son:

vagrant 08/12/2021 12:49
28/12/2021 7:33
10/12/2021 9:55
provisioners 08/12/2021 12:41
shared 2171272021 1341

Carpeta de archivos
customization_files Carpeta de archivos
customization_scripts Carpeta de archivos
Carpeta de archivos

Carpeta de archivos

buildvm 13/11/2021 10:10 Archivo por lotes ... KB
/) buildvm 13/11/2021 10:10 Archivo SH KB
destroyvm 13/11/2021 10:10 Archivo por lates ... KB
| destroyvm 13/11/2021 1010 Archivo SH KB
runvm 25/10/2021 9:54 Archivo por lotes .. KB
7 runvm 25/10/2021 9:54 Archivo SH KB
updatevm 13/11/2021 10:11 Archivo por lotes ... KB
/) updatevm 13/11/2021 10:11 Archivo SH 1KB
0 Wagrantfile 28/12/2021 7:41 Archivo 8 KB

o LaEPIEIRTsER: Con toda la configuracion de la VM que estas a punto de crear.
o Scripts de shell para administrar Vagrant en forma de archivos bash estandar de Linux.
También se proporciona una version compatible con Windows.

= MEEERY: Compila la maquina virtual a partir del archivo [ R agaRE. Ten en
cuenta que esto solo debe hacerse una vez.

= [ Ejecuta la méquina virtual construida por el script anterior desde la linea
de comandos, si por alguna razén no se puede arrancar desde la GUI de VirtualBox.

« TR Si realizas cambios en la (por ejemplo, instalas més
paquetes por defecto, aumentas la RAM disponible, el nimero de nicleos...) este
script actualizara la configuracion de la VM sin realizar una reconstruccion completa
(mucho mas rapido). Ten en cuenta que no necesitas hacer eso en la asignatura,
solo se da por si acaso.

- PRI Elimina una méaquina virtual previamente compilada, liberando todo
el espacio y perdiendo todos los cambios y los resultados de sus operaciones. Si
deseas usar la maquina virtual otra vez, debes compilarla (JERE NS, de nuevo.

= El resto de los archivos y carpetas son utilizados por los anteriores y no necesitas
entenderlos para seqguir esta asignatura (aunque si tienes curiosidad... estan
comentados &)

José Manuel Redondo Lopez. Seguridad de Sistemas Informaticos. Proyecto “S-81 ‘Isaac Peral”
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e Una vez que hayas descomprimido todos los archivos, vete a la subcarpeta
y localiza el archivo NIRRT 5. Se creard una cuenta para este usuario (contrasefia
PSTEPEMM) en la méaquina virtual. Existira un usuario adicional (también con contrasefia
PSTEPEMM) n la méaquina virtual que se creara.

e Ahora puedes continuar con la compilacion de la maquina virtual. Sin embargo, si tu PC tiene suficiente
potencia, puedes aumentar los recursos de la maquina virtual para que funcione de manera mas
eficiente. Abre el y localiza esta seccion en el archivo. 2 niicleos y 2Gb de RAM son los
requisitos minimos, pero si puedes darle al menos 4Gb de RAM notaras la diferencia.

## Machine characteristics:
$HE oo

# In Mb, if you can afford it, more memory is always welcome :). Be careful not to push this too hard, and turn yourself into a
chrome browser :P
RAM = 2048

# If you can afford it, more cores are always welcome :). Be careful not to push this too hard, and let your host breathe :P
CORES = 2

# Size of the box disk
DISK_SIZE = "8eGB"

# Amount of available VRAM., Consider if your VM is going to have a GUI or not to checose this.
VRAM = 128

@, Site da por explorar la hay una serie de caracteristicas avanzadas que vienen comentadas,

porque son incompatibles con la instalacion de Hyper-V que necesitais para otra asignatura. Puedes decidir
activarlas, ya que suponen una ganancia de rendimiento considerable y es posible que en tu caso pudieran
funcionar si no tienes que cursar nada que use Hyper-V.

No obstante, si lo haces, que sepas que una de las caracteristicas avanzadas de esta
PageFusion, puede no ser compatible con los hosts MAC. Por favor, si utilizas un MAC para crear la maquina
virtual con Vagrant y decides usar estas caracteristicas, abre el y comenta o elimina la linea
que tiene la opcion con el parametro YT It No deberia ser necesario ningtin otro cambio.

J Vagrantfile: Bloc de notas -

Archivo Edicion Formato Ver Ayuda
# Use VBoxManage to customize the vM for high-performance options and other things

vb.customize ["modifywvm", :id, "--acpi”, "on"]

vb.customize ["modifywm", :id, "--accelerate3d”, VIDEC 3D]
vb.customize ["modifyvm", :id, "--apic", "on"]

vb.customize [“"modifyvm™, :id, "--biosapic™, "x2apic"]
vb.customize ["modifyvm", :id, "--cpu-profile", "host"]
vb.customize ["modifyvm", :id, "--graphicscontroller™, "vmsvga"]
vb.customize ["modifyvm", :id, "--hpet”, "on"]

vb.customize ["modifywvm", :id, "--hwvirtex", "on"]

vb.customize [“"modifyvm”, :id, "--largepages”, "on"]
vb.customize ["modifyvm"™, :id, "--longmode", "on"]

vb.customize [“"modifyvm", :id, "--nestedpaging”, "on"]
vb.customize [“modifyvm”, :id, "--pae™, "on"]

# If you have a MAC host and get an error, comment this line, as this feature is not currently supported on MAC (yet)
vb.customize [“"modifyvm", :id, "--pagefusion”, "on"]
vb.customize [“"modifyvm", :id, "--rtcuseutc”, "on"]

vb.customize ["modifyvm", :id, "--spec-ctrl", "off"]
vb.customize ["modifywvm", :id, "--x2apic”, "on"]

vb.customize ["modifyvm", :id, "--vram”, VRAM]

vb.customize [“"modifyvm", :id, "--vtxux", "on"]

vb.customize [“modifyvm”, :id, "--vtxvpid™, "on"]

vb.customize ["modifywm", :id, "--vrde", VRDE]

vb.customize [“storagectl", :id, "--name", HD CONTROLLER, "--hostiocache™, "on"]

# Shared folder (host path, guest path)
config.vm.synced_folder "./shared", "/host_data", create: true, automount: true
end
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Proceso de creacion de VM

Una vez que se hayan completado estos preparativos, solo necesitas ejecutar [IESEVUNEL (0 CIEAL: LR
si no estas en un sistema operativo Windows) y esperar a que se cree la maquina virtual.

B Simbolo del sistema - buildvm.bat

:\Users\Redondo\Documents\SSI VM 2022:buildvm.bat

:\Users\Redondo\Documents\SSI VM 2022>vagrant up

=> vagrant: You have requested to enabled the experimental flag with the following features:
> vagrant:

=> vagrant: Features: disks

=> vagrant:

> vagrant: Please use with caution, as some of the features may not be fully
=> vagrant: functional yet.

ringing machine 'default' up with 'wvirtualbox' provider...

=> default: Importing base box 'hashicorp/bioniced’...

Q) Asegiirate de tener conexion de red durante todo el proceso. jNo abras la GUI de VirtualBox mientras
esto esta funcionando!

La maquina virtual se arrancara casi de inmediato, pero espera a que finalice el script y no inicies sesion
aun (la maquina virtual se reiniciara automaticamente cuando termine del todo). Ya podrias usar la maquina
virtual en cuanto apareciese, pero carece de todas las caracteristicas que necesitas. La maquina virtual se
actualiza en segundo plano, instalando todo el software y las actualizaciones necesarias mientras la usas,
pero como necesita reiniciarse al final, puedes perder lo que hayas hecho. Ademas, Docker, Docker-
Compose y otro software necesario no estaran disponibles a menos que dejes que finalice el proceso de
construccion.

Ubuntu S5 Image 2022e [Corriendo] - Oracle VM VirtualBox - O X

th 'virtualbox' pi Archivo Maquina Ver Entrada Dispositivos Ayuda
*hashicorp/bioni
Ubuntu 18.04.3 LTS vagrant ttyl

vagrant login:

(host) (adapter 1)

mediums. ..

ry' needs to be resized. Resizing disk...
' VM customizations...

or machine to boot. This may take a few minutes...
2 12222

ss:
sername
H auth method ivate key

grant insecure key detected. Vagrant will automatically replace
h a newly generated keypair for better security.

nerated public key withi

Una vez que finaliza el script, la maquina se reinicia y verds la pantalla de inicio de sesion. Ahora puedes
usar la méquina virtual con tu usuario (FEI33s si no lo has cambiado) o con el usuario (ambos

tienen la misma contrasefia (IYSSPENN).
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B Simbolo del
default: Setting up 35:amd6d (0.35-13) ...
default: Setting up libgsS:amd64 (9.26~dfsg+0-Oubuntud.18.04.14) ...
default: Setting up gnome-desktop3-data (3.28.2-@ubuntul.5) ...
default: Setting up libspectrel:amd64 (0.2.8

Ubuntu S51 Image 2022e [Corriendo] - Oracle VM VirtualBox - u] X
Archivo Maquina Ver Entrada Dispositivos Ayuda
Ubuntu 18.04.6 LTS vagrant ttyl

vagrant login:

default: Setting up libdjvulibre21:amd6d
default: Setting up libevdocument3

default: Setting up libevview3-3
default: Setting up libgnome-des|

default: Setting up evince (3.28.

default: Processing triggers
default: Processing triggers for
default: Processing triggers for
default: Processing triggers for
default: Processing triggers for
default: Processing triggers for
default: Processing tr: s for
default: Processing triggers for

SubuntuB.4) ...
d64 (3.28.4-6ubuntul.2) ...

md 28.4-0ubuntul.2) ...
op- -amd64 (3.28.2-Oubuntul.5) ...
A-@ubuntul.2)
mime-support ubuntul) ...
desktop-file- (0.23-1ubuntu3.18.04.2) ...
1ibglib2.0-0:amd64 (2.56.4-Bubuntu@.18.04.9) ...
libc-bin (2.27-3ubuntul.4) ...
man-db (2.8.3-2ubuntu@.1) ...
hicolor-icon-theme (0.17-2) ...
fontconfig (2.12.6-Oubuntu?) ...
geonf2 (3.2.6-dubuntul) ...

{TT"\\
N
¢
v

default: >>>>> Adding user ‘redondo’ to ‘'docker® group <<<<<
default: >>>>> Cleaning up apt <<<<<
default: Reading package 1i )
default: Building dependenc e ..
default: Reading state information...
default: @ upgraded, @ newly talled, @ to remove and @ not upgraded.
default: Reading package 1i
default: Building dependency tree...
default: Reading state information...
default: >>>>> Cleaning up custom Vagrant files <<<<<
=> default: Waiting for machine to reboot...

:\Users\Redondo\Documents\SST_VM_2022>,
200S

W& @]« [#)crre perecHa

Si se inicia sesion con éxito verds esta pantalla de bienvenida con instrucciones basicas (un recordatorio
de lo que dijimos en la primera seccién de este documento).

Computer System Security (S31)

Ubuntu 18.04 XFCE4 UM (Cores: Z, RAM: 1932.91Mb)
Tuesday, Z8-12-2021, 08:38:19 AN

Current dir: rhome-vagrant
Internet?: Yes

Need a GUI? Type startx. Meed instructions about a command in the GUI? run gman and search it

No GUI? need more terminals? Do Alt+FZ, F3, etc. or run tmux. Heed a file browser? Run nc

fibzolutely no clue about the command you should use for something? Run apropos <what yow want to do’
and see your options

vagrant@uagrant: § _

Si quieres utilizar una GUI, ejecuta como se indica en la pantalla de bienvenida y acepta la
configuracion predeterminada (aseglrate de marcar “Use default config”). Ahora puedes maximizar la
pantalla para usar la maquina virtual mas facilmente:

ﬁ Ubuntu 5SI Image 2022¢e [Corriendo] - Oracle YM VirtualBox — O s

Archivo Maquina Ver Entrada Dispositivos Ayuda

Panel

@ Welcome to the first start of the panel §§

Choose below which setup you
want for the first startup. '

Use default config  One empty panel ’

Home

!| £ | CTRL DERECHA
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Si ahora abres un explorador de archivos, verds que hay una carpeta especial llamada F e ELL:

09:19 vagrant

N vagrant - File Manager
Eile Edit View Go Help
< > 1 @& mmomeivagrany

R K

| A st host data o | Desktop  Documents Downloads Music

PLACES g ! F
4 vagrant =

ﬁ Desktop Pictures Public Templates

) Trash
NETWORK
{ m Browse Netw...

8 Items, Free space: 58.2 GB

Todo lo que escribas aqui se escribira en esta subcarpeta de la ruta donde descomprimiste los archivos de
la VM en tu PC (jy viceversa!). jEsto hace que la transferencia de archivos entre la maquina virtual y tu PC
sea muy facil!

:ste equipo * Documentos > S551.VM_2022 } shared
MNombre Fecha de modificacion
ssi_labs 21/12/20217 13:38

Como veras, los materiales de los laboratorios ya estan presentes alli, y debes seguir las instrucciones del
préximo documento "Lab 00B. Infraestructuras Automatizadas de SSI " para saber como usarlos. Ademas,
ten en cuenta para arrancar la mdaquina virtual de nuevo no necesitas seguir este proceso otra vez. jLa
maquina virtual aparecera en la GUI de tu sistema de virtualizacion como una "normal"! También puedes

tener acceso SSH desde el host a la maquina virtual en ejecucion con B UG LRI by I 16 R Yy I ).
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NF Oracle VM VirtualBox Administrador — O *
Archivo Maquina Ayuda
s/ Almalinux 8 CMD 0= {" e I:&
- (b)) Apagada [ (»L,«}J h
Mueva Configuracidn Descartar Mostrar
&l Que haces mirando aqui | ceneral 8| previsualizacion
k '\SI& Apagada Nombre: Ubuntu SSIImage 2022e
Sistema operativo: Ubuntu (64-bit)
Centos Stream 8 CMD (2] sistema
*‘ .@. Apagada Memoria base: 2048 MB
Procesadores: 2
Orden de arranque: Disco duro, Optica
e CentOs Stream 8 GUI Aceleracidn: VT-%/AMD-V, Paginacién
. .& Apagada anidar;la, PAE@'N%(,
Paravirtualizacidn KM
% Magic The Hardening GUI ‘E Pantalla
, '@ Apagada Memoria de video: 128 MB
Controlador grafico: VMSVGA
Aceleracidn: 3D
? "= Taurus Aldebaran Senvidor de escritorio remoto:  Inhabilitado
:3 @& Apagada Grabacidn: Inhabilitado
E Almacenamiento
 Ubuntu SSI Image 2022¢e [ Controlador: IDE Controller
3 L& Corriendo = Controlador: SATA Controller
Puerto SATA 0: ubuntu-18.04-amde4-disk001.vmdk (Normal, 80,00 GB)

Resolucion de problemas

Error en el arranque de Vagrant

Si en el arranque inicial de la maquina obtienes este error:

The VirtualBox VM was created with a user that doesn't match the current user
running Vagrant. VirtualBox requires that the same user be used to manage the
VM that was created. Please re-run Vagrant with that user. This is not a

Vagrant issue.

The UID used to create the VM was: X Your UID is: Y

Borra el directorio que aparece en el zip descomprimido y vuelve a lanzar el proceso’. Si ya habéis
intentado desplegar la maquina con esa carpeta creada, ademas tenéis que aseguraros que tampoco exista

EXEUELELC : /Users/<NombreUsuario> .vagrant . d /(UG es el nombre de la cuenta que

usais en vuestro equipo.

Estas ejecutando VirtualBox, pero el Vagrantfile proporcionado da error durante la
compilacion de la maquina

Si tu sistema no puede ejecutar la [EE{EIII#E debido a errores relacionados con la configuracién de
VirtualBox, puedes hacer estos pasos:

e Asegurate de tener instalada la ultima version de Vagrant.

e Actualiza tu VirtualBox a la versién mas moderna. El afio pasado esto resolvi6 casi el 100% de los
problemas & .

o Siel error muestra la opcion VirtualBox que da el error, puedes abrir la y comentar solo
esta opcidn, intentando compilar la maquina virtual nuevamente.

e Si esto tampoco funciona, te recomendamos que sigas las otras opciones para la creacion de la
maquina virtual.

! Gracias Raul Minguez Rodriguez por informar de este problema y aportar la solucién
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e Hay una incompatibilidad conocida entre el antivirus Kaspersky y una de las ultimas versiones de
Vagrant, ya que la funciéon de monitorizacién de conexiones SSL del antivirus interfiere con la
conexion a la Vagrant Cloud para extraer las imagenes de la MV base y da un error de validacion de
certificados. La Unica solucidn conocida es crear una excepcion en el antivirus para la direccion de
Vagrant que muestra el error, o usar la opcion 1. Este error se espera que se solucione en las
siguientes versiones de Vagrant.

e Algunas instalaciones de VirtualBox que sean actualizaciones de versiones anteriores pueden dar
problemas configurando interfaces de red host-only. En casos raros, puedes ver este error en
Vagrant:

There was an error while executing ~VBoxManage , a CLI used by Vagrant
for controlling VirtualBox. The command and stderr is shown below.

Command: ["startvm", "de4f893a-4165-426f-b94c-3599a1471dc6", "--type", "gui"]

Stderr: VBoxManage.exe: error: Failed to open/create the internal network
'HostInterfaceNetworking-VirtualBox Host-Only Ethernet Adapter'’
(VERR_INTNET_FLT_IF_NOT_FOUND).

VBoxManage.exe: error: Failed to attach the network LUN (VERR_INTNET_FLT_IF_NOT_FOUND)
VBoxManage.exe: error: Details: code E_FAIL (©x80004005), component ConsoleWrap,
interface IConsole

La Unica solucion conocida es abrir la JEE{EIa#883 ¥ quitar esta linea:

config.vm.network "private_network"”, ip: "192.168.56.10", adapter: 2

Aunque pierdas la interfaz de red host-only al hacer esto, recuerda que puedes conectarte a
la MV usando SSH de todas formas haciendo RIS T TErrE

No puedo usar VirtualBox

Para otros sistemas de virtualizacion, como VMWare, Parallels, libvirt, etc. o MAC con tecnologia ARM, tiene
estas opciones:

e Buscaun adecuado aqui: https://cloud-images.ubuntu.com/jammy/current/ y ejecdtalo para tener
una instalacion base compatible. Puedes instalar los paquetes necesarios mas adelante, siguiendo
estas instrucciones. Los tutoriales de imdagenes y la documentacion de Ubuntu Cloud se pueden
encontrar aqui: https://ubuntu.com/server/docs/tutorials

o Busque en Vagrant Cloud una Vagrant base box de Ubuntu 22 (Ubuntu Jammy) que sea compatible con
tu hipervisor. Por favor, usa solo las oficiales, no confies en boxes creadas por personas desconocidas,
ya que puede contener malware

e Cree la maquina virtual td mismo con la opcion 3

El usuario por defecto no me funciona

Entre los ficheros distribuidos con Vagrant, hay un fichero donde aparece el nombre del usuario
que se puede usar con la maquina creada con Vagrant. Por error se ha puesto un nombre distinto al indicado,
Y. La contrasefia sigue siendo la indicada en el documento.
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s Opcién 3: Creacién de tu propia maquina virtual (dificultad media,

no se recomienda)

Recomendado si: Tienes instalado cualquier otro hipervisor de los mencionados, quieres tener el control
total del proceso de creacion de la MV y tienes experiencia manejando MVs.

¢Por qué elegir este método?

Ventajas

e Tienes el control de todo lo que creas
e Puedes utilizar cualquier sistema de virtualizacion en cualquier sistema operativo. Es
recomendable (pero no obligatorio) utilizar las mismas credenciales que la VM preconfigurada

(usuario: TN, contraseiia: [TNSZPEIMN) para evitar confusiones.

Desventajas
e Lleva mucho mas tiempo completar la configuracion.

e Requiere conocimientos técnicos y debes seguir los pasos de esta seccion. No es automatizable.

Configuracion inicial de la plataforma de virtualizacién para instalar un servidor
Linux

Informacion general sobre el hardware virtual

La maquina virtual preconstruida tiene las siguientes caracteristicas que deberias poder reproducir en tu
sistema de virtualizacion y sistema operativo (asegiirate de tener suficiente espacio disponible). Damos
aqui las caracteristicas de la maquina virtual con VirtualBox como ejemplo. Debes buscar las caracteristicas
equivalentes en tu sistema de virtualizacion

e 2 Gbde RAM (0 mas si puedes permitirtelo & )

e 2 nicleos de CPU (1 también podria ser posible, pero a un coste de rendimiento grande)

e 64-128Mb de memoria de video (maximo) con aceleracion 3D habilitada si vas a usar GUI. Si no,
basta con 16Mb.

e 80Gb de HD con almacenamiento dinamico. Usar un SSD, si esta disponible, es recomendable pero
no obligatorio. Se recomienda marcar la opcion "Usar la caché de E/S del host".

e No se requiere audio (tampoco pasa nada porque lo dejes activo).

e Una tarjeta de red NAT (la primera), configurada para obtener su IP a través de DHCP

e Una tarjeta de red host-only (la segunda), con la IP estética (esto es opcional, y solo
si planeas usar clientes SSH como MobaXTerm para interactuar con la maquina y no quieres usar la
redireccién de puertos como se explica en esta seccion del documento por alguna razén).

El resto de la configuracion se puede dejar en sus valores predeterminados. Estas opciones se explicaran
en las siguientes secciones utilizando VirtualBox hitps://www.virtualbox.org/ como software de
virtualizacion. Ten en cuenta que VirtualBox esta disponible para los principales sistemas operativos de
forma gratuita, por lo que no deberias tener ningtn problema para trabajar con él.
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@ También ten en cuenta que si tienes Hyper-V habilitado en una maquina Windows, VirtualBox no podré
funcionar correctamente, ya que ambos presentan problemas de compatibilidad si estan instalados en un
mismo PC. Es posible arreglar dichos problemas, como veremos en la seccion de solucion de problemas
posterior.

Creacion de maquinas virtuales

El primer paso es crear un nuevo perfil de maquina adecuado para el sistema operativo que vamos a instalar,
que en nuestro caso sera un servidor Ubuntu 22.04 LTS de 64 bits que puedes descargar desde aqui:
https://ubuntu.com/download/server

W¢ Crear maquina virtual ? X

Virtual machine Name and Operating System

Please choose a descriptive name and destination folder for the new virtual machine. The name you choose will be
used throughout VirtualBox to identify this machine. Additionally, you can select an ISO image which may be used
to install the guest operating system.

Nombre: Ubuntu Server 22 \“/
Folder: C:\Users\redon\VirtualBox ViMs ~
IS0 Image: C:\Usersiredon\Downloads\ubuntu-22.04.1-live-server-amd64.iso %
Edition:
Tipo: Linux o1 ‘

Versign: Ubuntu (84-bit)

(] skip Unattended Installation

(@ Detected OS type: Ubuntu (64-bit). This OS type can be installed unattendedly. The install will
start after this wizard is closed.

Ayuda Modo experto Atrds Next Cancelar

Tipo de maquina virtual a crear y RAM

En este punto vemos como aparece la opcion “Skip unattended installation”. Desde la version 7.0 VirtualBox
permite la instalacion completamente automatizada de determinados tipos de sistemas operativos, siendo
Ubuntu Linux uno de ellos.

@, Dejar esta opcién como estd es muy recomendable si no tienes conocimientos técnicos, puesto que la
mdquina se instalara todo con opciones por defecto y no tendras que configurar casi nada. El principal
problema que podria tener es que puede que alguna configuracion por defecto, como el idioma del teclado,
no sea la que mas nos conviene. Obviamente, esta opcion no nos interesa en este apartado.

Le damos a “Next” y procedemos ahora a darle la RAM, la CPU y el espacio en el HD recomendados
anteriormente.

@& Como hemos dicho, para ser mds eficiente lo crearemos dinamico (no marcamos “Preallocate full size”)
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N¢ Crear maquina virtual Y X

Virtual Hard disk

If you wish you can add a wirtual hard disk to the new machine. You can either create a new hard disk
file or select an existing one. Alternatively you can create a virtual machine without a virtual hard disk.

© Create a Virtual Hard Disk Now

Disk Size: ) ' 25,00 GB

1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
4,00 MB 2,00 TB
C] Pre-allocate Full Size

(O Use an Existing Virtual Hard Disk File

Ubuntu Desktop.vdi (Normal, 120,00 GB)

(O) Do Not Add a Virtual Hard Disk

Ayuda Atrds Next Cancelar

Disco duro de la maquina virtual

Una vez hecho esto, y pulsando en “Terminar” cuando se muestre la pantalla de Resumen, se creara la nueva

plantilla para la maquina, y podremos mejorar su configuracion editandola luego seleccionandola en la lista
de maquinas y pulsando en “Configuracion”.

Personalizar la configuracion de la maquina virtual creada

El primer paso es ir a la categoria General, donde podemos habilitar el Portapapeles y la capacidad de

arrastrar y soltar entre el host y la maquina virtual y viceversa (Bidireccional). Sin embargo, esto solo sera
efectivo si tenemos una GUI.

£23 Ubuntu Server 22 - Configuracion ? X
General General

W sistema Basico Avanzado Descripcidn Cifrado de disco

- Pantalla Carpeta instantdneas: C:\Users\redon\VirtualBox VMs\Ubuntu Server 22\Snapshots v

(s Compartir portapapeles:  Bidireccional v

w7 Almacenamiento

\ Arrastrar y soltar: | Bidireccional v
({H Audio

_-j Red

Categoria “General” de un VirtualBox

Mas tarde, en la categoria Sistema habilitamos las opciones de reloj UTC y 10/APIC.

@, Si bien EFI es conveniente habilitarlo para los sistemas operativos Windows o Linux modernos, hemos
detectado que si la maquina se exporta a durante Ia reimportacion puede sufrir problemas de arranque,
por lo que elegimos no habilitarla para evitarlos. Cabe senalar que, una vez instalado el sistema, esta opcion
no se puede cambiar: un sistema instalado sin modo UEFI no arrancara si esta activado y viceversa.
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1
&7 Ubuntu Server 22 - Configuracion ? X
! General Sistema

W Sistema Placa base Procesador Aceleracidn

-| Pantalla Memoria base: ] S 2048 MB (3

) R 4 MB 16384 MB

7/ Almacenamiento

Orden de arranque: |3 i
( N _ 2 F)lsc_]uete
Audio (2) Optica

iy & 2| Disco duro

M Red L0

= (J @ Red

;. > Puertos serie Chipset: |PIX3 ~

o_>/ UsB TPM: Minguno

A Dispositivo apuntador:  Tableta USB ~
D Carpetas compartidas —
Extended Features: Habilitar I/O APIC
[ .
" Interfaz de usuario Enable Hardware Clock in UTC Time
[ Habilitar EFI (sdlo SO especiales)
Enable Secure Boot
Reset Keys to Default
Cancelar Ayuda

Categoria “Sistema” de una maquina virtual VirtualBox

Luego asignaremos 2 CPUs, procederemos a activar PAE/NX (pestafia “Procesador”), los conjuntos de
instrucciones de la CPU VT-X o AMD-V y las funciones de paginacion anidadas (si estan disponibles en
nuestro hardware base) para un mejor rendimiento de la virtualizacion (pestafia “Aceleracion”).

@ Es posible que VT-x /AMD-V anidado no esté disponible dependiendo de la CPU, pero no es necesario
para esta asignatura. Esto permitiria que haya maquinas virtuales ejecutandose dentro de nuestra maquina
virtual (con el coste de rendimiento no trivial que esto conlleva)

La interfaz de paravirtualizacién no necesita cambiarse, a menos que tengamos Hyper-V instalado en un
host de MV Windows. VirtualBox normalmente no puede funcionar si esta instalado Hyper-V en la misma
maquina, pero cambiando el interfaz de paravirtualizacién a Hyper-V deberia arreglarlo (con un coste de

rendimiento sustancial):

€23 Ubuntu Server 22 - Configuracién ? X
! General Sistema
| Sistema Flaca base Procesador Aceleracidn
-| Pantalla Processors: ' 2 [=
[ — o s e e —] —
= . 1 CPU 16 CPUs
o Almacenamiento
N Limite de ejecucidn: ' 100% (v
I 1 1 1 1 1 | — =
C{,A Audio 1% 100%
.jl Red Extended Features: Habilitar PAE/MX
(1) Habilitar VT-x/AMD-V anidado
;. 3\,1 Puertos serie

José Manuel Redondo Lopez.
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w2 Ubuntu Server 22 - Configuracion ? X
!. General Sistema
__‘: Sistema Placa base Procesador Aceleracidn

Predeterminado

_-_| Pantalla

2/ Almacenamiento

({}! Audio

Interfaz de paravirtualizacidn:

Hardware de wirtualizacidn: Habilitar paginacién anidada

Aceleracion para la maquina virtual

En cuanto a la seleccion de memoria de video y capacidades de aceleracion 2D y 3D, todo depende de si
la maquina a instalar tendra una GUI o no. En un escenario real, al ser un servidor orientado a usar la menor
cantidad de recursos posible, no deberia tenerlo, pero en nuestra asignatura si contaremos con uno. Cabe
sefialar que actualmente VirtualBox no permite la aceleracion 2D en plataformas Linux (se admite 3D). Sin
embargo, como planeamos instalar una GUI mas adelante, elegimos la memoria de video maxima disponible
(128Mb). Como controlador grafico dejamos la configuracion por defecto:

1
2 Ubuntu Server 22 - Configuracion ? X
!. General Pantalla
' Sistema Pantalla Pantalla remota Grabando
|-| Pantalla Memoria de video: ' 128 MB (5
To— ' b 1
"o _ 0 MB 128 MB
.7/ Almacenamiento
\ Nidmero de monitores: ! ) ) ) ) ) ) | 13
({fl Audio q 3
E' Red Scale Factor: Todos los monitores ' 100% (5
= 1
= ) 1008 200%
1 Puertos serie
] Controlador grafico: WMSWGA
c,_>/ use Extended Featuref: Habilitar aceleracidn 30
| + cticl

Memoria de video asignada a la maquina

El perfil de la maquina creado no usara Audio, por lo que podemos optar por deshabilitarlo y, por lo tanto,
no instalar controladores o servicios adicionales, o dejarlo como estd (no es importante).

'a,v;' Ubuntu Server 22 - Configuracion ? *
!. General Audio
W Sistema Habhilitar audio

I Controlador de audio anfitrion: Predeterminado ~

_-| Pantalla
i Controlador de audio: | ICH ACS7 v

[’ " \:u H
o Almacenamiento Extended Features: Habilitar salida de audio

C] Habilitar entrada de audio

Configuracion de audio
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Redes VirtualBox

Las redes de maquinas virtuales son mas complejas y requieren atencidon adicional. Los principales tipos
de redes que puede tener una maquina VirtualBox son:

@&, VirtualBox 7 ha incorporado algunos tipos mds, pero no son interesantes para este curso

e Host-only: Permite que nuestra maquina host se comunique directamente con la maquina virtual
utilizando una red local creada para este propdsito. En este caso, tu PC debe tener una IP estatica
asignada a un adaptador virtual de red que se crea al instalar VirtualBox. Suele ser la que se ve en
esta imagen:

Qenanizar Nechahilitar ecte dicnacitivn de eed Diaanacticar esta conexion Cambiar el nombre de esta conexién Ver el estadc
| % Propiedades de VirtualBox Host-Only Network >

l ‘- VirtualBox Host-Only Metwork |

Funciones de red | Uso compartido Manco_5G “==i _ Habilitado i

[100C 10G PCI-E Metwo.., W= VirtualBox Host-Only Ethernet Ad... 3

C

d Propiedades: Protocole de Internet versidn 4 (TCP/1Pvd) >

General

Puede hacer que la configuracidn IP se asigne automaticamente si la
red es compatible con esta funcionalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuracién IP
apropiada.

() Obtener una direcdén IP automaticamente

(®) Usar |a siguiente direccidn IF:

Direccian IP: | 192 . 168 . 56 . 1

J\.|—||—||—||—||—||—||—||g-I

Mascara de subred: | 255 ,255.255. 0

Puerta de enlace predeterminada: |

Obtener la direccién del servidor DNS automaticamente

{®) Usar las siguientes direcciones de servidor DNS:

Servidor DS preferido: | . . . |

Servidor DMS alternativo: | . . . |

[Jvalidar configuradién al salir Dpciones avanzadas...

Cancelar

Por lo tanto, bastaria con configurar el adaptador host-only en la maquina virtual, de modo que
tuviera una IP fija en esa subred (o la utilizada en esta instalacién) para permitir la conectividad.
Este es el método que suele dar menos problemas: solo puedes ver tus maquinas locales y la IP
nunca cambia.

@, En los laboratorios de la escuela, esto puede no ser factible porque VirtualBox podria haberse instalado
sin una tarjeta de red que admita esta funcion, y deberia crearse por un administrador local en cada maquina.

e "Bridge": Esto suele usarse si tu PC obtiene su IP a través de DHCP. El efecto es que la maquina
virtual creada también lo harg, es decir, se le asignara automaticamente una IP en la misma subred
que el host, siendo accesible desde el host, y desde fuera del mismo, utilizandola. La desventaja es
que no es una IP fija y la maquina virtual es visible para los agentes externos, como si fuera un PC
fisico mas conectado a la red. Sin embargo, es una opcién muy viable en instalaciones tipicas de
redes domésticas, donde un router o médem por cable sirve a maquinas que usan DHCP y enruta
todo el trafico por una sola IP externa.
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@ El uso de este modo en laboratorios de la escuela puede causar problemas, ya que el grupo de IPs
disponible por DHCP para un laboratorio puede agotarse si todos usasen una red puente. Si no se usa DHCP,
habria que asignar manualmente a esta interfaz una IP en la misma red que el host.

e Red interna privada: Si tienes dos maquinas virtuales, puedes hacer que una sea el cliente de la otra
asignando a ambas una nueva interfaz de red interna con el mismo nombre. Hecho esto, solo debes
asignar a cada interfaz una IP fija diferente en la misma subred con la misma mascara de red para
que puedan comunicarse entre si. La desventaja es que necesita ambas maquinas virtuales
arrancadas para hacer pruebas, lo que significa un mayor consumo de recursos.

e NAT: Esta interfaz se encarga de proporcionar salida a Internet a través de la conexidon del host de
forma automatica. Debe estar activo en la primera tarjeta para evitar problemas y no preocuparse
mas de ella.

La méquina Linux a crear deberia tener dos tarjetas de red:

o Adaptador 1: NAT. Permite la conexion a Internet a través del host y sera el utilizado para las
actualizaciones y descargas de software desde repositorios de Ubuntu y servidores de terceros.

e Adaptador 2: Host-only. El proposito de esta red es que el host pueda ser un cliente de la maquina
creada (opcional).

En las siguientes imagenes vemos la configuracion de los dos adaptadores:

' Ubuntu Server 22 - Configuracion ? *
B General Red
B Sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
Pantalla Enable Network Adapter
Conectado a:  NAT ~

. ;
o Almacenamiento

' 4 Audio I Advanced
B Red
Adaptador dered 1
1
&2 Ubuntu Server 22 - Configuracion ? X
! General Red
M| Sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
- Pantalla Enable Network Adapter
_ Conectado a: | Adaptador sélo-anfitridn R4
\z/| Almacenamiento
Nombre: VirtualBox Host-Only Ethernet Adapter w
e .
({f‘ Audio [» Advanced
Adaptador de red 2
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UsB

Solo debe activarse la compatibilidad con USB 1.1 en las MVs porque cualquier revision posterior de USB
requiere la instalacion del VirtualBox Extension Pack, que puede dar problemas de cara a reimportar la
maquina en otro PC. Esto limita el uso de USB al teclado y al raton basicamente, ya que la conexion de
pendrives o discos duros a la maquina virtual seria muy lenta.

Departamento de Informatica. Universidad de Oviedo Q .

@, Si ejecutas esto en casa o no usas VirtualBox, puedes habilitar el mejor soporte USB que permita tu
sistema de virtualizacion.

ko Ubuntu Server 22 - Configuracion ? ¢
B General usBe
B  sSistema Enable USB Controller
() Contralador USB 1.1 (OHCI)
Pantalla
© controlador USB 2.0 (OHCI + EHCI)
o Almacenamiento () Controlador USB 3.0 (xHCI)
p . USE Device Filters
W - Audio
=
B Red

* 2 Puertos serie
o

¥ USB

Compatibilidad con maquinas virtuales USB

Almacenamiento y seleccion de la ISO del sistema operativo

En lo relativo a almacenamiento, para una virtualizacion 6ptima podemos habilitar la caché de E/S del host
para el controlador de disco duro SATA

',,U;' Ubuntu Server 22 - Configuracion ? prd
!. General Almacenamiento
’ Sistema Dispositivos de almacenamiento Atributos
' f.’;% Controlador: IDE Nombre: SATA
_-| Pantalla
f— “(2) ubuntu-22.04.1-live-server-... Tipo: AHCI W
(s} H — <
ATEEEEIEND A controlador: saTA (3 [h Cantidad de Puertos: 1 :
({>| Audio - (2] Ubuntu Server 22.vdi Usar cache de I/O anfitrién

Configuracion del controlador SATA

Ademas, si la maquina se guarda en un SSD, podemos decirle a VirtualBox que realice las optimizaciones
necesarias. No debes activar que la unidad sea conectable en caliente a menos que realmente lo sea (es
decir, es un disco duro secundario que esta en un lapiz USB o algo similar):
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5 Ubuntu Server 22 - Configuracién ? X
B General Almacenamiento
B | sistema Dispositivos de almacenamiento Afributos
>N Controlador: IDE Disco duro: Puerto SATA D v gl
- Pantalla
) ubuntu-22.04.1-live-server-... Unidad de estado sdlido
;V.-’I_u Almacenamiento \}‘E Controlador: SATA || Conectable en caliente
) R o Informacidn
(1 i - untu Server 22.vdi
N Audio - Tipo (Formato): MNormal (VDI)

Configuracion del disco

Por ultimo, ya hemos configurado la maquina para iniciar la instalacion, y ahora solo debemos seleccionar
la ISO del sistema operativo que hemos descargado. Procedemos a asignarla a la unidad de CD/DVD

correspondiente.

s Ubuntu Server 22 - Configuracion ? pd
B General Almacenamiento
B Sistema Dispositivos de almacenamiento Atributos
N Controlador: IDE Disco duro: Puerto SATA O v | el

- Pantalla

ubuntu-22.04.1-live-server-... Unidad de estado sdlido
(| - ‘
ed Almacenamiento \_.,‘. Controlador: SATA [ ] conectable en caliente
) ) Ubuntu s 22 v Informacidn
(1 1 Lintu Sernver Adl
b - Audio - Tipo (Formato): Mormal (VDI)

Asignacion de la ISO de instalacion
Ahora podemos iniciar la maquina y la instalacion

Instalar un servidor Ubuntu Linux

En todo el proceso de instalacion hay dos puntos muy importantes: particionar el disco y crear un usuario
inicial para el SO. Hemos creado un apartado independiente para cada uno.

Comenzar la instalacion del sistema operativo

Una vez configurada la mdaquina virtual, es el momento de instalar el servidor Ubuntu. Las pantallas de
instalacion pueden haber cambiado ligeramente en versiones posteriores, pero son esencialmente las
mismas que las vistas aqui. En cualquier caso, debemos iniciar la instalacion utilizando la opcién de
instalacion simple de Ubuntu:
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GNU GRUB wersion 2.06

Try or Install Ubuntu Server

Test memory

Use the T and | keys to select which entry is highlighted.

Press enter to boot the selected 05, "e’ to edit the commands
before booting or "¢’ for a command-line.
The highlighted entry will be executed automatically in 9s.

= : LI [#] cTRL DERECHA
BACK

Inicio de la instalacion de Ubuntu

l Hecho esto llegamos a la pantalla de seleccidon del idioma del sistema operativo, eligiendo el que mas nos
apetezca. Ten en cuenta que el idioma del teclado se selecciona posteriormente.

Willkommen! Bienwenue! Welcome! Aofpo noxanoeate! Welkom!

Use UP, DOWM and EMTER keys fto select your language.

3 Asturianu

Bahasa Indonesia
Catala
Deutsch
English
English (UK
Espanol
Francais
Galego
Hruatski
Latviski
Lietuviskal
Magyar
Nederlands
Norsk bokmal
Polski
Fortugues
Suomi
Svenska
Cestina
Exin LKd
BENapUCKad
PyccKUn
Cpnckw
YKpalHCkKa

*F¥YYT¥YY¥YT¥YYY¥FIrYYYYIY¥YYYYTY¥Iry¥FIYIYIrTrTYTTrT

Idioma del sistema operativo

Es probable que aunque nos hayamos descargado la version mas moderna del sistema operativo el
instalador en si no lo sea, y nos solicite ahora actualizarlo. Lo haremos para evitar problemas en la
instalacion.
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Actualizacion del instalador disponible [ Help ]

Wersion 22.10.1 of the installer is now avallable (22.07.2 is currentlu
running).

You can read the release notes for each version at:
https:sregithub.comscanonicals/sublguitusreleases

If you choose to update, the update will be downloaded and the installation
will continue from here.

[ Bctualizar al instalador nuewo ]
[ Continuar sin actualizar
[ Atras ]

Actualizacion del instalador de Ubuntu

Ahora es cuando la instalacion permite seleccionar el idioma del teclado, que por defecto es el mismo que
hemos seleccionado para el sistema operativo.

Kevhoard configuration [ Help ]

Fleaze select your kewboard lauyout below, or select "Identify keuboard" to
detect your layout sutomatically.

Layout: [ spanish v]

91

varlant: [ Spanish

[ Identify keyboard ]

Idioma del teclado

En adelante para seleccionar las opciones adecuadas tenemos que usar la tecla Tabulador para cambiar
entre los elementos de la pantalla, porque no tenemos ratdn, y pulsar INTRO para seleccionar la que
queramos. En esta pantalla nos pregunta si queremos instalar controladores adicionales de terceros para
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nuestro hardware, algo que puede ser conveniente en maquinas reales pero no tendra efecto en maquinas
virtuales, asi que da igual lo que seleccionemos en este caso.

type of install

that provide a

intime footprint in

cumentat ion.
ed an

Instalacion de controladores de terceros

En el siguiente paso las tarjetas de red se deberian configurar automaticamente en una instalacién normal,
adquiriendo una IP correcta (en la imagen se ve la NAT para salir a Internet y una host-only). Si es tu caso,
simplemente continda.

[ Help 1

to other machines,

abhit Ethernet Controller

abit Ethernet Controller

[ Create hond » ]

Redes de la maquina virtual configuradas automaticamente
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Después de configurar el particionamiento del disco duro, debemos especificar si queremos utilizar un
proxy HTTP para conectarnos a Internet. En nuestro caso no serd necesario, ya que la red que vamos a
usar no usa uno:

[ Help ]

in the standard form of

Configuracion de un proxy

El siguiente paso permite cambiar de que maquina se descargaran los paquetes que forman parte de la
instalacion del sistema operativo. Aceptamos la de por defecto y continuamos.

[ Help 1

Maquina de la que se descargara Ubuntu
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Particion de discos

La particion de discos es un tema delicado, que incluso puede requerir planificacion previa, especialmente
en sistemas multidisco. El particionamiento debe adaptarse a las necesidades del servidor. Si disponemos
para que cada disco quede ocupado por una parte concreta del sistema de almacenamiento (archivos de
usuario, archivos web, subidas...). También es comun tener una particion con archivos de usuario
independientes de los otros archivos.

En cualquier caso, no insistiremos en este aspecto y utilizaremos el modelo sencillo propuesto por el
instalador "Usar el disco completo”.

@ Otras opciones de particion se pueden encontrar en la siguiente direccion:
https://access.redhat.com/documentation/en-US/Red_Hat_Enterprise_Linux/6/html/Installation_Guide/s2-
diskpartrecommend-x86.html

Sin embargo, es bueno hablar de la otra opcion: "Usar el disco completo y configurar LVM". LVM significa
Logical Volume Manager y es una utilidad que permite crear volumenes I6gicos a partir de discos duros
fisicos.

& Por ejemplo, si tenemos dos discos duros fisicos y queremos que el sistema operativo los vea como una
sola particion, LVM se puede utilizar para "unir” logicamente ambos y para que parezca tener instalado un
unico disco duro cuyo tamaiio es la suma de ambos.

Por lo tanto, es una forma muy adecuada de administrar los discos de un PC agrupando volumenes fisicos
(PV) en grupos virtuales de discos (grupos de volimenes, VG) para que luego puedas crear particiones o
volimenes Iégicos (LV). A efectos précticos, si tienes varios discos duros fisicos que quieres unir en un
solo espacio, es conveniente utilizar LVM. Para un solo disco fisico no es necesario, pero si es conveniente
si el espacio del que disponemos resulta ser muy pequefio y queremos ampliarlo con nuevos discos duros
fisicos "en caliente". Podemos encontrar mas informacion sobre este ultimo aspecto y el uso de LVM
cifrado en el siguiente enlace: http://diegosamuel.blogspot.com.es/2014/01/particiones-con-lvm-y-
cifrado.html.

@ En lo que respecta a nuestra instalacién, simplemente aceptamos las opciones por defecto y
continuamos.
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Guided storage configuration [ Help 1]

Configure a gulded storage layout, or create a custom ane:
{¥) Use an entire disk
[ WBOX_HARDDISK _¥Ba336ecel-fSecdc2f local disk 25.000G 7 ]
[#] =et up this disk as an LvM group
[ 1 Encrypt the LYM group with LUKS

Paszsphrase:

Confirm passphrase:

{ ) Custom storage lavout

Particionamiento de disco

Llegados a este punto el sistema operativo esta listo para instalarse y antes de dar la orden de hacerlo nos
mostrara un resumen de las opciones que hemos seleccionado en las pantallas anteriores. Como no

2 tenemos nada que cambiar, simplemente damos a “Done” y permitimos que la instalacion continue.

Storage configuration

3 FILE SYSTEM SUMMARY

HMOUNT FOINT SIZE TYFE DEVICE TYFE
[/ 11.496G new extd new LWM logical wolume * ]
[ /boot 2.000G new extd new partition of local disk » ]

AYAILABLE DEVICES

DEVICE TYFE SIZE
[ ubuntu-wg (new) LYM wolume group 22.9966G
free space 11.500G

[ Create software RAID (md) *= ]

[ Create volume group (LYH) = ]

USED DEVICES
DEVICE TYFE

[ ubuntu-wg (new) LYM wolume group
ubuntu-1w new, to be formatted as extd, mounted at

[ YBOX_HARDDISK _YBa93tecen-fSZcdc2f local disk
partition 1 new, BIOS grub spacer

partition 2 new, to be formatted as ext4, mounted at /boot
partition 3 new, PY of LYM wvolume group ubuntu-we

Resumen de las opciones de instalacion
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Dado que esta operacion destruye todos los datos del disco duro seleccionado para que se instale el SO,
el instalador solicita confirmacion antes de continuar. En nuestro caso no es problema: la maquina virtual
tiene el disco vacio y no importa. No obstante, en una instalacion real tenemos que estar bien seguros de
que vamos a usar el disco correcto para evitar disgustos.

St configurat ion [ Help ]

TEM SUMMARY
MOUNT POINT

[ 14138 I g i al wolume L
[ /hoot e new par of local disk ® ]

AYAILABLE DEVICES

will not be ah
allation hs

Are Jou sure Jyou want to continue?

[ Mo
[ Continue

partition 2 new
partition 3 new

Confirmacion de la instalacion

Creacion de un usuario inicial

Crear un usuario inicial es un punto crucial en la instalacion de un sistema operativo. Hay varias razones:

e No debe hacerse uso "normal” de la maquina desde la cuenta . Esto se debe a que esta cuenta
tiene muchos privilegios y puede hacer practicamente cualquier cosa. Cualquier accion que
hagamos como puede ser muy perjudicial si no lo hacemos correctamente, por lo que Ubuntu
no nos deja acceder directamente con este usuario a través del login estandar.

@ Limita el uso de la cuenta solo a operaciones de administracion

e Como obviamente necesitamos un usuario para trabajar, la instalacion pide crear uno, que en este
ejemplo se llamaré "S-

e Esteusuario es "especial”, ya que pertenece al grupo de los sudoers. ; Qué significa esto? que aunque
no accedamos como directamente, seguimos necesitando privilegios elevados para realizar
instalaciones, actualizaciones, etc. segun sea necesario. Esto no se puede hacer con un usuario
"normal” (como el que creamos), pero si ese usuario es sudoer, puede usar el comando S
para ejecutar, después de escribir la propia contrasefia del
usuario sudoer, ese comando con privilegios de y por lo tanto puede hacer la administracion /
instalacion / etc.

@, Elusuario creado en la instalacion pertenece por defecto a ese grupo y es el que usaremos para gestionar
el SO en lugar de [FXR-

e Los futuros usuarios que se pueden crear en el sistema no son sudoers por defecto.
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@, De esta manera, solo un usuario tiene privilegios elevados y los usa cuando invoca explicitamente un
comando de forma interactiva. Esto evita que el software potencialmente daiino haga mucho daio al
sistema, ya que los privilegios de un usuario normal estan lejos de los de [fag Esto no seria vélido, eso si,
si ejecutamos un software daiiino con JIEE...

[11] configurar usuarios y contrasefias |

SE Creara una cuenta de usuario para gue la use en vez de la cuenta de superusuario en
sus tareas gue no sean administrativas.

Por favor, introduzca el nombre real de este usuario. Esta informacion se usara, por
ejemplo, como el origen predeterminado para los correos enviados por el usuario o como
fuente de informacion para los programas gue muestren el nombre real del usuario. Su
nombre completo es una eleccidn razonable.

Nombre completo para el nuevo usuario:

<Retroceder: <Cont inuar:

Creacion de un usuario predeterminado

El uso del cifrado de archivos personales es opcional, pero conveniente por razones de seqguridad fisica.
Sin embargo, en esta asignatura no lo usaremos, pero es bueno saber que se puede activar aqui para cuando
hablemos de esta opcion en la teoria (Tema 2).

[11 Configurar usuarios y contrasefias |

Puede configurar su carpeta personal para ser cifrada, de manera gue los archivos gueden
almacenados de forma privada, incluso si el eqguipo es robado.

El sistema podra montar su carpeta personal cifrada cada vez gue inicie sesidn y
automaticamente desmontarla cuando salea de todas las sesiones actiwvas.

dCifrar su carpeta personal?

<Retroceder:

Cifrado de la carpeta personal de los usuarios

Primera actualizacion

Aunque hayamos instalado la version mas moderna de Ubuntu, siempre es posible que haya actualizaciones
pendientes cuando la maquina esta recién instalada. Para comprobarlo usamos la orden L ERE AR LTS
para buscar los paquetes mas modernos.

Actualizacion de las versiones de los paquetes
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Y finalmente I LREIIIRANBBIEGELE para proceder a actualizarlos.

ca Yy Yya no 50N nec

minimal

Actualizacion de los paquetes instalados

Al finalizar la actualizacion es posible que el sistema operativo nos pida confirmacion para reiniciar ciertos
servicios que se han actualizado, algo que debemos hacer si no queremos encontrarnos con problemas de
funcionamiento sobrevenidos.

cifn de paguetes

Daemons using outdated libraries

Hhich serwices should be restarted?

<Cancel>

Reinicio de servicios tras actualizacion

Algunos de los paquetes de las versiones mas modernas de Ubuntu no vienen con el gestor de paquetes
clasico [} sino con otro complementario llamado HY;. Este gestor requiere que sus paquetes se
actualicen independientemente, si no queremos depender de los procesos que hacen estas actualizaciones
autométicas periddicamente. Para ello hay que hacer I I I iy preferiblemente con ninguna
aplicacion de GUI abierta (si lo tuviéramos).
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nonical+ refreshed

Actualizacion de paquetes snap

@ Conviene hacer este proceso de actualizacion de ambos gestores periddicamente por si acaso o
automatizar las actualizaciones (descrito en esta seccion).

¢Instalar un GUI?

Si hubiésemos elegido la instalacion de un Ubuntu Desktop, tendriamos un GUI a nuestra disposicion por
defecto sin necesidad de instalar nada adicional. En cambio, un Ubuntu Server viene sin él para ahorrar
recursos. Si bien es posible instalarle el mismo que su version Desktop, tiene mas sentido instalar uno
ligero que se puede activar solo si es necesario. En este caso uno de los més adecuados es el GUI XCFE4,

instalable con L IEN A - AR A LU TN IR sitr.. Como vemos en la siguiente imagen, ocupa bastante

espacio.

libpoppler-
¢ Lit

1 tumbler tumbl
®11-uti 11— uti

e Er-Commor
input-libinput
id

Instalacion de XFCE4

Es necesario reiniciar la maquina para poder usar el GUI. No obstante, conviene hacer el siguiente paso
antes de tratar de arrancarlo para conseguir la mejor experiencia de usuario.
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Configuracion de la maquina para mejorar la virtualizacion

VirtualBox viene con una serie de extensiones que permiten mejorar el hardware de la maquina virtual, de
manera que, entre otras cosas, podamos disfrutar de mayor resolucién de pantalla, redimensionamiento de
esta a voluntad, capacidad de copiar y pegar desde / hacia la maquina virtual y otras ventajas.

No obstante, estas extensiones realmente solo se les puede sacar partido si tenemos un GUI, por lo que
no se instalan por defecto. Ahora que lo tenemos, conviene acceder a la terminal y teclear JU I A IE LTI

IR TEI LN er- O asebl para hacer dicha instalacion.

PEdﬂﬁﬂ&
guetes

Instalacion de las extensiones de virtualizacion

Para sequir trabajando con la maquina es necesario hacer un reinicio. Ahora ya podremos teclear
desde la consola para disponer de un GUI funcional multiusos con las herramientas basicas para trabajar,
que ademas se adaptara a la resolucion de nuestras pantallas sin problema cuando redimensionemos la
ventana e ird mas agil.

login: redonda

to Ubuntu 04,1 LTS (GNUALinux 5.15.0-5

1.com

Arranque del GUI ligero XFCE4 desde consola
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GUI XFCE4

@, En este punto es MUY RECOMENDABLE guardar la maquina tal cual, y trabajar con clones de esta a partir
de ahora. De esta forma, si cometemos un error en la configuracion de la maquina en alguna actividad y su
solucion no es trivial, podremos volver a la maquina de arranque sin perder demasiado tiempo. Las opciones
1y 2 permiten reconstruir la maquina muy facilmente, pero tampoco es mala idea hacerlo.

Software para instalar en la maquina virtual personalizada

Después de configurar las especificaciones de hardware correspondientes y el sistema operativo instalado,
debes asegurarte de instalar el siguiente software en la maquina virtual para poder seguir correctamente
los laboratorios.

e Instalacion de los programas necesarios
sudo apt-get install -y --no-install-recommends apt-utils apt-transport-https ca-

certificates gnupg-agent software-properties-common unzip curl wget tmux preload gpm mc
virt-what nano grep firefox iputils-ping net-tools less openssl bash-completion

e Agregar el repositorio de Docker y actualizar

curl -fsSL https://download.docker.com/linux/ubuntu/gpg | sudo apt-key add -

sudo add-apt-repository "deb [arch=amd64] https://download.docker.com/linux/ubuntu
$(1sb_release -cs) stable"

sudo apt-get -y update

o Instalar Docker y convertir a tu usuario actual en usuario de Docker sin necesidad de @

sudo apt-get -y install docker-ce docker-ce-cli containerd.io
sudo groupadd docker

sudo usermod -aG docker ssiuser

sudo systemctl enable docker

e Instalacion de Docker Compose

sudo apt-get -y install docker-compose
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e Cambiar la distribucion del teclado al espafiol (no es necesario si eliges espaiiol durante la
instalacion del sistema operativo)

loadkeys es

sudo dpkg-reconfigure console-setup
sudo sed -i 's/XKBLAYOUT=\"\w*"/XKBLAYOUT=\"es\"/g' /etc/default/keyboard

e Instalar para tener varias ventanas y paneles de terminal (opcional). Puede consultar la
cheatsheet de en una seccion anterior tener una buena configuracion inicial. Ademas, los
archivos para trabajar con Vagrant contienen un archivo con otra buena configuracion

inicial que puedes copiar a [T TATI Lk

sudo apt-get -y install tmux

e Limpiar la instalacion de paquetes

sudo apt-get -y autoremove
sudo apt-get -y autoclean

e Reiniciar la maquina

sudo reboot

@ También recomendamos instalar ahora todos los programas mencionados en la carpeta

R L L T i A At Elas de los archivos de maquina virtual de Vagrant que puedes descargar del
campus virtual. Solo necesitas copiar y pegar los scripts proporcionados.

Pasos especiales en las plataformas de virtualizacion de Hyper-V

Si en lugar de VirtualBox estas utilizando Hyper-V, el procedimiento de instalacion de software
recomendado cambia Gnicamente a la hora de configurar la maquina para mejorar la virtualizacion. Hay que
cambiar lo dicho en este apartado por esto para asegurar asi el mejor rendimiento posible de la VM en esta
plataforma de virtualizacion:

o Habilitar Hyper-V Linux Integration Services (LIS)

'$a hv_vmbus' /etc/initramfs-tools/modules
'$a hv_storvsc' /etc/initramfs-tools/modules

'$a hv_blkvsc' /etc/initramfs-tools/modules
'$a hv_netvsc' /etc/initramfs-tools/modules

e Reemplazar el kernel predeterminado con para tener mejor experiencia de uso con
LIS

sudo apt-get -y install linux-virtual linux-cloud-tools-virtual linux-tools-virtual

e Actualizar
sudo update-initramfs -u
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? Resolucion de problemas general (cualquier opcién de creacién de

magquinas)

Cuando arranco la MV, me da el error VERR_INTNET_FLT_IF_NOT_FOUND

Este error (ver imagen) ocurre cuando la instalacion actual de VirtualBox falla y no configura un adaptador
host-only 'y, por lo tanto, cada maquina virtual que use uno fallara en el arranque. La solucion mas rapida es
simple, desactivar dicho adaptador en la pestafia de configuracion "Red" de la maquina que da este error.

NF VirtualBox - Error ? .

Fallo al abrir una sesion para la
maquina virtual Dangerzone (SSI VM
2022).

V' Detalles - -~
__Failed to open/create the internal network
. 'HostInterfaceNetworking-VirtualBox Host-
- Only Ethernet Adapter'
(VERR_INTNET FLT_IF NOT_FOUND).

~ Failed to attach the network LUN
(VERR_INTNET_FLT_IF_NOT_FOUND).

Cé’digd resultado: E FAIL (0x80004005)
Componente: ConsoleWrap

Interfaz: IConsole .
{872da645-4a9b-1727
bee2-5585105b9eed

: Aceptar I

sl

Si intento arrancar Firefox desde un cliente SSH me da un error

Concretamente nos referimos a este;

MoTTY X11 proxy: Unsupported authorisation protocol

Error: cannot open display: localhost:11.0

La solucidn es ejecutar (G g B Sl Y A0 C T T E R A AL E YA F VAR I aaesd O bien sequir alguna de estas
otras formas de solucionar el problema: https://askubuntu.com/questions/1181046/x-snaps-not-starting
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= Bloque 3: Operaciones de gestion de MV
generales

£ Clonacion de maquinas

Si debemos instalar N maquinas Linux, repetir un proceso de instalacion para cada una de ellas es tedioso,
propenso a errores (especialmente si no lo automatizamos) y, por lo tanto, inadecuado. Normalmente lo
que se hace en estos casos es preparar una maquina "modelo”, como la que hemos construido, y una vez
optimizada, clonarla tantas veces como sea necesario para crear una base para maquinas para diferentes
propdsitos, o tener mas copias de ella disponibles. Veamos como realizar el proceso de clonacion.

@, Otra opcidn es trabajar con instantineas de la maquina base, algo que haremos més adelante.

Lo primero que hay que hacer antes de clonar una MV es estudiar si merece la pena hacer una compactacion
de HD. Este es un proceso que examina el disco duro de la maquina virtual, y lo optimiza para que el archivo

que representa ese disco duro en el host ocupe lo menos posible, pero sin romper la maquina & .

@ Para una maquina que ha estado funcionando durante mucho tiempo y / o ha instalado o desinstalado
mdltiples aplicaciones es un proceso interesante, ya que puede disminuir en gran medida el tamano que
ocupa.

Sin embargo, en nuestro caso, al ser una maquina recién instalada no merece la pena. Las instrucciones
sobre cdmo realizar este proceso se pueden encontrar aqui: https://www.virtualbox.org/manual/ch08.html
o en: https://www.howtogeek.com/312883/how-to-shrink-a-virtualbox-virtual-machine-and-free-up-disk-
space/. Esto facilita la descarga y distribucién de la maquina.

Una vez que todo esté listo, podemos elegir cualquier maquina y proceder a clonarla con la opcién
VirtualBox asociada:

_\‘f Oracle VM VirtualBox Administrador — o X
Archivo Maquina Ayuda
3 4 P
Herramientas L g L_I—‘ s l_(/ =
Ao Nueva Afiadir  Configuracidn Descartar Iniciar
[ [ i 6
& Ubuntu Desktop General Previsualizacion
) Apagada Nombre: Ubuntu Server 22
Sistema operativo:  Ubuntu (64-bit)
54 Windows 10 il Sistema
U) Apagada Memoria base: 2048 MB
Procesadores: 2 Ubuntu Server 22
Orden de arranque: Disquete, Optica, Disco duro
m Ubuntu Server 22 O Aceleracion: VT-x/AMD-V, Paginacidn anidada, PAE/NX, Paravirtualizacién KVM
1)) Apagada § . —
&) Apag Configuracion... Ctrl+S
¥ Clonar.. Ctrl+0O
I Mover...
A} Exportar a OCl... 128 MB
. VMSVGA
4¢ Eliminar... 2D
J Move to Group » fto: Inhabilitado
h Inhabilitado
= Iniciar 4

Clonacion de una maquina en VirtualBox
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La mdaquina clonada aparecera en el inventario de VirtualBox, por lo que necesitamos darle un nombre nuevo
que no exista en el mismo:

Ayuda

=
=
Lo
(k)
X

‘| Nuevo nombre de maquina y ruta

Seleccione un nombre y opcionalmente una carpeta para la nueva magquina virtual. La nueva
maquina sera un clon de la maquina Ubuntu Server 22.

Mombre: Ubuntu Server 22 clon Q,)
Path: CiUsers\redon\VirtualBox WMs v
MAC Address Policy: | Incluir solo direccidn MAC de adaptador de red NAT ~

Opciones adicionales: [_] Mantener nombres de disco

[] Keep Hardware UUIDS

Modo experto Atrds Mext Cancelar

Nombrar un nuevo clon de una maquina

Es importante cambiar los MACs de las tarjetas de red porque es probable que las maquinas clonadas
estén conectadas via red con su "original" y entre otros clones, y queremos evitar errores de red que se
produciran si intentan comunicar dos maquinas con tarjetas que tienen la misma MAC.

Una vez hecho esto, seleccionamos el tipo de clonacién que queremos, que en este caso sera completa
para poder moverla sin restricciones a donde queramos:

Ayuda

8¢ Clonar maquina v

irtua

Tipo de clonacion
Seleccione el tipo de clonacidn que desea crear.

Si selecciona Clonacion completa, una copia exacta (incluyendo todos los archives de disco duro
virtual) de la maquina original serdn creados.

Si selecciona Clonacién enlazada, una nueva maquina serd creada, pero los archivos de las
unidades de disco duro virtuales seran vinculados a los archivos de disco duro virtual de la maguina
original y no podrd mover la nueva magquina virtual a una computadora diferente sin mover los
originales también.

Si crea una Clonacién enlazada entonces una nueva instantanea sera creada en la maquina virtual
original como parte del proceso de clonacidn.

~J
X.

© Clonacidn completa

() Clonacidén enlazada

Atrds Terminar Cancelar

Seleccion del tipo de clonacion que se va a realizar

Ahora tenemos dos maquinas diferentes, pero ambas tienen el mismo nombre interno o hostname
(YT, el que le dimos en la instalacién). Debemos cambiarselo al menos a una de ellas para evitar
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posibles problemas de red si ambos funcionan al mismo tiempo. Para ello editamos el archivo

/etc/hostname}

lo nano setcrshostname

Cambiar el nombre de la maquina clon (1)

Y también debes editar el archivo {324 4] para cambiar el nombre de la maquina que aparece ahi.

¢Qué es la clonacion enlazada?

La clonacion enlazada en VirtualBox es un proceso que crea una instantanea del disco duro virtual de la
maquina original (como las que explicaremos en la siguiente seccion), que luego se utiliza como origen
para el disco de la maquina clonada. De esta manera, ambos discos permanecen relacionados, lo que
significa que no puedes eliminar la maquina original mientras necesites la clonada.

Este método es muy util para ahorrar espacio y crear clones de la MV de forma muy rapida, ya que no se
crean archivos completos, sino enlaces a la maquina original.

@ Sin embargo, debes tener en cuenta que cualquier cambio que hagas en la maquina clonada también
afectara a la maquina original, debido a esta relacion.

Creacion de instantaneas de maquinas

Los Snapshots o instantaneas son una forma "barata" de tener una maquina en la que podemos hacer
operaciones y volver a su estado anterior si algo sale mal. Clonar una maquina te permite crear una
maquina separada, pero idéntica a la que ya tienes. Esto es perfectamente valido, pero consume muchos
recursos porque duplica todos sus contenidos.

@, En ciertos contextos, como nuestros laboratorios de la asignatura, puede ser mas conveniente utilizar
instantaneas, porque el espacio que consumen es mucho menor, y por lo tanto se crean mucho mas

rapidamente. Puedes verlas como las partidas guardadas de un videojuego =

Con las instantaneas puedes guardar un estado determinado de una maquina virtual para su uso posterior.
En cualquier momento puedes volver a cualquiera de esos estados, incluso si la maquina virtual ha
cambiado considerablemente desde entonces. Por lo tanto, una instantanea de una maquina virtual es
como una maquina en el estado Guardado, pero puede haber muchos de ellos y estos estados guardados
se conservan.

Para ver las instantaneas de una maquina virtual, haz clic en el nombre de la maquina en el GUI de VirtualBox.
A continuacion, haz clic en el icono de lista situado junto al nombre de la maquina y selecciona Instantaneas.
Hasta que se haga una instantanea de la maquina la lista de instantaneas estara vacia, excepto el elemento
Estado actual, que representa la maquina virtual tal y como esta ahora.
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Tomar, restaurar y eliminar instantaneas

Toma una instantanea

Esto hace una copia del estado actual de la maquina al que se puede volver en cualquier momento posterior.
Si la maquina virtual se esta ejecutando, selecciona Tomar instantanea en el menu desplegable Mdquina en
la ventana maquina virtual.

E Ubuntu Server 22 [Corriendo] - Oracle VM VirtualBox = O X

Archivo Maquina Ver Entrada Dispositivos Ayuda

Ubunty 2 Configuracion... Host+S

# Tomar instantanea... Host+T

seryvidor
Informacion de sesion... Host+N
Administrador de archivos...

Mostrar trazas...

| Pausar Host+P
J) Reiniciar Host+R
" Apagado ACPI Host+H

Tome una instantanea de una maquina en funcionamiento

Esto muestra una ventana que solicita un nombre de instantanea. Este nombre es puramente para
referenciarla, y ayuda a recordar el estado de la instantanea. En nuestra asignatura tiene sentido generar
estados para cada laboratorio, de manera que puedas volver a cada uno de ellos de forma independiente y
poder partir de las operaciones realizadas en cada uno si algo sale mal. También deberias crear un estado
base de la maquina actual para volver al "estado cero” si es necesario. Puedes poner un texto mas largo en
el campo Descripcion.

Pa Tomar instantinea de la maquina virtual ? >

E_l..f Mombre de instanténea

|F‘revi0 a todas las précticas|

Descripcion de instantanea

Cancelar Ayuda

Nombre de una instantanea

Si la maquina virtual esta en el estado Guardado o Desactivado, en el nombre de la maquina virtual en la
ventana principal de VirtualBox se puede hacer clic en el icono Lista junto al nombre de la maquina y
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podemos seleccionar Instantdneas. Esto muestra la ventana de instantaneas donde puede tomar una
instantanea del estado actual de la maquina o volver a una de las guardadas anteriormente.

&l HLEIRT JLIn; aL!

KalissI 1

Servidor de escritorio remota:  Inhabilitado
@ Apagada Grabando: Inhabilitado
to
tro;  [Unidad dptica] YBoxGuestAdditions.iso (7
Ubuntu Server Base S5I 1 Instantaneas Ubuntu Server Base SSLvdi (Mormal, 40,0
@ Apagada
I
L | Trazas
£4f Servidor Linux Pruebas u
() apagada ~ G Red
]

Tomar una instantanea de una maquina detenida o guardada

En cualquier caso, aparecera una lista de instantaneas. Si debajo de una instantanea aparece un elemento
llamado Estado actual, significa que el estado actual de la maquina virtual es una variacion de esa
instantanea. Si se toma otra instantanea mas tarde, se muestran secuencialmente, y cada instantanea
posterior se deriva de una instantanea anterior.

Lista de instantaneas para una maquina virtual

VirtualBox no tiene un limite en el nimero de instantaneas que puede tomar, mas alla del espacio en disco
del host. Cada instantdnea almacena el estado de la maquina virtual y, por lo tanto, ocupa espacio en disco.
Sin embargo, es mucho menos que una maquina virtual completa (o uno de sus clones). Por ejemplo, la
base de Ubuntu de la asignatura podria ocupar unos 4Gb

Logs 16/01,/2020 11:35 Carpeta de archivos

Snapshots 16/01/2020 12:03 Carpeta de archivos
!; Ubuntu Server Base 551 160172020 12:03 YirtualBox Machin... 22 KB
D Ubuntu Server Base 55lwvbox-prev 16/01,/202012:03 Archivo VBOX-PREY 22 KB
W# Ubuntu Server Base 55| 16/01/2020 11:59 Virtual Disk Image 3784704 KB

Espacio ocupado por la MV Ubuntu o uno de sus clones

Sin embargo, cada instantanea de la maquina que tomamos (que se encuentra en la carpeta Instantaneas
en la ruta donde se guarda la maquina) ocupa mucho menos espacio.

P

Mormbre Fecha de modificacidn Tipo Tamafic

W [2b77b0ae-93b3-4952-82ae-3cd7aTabefaf} 16/01,/2020 12:03 Virtual Disk Image 27.643 KB
W {3bedTead-94ba-4854-aedf-5f1bddacdcfa} 16/01,/2020 12:03 Virtual Disk Image 19.456 KB
D 2020-01-16T10-59-52-2262591 007, sav 16/01,/2020 11:59 Archivo 54V 588,905 KB
D 2020-01-16T11-03-25-76%4354007, sav 16/01/2020 12:03 Archivo SAV 588.969 KB

Espacio ocupado por las instantaneas de la VM Ubuntu

La maquina que se ejecuta desde el estado base aparecera asi en la lista de instantaneas
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m;'f Ubuntu Server 18.04 model clon Tomar Elminar Restaurar  Propiedades  Clonar Configuracién  Descartar  Mostrar

@ Apagada
MNombre Tomada
8™ Ubuntu Server 1910 GUI v @ Previoa todas las practicas
, @ Apagada E:) Estado actual (modificado)

[E8™ Ubuntu Server 1910 GUI clonar
f @ Apagada

(8™ Ubuntu Server 1910 GUI clonar2
f @ Apagada

[s2] Kali 551
@ Apagada
[s2] Kali 5511 (]
]
‘ @Apagada [
%f %I__nll_ 'ver Base 551 (Previo a = 1

Lista de instantaneas

Si ahora escribimos un archivo de texto en el disco duro y tomamos una instantanea, el nuevo estado de la
maquina contendra este archivo, mientras que el estado base no lo hara.

Vemos que, al tomar la instantanea, el estado actual aparece debajo de ella.

L S e ,\@ @ - &3 =N

Ubuntu Server 18.04 model clon Tomar Eliminar Restaurar  Propiedades Clonar | Configuradidn  Descartar  Mostrar

@ Apagada
MNombre Tomada

E!;, Ubuntu Server 1810 GUI hd @ Previo a todas las practicas
f @ Apagada hd @ Practica 1

t Estado actual (modificado)
[0 Ubuntu Server 1910 GUI clonar
, @ Apagada

=2, Ubuntu Server 1910 GUI clonar2
f @ Apagada
[s2] Kali 551
@ Apagada
[s2] KalissI1
@ Apagada
E-’? '51_ L - Base 551 (Practica 1) a: 1
(8™ Ubuntu Server Base 5511
f @ Apagada

E"’ Servidor Linux Pruebas

Apagada

v

Nueva instantdnea en la lista de instantaneas
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Restaurar una instantanea

Con la maquina guardada o apagada podemos ir a la lista de instantaneas, pulsar con el botén derecho
sobre cualquier instantanea y seleccionar Restaurar. Cuando se restaura una instantanea, se retrocede o
avanza en el tiempo en funcion de cuando se haya tomado en relacion con el estado actual. Se pierde el
estado actual de la maquina y la maquina se restaura al estado exacto en el que se encontraba cuando se
tomo la instantanea.

L T LT TR T ITY - B TW - VT TNT = RSN T TR

e P EE 8 G

3 U@bu:tu S:ruer 18.04 model clon Tomar Elminar Restaurar Propiedades Clonar =~ Configuracion Descartar  Iniciar,
pagada
Mombre | Restaurar instantanea (Ctrl+Shift+R) L
f ™ ubuntu Server 1910 GUI v () Previo a todas las practicas
(@) Apagada R @ Practica 1

@ Estado actual (medificado)

2 Ubuntu Server 1910 GUI clonar
, @ Apagada

=1 Ubuntu Server 1910 GUI clonar2
, @ Apagada

5] Kali 551
‘ @ Apagada

5] KalissI1i
‘ @ Apagada

(52 Ubuntu Server Base SSI 1
, @ Apagada

9™ Servidor Linux Pruebas
, @ Apagada

W

Restauracion de una instantanea

Esta pérdida del estado actual de la mdquina puede ser un problema en algunos contextos, y por lo tanto
VirtualBox pregunta primero si deseas tomar una instantanea del estado actual antes de restaurar el que
hemos seleccionado. En este caso diremos que no.

8 8 E (y

Tomar Eliminar Restaurar Propiedades Clonar  Config

Mombre

hd @ Previo a todas las practicas
v [@ Practica 1

¥ VirtualBox - Pregunta ? >

Esta a punto de restaurar la instantanea
Previo a todas las practicas.

Puede crear una instantanea del estado actual de
la maguina virtual primero marcando la casilla de
abajo; si no hace esto el estado actual se perdera
permanentemente. {Desea continuar?

Crear una instantanea del estado actual de la maguina

Restaurar Cancelar

Aviso de pérdida del estado actual de la maquina por restauracion
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En este ejemplo hemos vuelto al estado inicial (aparece en negrita) y una vez hecho esto, podemos volver
a poner en marcha la maquina.

g ' e B & @& &P

El;. Ubuntu Server 18.04 model clon Tomar Elminar Restsurar  Propiedades Clonar = Configuracién Descartar  Iniciar,
@ Apagada
MNombre
EH™ ubuntu Server 1910 GUI v §) Previo a todas las practicas
, @ Apagada @ Practica 1

Estado actual

=™ Ubuntu Server 1910 GUI clonar
, @ Apagada
2, Ubuntu Server 1910 GUI clonar2
, @ Apagada
(s3] Kali 551
@ Apagada
(s3] KalissI1
‘ @ Apagada

er Base 55

=

] @ Configuracion... Cirl+5

2, Ubuntu Server Base 5511 Q Clonar... Ctrl+0
, @ apagada [ Mover..
(R} Export to OCI...
[54] Servidor Linux Pruebas
— ] =
, © Apagada &% Eliminar...
T @ Agrupar |
I
E:> Iniciar & E€> Inicio normal
Pausar #  |nicio sin pantalla

Inicio de la maquina en la instantanea base

Cuando lo iniciamos, vemos que la maquina ya no tiene el archivo que habiamos creado, porque eso solo
se hizo en el estado Laboratorio 1.

E Ubuntu Server Base 551 (Previo a todas las practicas) [Corriendo] - Oracle VM VirtualBox

Archive  Maquina  Ver Entrada Dispositives  Ayuda

o0 0 g

4
4
13
13
4

.profile
.sudo_as_admin_succ

-

Maquina en su estado original

Asimismo, podemos volver a restaurar el laboratorio 1 repitiendo el proceso y recuperando los cambios de
estado (en este caso nuestro archivo)
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EA
&

L ' Aragaca ~ @ @ @ @

Ubuntu Server 18.04 model clon

Tomar  Eliminar Restau Deoniodados Olocs e 18111
@ Apagada | Restaurar instantanea (Ctrl+Shift+R) i—
Mombre
Ubuntu Server 1910 GUI v &) Previo a todas las practicas
@ Apagada Practica 1

@) Estado actual {modificado)

Ubuntu Server 1910 GUI clonar
@) Apagada

Ubuntu Server 1910 GUI clonar2
@) Apagada

Kali 551
@) Apagada

KalissI 1
@} Apagada

OONNENS

Pa

=, Ubuntu Server Base 551 1
T Amznnds

Cambiar a un estado posterior

Archrvo Maguing  Instantanea  Ayuda
Wy Apagana

& Gl & =9

Ubuntu Server 18.04 model clon Tomar Eliminar FRestaurar  Propiedades Clonar  Configuracion  Descartar  Iniciar.

@ Apagada

Mombre

Ubuntu Server 1910 GUI b @ Previo a todas las practicas
@© apagads v B Practica 1

[Pﬂ Estado actual

Ubuntu Server 1910 GUI clonar
@ Apagada

Ubuntu Server 1910 GUI clonar2
@ Apagada

Kali 551
@ Apagada

KalissI 1
@ Apagada

SUSHVECHCENIN

Ubuntu Serv

| & Configuracion... Ctrl+5
[=28 Ubuntu Server Base 551 1 '@- Clonar... Ctrl+0
/ @ Apagada [@ Mowver...
R
&

Export to OCI...
28" Servidor Linux Pruebas PR
, @ Apagada

Eliminar...
1' R b LES T B
==
{

- Agrupar

EIPY Slanta Srvrs 1410600 sl

Iniciar ¥ &> Inicio normal + a

Lugar para restaurar un estado posterior
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ticheropracl.txt

pr 4 .profile
0 Jan 13 149 5

Estado posterior con los cambios realizados

Ahora podriamos repetir el mismo proceso para el resto de los laboratorios y proceder de la misma manera,
haciendo una lista de instantdneas que nos ayuden a seguir la asignatura.

El;, Ubuntu Server 18.04 model clon Tomar Eliminar Restaurar  Propiedades  Clonar | Configuracién  Descartar  Mostrar

@ Apagada

MNorbre
E!;, Ubuntu Server 1910 GUI v @ Previo a todas las practicas
f @ apagads B Practica 1
v @ Practica 2

=2, Ubuntu Server 1910 GUI clonar '::> Estado actual (modificado)
{ @ Apagada

8™ Ubuntu Server 1910 GUI clonar2
, @ Apagada

[sa] Kali 551

. @ Apagada

[ca] KalissI 1

‘ @ Apagada

E.l? '.gl_ui: Base 551 (Practica 2) EE J

Ubuntu Server Base 5511

Lista de instantaneas por laboratorio

Para obtener mds informacién sobre el contenido de una instantdnea y otros detalles, recomendamos
consultar: https://www.virtualbox.org/manual/ch01.html#snapshots

@ @ Carpetas compartidas con el host

@ NOTA: Esto no es necesario si creaste la maquina virtual mediante la opcién 2, que ya tiene carpetas
compartidas configuradas.

Una de las formas mas tipicas de compartir informacion entre una maquina virtual y su host es mediante
la creacion de carpetas compartidas. Este mecanismo permite la creacion de una carpeta en la maquina
virtual, cuyo contenido se comparte con el host:

e Todo lo que se haya copiado o creado en esa carpeta en el host sera legible, editable y copiable
desde la maquina virtual.

e Enconsecuencia, todo lo que copiemos o creemos en la maquina virtual en esa carpeta sera legible,
editable y copiable desde el host.
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Por lo tanto, este es un mecanismo de transferencia de archivos bidireccional adecuado para muchos usos.
Solo tiene dos condiciones: tener previamente instaladas las Guest Additions y crear y asignar las carpetas
compartidas adecuadamente. Esto ultimo depende de la méaquina virtual y de lo que haya instalado. Si la
maquina tiene GUI, en cuanto creamos la carpeta, podremos acceder a ella desde su explorador de archivos
y trabajar con ella como si fuera una carpeta local.

Sin embargo, si no disponemos de GUI debemos hacer varios pasos adicionales para conseguir acceder a
la misma. En cualquier caso, lo primero es crear la carpeta compartida, y para ello iremos a "Dispositivos -
Carpetas compartidas - Preferencias de carpetas compartidas” (no importa si la maquina esté encendida o
no). Esto muestra una pantalla que nos pide que creemos una carpeta de maquina (potencialmente
permanente) o una transitoria (no permanente). Elegimos la primera opcion

Ubuntu Server 22 [Corriendo] - Oracle VM VirtualBox

Archivo Maguina Ver Entrada Dispositivos Ayuda

) Unidades opticas 4
LEZ Audio v
¥ Red 4
&’ USB 4

&) Camaras web 4

ncias de carpetas compartidas... I:I Carpetas compartidas 4
‘_.. Portapapeles compartido 4

Arrastrar y soltar

Insertar imagen de CD de las «Guest Additionss...

Carpetas compartidas actualmente en una maquina VirtualBox

Ruta carpeta es la carpeta del host que queremos utilizar para escribir o leer contenido, es decir, qué lugar
de nuestro disco duro utilizaremos para los archivos que vayan hacia o desde la maquina.

M Genera Carpetas compartidas
B | sistema Carpetas compartidas
Nombre Ruta Acceso Automontar En Lod
- Pantalla
o/ Almacenamiento
A n Audio Ruta carpeta: <no seleccionado= v
Nembre carpeta:
B Red
Punto de montaje:
é .
13 Puertos serie () Read-only
5 USB C]Autumuntar

C] Make Permanent

Carpetas compartidas
Aceptar Cancelar
H

Interfaz de usuario

‘ Aceptar | Cancelar Ayuda

Seleccion de una carpeta de host
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, =

Seleccionamos "Otro" y una carpeta existente. Nombramos la carpeta compartida (R8s, nombre que
se utilizara en el lado de la maquina virtual) y marcamos las opciones "Automontar" y "Hacer permanente”
para facilitar su uso. Una vez hecho esto, aceptamos.

'-.:_;'
M Genea Carpetas compartidas

#  Sistema Carpetas compartidas

Nombre Ruta Acceso  Automontar En Led
- Pantalla
[

. . ’

o Almacenamiento

f Audio Ruta carpeta: C:\...nts\CompartidoVMs

Nombre carpeta: CompartidoVMs
B Red
Punto de montaje:
* . 1
1> Puertos serie () Read-only
Y USB B Automontar
_— i Make Permanent
Carpetas compartidas J—
| Aceptar Cancelar
I= Interfaz de usuario
| Aceptar | Cancelar Ayuda

Configuracion completa de una carpeta compartida de VirtualBox

El siguiente paso es crear un directorio en la maquina virtual donde se vera el contenido del host. Creamos

el directorio 'HNeY" en el [N del usuario actual con Iy ¥ luego montamos la carpeta
compartida creada anteriormente sobre el directorio que acabamos de crear en el MV (aqui usamos el

nombre especificado en "Nombre carpeta” en la interfaz VirtualBox: e oR el aiRn Y - TeoveS S T2 i o B -1
(PEPEE si usamos la méaquina Vagrant)

ssiuserdubuntussi:-™% sudo mount -t vboxst host_files ™

Ahora la carpeta del host sera totalmente accesible desde la maquina virtual, y puedes copiar o extraer los
archivos con ella. Por ejemplo, si editamos un archivo de texto en la maquina virtual con (ER Az e
dentro de esa carpeta y ponemos el texto ‘\P¥ ", el host de Windows también lo mostrara.

» Este equipo * Discolocal (C:) » temp

& Mombre

Juides = myfile

L
_ | myfile: Bloc de notas
n

Archive Edicion  Formate Ver Ayuda
Test

Carpeta compartida vista desde un host de Windows

En caso de que la carpeta no esté montada permanentemente en la maquina, podemos utilizar la técnica
explicada aqui para hacerla persistente:
https://gist.github.com/estorgio/1d679f962e8209f8a9232f7593683265
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Redireccién de puertos

La redireccion de puertos en VirtualBox es un proceso que permite acceder a servicios especificos de una
maquina virtual desde tu ordenador host. Cuando creamos una maquina virtual en VirtualBox, hemos visto
que, por defecto se le asigna una red de tipo NAT. La direccion IP de esta maquina sera privada y asignada
por el propio VirtualBox que actia como servidor DHCP.

El problema viene cuando necesitamos acceder a determinados servicios internos de esa maquina desde
nuestro ordenador (host). Para solucionar esto, podemos recurrir a crear una tarjeta host-only, como
explicamos anteriormente, o podemos hacer una redireccion de puertos. Esto significa que un puerto
especifico en el ordenador host se “redirige” a un puerto en la maquina virtual.

@ Por ejemplo, podriamos redirigir el puerto 2000 del anfitrion al puerto 22 (puerto SSH por defecto) en
la maquina virtual. De esta manera, cuando te conectas al puerto 2000 en el anfitrion, en realidad te estas
conectando al puerto 22 en la maquina virtual.

Este proceso es util cuando quieres ejecutar software que hace de servidor dentro de una maquina virtual
y necesitas acceder a él desde el ordenador host y no quieres (o no puedes, como pasa habitualmente en
las aulas de los laboratorios) crear una tarjeta host-only para ello. Para usar la redireccion de puertos, tienes
que ir a esta opcion de la tarjeta de red que uses para conectarte via NAT en la MV en la que quieras hacer
dicha redireccion. Una vez alli, haz clic en “Advanced” y en “Reenvio de puertos”:

'k,,e Ubuntu Desktop - Configuracidn ? %
!. General Red
| | | sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
.-I Pantalla Enable Metwork Adapter
_ Conectado a: | NAT v
&J Almacenamiento
Mombre:
™ .
C Audio ' Advanced
' [-ﬁl Red Tipo de adaptador: Intel PRO/1000 MT Deskiop (82540EM)

i Modo promiscuo:  Denegar
Puertos serie
Direccidn MAC: 080027BA3F34

uUsB Cable Connected

Carpetas compartidas Reenvio de puertos

Interfaz de usuario

EY

Cancelar Ayuda

Ahora debes crear las reglas que controlaran la redireccion de puertos para esa maquina virtual concreta.
Como ves en la imagen siguiente, puedes crear varias (una por servicio, por ejemplo), e incluso vincularlas
a IPs concretas del host y del invitado ((til cuando alguno de ellos tiene mas de una tarjeta de red). En este
caso no es asi y queremos hacer una redireccion sencilla de manera que cuando nos conectemos a
nosotros mismos a través del puerto 2000 / TCP, vayamos al puerto 22 (SSH) de la MV.
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| '_i_!i Reglas de reenvio de puertos ?

l Jombre Protocolo  IP anfitrian Puerto anfitrion IPinvitado  Puerto invitado

Rule 1 TCP 2000

Si estamos en Windows, al crear la regla nos saldra un aviso del firewall, ya que va a crearse una regla en
el mismo para permitir esta redireccion automaticamente. Si le decimos que si, entonces podremos hacer
la operacion que queremos:

C:\Users\redon>ssh 127.0.0.1 -p 2000

The authenticity of host '[127.0.0.1]:2000 ([127.0.0.1]:2000)' can't be established.
ED25519 key fingerprint is SHA256:NUhYICnt4hQ9oSeu47/McyHqVLjuPi8cgOM3mmihCskGE.

This key is not known by any other names

Are you sure you want to continue connecting (yes/no/[fingerprint])? yes
Warning: Permanently added '[127.0.0.1]:2000' (ED25519) to the list of known hosts.
redon@l27.0.0.1's password:

@, Si recuerdas lo que hablamos en la Opcidn 2, podrias conectarte a una VM creada con Vagrant usando
ssh sobre el puerto 2222 del host. Vagrant usa exactamente este mecanismo para permitirlo.

Unattended-upgrades

Si lo que dijimos antes de comprobar periédicamente las actualizaciones de tu Ubuntu no es lo tuyo, el
software de Ubuntu es la solucién. Se trata de un paquete que permite la instalacion
automatica de actualizaciones de seguridad. Esto significa que el SO instala las actualizaciones criticas
sin intervencion de ningdn usuario, lo que reduce el riesgo de brechas de seguridad y mantiene tu sistema
seqguro.

@ Ten en cuenta que, gracias a él, ya no tendrds problemas porque olvides actualizar el sistema
periodicamente, lo cual es algo muy interesante, especialmente si es un sistema que esta en produccion.

Este paquete es la forma estandar de aplicar automaticamente importantes correcciones de errores y

parches de seguridad en Ubuntu. Una vez instalado el paquete con L RET AN YRR FLa Lt 0 B

IPEr Y, puedes activar las actualizaciones autométicas ejecutando el siguiente comando: [T IR B

reconfigure -plow unattended-upgrades
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El fichero de configuracion de las actualizaciones desatendidas o automadticas es

L T R s VAL e T e R e, En Debian y en Ubuntu, la configuracion estandar de

BRI LRI EGER Y solo aplicara las actualizaciones de seguridad. Si quieres modificar este
comportamiento, deberas editar el archivo y modificar algunos pardametros. Mas informacion:

e https://geekland.eu/actualizaciones-automaticas-en-nuestro-equipo-con-unattended-upgrades/
e https://dev.to/bearlike/why-and-how-to-use-unattended-upgrades-on-a-ubuntu-server-4hoc

@ Esimportante destacar que, si bien este paquete puede ser muy (til para mantener tu sistema actualizado,
también debes tener cuidado, ya que algunas actualizaciones pueden causar problemas de estabilidad del
SO0 o romper dependencias. No obstante, en este curso eso no es un problema serio, por lo que puedes
activarlas sin miedo si quieres.
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