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Introduccion

En este documento trataremos de explicar como proteger los ficheros (nuestras mdaquinas virtuales) que, tal
vez, debamos almacenar en el disco de uno de los ordenadores del laboratorio, que son compartidos por
muchos estudiantes.

La mejor forma de trabajar es que cada alumno tenga su propio disco SSD USB 3.0. Es la mejor opcion porque
puedes crear ahi las maquinas virtuales, trabajar directamente con ellas, tanto en clase como en casa. Si este
es tu caso, puedes obviar esta guia.

Pero si no puedes permitirte (o no quieres) comprar uno de estos discos, siempre puedes usar el disco D: (o el
mayor que tu maquina tenga) del ordenador del laboratorio para almacenar tus maquinas virtuales. En este caso,
s6lo podras trabajar en las practicas en esa maquina concreta, y debes asegurarte de que los ficheros que dejas
en esa maquina permaneceran inalterados hasta la préxima vez que vayas al laboratorio a trabajar.

Tras una breve introduccion sobre como funciona el sistema NTFS se incluye una guia paso a paso para hacerlo.
Hay que comentar finalmente que esta guia es basicamente para la gente que trabaje en maquinas de
laboratorio o bien en casa pero tenga dudas acerca de los permisos de su Windows. Si ya estas familiarizado
con ellos o trabajas en casa, seguramente no te aporte gran cosa.
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Vision general del Sistema NTFS

El sistema de ficheros por defecto que utiliza Windows se denomina NTFS. Este sistema de ficheros utiliza
Listas de Control de Acceso para gestionar los permisos que un usuario (o grupo) tiene para cada fichero del
disco.

NTFS se basa en la utilizacion de 13 tipos diferentes de acceso, pero normalmente estan agrupados en 7 tipos
de acceso basicos:

Pemisos de Usuarios

e Control total. autentificados Pemitr  Denegar
e Modificar. Contral total ] I~
4 i =
e Lecturay ejecucion. Modica , [
M | ido de | Lectura y ejecucion ]
e Mostrar el contenido de la carpeta. L —— 0
e Leer. Lectura [
e Escribir. Escritura ]
e Permisos especiales. Pemisos especiales W

El significado de cada permiso esta bastante claro por su nombre.

Para cada usuario/grupo los permisos pueden darse (Allow - Permitir) o no (Deny - Denegar):

General Compartir  Seguridad  Versiones anteriores =~ Personalizar

No—t== 4= ~Lizt=-  PACCRILAM

Permisos de MyVM X
Seguridad
Nombre de objeto:  D:ASSI\MyVM

Nombres de grupos o usuarios:
ol
SR SYSTEM

Pe | 82 Administradores (EII-LO1-19\Administradores)
e 82 Usuarios (EII-L01-19\Usuarios)

Agregar... Quitar

Pemmisos de Usuarios

autentificados Permitir Denegar
Control total

Pa B

col Modifficar

en Lectura y ejecucion

Mostrar el contenido de la campeta

Lectura

A

KNRREO
ooooo

Aceptar Cancelar Aplicar

En este ejemplo podemos ver que los usuarios que pertenezcan a “Usuarios autentificados” pueden modificar,
leer y ejecutar, Mostrar el contenido de la carpeta y leer el fichero en cuestién. Para ver los permisos de otro
usuario o grupo de la lista basta con seleccionarlo en dicha lista.

Hay varias reglas que aplica el sistema operativo cuando un proceso quiere acceder a un fichero para verificar
si el acceso es factible o no. Podemos simplificarlas como sigue:

e Cualquier usuario/grupo que no esté en la lista no puede acceder al fichero.
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o Sise puede aplicar mas de una regla (por ejemplo, un usuario que sea a la vez del grupo “administrador”
y “usuario”) las reglas de Denegar tienen mds prioridad que las de permitir.

e Prevalecen los permisos de ficheros sobre los de directorios.

e Prevalecen los permisos asignados sobre los no asignados.

e Prevalecen los permisos explicitos (los indicados al propio objeto) sobre los heredados.

Herencia de permisos

Para simplificar la asignacion de permisos a ficheros y directorios, Windows incluye un mecanismo de herencia
de permisos. Asi, los permisos de un fichero o directorio estan, por defecto, heredados de los de la carpeta a la
que pertenece. Y no sélo estan heredados, sino que estan ligados a ellos, de manera que si se cambian los
permisos de una carpeta también se cambian los de los objetos que contiene. No se pueden cambiar los
permisos de un objeto si la herencia esta habilitada para él.

Por lo tanto, si queremos cambiar los permisos de un fichero o carpeta, lo primero que debemos hacer es
deshabilitar la herencia para él.
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Proteccion de nuestras maquinas virtuales

La estructura de directorios que vamos a utilizar para almacenar nuestras maquinas virtuales en el disco local
sera la siguiente:

e Eneldisco D: tiene que haber un directorio denominado SSI. Si no est3, créalo.

e Crea un directorio dentro de SSI con tu UO como nombre. Este sera el lugar donde almacenaras tus
maquinas virtuales, por lo que es el directorio que vamos a proteger.

e Para proteger este directorio (el directorio M) vamos a cambiar sus propiedades. Tras pulsar el
botdn derecho sobre el directorio, elegimos “Propiedades” en el desplegable:

A
ALS 00 VOO Pasted
Anciar o Access 1apedo
& AN o latets deiL
Alew o Voreal oo
EL Open s Benchuts poogect
Gt G0 Poore
Gt Bash Here
A Reproduts (on VIC

30 Opan with Code
' Te

[e S T

T Ermvonar (o Wamdiors Detberdes
COnCoden sino »
Fataw o coricodt artenone

mchar on beblotecs

Anclar » et

e El cuadro de propiedades aparecera. Como lo que necesitamos hacer antes de nada es deshabilitar la
herencia, debemos acceder a "Opciones avanzadas”:

i
Propiedades: MyVM X

General Compartir Sequridad = Versiones anteriores  Personalizar

MyVM
Tipo: Carpeta de archivos
Ubicacion: DASSI
Tamario: 0 bytes

Tamario en disco: 0 bytes

Contiene: 0 archivos, 0 capetas
Creado: jueves, 23 de enero de 2020, 9:25:28
Atributos: [®] Solo lectura {solo para archivos de la cameta)
D S

Aceptar Cancelar Aplicar
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e En esta ventana hay varias opciones. Nos interesa “Deshabilitar herencia”:

Configuracion de seguridad avanzada para MyVM a
Nombre: D:\SSAMyVM
Propietario: MIGUEL RIESCO ALBIZU (slbizu@uniovies) &) Cambiar
Permisos Auditorla Acceso efectivo

Pars obtener informacién adicional, haga doble chic en una entrada de permiso. Pare modiicar una entrada de permiso, seleccione [a
| | entraday haga clic en Editar (i estd disponible).

| | Entradas de permiso:

Tipo Entidad de seguridad Acceso Heredada de Se aplicaa
f R Perm.. Administraderes (EII-L01-19\..  Control total DA Esta carpeta, subcarpetasy arc... |
B2 Parm.. SYSTEM Control total D:\ Esta carpeta, subcarpetas y arc... |
| B2 Perm.. Usuanos autentificados Modificar D\ Esta carpets, subcarpetas y arc.., |
S2 Perm... Usuarios (EI-LO1-19\Usuarios)  Lectura y ejecucion DA Esta carpets, subcarpetas y arc... |
Agregar Qulitar Ver

]
|
[ Deshabilitar hgrencia

[C] Reemplazar todas las entradas de permisos de objetos secundanios per entradas de permisos heredables de este objete

il

o Ahora aparecen dos opciones: “Convertir los permisos heredados en permisos explicitos en este objeto”,
que dejara los mismos permisos que tiene pero haciéndolos explicitos, o “Quitar todos los permisos

heredados”. Los dos son posibles, pero casi mejor elegimos la primera opcion.

I Deshabilitar herencia I

[] Reemplazar todas las entradas de permisos de objetos secundarios por entradas de permisos heredables de este objeto

" Aceptar H Cancelar Aplicar

Configuracién de seguridad avanzada para MyVM O X
Nombre: DASSAMyVM
Propietario: - e
Bloquear herencia X
Permisos
|\ ¢Qué desea hacer con los permisos heredados actuales?
Para obtener inf - 0, seleccione la
entrada y haga Estd a punto de bloquear la herencia en este objeto, lo que significa que los permisos
heredados de un objeto primario ya no se aplicaran a este objeto.
Entradas de peri
Tipo ET —> Convertir los permisos heredados en permisos explicitos en
58 Perm.. A este objeto. bcarpetas y arc...
S Perm.. Si‘ bcarpetas y arc...
52 Perm.. u —> Quitar todos los permisos heredados de este objeto. bearpetasy arc..
82 perm.. U bcarpetas y arc...
rCanceIar [
[_Ag_r_ggfs_r__] Quitar | Ver
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e Tras aceptar en la ventana anterior, ya podemos evitar que otros usuarios accedan a nuestro directorio.
Para hacerlo, eliminaremos los grupos “Usuarios autenticados” y “Usuarios” de la lista de usuarios y
grupos que tienen algun permiso sobre el fichero. Para ello, s6lo tenemos que seleccionar uno de esos
grupos y pulsar “Quitar”

e El paso final sera garantizar que nuestro propio usuario tenga acceso a la carpeta. Para ello, pulsando
Agregar, afadiremos un nuevo elemento a la ACL. Primero agregamos el usuario:

Permisos de MyVM X
Seguridad
Nombre de objeto:  D:ASSINMyVM

Nombres de grupos o usuarios:

S8 SYSTEM
SR Administradores (ElI-L01-19\Administradores)

‘ Aaregar... |} Quitar

Pemisos de SYSTEM Permitir Denegar

Control total (o)

Modificar

Lectura y ejecucion

Mostrar el contenido de la carpeta
Lectura

KEKKRE
OoOoOoOoa

e Esto nos llevara a la siguiente ventana, donde introduciremos nuestro identificador de usuario (UO):

Seleccionar Usuarios, Equipos, Cuentas de servicio o Grupos X

Seleccionar este tipo de objeto:

|Usuarios, Grupos, o Entidades de seguridad integradas | ' Tipos de objeto... '

Desde esta ubicacion:

|au|asuo .uniovi.es | | Ubicaciones...

Escriba los nombres de objeto que desea seleccionar (gjemplos):

leizu! )

Opciones avanzadas... Cancelar

e Tras presionar “Comprobar nombres”, si el usuario existe el sistema completara el nombre:

Seleccionar Usuarios, Equipos, Cuentas de servicio o Grupos X

Seleccionar este tipo de objeto:

|Usuarios. Grupos, o Entidades de seguridad integradas | v Tipos de objeto...

Desde esta ubicacion:

|aulasuo.uniovi £s | Ubicaciones...

Escriba los nombres de objeto que desea seleccionar (gjemplos):
e

(‘albizu (albizu%nioviesé p . Comprobar nombres ‘

Opciones avanzadas... | Aceptar Cancelar
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o Tras presionar “Aceptar”, asignaremos el permiso de “Acceso Total” tras presionar “Editar” en la ventana
siguiente. El resultado final debe ser similar al siguiente:

Propiedades: MyVM X

General Compartir Seguridad  Versiones anteriores = Personalizar

Nombre de objeto:  D:ASSIN\MyVM

Nombres de grupos o usuarios:

82 SYSTEM
a MIGUEL RIESCO ALBIZU (albizu@uniovi.es)
82 Administradores (EII-L01-19\Administradores)

Para cambiar los pemisos, haga clic en Ediar.

Permisos de SYSTEM Permitir Denegar

Control total

Modfficar

Lectura y ejecucion

Mostrar el contenido de la carpeta
Lectura

Escritura

A

LYK

v

Para especificar permisos especiales o
configuraciones avanzadas, haga clic
en Opciones avanzadas.

Opciones avanzadas

Aceptar Cancelar Aplicar

|-

Y ya estd. Esto deberia ser suficiente para permitirnos a nosotros (y sélo a nosotros) trabajar con esa carpeta.
Los usuarios System y Administrators también pueden acceder, pero estos pueden hacerlo en cualquier caso.
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