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Problemas con VirtualBox

Tengo un error relativo a que falta el interfaz de red host only en las

maquinas virtuales

Me sale un mensaje similar a este:

V# VirtualBox - Error ? X

Falo al abrir una sesion para la maguina

o | virtual Ubuntu Server Base SSI.

orio remoto:
¥ Detalles
miento Faied to open/careate the internal network
'HostInterfaceNetworking-VirtualBox Host-
Only Ethernet Adapter’
naestro: [Uni| | (VERR_INTNET_FLT_IF_NOT_FOUND).
A

Ubu| | Failed to attach the network LUN
(VERR_INTNET_FLT_IF_NOT_FOUND).

Codigo resultado: =_FAIL (0x30004005)
itel PROf100017 | Componente: ConsoleWrap

itel PROJ1000N | Interfaz: IConsole Ethernet Adapters
itel PRO/1000 1 {872da645-4a5b-1727-
bee2-5585105b%eed}

OHCI

ivos: 0 (0 act] Copiar

:ompartidas

PP El problema tiene f4cil arreglo: Desactivar la tarjeta de red "Host only" (adaptador solo anfitrién),
que normalmente sera la segunda en la maquina virtual entregada. Con eso arrancaria. Eso si, al perder esa

tarjeta, no podras hacer que tu maquina real haga de cliente de la maquina virtual. Sin embargo, eso tiene
solucion facil también:

e Haz que la interfaz host-only sea de otro tipo (da igual cual) y acepta. Vuelve a entrar en la configuracion
y selecciona host-only de nuevo.

e Sieso no funciona, o el problema es que no se lista ningin nombre de interfaz de red y este combobox
esta en blanco:
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Q - Frequently Q =
{23 Ubuntu Server Base 55! 1 - Configuracisn ? x
E General Red
Sisterna Adaptador 1 | Adaptador 2 Adaptader 3 Adaptadoer 4
|§| Pantalla Hahilitar adaptadar de red
. Conectado a: | Adaptador sdlo-anfitridn =
@| Almacenamiento
Mombre: | VirtualBox Host-Only Ethernet Adapter -
({;D Audio
[> Avanzadas
B Red
& Puertos serie

El problema en este caso es una instalacion incompleta de VirtualBox. Cancela, vuelve a la pantalla principal y
vete a este mend:

!3 Oracle VM VirtualBox Administrador

Archivo Maquina Ayuda

i —————

&?  Preferencias... Ctrl+G | {:} g\ﬂ
$U  Importar servicio virtualizado... Ctrl+| Nueva Confic
(R} Exportar servicio virtualizado... Ctrl+E (=] General
3 Nueva MV en la nube... Nombre:
Sistema operat
@ Administrador de medios virtuales... Ctrl+D | E] Sistema
<l Administrador de red de anfitrion... Ctrl+H
iy Memoria base:
O Administrador de perfil cloud... Ctrl+P Orden de arrar
5 - Aceleradon:
% Administrador de operaciones de red...

@ Comprobar actualizaciones...

A\ Reiniciar todas las advertencias

‘ (W] pantalla
W Salir Crl+Q | Memoria de vid
Kali SST 1 " Controlador gr;

Dentro de él crea una nueva tarjeta manualmente (no habré ninguna) y dale como IP y mascara
de red PETTREEIREER:. Si da cualquier error, créala automaticamente. Con eso ya estaria, salvo que la hayas
tenido que crear automaticamente. En ese caso la IP de lared sera la
y tendrds que cambiar la configuracion de red del segundo interfaz de la maquina virtual dentro del Ubuntu (que
en los materiales complementarios se dice como hacerlo). Es posible que esto pase en los laboratorios de
practicas de la escuela, ya que las tarjetas de red host-only han sido creadas manualmente.

iTengo un error con el dispositivo virtual VBOXSVGA al importar la

maquina!l

Se muestra un mensaje como estos dos
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Fallo al abrirfinterpretar el servicio
virtualizado .

o

¥ Detalles

Error in (line 118) -- Invalid value 'VBOXSVGA' in
Display/@controller attribute.

fUsers{vbox/tinderbox/5.2-mac-relfoutf
darwin.amd64/release/obj/VBoxAPIWrap/
ApplianceWrap.cpp[387] (virtual nsresult
ApplianceWrap::Interpret()).

Result Code: NS_ERROR_FAILURE
(ex8RRR4RB5)
Componente: ApplianceWrap
Interfaz: |Appliance
| {8398f026-4add-4474-5bc3-2f9f21
40b23e}

=

Copiar

Wiriuatzation

a1

X

& VirtualBox - Error 7

X

¥ Detalles

DlGsslova| Dgl
Fallo 2l abrir/nterpretar el senddo 0 .
viruzhzade .

Error m (line 114) - Imvald velue "VBOXSWGA'
n Digplag/@centralles attribube,
Fitinderbaewin-5.2\outywin.amos4\ raleasa’ob;

\WEonAPWrap\ApplisnceWrap.cppl387] (long
__cded AppRance\Wrap: Inberprel{vaid) .

Fesult Coga; E_FAIL (OxBOOO2005)

Componente:  ApplisnceWrap

1apphance
{8398M26-4add-4474- Fac3- 211
214006236}

Interfaz:

Cange|as

Capias

ArEplar

El error es que no encuentra la tarjeta grafica virtual VBoxSVGA. Este error es por tener una version

antigua de VirtualBox. Versiones anteriores
correspondiente:

{23 Windows Server 2019 - Configuracion

a la 6.1.X no muestran ese adaptador en la pantalla

*

Pantalla

E General

Sistermna Pantalla Pantalla

Pantalla Memaria de video
Almacenamiento
Audio

Red

Puertos serie

Use F
Aceleracidn

IR AL TR=g ol i

S

Mimero de monitores:

Factor de escalado:

Controlador gréfico:

remota Grabando

V=]

125 ME
U 1 B
1 3
Todos los monitores 100% [=
-
Min Max

VBoxSVGA
: Habilitar aceleracdn 3D

Debido a todas las mejoras que incorpora VirtualBox en las nuevas versiones, es muy recomendable actualizar.
No deberia romper la compatibilidad con maquinas ya creadas, o al menos es lo que el fabricante dice...

Al

(E_INVALIDARG) error

Se trataria de un mensaje como este:

importar una maquina virtual

me sale el error 0x80070057

José Manuel Redondo Lopez. Seguridad de Sistemas Informaticos. Proyecto “S-81 ‘Isaac Peral”



N
Departamento de Informatica. Universidad de Oviedo é/,
FAQ - Frequently Asked Questions %‘%

f A Failed to impart appliance D:
‘s’ \Hacking\Kali-Linux.ova.

-

7 Details

Result Code: E INVALIDARE
{02x80070057)

Ok Copy

Ocurre porque en el disco duro donde se est4 importando la maquina virtual no hay espacio
suficiente disponible, por lo que habria que importarlo en otra parte o mover/borrar contenidos. Bajar de 20Gb
libres siempre es mala idea con Windows, puesto que nos exponemos a errores extraios derivados de ello.

Problemas de acceso al Ubuntu server desde el Windows: No puedo

conectar con mi maquina virtual desde el PC en Windows

En varios ejercicios tienes que acceder al servidor Linux desde tu maquina fisica, normalmente utilizando el
protocolo SSH (con [YagY, MobaXTerm, WinSCP, ...) Pero incluso el desde a la MV Linux no funciona.

La razén de este error puede ser un problema de configuracién, problemas con el SSH o con el
firewall. En esta respuesta explicaremos como resolver el primer problema; hay otra seccién (SSH) en esta FAQ
para tratar de arreglar los otros.

1.- Averiguar la direccion IP de nuestras maquinas.

Para comprobar la conexion entre las dos maquinas lo primero que tenemos que averiguar es la direccién que
VirtualBox esta usando para la red Host-Only. Para ello:

En la ventana inicial de VirtualBox, presionamos el menu “Herramientas” y ahi “Red"

8 Oracle VM VirtualBox Administrador

Archive  Maquina  Ayuda

Ry

- ' ' Exportar
Medi
Ubuntu Server Base S51 o ualBox!
@ Apagada | _
&= ventana conti

& importar, anz
D selecconado a
nEmeEErTianea owsttar www, virtualk

Aparecera la configuracion del adaptador Host-Only:
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f'l; Oracle VM VirtualBox Admi

[ 5 o

Crear  Eliminar | Propiedades

Ubuntu Server Base SSI MNombre Direccign/mascara IPvd  Direcc
@ Apagada VirtualBox Host-Only Ethernet Adapter #5 192.168.56.1/24

Ahi puedes ver la direccion de la red Host-Only. Normalmente suele ser de la forma jk2RX3: @1, donde la X
puede variar en cada ordenador (habitualmente X es ). En esta red, laméquina fisica tendra siempre el nimero
(EXRIE NI en este ejemplo), mientras que nosotros usaremos otro para nuestro sistema Ubuntu

(EXRERETREE en este ejemplo).

2.-Resolver los problemas de configuracion

Una vez que sabemos las direcciones IP de nuestras maquinas debemos comprobar si el sistema Ubuntu esta
bien configurado (el sistema fisico normalmente se configura autométicamente). Usa la orden enel
bash para mostrar la configuracidon actual de los interfaces de red de la maquina Ubuntu:

E Ubuntu Server Base 551 [Corriendo] - Oracle VM VirtualBox I

frame 0

carrier 0 collisions 0

carrier 0 collisions 0O

Aqui podemos ver como el segundo interfaz de red tiene la direccion \EPRII:IbEREE], cuando deberia ser, en
nuestro ejemplo \EPISEERTREE), tal y como hemos averiguado en el paso anterior.

Por lo tanto, necesitamos cambiar la direccion de este interfaz de red. Para hacerlo, debemos editar el fichero
T T LRIl Es un fichero de configuracion, asi que debemos utilizar la orden IR para

modificarlo. Asi, usando |a QL RE U WA T S EL VAR LI EE L Az 1], cambiamos la direccion del interfaz
de red:

José Manuel Redondo Lopez. Seguridad de Sistemas Informaticos. Proyecto “S-81 ‘Isaac Peral”



Departamento de Informatica. Universidad de Oviedo C/

FAQ - Frequently Asked Questions

from int ¥ This fi iz ¢ from informatio
< to it 2 1 he Ny s to it will no
network w® T e i netwo )

Una vez que hemos salvado el fichero y hemos salido del editor, debemos reiniciar el servicio para aplicar los
cambios:

sudo netplan apply ‘

Ahora volvemos a ver la configuracion de los interfaces de red usando FiRauaty

E Ubuntu Server Base 551 [Corriendo] - Oracle VI VirtualBox

frame 0

carrier 0 collisions O

frame 0

carrier 0 collisions 0

Todo parece correcto y la conexion deberia funcionar. Para probarla, y para evitar posteriores problemas,
deshabilitaremos temporalmente el firewall para asegurarnos que no bloquea ninguna conexion:
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sudo ufw disable

Para probar la conectividad, en un sistema fisico Windows ejecutaremos el “simbolo del sistema” (B
Trataremos de hacer ping a nuestra maquina virtual Ubuntu:

C:hUsers\Miguel

Haciendo ping a 19: .33 con 32 by de datos:
Respuesta desde ! : iempo<im TTL=54
Respuesta desde ! iempo<lm TTL=564
Respuesta desde

iempo<im TTL=564
Respuesta desde 192

lempo<im TTL=564

3+
L
3+
L
3+
[
+
L

Estadisticas de ping para 192.° REE
Paquetes: enviados = 4, recibid 4, perdidos
{ perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = 8ms, Maximo = 8ms, Media = Ems

Finalmente, la conexidn esta funcionando. Usa , MobaXterm u otra aplicacion que utilice el protocolo SSH,
y si funciona, ifelicidades! Si no funciona, lee la seccion de esta FAQ (SSH) para tratar de resolver el problema.

No puedo conectar dos maquinas virtuales usando una red interna

El problema puede deberse a varias razones. Por favor, asegurate de que:

e Ambas MVs tienen un interfaz de red interna habilitado y con el cable conectado:

£2) Ubuntu Server 18.04 Pruebas Hardening - Configuracidn ? .
@ General Red
Sisterna Adaptador 1 = Adaptador 2 Adaptador 3 Adaptader 4
Iil Pantalla Habilitar adaptador de red
Almacenamicnto Conectado a: |Red interna hd
Nombre: | intnet W
Audio 7 Avanzadas
Red Tipo de adaptador: |Intel PRE/1000 MT Desktop (82540EM)
Puertos cerie Modo promiscun: | Denegar =
Direccidn MAC: |080027CAGFGE '.,

USE
Cable conectado

Carpetas compartidas -
Reenvio de puertos

DY W<

Interfaz de usuario

Cancelr

e El nombre de la red interna DEBE SER EL MISMO en ambas MVs

José Manuel Redondo Lopez. Seguridad de Sistemas Informaticos. Proyecto “S-81 ‘Isaac Peral”



Departamento de Informatica. Universidad de Oviedo Q"/ -
FAQ - Frequently Asked Questions //4%

e Tienes IPs (preferiblemente estaticas) en la misma red, de acuerdo con lo que se vio en teoria. La
méscara de red tipica para esto es IETJRITIPYIRE, v la red mds comun para este fin empieza por

(IPs privadas).

e Las IPs elegidas son diferentes. Por ejemplo, la primera maquina puede ser PRI IPL: v la segunda
192.168.2.30

Esto deberia solucionar el problema. La otra causa es una caida ocasional del daemon de red de VirtualBox, pero
es muy raro y reiniciar el ordenador deberia arreglarlo.

Cuando arranco la maquina me sale solo una pantalla en negro y no hace

NELER N EE

La inmensa mayoria de las veces esto ocurre por un problema de incompatibilidad entre VirtualBox y Hyper-V,
que muchos tenéis por otras asignaturas, como por ejemplo por instalar Docker Desktop. Para solucionar esto
la solucién mas sencilla y rapida es usar la version “no optimizada” de las mdaquinas virtuales suministradas
(daigual si es la Opcion 1 (el ) o la 2 (Vagrant) porque estan preparadas para funcionar en estos casos.

¢Puedo usar el .ova con VMWare?

Aunque hasta ahora no teniamos forma de probarlo, gracias al alumno Eduardo Blanco Bielsa sabemos que el
procedimiento documentado por VMWare aqui: https://kb.vmware.com/s/article/2053864 funciona, y la

maquina suministrada se puede arrancar y se ejecuta con normalidad. Por tanto, la respuesta es si &
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Problemas de MobaXTerm
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No puedo conectarme a la maquina virtual con MobaXTerm

Al intentar usar el MobaXTerm no sé qué direccion le tengo que poner para conectarme, le he puesto la de la
red, pero me rechaza la conexion no sé porque o si estoy haciendo algo mal. Lo que si hice fue hacer el comando

en la maquina virtual (instalar el TS IRy ¥ abrir el firewall para By,

Si ya has hecho todo eso y reiniciado la maquina, para que MobaXTerm funcione tienes que ponerle
la IP del adaptador host-only de la maquina (la segunda tarjeta de red). En una instalacion estandar, seria una
192.168.56.X, pero puede cambiar si la tarjeta host-only se ha creado después de la instalacion, como hemos
dicho anteriormente.
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Problemas con ClamAYV

En ClamAYV, cuando intento actualizar las firmas me da error siempre

Me sale este error:

(0,102, Lrdrzg-n
and 12

imeEout
YW.NETSC

2 for download ire

kon Feb 3 dilR g LMEaUT

av.netso

f é-;jr dowaload ire

1

Lo primero es comprobar que la méaquina tiene conexién de red con un [§Tg o un ¥ a alguna web
conocida. En caso de que la haya, si en el resultado de la operacidn sale un timeout del servidor de firmas del
ClamAV, es error de ellos (no tuyo), ya que su servidor no estd accesible en estos momentos. Probablemente al
reiniciar la maquina mas tarde funcione.
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Problemas con Lynis

¢Donde esta el nimero que indica el indice de “resistencia a ataques” de

una maquina?
Al final del informe de Lynis, viene indicado como “Hardening Index”
Hardening index :

5
Tests performed : 2
Plugins enabled : 1

6 [Hmusaig
24

Components:
- Firewall

Lynis Modules:

- Compliance Status
- Security Audit

- Yulnerability Scan

Files:
- Test and debug information : Svarslogslynis. log
- Report data : Svarslogslynis-report.dat
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Problemas con SSH

En la maquina virtual de Ubuntu que nos dais soy incapaz de conectarme

a través de SSH

gy me dice “access denied” cuando meto la contrasefia (estoy sequro de que esté bien). El servicio Y esta
corriendo y el tiene abierto el puerto BB He buscado unas cuantas cosas en internet, pero nada parece
funcionar, ;alguna idea?

[YIPIE: cCon qué usuario estas intentando acceder? Porque ese error lo he visto con usuarios que no tienen
permiso para hacer login por SSH o estan mal creados. Si es el usuario por defecto de la maquina que os dimos
tal cual no es este error, porque se ha probado. El problema puede ser debido a varias causas y estas son
posibles soluciones que puedes probar:

e Aunque esté en funcionamiento, el servicio podria haberse parado por un error. Comprueba que el
servicio sigue operativo con: I IR Tk deberia salir

e Intenta entrar como ese usuario en localhost. Desde la consola de VirtualBox de esa maquina virtual haz
y mira a ver si la clave sirve. Una vez entrado, haz /3%y Con esto descartas cualquier
problema de configuracién / acceso / funcionamiento a J8y.

o Desactiva el firewall temporalmente y prueba de nuevo. Si funciona, revisa la
configuracion de los puertos, un tiene més prioridad que un [SEEN.

e Comprueba que la IP de la conexion es la de la maquina y no te estas conectando a otro SSH de por ahi
(parece broma, pero ya le paso a mas de uno &)

e Accede via consola de VirtualBox al usuario UO que creaste en tu maquina. Es posible que si nunca
accediste como ese usuario no se hayan creado ciertos ficheros en su home y el SSH necesite leerlos
para acceder, por lo que al no existir obtienes ese fallo. También puedes acceder via y luego
una vez dentro puedes hacer S ettt con lo que cambias de usuario a todos los efectos. Con
vuelves a

e Mira el fichero [T IR, Va que al final deberia decirte porque no te deja entrar como un
usuario concreto. Puedes ver la parte final con el comando [2¥B. Hazlo justo después de provocar un
access denied para ver mas facil el error.

e Alo mejor la configuracion del M viene con un por defecto, con lo que entonces
de ser asi solo dejaria acceder remotamente a [FSTEIs. Tienes entonces que afiadir a otro usuario con
el que quieras acceder donde te indican aqui: https://unix.stackexchange.com/questions/336861/how-
to-ssh-in-a-server-when-getting-access-denied
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Problemas con comandos de Linux

Cambiar la identidad de usuario adecuadamente

El comando [ se utiliza para cambiar las identidades de usuario cuando ha iniciado sesién. Se puede hacer i
a cualquier usuario de la que se conozca la contrasefia, pero si sélo se hace B¥ pueden aparecer problemas
dependiendo del programa que el que se esté trabajando. Esto sucede, por ejemplo, con (no se puede
acceder a ninguno de los keyrings del usuario) entre otros programas, interfiriendo con el comportamiento
esperado de los comandos de laboratorio.

Esto sucede porque al hacer no se inicia el shell como se hace en un inicio de sesién normal. Para
hacerlo, debe hacerse (con el M) y asi el comportamiento serd el esperado. También cambia
automaticamente al directorio de home del usuario de destino.
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Problemas de conexion con la VM

No puedo acceder a los servicios de la MV por un error de timeout

Un error de timeout significa que tu host fisico no puede encontrar la maquina. Hay una serie de motivos que
pueden causar esto:

e Apaga la maquina virtual para poder acceder a su configuracion completa.

e Primero, asegurare que estas usando la red del interfaz Host-Only de VirtualBox (u otra
red si ese interfaz se cred posteriormente). Esto se puede ver en Archivo - Administrador de red anfitrion
en el interfaz de VirtualBox:

Administrador de red anfitridn —_ O %

w |

Crear | Elminar | Propiedades

Mombre Direccian/mascara IPvd  Direccion/mdscara IPY6  Servidor DHCP
VirtualBox Host-Only Ethernet Adapter 192.168.56.1/24 Habilitar

Adaptador Servidor DHCP

{7 Configurar adaptador automaticamente
(® Configurar adaptador manuaimente

Direccidn IPv4: |192.168.56.1 |

Méscara de red TPv4: |255,255,255.0 |

Direcddn IPv6: |fe80::ccad: 2a8f:9bef599f

Longitud de mascara de red IPve: |64

Restaurar Aplicar Cerrar

o Siesto es correcto, deshabilita el servicio DHCP de esta interfaz que usala IP para dar
ese servicio, y podria ser la misma que la que has puesto td. Esto se puede hacer en la misma pantalla,
pestafa "Servidor DHCP":

José Manuel Redondo Lopez. Seguridad de Sistemas Informaticos. Proyecto “S-81 ‘Isaac Peral”
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w |

Crear | Elminar | Propiedades

Administrador de red anfitrign

Mombre

VirtualBox Host-Only Ethernet Adapter

Direccion/mascara IPvd  Direccidn/mdscara IPVE  Servidor DHCP

192.168.56.1/24

Habilitar

Adaptador Servidor DHCP

[ Habilitar servidor

Restaurar

Direccidn del servidor:
Méscara del servidor:
Limite inferior de direcciones:

Limite superior de direcciones:

192.168.56. 100

255,255,255.0

192,168.56.101

192,168.56.254

Cerrar

e Arranca de nuevo la MV e intenta acceder al servicio en la IP especificada. Ahora deberia funcionar.
Aseglrate antes de que la MV ha arrancado correctamente (se ha llegado al prompt de [FYERE) para
evitar acceder antes de tiempo.

e Si esto no funciona, haz al host fisico para asegurarte de que hay comunicacion:

YRR Si el [FEE dice algo como PN I et comprueba la IP del interfaz Host-

only en el panel de control de Windows por si acaso. Si se ha creado la interfaz host-only de VirtualBox
tras la instalacion, esta tarjeta de red habitualmente se llama “J[JE B ELTEI QETET Y .
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