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Introduccion y puesta en marcha

Descripcion general de la herramienta

MobaXTerm (https://mobaxterm.mobatek.net/) es un cliente que soporta muchos protocolos de acceso remoto

a méaquinas (SSH, X11, RDP, VNC, FTP, MOSH, ...) y comandos de Unix (15 IS B R A o e )
en sistemas Windows. Entre sus capacidades mas interesantes estan:

o Exportar automaticamente el subsistema grafico de un Linux remoto al Windows cliente, de forma que
cualquier aplicacion grafica que se arranque en el servidor se vea en el cliente, aunque el servidor esté
en modo consola.

e Cliente SSH, admitiendo varios tabs e implementando capacidades completas de copiar y pegar textos.

Se recomienda usar MobaXTerm como cliente SSH alternativo al conocido Putty o bien para arrancar
aplicaciones graficas en el servidor cuyo interfaz se vea en el cliente sin tener que cambiar ninguna
configuracion ni hacer operaciones para ello, lo que resulta extremadamente sencillo.

Descarga

MobaXTerm tiene una version gratuita que podemos descargar de aqui:
https://mobaxterm.mobatek.net/download.html, y que es suficiente para nuestras practicas. Es importante
elegir la opcion portable, ya que no requiere instalacion y se puede usar en el laboratorio sin problemas:

[ORE"1 https://maobaxterm.mobatek.net/download-home-edition.html

@Mobaxterm Home Demo Features Download Plugins Help Contact f &
>

MobaXterm Home Edition

Download MobaXterm Home Edition (current version)

& MobaXterm Home Edition v12.4 MobaXterm Home Edition v12.4
(Portable edition) (Installer edition)

Download previous stable version: MobaXterm Portable v12.3  MobaXterm Installer vi2.3

You can also get early access to the latest features and improvements by downloading MobaXterm Preview version:

MobaXterm Preview Version

Es compatible con cualquier version de Windows.
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Uso de |la herramienta

Preparacion y conexion al servidor

Para conectarse en modo consola a cualquier servidor remoto es necesario tener instalado el paquete OpenSSH

Server (si no lo tenemos ya) en dicho servidor con I EI R I AR UL BRIy En caso de que lo

tengamos veremos una consola como esta. Ademas de la terminal, tenemos acceso a un navegador por los
archivos remotos que tengamos permisos de lectura.

B 192,168.2.33 (operario) - m} s

Terrinal Sessions View Xserver Tools Games Settings Macros Help

A % % = & € B Y B & 2 0 X ©

Session  Servers Tools Games  Sessions View Split MultExec Tunneling Packages Settings Help X server Exit
Quick connect... FONY [.]3. 192.168.2.33 (operario) % &
= | ~
& N+ + @R Al ) Xterm 12.4 =
homedoperariof °| (55H client erver and networking tools)
P
é v Name 2 > S5H session to
i A . compression : v
@ Jcache * SSH-browser H
anupg * X11-forwarding v (remote display is forwarded through 55H)
M local * DISPLAY v (automatically set on remote server)
! i
2 Open-tecTraining > For more info, ctrl+click on help or visit our website
! scap-security-guide-0, 1.45-0. .,
whox
g xsser Welcome to Ubuntu 18.84.3 LTS (GNU/Linux 4.15.8-78-generic x86_64)
o \bash_history =
= bash_logout * Documentation: https://help.ubuntu.com
& bashre * Management: https://landscape.canonical.com
' * Support: https://ubuntu.com/advantage
g .profile
i python_history System information as of Tue Jan 14 16:18:58 UTC 2020
) .sudo_as_admin_successful
woet-hsts System load: 0.0 Users logged in: 1
[l dvwa Usage of /: 17.4% of 39.12GB  IP address for enp@s3: It
=] erum. tt Memory usage: 19% IP address for enpBs9: 1t
ooglemahware. bt ;wap |f:jag?: ?“ép IP address for enpfs10: 1¢
= hostmap. bt rocesses: 8
: http-google-email.nse
L index.html. 1 Pueden actualizarse 10 paguetes.
E| 0 actualizaciones son de seguridad.
Failed to connect to https://changelogs.ubuntu.com/meta-release-1ts. Check your Internet connection o
r proxy settings
=] output et
& reportgase.hurl Last login: Tue Jan 14 16:18:04 2020 ) )
@””d“'hw /usr/bin/xauth: file /home/operario/.Xauthority does not exist
R e e N Mloperaric@serverlsed:~s [l
< >
Remote monitoring
[ Follow terminal folder
v

Si hacemos clic derecho en la ventana de la terminal se nos preguntara si queremos asignar este boton al
comando Pegar o al mend contextual. Asignamos a este dltimo para ver las siguientes opciones (entre las que
se encuentra Pegar también). La opcién de Pegar nos permite copiar cualquier texto de la maquina cliente en
el servidor sin problemas, lo cual es especialmente util en practicas que requieran copiar muchos comandos.
Ademas, lo hace sin necesidad de instalar un GUI, por lo que no supone ningln uso de recursos adicional en el
servidor. No6tese que esta funcionalidad también la soporta Putty.

La consola de MobaXTerm admite muchos mas comandos que nos pueden ser Gtiles (ver imagen) y que os
animamos a probar & . Fijate que también se incluye la opcion de Copiar el contenido de la ventana.
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B 192.168.2.33 (operario) — [m] *
Terminal Sessions  View Xserver Tools Games Settings Macros  Help
A % 2 & & 0 X 0O
E % % s Ak B B Y " )
Session  Servers Tools Games  Sessions View Split MultExec Tunneling Packages Settings Help X server Exit

Quick connect...

4

- = [ A
& 6nit @ A
‘homefoperariod °|
o
é v Name 8ll/c1come to Ubuntu 18.84.3 LTS (GNU/Linux 4.15.0-76-generic x86 64)
2 M. i
= cache Documentation: https://help.ubuntu.com
.anupg Management: htt : -ape. ¢ - Cl
upport: https://ubuntu.com/advantage
o Jocal
] )
2 Open-SecTraining System information as of Tue Jan 14 16:18:58 UTC 2020
! scap-security-guide-0. 1.45-0....
vbox System load: 0.8 Users logged 1in: Copy
8 xsser Usage of s: 17.4% of 39.12GBE  IP address f Copy All
g .bash_history 1P ?ggreff EOF = Copy formatted text (RTF)
bash_logout IP address for e =
i .bashrc aste
g profile Record a new macro
an .python_h\sbor.y Pueden agtua'l__' 16 paguetes. Increase font size Cirl+MousewheelUp
3 :sudo_as_admin_successful A actualizaciones son de seguridad.
wget-hsts Decrease font size Ctrl+MousewheelDlown
:dea n -
=) enum.txt r proxy settings Find
§ googlemalware. bt Save to file
é:”s"“a”"f‘t . login: Tue Jan 14 16:10:04 2628 ; Rret
:_m'gmga'ema"”sa /bingxauth: file shomesoperario/.Xauthority dos Reset Terminal
L indexx.himl. 1 io@serverlsea:~s cd /var/ww/ ) A
] mhost. bt : /var/www/: No such file or directory et
= nikto. et erverlsod 1s Set terminal fit
= nmaplong. et mhost.txt reportBase SULAnLS
=) nmapresult. bt nikto.txt Toggle scrollbar
§ output, txt :m:plzng JLxL Fullscreen
arepnriﬁase.html P s
@rindex.hh‘nl = - L. output:txt Syntax highlighting
iscapsecurity-guide-ﬂ.l.%—u..v 1 g cd Jvar Receive file using Z-modem
1

< >
= Send file using Z-modem

Remote monitoring oa:erverléﬂd‘f

Change terminal settings...
[ Follow terminal folder

Special Command

UNREGISTERED VERSION - Please support MobaXterm by subscribing to the professional edition here: https: ffmobaxterm. mobatek Event Log

Una cosa que debemos tener en cuenta es que antes de pegar textos se nos ofrecera una preview de lo que
queremos pegar por si acaso. Podemos desactivar esta preview si no queremos usarla.

LN [<]3. 192.168.2.33 (operario)
GNU nanp 2.9.3

fichero.txt

o>lol=

Paste confirmation X

You are aboutto paste the following lines:

50.| |<html=
<head>

<title= Texto de prueba =/title=
<fhead=
~<body=

<p= Cuerpo de prueba </p=
=/body=
<fhiml=

Each line will be pasted into the terminal and may be executed if you are inside an interactive shell.
Are-you sure you wantto continue?

Do not show this message again

Cancel

00w
>
9 ‘ i [ New File | i
B Get Help @ write out QU Wwhere Is @ cut Text [ Justify Cur Pos Undo
ler B Exit Read File @Y Replace &l Uncut Text [@] To Spell |gll Go To Line Redo

José Manuel Redondo Lopez. Seguridad de Sistemas Informaticos. Proyecto “S-81 ‘Isaac Peral”



Departamento de Informatica. Universidad de Oviedo
MobaXTerm - Manual de Referencia Rapida

Y finalmente la terminal copiard el texto sobre el programa que tengamos activo: ya sea un editor como el [H,
o la propia shell del SO. Con ello, crear documentos, modificarlos o ejecutar 6rdenes a partir de los guiones de
practicas en maquinas sin GUI es muy sencillo. Si ademas lo combinas con soportar varias terminales al mismo
tiempo gracias a L, tendras un entorno de trabajo basado en texto muy avanzado.

B 192.168.2.33 (operario) - ] *
Terminal  Sessions View Xserver Tools Games Settings Macros  Help
.® =
@ % % s ok @B Y E & & 0 X ©
Sesgion  Servers Tools Games  Sessions View Split MultExec Tunneling Packages Settings Help X server Exit
Quick connect... 33 (operario) &
: = "I[_GNU nano 2.9.3 fichero.txt Modified J~
& 0:+t @ Al
/homefoperariof °| |
o | >
.é v MName = <title> Texto de prueba </title>
4 .. </head=
o .cache <body= )
.anupg ) > Cuerpo de prueba =/p>
w local </body=
& B </html=fl
= Open-5SecTraining
! scap-security-guide-0, 1.45-0..
b
5 xsser
2 .bash_histary
= .bash_logout
¥ .bashrc
£ profile

.python_history
.sudo_as_admin_successful
waet-hsts

dviva

enum. bt

p

&

Ry

=
]
8
o
&
E|
o
H
]
@
o
S

T
3
a
g
o

4
o
=

http-google-email.nse
index.html. 1

mhost. bt

=| nikto, tct
nmaplong. txt
nmapresult. bt

)

£ scap-security-guide-0.1.45-0...

< >

Remaote monitoring ‘

Cut Text

I~ ~ ]
Uncut Text

£

Cur Pos
Go To Line

§§ Get Help [ Write Out [¥ Where Is
2 Exit Wi Read File [g@) Replace

UNREGISTERED VERSION - Please support MobaXterm by subscribing to the professional edition here: https://mobaxterm.mobatek net

B Justify
all To Spell

LMl undo
iEE Redo

[ Follow terminal folder

Ejecucion de aplicaciones graficas en el servidor sin arrancar un GUI

Como dijimos anteriormente, una de las caracteristicas mas interesantes de MobaXTerm es la de poder usar
aplicaciones graficas instaladas en el servidor desde el cliente Windows que se conecta al servidor, pero sin
necesidad de que el servidor tenga instalado o arranque un GUI completo. Eso es conveniente porque permite
usar programas con GUI en un Ubuntu que en principio no tiene GUI instalado, solo la base del subsistema X717,
que ocupa menos que un GUI (unos 500 Mb): https://developer.ibm.com/tutorials/I-Ipic1-106-1/

Para ello instalamos los siguientes paquetes que nos dan la base del sistema X11:
PP Hecho esto podemos instalar cualquier aplicacién gréfica, como por ejemplo Firefox con
PSRN, Por favor, ten en cuenta que la MV que os damos prefabricada ya tiene un GUI instalado,
por lo que este paso no es necesario. Gracias a esto no obstante podras usar aplicaciones con GUI sin falta
de arrancarlo (FHagy), lo que ahorra recursos igualmente. Esto es una opcion viable si has usado la opcién de
crear tu propia MV para la asignatura desde cero y no has instalado el GUI todavia: ahora puedes elegir instalar
solo la base del sistema X11.
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Si arrancamos Firefox en el servidor desde MobaXTerm, su interfaz se mostrara automaticamente en nuestro
Windows cliente sin necesidad de instalar todo un GUI. Por tanto, con MobaXTerm cubrimos todos los casos de
uso que podemos necesitar en la practica:

e Copia de blogues de texto
e Pegado de bloques de texto
e Prueba de aplicaciones con GUI instalando el minimo software posible en la maquina Ubuntu de la

asignatura.

& Mozilla Firefox@server1204

@ New Tab

c @

- s
X | [ Firefox Privacy Notice — x |
[Q Search or enter address Vl n @ & =
BT 192.168.2.33 (operario) — [m] b
Terminal Sessions  View Xserver Tools Games Settings Macros  Help
.8, . - . @
@ % % s Ak ® B Y B o& £ 0 X O
Seggion  Servers Tools Games  Sessions View Split MultiExec Tunneling Packages Settings Help o gerver Exit
Quick connect... O [%]4. 192.168.2.33 (operario) @
P : = -~
& T+t @K Al > SSH session to
Ihome/operario/ o‘ compression : «
) = SSH-browser 8 & ) )
s |7 Name ¥X11-forwarding v (remote display 1s forwarded through S5H)
@ .. DISPLAY » f(automatically set on remote server)
y .cache o ) o
anupg For more info, ctrl+click on help or visit our we
@ Jocal
g -
2 Open-SecTraining Welcome to Ubuntu 18.084.3 LTS (GNU/Linux 4.15.0-78-generic x86_64)
! scap-security-guide-0, 1.45-0..,
vbox Documentation: https://help.ubuntu.com
8 xsser Management: htt landscape.canonical.com
[ .bash_history upport: https://ubuntu.com/advantage
= .bash_logout - -
# baghre system informaticn as of Tue Jan 14 16:54:38 UTC 2028
g -profile System load: ©.85 Users logged in:
by python_history Usage of f: 18.7% of 39.12GB  IP address
L .sudo_as_admin_successful Memory usage: P
.wget-hsts Swap usage: IP enpBsg:
Xautharity Processes: IP address for enp0sl0:
:d\rwa
= enum.bet A
S fichero. it Pueden actualizarse 59 pagquetes.
= ) 26 actualizaciones son de seguridad.
= googlemalware, tet
=] hostmap. tet Mil=1led to connect to htt changelogs.ubuntu.com/meta-release-lts. Check your Int
. httn-nnnrle-emai nee s r proxy settings

Remote monitoring

L login: Tue Ja

[ Follow terminal folder

operario@serverl8&e

14 16:53:51 2820
firefox
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