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INTRODUCCIÓN

El protocolo HTTP no es solo un medio de transporte de información entre 
clientes y servidores HTTP

Tiene un buen número de características adicionales
• Incluyendo características de seguridad
• Estas pueden usarse mediante cabeceras HTTP
• Pero el mal uso de las cabeceras puede ser un problema

Este seminario muestra buenos y malos usos de dichas cabeceras 
• Para que os podáis beneficiar de este mecanismo en vuestras aplicaciones web
• O en la configuración de vuestros servidores

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
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Este protocolo es el que hace 
funcionar Internet

Se basa en enviar peticiones a 
un servidor web 
• Y esperar por su respuesta

Tanto las peticiones como las 
respuestas llevan dentro pares 
clave-valor llamadas cabeceras
• Son distintas para peticiones y para 

respuestas y cada una tiene un 
significado diferente

• Algunas de ellas son de seguridad, y 
son las que vamos a ver en este 
seminario

EL PROTOCOLO HTTP

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
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Debemos recordar algunas partes del 
protocolo HTTP explicadas en SEW

Las HTTP requests tienen estos 
elementos
• Una o más cabeceras de la petición
• Una línea en blanco
• El cuerpo de un mensaje (opcional)
• La primera línea de una HTTP request tiene 3 

elementos separados por espacios
• Un verbo indicando el método HTTP usado

• El más típico es GET, que lee un recurso del 
servidor web

• La URL pedida
• La versión de HTTP usada

RECORDANDO SEW: HTTP REQUESTS

Fuente: https://www.freecodecamp.org/news/http-and-everything-you-need-
to-know-about-it/ 

Fuente: https://aprendiendoarduino.wordpress.com/2017/09/11/protocolo-
http-3/ 

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
https://www.freecodecamp.org/news/http-and-everything-you-need-to-know-about-it/
https://www.freecodecamp.org/news/http-and-everything-you-need-to-know-about-it/
https://aprendiendoarduino.wordpress.com/2017/09/11/protocolo-http-3/
https://aprendiendoarduino.wordpress.com/2017/09/11/protocolo-http-3/
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La respuesta a una HTTP request típica 
tiene tres elementos
• La status line, con

• La versión HTTP
• Un código de status numérico
• El texto que describe el status de respuesta

• Cabeceras: Que se usan para mandar 
instrucciones al navegador, como
• Cabeceras de seguridad HTTP 
• CSP (Content Security Policy)

• El cuerpo de la respuesta
• Separado de la cabecera por una línea en blanco

RECORDANDO SEW: HTTP RESPONSES

Fuente: 
https://personales.unican.es/corcuerp/ingweb/notes/HTTP_Basics.html 

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
https://personales.unican.es/corcuerp/ingweb/notes/HTTP_Basics.html
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Las cookies son una parte vital de HTTP
• Se usan para proporcionar estado al protocolo
• Permiten al servidor enviarle datos al cliente
• El cliente guarda estos datos, y los envía de vuelta 

cuando hace su siguiente petición
• El cliente manda su estado actual en cada petición

Habitualmente guardan un ID de sesión único
• El servidor lo usa para asociarle un estado propio de 

ese cliente de entre todos los que guarda

El servidor envía una cookie al cliente usando la 
cabecera de respuesta SetCookie
• Cuando el usuario hace las siguientes peticiones al 

servidor, esta cookie se añade a las cabeceras HTTP
• La cookie puede contener también más pares clave-

valor con información adicional

RECORDANDO SEW: COOKIES

Fuente: https://portswigger.net/support/using-burp-to-hack-
cookies-and-manipulate-sessions 

Fuente: https://uaf.io/web/2015/07/16/infosec-ctf2-level-9.html 

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
https://portswigger.net/support/using-burp-to-hack-cookies-and-manipulate-sessions
https://portswigger.net/support/using-burp-to-hack-cookies-and-manipulate-sessions
https://uaf.io/web/2015/07/16/infosec-ctf2-level-9.html
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Hay cabeceras de respuesta HTTP no estándar 
que provocan problemas de seguridad
• Las introducidas por usar un producto / framework

• Delatan o directamente declaran qué productos se usan, 
revelando su versión o más detalles del servidor

• Con esta información se puede ir a un repositorio de 
vulnerabilidades…

• …y averiguar todas las que tiene ese producto...

• Las que declaran el tipo de servidor usado: ¡Introducidas 
por el servidor web!
• Con el mismo problema anterior

En este ejemplo se delata el uso de Liferay, 
incluida su versión

• https://www.cvedetails.com/vulnerability-list/vendor_id-2114/product_id-
12592/version_id-109268/Liferay-Portal-5.2.3.html

CABECERAS HTTP QUE SON PROBLEMAS DE SEGURIDAD

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
https://www.cvedetails.com/vulnerability-list/vendor_id-2114/product_id-12592/version_id-109268/Liferay-Portal-5.2.3.html
https://www.cvedetails.com/vulnerability-list/vendor_id-2114/product_id-12592/version_id-109268/Liferay-Portal-5.2.3.html
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Aquí se delata el uso de Nginx 1.10.0 y Ubuntu
• https://www.cvedetails.com/vulnerability-list/vendor_id-

10048/product_id17956/version_id-198730/Nginx-Nginx-1.10.0.html 

• También el uso del framework Express

Son cabeceras “publicitarias”, no necesarias 
para que las webs funcionen

Cada servidor tiene su forma de eliminarlas
• Apache: https://httpd.apache.org/docs/current/mod/mod_headers.html 

• IIS (con la opción URL Rewrite): 
https://blogs.msdn.microsoft.com/varunm/2013/04/23/remove-unwanted-
httpresponse-headers/ 

• Nginx (instalando el paquete nginx-extras): 
https://stackoverflow.com/questions/246227/how-do-you-change-the-
serverheader-returned-by-nginx 

Los frameworks suelen tener una opción para 
quitarlas

CABECERAS HTTP QUE SON PROBLEMAS DE SEGURIDAD

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
https://www.cvedetails.com/vulnerability-list/vendor_id-10048/product_id17956/version_id-198730/Nginx-Nginx-1.10.0.html
https://www.cvedetails.com/vulnerability-list/vendor_id-10048/product_id17956/version_id-198730/Nginx-Nginx-1.10.0.html
https://httpd.apache.org/docs/current/mod/mod_headers.html
https://blogs.msdn.microsoft.com/varunm/2013/04/23/remove-unwanted-httpresponse-headers/
https://blogs.msdn.microsoft.com/varunm/2013/04/23/remove-unwanted-httpresponse-headers/
https://stackoverflow.com/questions/246227/how-do-you-change-the-serverheader-returned-by-nginx
https://stackoverflow.com/questions/246227/how-do-you-change-the-serverheader-returned-by-nginx
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Normalmente, una web puede hacer 
peticiones a dominios distintos al suyo
• Pero solo de ciertos tipos de elementos, como 

imágenes, CSS, scripts, iframes, videos…
• Para otros tipos de elementos, como 

peticiones AJAX o POST con ciertos tipos 
MIME, están prohibidas por defecto 

• Siguen la same origin policy

La política CORS permite controlar qué 
dominios pueden acceder a otros 
• Las peticiones “preflight” permiten preguntar a 

un servidor los dominios admitidos

¡No cambies la política CORS sin saber 
lo que haces!

CROSS-ORIGIN RESOURCE 
SHARING (CORS)

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
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La cabecera más potente de HTTP relativa a 
seguridad

CONTENT SECURITY POLICY 
(CSP)

Strict CSP >

https://github.com/jose-r-lopez
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¿QUÉ ES CSP?

El cross-site scripting (XSS) es uno de los problemas de seguridad más graves de 
la web y por ello han surgido un gran número de contramedidas (tema 6 de teoría)
• Contextual auto-escaping: https://queue.acm.org/detail.cfm?id=2663760 

• Escaneadores automáticos de vulnerabilidades para identificar vulnerabilidades testeando la 
aplicación (seminario 3): https://www.owasp.org/index.php/Category:Vulnerability_Scanning_Tools 

Content Security Policy (CSP) es una capa de defensa adicional contra XSS, 
Clickjacking y otros ataques de inyección de código
• Permite especificar dominios autorizados a ejecutar scripts o cargar recursos en una página

• Si alguien inyecta un script malicioso que se lea desde un dominio distinto a uno autorizado...
• El navegador no lo ejecuta: la vulnerabilidad existe en la página, pero no sus efectos (los para el browser)

• Una respuesta HTTP le dice al navegador desde dónde puede cargar ciertos recursos
• Necesitamos emitir la cabecera Content-Security-Policy: policy en las respuestas HTTP
• policy es un texto que contiene una lista de directivas que definen la política CSP separadas por ;
• Cada directiva puede tener valores que describen la política a seguir para un determinado tipo de recurso
• Veamos qué directivas hay y sus posibles valores

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
https://queue.acm.org/detail.cfm?id=2663760
https://www.owasp.org/index.php/Category:Vulnerability_Scanning_Tools
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DIRECTIVAS Y POSIBLES VALORES

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
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¿CÓMO FUNCIONA CSP? EJEMPLOS

Los siguientes ejemplos sirven para entenderla mejor
• Admitir solo contenidos del propio dominio (excluye subdominios)

• Content-Security-Policy: default-src 'self’

• Ídem al anterior, pero añadiendo el dominio de confianza recursos.es y sus subdominios
• Content-Security-Policy: default-src 'self' *.recursos.es

• Amplía el anterior permitiendo imágenes desde cualquier origen
• Content-Security-Policy: default-src 'self' *.recursos.es; img-src *

• No permite cargar JavaScript u otro tipo de contenidos de sitios ajenos a los permitidos: al no especificar script-
src o similares se usa el valor de default-src para el resto de directivas que controlan recursos de diferente tipo

• Amplía el primero admitiendo imágenes desde cualquier dominio, restringiendo audio y video solo a una serie 
de proveedores autorizados (sin incluir sus subdominios) y scripts a un dominio concreto

• Content-Security-Policy: default-src 'self'; img-src *; media-src imgur.com youtube.com; script-
src scripts.recursos.com

• Permitir solo contenido cifrado desde solo un dominio autorizado
• Content-Security-Policy: default-src https://miempresa.gestion.com

¿Qué tenemos que hacer pues? Colocar cada tipo de contenido en el sitio correcto 
y emitir las cabeceras con valores adecuados a esas localizaciones
• Y denegar (‘none’) todo aquel tipo de contenido que no vayamos a usar ¡Política del mínimo privilegio!

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
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Las cabeceras HTTP permiten el control 
del cliente (browser) desde la aplicación

La más importante es default-src, que 
se aplica a todos los recursos que no 
tengan definida una directiva propia 
• Es decir, se puede limitar la ejecución de scripts con 
script-src, o con default-src si no se define

• Igualmente, la ejecución de estilos desde elementos 
<style> o atributos style se puede controlar con 
style-src, o con default-src si no se define

La cabecera puede especificar cualquier 
conjunto de directivas separadas por ;

La imagen describe el mapeo entre 
elementos HTML 5 / JavaScript y CSP

¿CÓMO FUNCIONA CSP?

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
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¿CÓMO FUNCIONA CSP? GESTIÓN DE PROBLEMAS

Es posible cometer errores especificando una política CSP

Se puede usar la cabecera Content-Security-Policy-Report-Only para depurarla
• La política no tiene efecto, pero si algún contenido viola sus restricciones se envía un informe de lo 

que ha pasado a la URI indicada con la directiva report-uri de la tabla anterior
• Ejemplo

• Content-Security-Policy-Report-Only: default-src 'self'; report-uri 
http://reportador.miempresa.com/programa_que_recibe_el_reporte.py 

Una vez verificada, cámbiala por la cabecera estándar Content-Security-Policy 
• Ambas tienen opciones equivalentes

Si están las dos presentes, se procesan ambas
• Si no se respeta la política, una bloquea los contenidos y la otra manda información a la URI dada
• Puedes usar también report-uri sobre una cabecera Content-Security-Policy si queremos 

una política de bloqueo activa que además nos dé informes de intentos de saltarse su contenido
• De esta forma podemos identificar potenciales problemas de seguridad / ataques

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
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¿CÓMO HABILITAR CSP?

Configurando el servidor web (Independiente del lenguaje y framework)
• En Apache, añadir a apache2.conf o cualquier virtual host

• Header set Content-Security-Policy "default-src 'self’;”

• En Nginx, se añade esto a un bloque server
• add_header Content-Security-Policy "default-src 'self’;”;

• En IIS, usando el módulo "Reply Headers" o poner esto en el fichero web.config
      <system.webServer>

  <httpProtocol>

    <customHeaders>

      <add name="Content-Security-Policy" value="default-src 'self';" />

    </customHeaders>

  </httpProtocol>

</system.webServer>

Emitiéndolas nosotros en nuestra aplicación según el framework/lenguaje usado
• JEE: https://www.owasp.org/index.php/Content_Security_Policy  

• PHP / Laravel: https://github.com/spatie/laravel-csp  

• Express: https://www.npmjs.com/package/express-csp-header  

• Node.js: https://stackoverflow.com/questions/21048252/nodejs-where-exactly-can-i-put-the-content-security-policy   

• Otros: busca formas de modificar la respuesta HTTP a bajo nivel o módulos de gestión CSP

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
https://www.owasp.org/index.php/Content_Security_Policy
https://github.com/spatie/laravel-csp
https://www.npmjs.com/package/express-csp-header
https://stackoverflow.com/questions/21048252/nodejs-where-exactly-can-i-put-the-content-security-policy
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CON CSP VS SIN CSP

La página es vulnerable
a XSS

Dar valor a default-src evita el ataque con éxito, pero también rompe la 
página al no cargarse los CSS, JS, etc. desde sus orígenes, ya que no tienen su 
propia directiva CSP

Dar valor a script-src evita el ataque con éxito 
sin interferir en la carga de otros elementos

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
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Un uso de CSP que previene formas de saltárselo conocidas

Strict CSP

Índice -> Content Security Policy

https://github.com/jose-r-lopez
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¿ES UN MÉTODO DEFINITIVO?

Muchas opciones de CSP autorizan lugares a cargar recursos (allowlists)
• Pero esta aproximación no puede parar todos los ataques, y se conocen formas de saltarse estas restricciones
• https://ai.google/research/pubs/pub45542 
• https://csp.withgoogle.com/docs/faq.html#problems-with-whitelists 

Todos los problemas se basan en suponer que un dominio autorizado solo va a 
servir contenido 100% fiable, pero esto no es realmente posible

¿Entonces…no funciona? ¡Sí! Pero hay que usarlo con mucho cuidado…
• Necesitamos un mecanismo más potente porque las posibles vías para saltárselo son comunes hoy 

en día y podríamos tener una…incluso sin saberlo 

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
https://ai.google/research/pubs/pub45542
https://csp.withgoogle.com/docs/faq.html#problems-with-whitelists
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ENTONCES, ¿QUÉ PODEMOS HACER?

La única forma realmente segura de aplicar CSP con scripts es usar valores tipo 
nonce para la directiva
• Cuyo valor sean tokens aleatorios alfanuméricos de un solo uso
• Esto se llama Strict CSP
• https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Content-Security-Policy/script-src 

De esta forma
• La aplicación calcula e inyecta, en los scripts conocidos de su código fuente, un valor nonce en cada 

petición que se haga a la página
• Es decir, los nonces no se pueden predecir y deberíamos usar las funcionalidades de nuestro framework 

para calcularlos
• Las aplicaciones existentes deben ser modificadas para implementarlo

• Como vimos, sólo los scripts que tengan ese nonce inyectado serán ejecutados por el navegador

Content-Security-Policy: script-src 'nonce-random666’

…

<script nonce='random666'>alert(‘This runs, the nonce is correct')</script>

<script>alert(‘This does not run, no nonce is attached')</script>

<script nonce=‘iamahacker123'>alert(‘This does not run, incorrect nonce’)</script>

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Content-Security-Policy/script-src
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IMPLEMENTANDO UNA POLÍTICA CSP ESTRICTA

Por tanto, la forma más segura de implementar CSP en aplicaciones modernas y 
complejas es usar una política CSP estricta (Strict CSP)

Ello nos obliga a cambiar nuestras aplicaciones de la siguiente forma
• Añadir un atributo nonce a todos los elementos <script>

• Algunas tecnologías de desarrollo basadas en plantillas permiten hacerlo automáticamente

• Refactorizar cualquier código que tenga manejadores de eventos en línea (onclick,…) y URIs con el 
esquema javascript:

• Para cada carga de cada página, generar un nonce nuevo
• Pasarlo al sistema que se encargue de inyectarlo en los scripts del código de la página (plantillas, etc.)
• Finalmente, pasar ese valor en la cabecera Content-security-policy de la respuesta (ver tabla)

Esta guía da detalles y ejemplos de posibles cambios en la implementación en 
aplicaciones existentes
• https://csp.withgoogle.com/docs/adopting-csp.html 

¡Reduciremos mucho la posibilidad de ataques XSS en nuestras aplicaciones!

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
https://csp.withgoogle.com/docs/adopting-csp.Html
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DIRECTIVA SCRIPT-SRC

Dada la importancia de los scripts y sus vulnerabilidades asociadas, la directiva 
script-src tiene una serie de valores a estudiar para lograr el máximo beneficio
• https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Content-Security-Policy/script-src 

Uno es 'strict-dynamic’: si un script se puede ejecutar porque lleva un nonce o una 
hash correcta, entonces todos los scripts que cargue también se permiten
• Anula cualquier lista blanca, self o unsafe-inline que pueda haber asociado a la directiva

• Sí se ejecutarán si el browser no soporta strict-dynamic: compatibilidad con browsers antiguos

• Ejemplo: script-src 'nonce-random123' 'strict-dynamic'; object-src 'none'

Con esto logramos protección más completa contra XSS
• Si alguien consigue un ataque XSS persistente, no sabrá el nonce que se va a usar en cada petición

• Se genera uno nuevo por petición sólo en aquellas <script> conocidas estáticamente (código de la web)
• Cualquier otro <script> fuera de ellas no se ejecutaría

No sirve en ataques que inyecten un script dentro de otro script existente
• Debemos evitar usar datos provenientes de entradas del usuario para generar partes de código JavaScript

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Content-Security-Policy/script-src
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Veamos una política real
• object-src 'none’: No ejecuta plugins
• script-src ‘nonce-random1234’ 'unsafe-inline’: 

Protección basada en nonces para browsers que la 
soportan
• Anula unsafe-inline, salvo si no soporta nonces
• unsafe-inline y unsafe-eval dan compatibilidad 

con webs existentes
• Deben eliminarse si no se usan esas funcionalidades

• script-src 'strict-dynamic' https: http: : permite 
ejecutar scripts añadidos dinámicamente si los 
ejecuta un script autorizado

• Si el browser soporta esto, se ignoran https e http

• Si no lo soporta, permite cargar scripts de cualquier parte

• base-uri 'none’: Deshabilita <base>, no se pueden 
cambiar las localizaciones de los scripts cargados de 
URLs relativas

• base-uri 'self’ suele ser también seguro

• report-uri: Informa de violaciones de la política a la 
URL dada

Content-Security-Policy:

  object-src 'none';

  script-src 'nonce-random1234' 'unsafe-
inline' 'unsafe-eval' 'strict-dynamic' https: 
http:;

  base-uri 'none';

  report-uri https://reports.redondo.com/

Por tanto

• Browser moderno: Solo ejecuta scripts con el nonce 
correcto y otros scripts que éstos carguen

• Browser antiguo: No implementa ninguna protección 
XSS, pero permite que las aplicaciones funcionen 
correctamente

EJEMPLO CSP REAL “PRODUCTION-READY”

Esta política hace sacrificios de seguridad a cambio 
de compatibilidad con aplicaciones existentes / 
browsers antiguos (caso más realista)

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
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EJEMPLO

(1) Google CSP Evaluator

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
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Para comprobar una política podemos 
usar Google CSP Evaluator
• https://csp-evaluator.withgoogle.com/ 

• Nos evalúa su “calidad”
• Nos notifica posibles fallos
• Nos detecta errores de sintaxis
• Nos da recomendaciones

EVALUANDO POLÍTICAS CSP

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
https://csp-evaluator.withgoogle.com/


Fuente: Bing Chat AI
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Más capas de seguridad

OTRAS CABECERAS HTTP

Ejemplos >

https://github.com/jose-r-lopez
https://www.di.uniovi.es/
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CABECERA CSP FRAME-ANCESTORS
https://cheatsheetseries.owasp.org/cheatsheets/Clickjacking_Defense_Cheat_Sheet.html

El clickjacking es un ataque que engaña al usuario para que haga clic en un 
elemento de la web que desencadena una acción sobre otro elemento invisible
• Posible con tags como <frame> e <iframe> que permiten superponer contenidos en otros

• Por eso también se conoce como UI Redressing

• Un usuario pulsa en “Obtener un cupón descuento”, pero realmente lo hace en “Eliminar mi cuenta”
• Si el usuario está autenticado en la web objetivo, eliminará su cuenta si no hay más medidas de seguridad 

(confirmación Sí/No, un segundo paso…)

Reemplaza a la cabecera obsoleta X-Frame-Options
• Content-Security-Policy: frame-ancestors 'none’: Evita que cualquier dominio pueda hacer frame 

• Opción recomendada

• Content-Security-Policy: frame-ancestors 'self’: Solo permite al sitio actual hacer el frame
• Content-Security-Policy: frame-ancestors 'self’ *.trustedsite.com https://allowed.site.com

• Permite al sitio actual
• Cualquiera de trustedsite.com (usando cualquier protocolo)
• Y solo la página allowed.site.com (usando HTTPS en el puerto por defecto, 443)

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
https://cheatsheetseries.owasp.org/cheatsheets/Clickjacking_Defense_Cheat_Sheet.html
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X-CONTENT-TYPE-OPTIONS 
https://developer.mozilla.org/es/docs/Web/HTTP/Headers/X-Content-Type-Options

Esta cabecera evita los problemas causados por una acción que llevan a cabo 
algunos navegadores llamada MIME type sniffing
• Si el tipo de un recurso declarado en el servidor es desconocido o ambiguo, algunos browsers lo leen 

para obtener o verificar su tipo MIME
• Esos navegadores tienen una serie de reglas para identificar el tipo MIME que cree que tiene un 

recurso
• Y lo tratan como tal, ¡aunque su tipo declarado sea otro!

El problema es que esto puede abrir la puerta a determinados ataques
• Por ejemplo, los GIFARS y otras variantes: https://en.wikipedia.org/wiki/Gifar 

• Aumenta el peligro de hacer drive-by downloads (descargas involuntarias)

Es necesario configurarla de la siguiente forma: x-content-type: nosniff
• En Nginx: add_header x-content-type-options "nosniff" always;
• En Apache: header always set x-content-type-options "nosniff"

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
https://developer.mozilla.org/es/docs/Web/HTTP/Headers/X-Content-Type-Options
https://en.wikipedia.org/wiki/Gifar
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HSTS (STRICT-TRANSPORT-SECURITY) 
https://developer.mozilla.org/es/docs/Web/HTTP/Headers/Strict-Transport-Security

Medida de seguridad que hace que solo pueda accederse a una web vía HTTPS
• Evita así ataques de SSL Downgrade o errores de configuración donde páginas HTTPs se mezclen con HTTP
• El servidor debe estar preparado para permitir tráfico HTTPs
• Ejemplo: strict-transport-security: max-age=31536000; includesubdomains; preload

Es un mecanismo Trust On First Use
• La primera vez que se accede a un sitio usando HTTPs y este devuelva una cabecera Strict-
Transport-Security, el navegador registra esta información

• Futuros intentos para cargar el sitio usando HTTP van a usar en su lugar HTTPS automáticamente
• Si accedemos al sitio a través de un punto Wifi falso que intente cambiarnos a HTTP, no funcionará

• Cuando pase el tiempo de expiración especificado por Strict-Transport-Security, el siguiente 
intento de cargar el sitio a través de HTTP se va a procesar de forma normal

• Cada vez que un navegador reciba Strict-Transport-Security de un sitio, se puede actualizar su 
tiempo de expiración
• De esta manera se evita que caduquen y queden desprotegidos

• Para deshabilitar HSTS y permitir accesos HTTP hay que configurar max-age a 0

Para saber más: https://www.keycdn.com/support/http-strict-transport-security

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
https://developer.mozilla.org/es/docs/Web/HTTP/Headers/Strict-Transport-Security
https://www.keycdn.com/support/http-strict-transport-security
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HSTS PRELOAD

Como hemos visto, la 1ª petición es clave para que HSTS evite ataques de AitM 
• Si alguien hace una 1ª petición tipo HTTP, el atacante puede interceptar la petición y direccionarnos a otro sitio
• El atacante puede así mandarnos la cabecera con el parámetro max-age a 0 y desactivar HSTS

Para evitar esto, se usan STS Preloaded Lists
• Son listas que contienen webs conocidas que soportan HSTS
• Las usan los navegadores y servidores para que las peticiones a una de estas webs hechas con HTTP se 

cambien automáticamente a HTTPS antes de hacerse
• El problema es que esta solución no es escalable
• Google tiene un sitio donde se pueden subir y comprobar dominios en las listas para Chrome

• https://hstspreload.org/ 
• Nos dice qué condiciones debemos cumplir si queremos incluir el nuestro

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
https://hstspreload.org/
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EXPECT-CT 
https://developer.mozilla.org/es/docs/Web/HTTP/Headers/Expect-CT

Certificate transparency (CT) es un sistema de auditoría y monitorización de 
certificados
• https://www.certificate-transparency.org/what-is-ct
• Permite al dueño de un dominio o de una CA saber si hay certificados emitidos por error o de forma maliciosa

Así se puede prevenir el uso de estos certificados en conexiones a los servidores
• Indicio de potenciales ataques
• Permite a las páginas web informar y obligar a cumplir unos requisitos de Certificate Transparency
• Y forzar al navegador a verificar si el certificado aparece en los logs públicos de CT

Ejemplo 
• expect-ct: max-age=604800, enforce, report-uri=https://www.redondo.com/report

• Que fuerza la política de certificate tranparency durante 7 días e informa de violaciones de la política

Para habilitarlo
• En Nginx: add_header expect-ct "max-age=604800, enforce, report-uri='https://www.redondo.com/report' always;
• En Apache: header always set expect-ct "max-age=604800, enforce, report-uri=https://www.redondo.com/report 

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
https://developer.mozilla.org/es/docs/Web/HTTP/Headers/Expect-CT
https://www.certificate-transparency.org/what-is-ct
https://www.redondo.com/REPORT
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La cabecera HTTP Referer tiene la URL de 
la web anterior de la que provenía el enlace 
que cargó la que se está mostrando
• Permite a los servidores saber desde dónde los visitan
• Se pueden emplear estos datos para realizar análisis, 

registros, optimizaciones, envío de publicidad…

Tenemos derecho a decidir si nuestros 
servidores dan esa información
• La cabecera Referrer-Policy determina los datos 

incluidos en la cabecera HTTP Referer de cada petición
• Un Referer completo está formado por 

• Host (www.redondo.com)
• Path (/clientes/ver.html) 
• Querystring (id=jose)

Ejemplo: Referrer-policy: no-referrer

REFERRER-POLICY 
https://developer.mozilla.org/es/docs/Web/
HTTP/Headers/Referrer-Policy

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
https://developer.mozilla.org/es/docs/Web/HTTP/Headers/Referrer-Policy
https://developer.mozilla.org/es/docs/Web/HTTP/Headers/Referrer-Policy
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PERMISSIONS-POLICY (ANTIGUAMENTE LLAMADA FEATURE-POLICY) 
HTTPS://DEVELOPER.MOZILLA.ORG/EN-US/DOCS/WEB/HTTP/HEADERS/FEATURE-POLICY

Esta cabecera es experimental y su especificación no es aún estable 
• https://www.w3.org/TR/permissions-policy-1/ 

Permite activar o desactivar características del browser
• Lo permite tanto a nivel de web como a nivel de frame (<iframe>)
• Estos son sus posibles valores, que indican que la característica asociada…

• *: Se permite en la web actual y en todos sus iframe anidados sin importar su origen

• 'self': Se permite en la web actual y en todos sus iframe anidados que tengan el mismo origen que la misma

• 'src’: (solo para iframe) Se permite solo en el iframe actual, siempre que la página que se cargue en el mismo tenga el mismo 
origen que la URL que aparezca como valor del atributo src del iframe

• 'none’: No se permite ni en la web actual ni en ninguno de sus elementos anidados

• <URL(s)>: Se permite solo a orígenes concretos, separados por un espacio (https://redondo.com  https://backup.com)

Ejemplo: Permissions-Policy: autoplay 'none'; camera 'none’
• En Nginx: add_header Permissions-Policy "autoplay 'none'; camera 'none'" always;
• En Apache: header always set Permissions-Policy "autoplay 'none'; camera 'none’”

Permite cambiar una cantidad de características del browser enorme
• Permite modificar el comportamiento por defecto del navegador cuando se usa
• Y con ello, prevenir el uso no autorizado de las mismas por medio de ataques / malas configuraciones

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Feature-Policy
https://www.w3.org/TR/permissions-policy-1/
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DIRECTIVAS QUE CONTROLAN SI EL DOCUMENTO ACTUAL PUEDE…

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/


Fuente: Bing Chat AI

Comprobando cabeceras HTTP “en la vida real”

Ejemplos de uso de cabeceras 
HTTP

Índice -> Otras cabeceras HTTP

https://github.com/jose-r-lopez
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EJEMPLOS

(2) Analizar cabeceras
de webs reales

(1) Ver cabeceras de
webs reales

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
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NUEVOS AVANCES EN ESTE CAMPO

Los contenidos que acabamos de ver forman parte de una línea de 
investigación en “defensas nativas en el ecosistema de la web”

Actualmente es tendencia y está avanzando continuamente

Esas investigaciones incorporan nuevas soluciones frecuentemente

Para ver las últimas aportaciones en este campo puedes consultar:
• https://security.googleblog.com/2020/07/towards-native-security-defenses-for.html 

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
https://security.googleblog.com/2020/07/towards-native-security-defenses-for.html
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?

LISTA DE LOGROS PARA AUTOEVALUACIÓN: SEMINARIO 6

Entender por qué son peligrosas las cabeceras con información extra de HTTP

Conocer valores adecuados para las cabeceras HTTP

Entender la importancia de no dar demasiada información en la cabecera Referer

Implementar una política CSP adecuada sin nonces

Entender por qué CSP sin nonces no es suficiente en la mayoría de los casos

Saber cómo validar una política CSP

Saber cómo usar la cabecera the feature-policy

Entender la utilidad de otras cabeceras HTTP relacionadas con la seguridad

Implementar una política CSP adecuada con nonces

https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/


Fuente: Bing Chat AI
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SEMINARIO 6
SEGURIDAD HTTP Y CSP

https://github.com/jose-r-lopez
https://www.di.uniovi.es/
https://www.uniovi.es/
https://github.com/jose-r-lopez
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