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I INTRODUCCION

o Este seminario describe un procedimiento para usar Ghidra para realizar analisis
de cédigo malicioso
 Es solo una breve introduccion a operaciones de analisis comunes
 Este campo es mucho mas complejo

» Ghidra es un framework de ingenieria inversa de software libre (SRE)
« Desarrollado por la agencia de seguridad nacional (NSA) de EEUU
 Es una poderosa herramienta de ingenieria inversa disponible para todos de forma gratuita

 Permite analizar malware para entenderlo mejor
- Esto ayuda a localizar vulnerabilidades en sistemas y redes

e Desde su lanzamiento Ghidra ha atraido a una creciente comunidad de
colaboradores
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GHIDRA

https://ghidra-sre.org/

o Alternativa gratuita a la popular
IDA Pro

o Principales caracteristicas

Analisis del caodigo compilado en
Windows, Mac OS Y Linux
Desensamblado, ensamblado,
decompilacion y visualizacion de
cddigo

Acciones hacer/deshacer

Gran conjunto de instrucciones de
CPU y formatos ejecutables
soportados

Soporta plugins de terceros o scripts
en Java o Python (Jython) utilizando
su API

Fuente: https://en.wikipedia.org/wiki/Ghidra
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Poniendo en marcha el entorno de analisis
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CARGANDO UN EJECUTABLE

o La instalacion de Ghidra requiere @ 08T SR

File Edit Project Tools Help

- Descargar y extraer un zip y ejecutar el archivo batch [ 3aaas o
* Instalar un JDK / OpenJDK 17+ e e X

* https://adoptopenjdk.net/index.html?variant=openjdk11&jvmVarian |/— | Lo SelectProectType
t=hotspot

e Luego, crear un proyecto (File- New Project)
Se suele analizar malware con varios modulos, por lo
que se centra en proyectos y no en archivos
Las opciones del proyecto incluyen
» "Non shared” para el andlisis con un solo usuario

« “Shared" para el trabajo colaborativo (varios usuarios
pueden acceder a un repositorio de proyectos en un

(®) Non-Shared Project

(0 shared Project

e

servidor) e | e

Tree View

Nos centraremos en proyectos de un solo usuario .
» El otro tipo es bueno para compartir los esfuerzos de o L | =
reversing

Los proyectos necesitan un nombre
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NUESTRO EJECUTABLE

® VamOS a realizar ingenierl,a inversa de Un EjECUtable B C\Users\redon\source\repos\\Seminard\x 64\ DebughSeminard.exe
prOpiO que dOS damos ll-_fséi:f:r;tea;ai;lwe SSINC Management Application!
- Es una aplicacion de administracion de linea de comandos falsa, |t

Invalid login and/or password.

creada con Visual Studio C++ Login: root
. ;g g Password: root
« Sin GUI para que el codigo sea pequefo Invelid login and/or password.
« Compilada en modo de depuracion -
e Tiene un paso inicial de inicio de sesion e PR L [
- Si se inicia sesion correctamente, muestra un menu O e
) . o valid login and password.
» Todas las opciones estan "En construccion” © o e

* Pero al iniciar sesidn con éxito, el programa esta “robando” los  EEECREEEIEIEIEREEEETIG)
datos del portapapeles del usuario periédicamente oen
« Solo los muestra, no los roba de verdad
* Pero seria muy facil almacenarlos, enviarlo a otro sistema...

« Se deben copiar los archivos .exe y .pdb enla misma Hay un proyecto de Visual Studio
carpeta Project disponible en el Campus Virtual



https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/

I CARGANDO UN EJECUTABLE

o Para analizar un ejecutable, Ghidra solo

necesita arrastrar y soltar el archivo
.exe en la ventana del proyecto

¢ Esto iniciara un cuadro de dialogo
donde se pueden aceptar los valores
predeterminados y hacer clic en OK

¢ Si en la misma carpeta existe un

archivo .pdb, Ghidra intentara usarlo
« Estos archivos contienen los simbolos de
depuracion
* Podrian no funcionar en algunas
configuraciones (veremos esto mas adelante)

\
r
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@ Ghidra: Seminard - a *
File Edit Project Tools Help
o,
LR R ER EIR
~Tool Chest
rActive Project: Seminard
----- E} Seminard
@ Irnport /C/Users/redon/OneDrive/Escritorio/Seminard exe e
Format: | Portable Executable (PE) W @
Language: | x86:LE:64defaultiwindows
Destination Folder: |Seminard:/
Program Mame: :Seminar*’r.exe
Options...
Filter: | B __ Cancel B |@
Tree View Table View
rRunning Tools
Workspace W
i rinished cache deanup, estimated storage used: 0 =]
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INFORMACION DEL EJECUTABLE
CARGADA
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o Cuando se agrega por primera
vez un archivo a un proyecto
Ghidra, aparece una ventana de
informacion especial

« Contiene una gran cantidad de
informacion util sobre el archivo

como
e Varios tamanos

« Compilador utilizado para crearlo
« Marcas de tiempo
« Hashes de ejecutable

Arquitectura

@ Import Results Summary *
Project File Name: Seminard.exe
Last Modified: Fri Dec 20 12:5%:3% CET 201%
Readonly: false
Program Name: Seminard.exe
Language ID: xZ6:LE:6d4:default {2.3)
[Compiler ID: windows
Processor: x38
Endian: Little
Rddress Size: a4
Minimam Address: 140000000
Maximm Address: 1400323E£E
# of Bytes: 186272
# of Memory Blocks: 12
# of Instructions: 0
# of Defined Data: 549
# of Functicns: u]
# of Symbols: 132
# of Data Types: 349
# of Data Type Categories: 4
ICompiler: visualstudic:unknown
[Created With Ghidra Version: 5.1
Date Created: Fri Dec 20 12:5%:29 CET 201%
Executalble Format: Portable Executabkle (FE)
Executakble Location: SC:fUsers/redon/0nelrive/Escritorio/Seminard . exe
Executable MDS5: 629459349 :2Tak30a5083b820d454E3720
Executable SHAZSE: 29dc52k1c87ad493000afal 3b8kbe84ffcaiaT34f1deeléas9a4e2b5813115cs5k
FSRL: file:///C:/Users/redon/Cnelrive/Escritoric/Seminard.exe?MDI=62949349=e7akb30a50a
PDB RAge: 00000001
PDE File: C:\Users\redon\source\reposi Seminardi x4\ Debugh Seminard . pdl
PDB GUID: 00cc33dE-k0e3-48a2-52589-2284calchsd7
PDB WVersion: R5DS5
Belocatakble: trus
Sectionlilignment: 404945
£ >
radditional Information
————— Loading /C:/Users/redon/0neDrive/Escritorio/Seminard.exe ————- j:
Searching for referenced library: USER32.DLL ...
Skipping library which is the wrong architecture: C:\WINDOWS\SysWOWG4AN\USER3Z.DLL
————— Loading C:\WINDOWS\system32\USER32.DLL -—-———
[USER32.DLL]: failed to create WEVIResource at 1500b3a70: Failed to resclwe data length for WEVIResourcd
Found and imported external library: C:\WINDOWS\system32\USER32.DLL
Searching for referenced library: MSVCPl40D.DLL ...
Unakle to find external likrary: MSVCP140D.DLL

£ >

[«
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@ Si se hace doble clic en el archivo
importado en la ventana del

proyecto se ejecuta el Code Browser

« Sino se hizo antes, la herramienta te
pregunta si analiza el archivo ahora

* Esto es necesario para continuar el
proceso de reversing

 El analisis se puede hacer / rehacer
manualmente en el menu "Analysis”

» Activa la opcion “WindowsPE x86

propagate external parameters”

* Escribe los argumentos de las funciones
en comentarios

* Esto es conveniente para entender mejor
el cddigo analizado

<

=

ﬁ] CodeBrowser: Seminard: Seminard.exe 0o X
file Edit Analysis Navigation Search Select Tools Window Help
Ble o BRER/JIDULFRYE 44 /oa//B80BGH0B0ERA|0
ronie PR NREADER 510/ Bl X
B[ Seninardese A i | |Nc Runction
- Headers s ” %
fots /] Headers
. et [/ ram: 140000000-1400003£F
1tats I
- dt
' i assume OF = 0% (Defauls)
“daﬁ_ TVAGE_D0S_HEADER_ 140000000 WREE[L]:  L40000L20(+)
' e 140000000 4d 5a %0 THREE 10...
0y 10 03 00
- o Y 00 00 04 .
Program Tree B 140000000 44 Sa char[2] "MZ"  magic KREF[1]:
140000000 [0 Yy
Symbol Tree LS 140000002 50 00 i Sth & chlp Bytes of last page
-hlmports 140000004 03 00 dw ih 2p Bages in file
&0 Enrs 140000006 00 00 dv Ih s crle Belorations
& 0 pndins 140000008 04 00 | @8 Analee Xl
B [ Lol 14000000z 10 0 i rs..
# [0 e L4000000c £ 5 wl @) o , o
-E[]Namespaces P — | /\ Sexminar4.exe has not been analyzed, Would you like to anelyze it now? el
140000010 b8 00 di
140000012 00 00 b
140000014 00 00 d —pr
140000016 00 00 dw (h €3 Initial (relative)..
140000018 40 00 d ih e larle Tile address of re..
JFi\ter: 140000012 00 00 i (h € ovmo (verlay mmber
14000001c 00 00 00 00 00 dw[4] 2 reafd] Reserved words
ﬁmmTweManager " X 0o oo
140000024 00 00 dw (h £ oemid CEY idencifier (fo..
A v M A -
e | " HEE‘ 14000002¢ 00 00 d (b € oeminfo  OEM information; e
Data Types 140000028 00 00 00 00 00 dw[10] e resl[l0]  Reserve d words
ﬁ BuitlrTypes 00 00 00 00 00 v
-ﬁQSEmmaH.exE ¢ ¢ 3
|—lj Consele ~Saipting ag ‘ X
Fite:
8| I l_
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¢ Podemos comenzar el analisis y que Ghidra recopile informacion del . exe

« Como estamos en Windows y se proporciona un archivo .pdb, Ghidra deberia ser capaz de cargar
este archivo y completar la informacidn del exe
« Sin embargo, podria quejarse de no encontrar el SDK DIA que se usa para cargar archivos .pdb
« Este SDK se instala con Visual Studio (incluso en versiones gratuitas como Visual Studio Community 2019)

 En teoria se podria buscar el archivo msdia14e.d11 en el disco duro y registrarlo con regsvr32 desde una
terminal con privilegios de Administrador

« Esto no funciona en algunos casos: no podemos ver informacidn ampliada sobre algunos elementos
(como los nombres de funcidn)

 Pero vamos a proceder de todos modos, ya que tener un archivo .pdb no es comun en contextos reales

! BEODH

N EREER:
"33 EE
]

Eswho\ Tree ] El x
& orts

‘F\It&r: Q
ﬁjﬂiﬂ Type Manager | v X

e[ WEE E o
‘
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I MODIFICANDO LOS ELEMENTOS MOSTRADOS e

g@ CodeBrowsern: remcosyremcoos_9b593
File  Edit  &nalysis  Mawigation  Search  Zelect  Tg

1= Tool Options...
[
« Conviene hacer algunos cambios a través de DP_@ptimfm.:udeemwm
Edit - Tool options para facilitar la lectura N e
- Listing Display : Aumentar el tamafio de fuente y habilitar el - % ol
formato en negrita _ % Console
+ Listing Fields: Bytes Field: Cambiar "Maximum Lines to o i St oo o
Display” a1 e Eijﬁﬁ% A
» Listing Fields: Cursor Text Highlight: Cambiar "Mouse [3] Entropy
Button to Activate" a LEFT |- g
* Listing Fields: EOL Comments Field : Marcar "Show % Listing Dislay
Semicolon at Start of Each Line” =k
o gistingtFislds: Operands Field : Marcar "Add Space After jjjj% R s
epara or El e
et
IEl g::-:tl?un by Flow
IEl Tool
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INSPECCIONANDO LOS DATOS
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Analizando strings dentro de un ejecutable
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I INVESTIGANDO REFERENCIAS A STRING Q’% )

o Una de las cosas de las que podriamos no ser conscientes es que las cadenas
incluidas en nuestro ejecutable son visibles con herramientas como Ghidra

« Esto significa que la creacion de constantes con claves, IDs importantes, nombres

de usuario, contraseias, etc. siempre es una mala idea
» Las cadenas deben ser ofuscadas
0, mucho mejor, se deben cargar desde fuentes cifradas externas

¢ Los datos que residen en el codigo pueden ser localizados y utilizados en nuestra
contra

 Por ejemplo, no tenemos idea de como eludir el mecanismo de autenticacion de aplicaciones
* :Qué sucede si el cadigo de la aplicacion tiene algun tipo de informacion de autenticacion "oculta™?

¢ Si solo queremos buscar cadenas codificados en un ejecutable, la herramienta de
linea de comando strings puede hacer el mismo trabajo mas facilmente
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INVESTIGANDO REFERENCIAS A STRING

e Para ver las cadenas incrustadas en un

ejecutable, vamos a Window - Defined Strings
 En esta ventana aparece una lista de todas las cadenas
definidas
* Incluida su direccion dentro del cddigo, el valory la
representacion de cadena

» Vemos que hay una gran cantidad de cadenas que
pertenecen a los mensajes estandar de la aplicacion

 Pero también localizamos 2 sospechosas "testuser'y
"test123..." que parecen ser un nombre de usuario /
contrasena

¢ ¢qué pasa si probamos esta combinacion?

Seguridad de Sistemas

Informaticos

B Defined Strings - 229 items: ﬁ} =™ | x
Location B, | String Value String Representation | Data Type

140000295 char[g] ~
1400002c0 char[3]

14000025 char[5]

140000310 char[3]

140000333 char[g]

140000380 char[3]

140023ded _Lock * Lock® ds

140023fe0 _MNew_array " Mew_array” ds

140024020 _Alloc_max " Alloc_max" ds

140024160 _Masked " Masked® ds

140024120 _Lock * Lock® ds

14002410 _Psawve_guard " Psave_guard” ds

140024300 login Togin® ds

140024444 _Meta * Meta” ds

140024500 _New_ptr " Mew_ptr”® ds

140024530 _New_ptr " Mew_ptr® ds

140024615 Unknown exception “Unknown exception™  ds

140024670 bad array new length  "bad array new length™  ds

140024690 irnvalid argument “invalid argument” ds

1400246b0 C:\Program Files (8... "C:\\Proaram Files (x... ds

140024730 C:\Program Files (8... u"C:\\Program Files (... unicode

140024330 std::_Adjust_manual... u®std::_Adjust_manu... unicode

140024338 “invalid argument” u™Vinvalid argumenty™  unicode

1400245d3 I_naa.a;*r hadoastt

1400243=8 testlzer “test lzer” ;Isbl

140024318 test123... “test123.." ds

140024905 Login: "Login: * ds

140024913 Password: "Password: " ds

140024925 Invalid login andfar p... “Invalid login andfor ... ds

140024950 irnvalid string position  "invalid string position™ ds

140024970 string too long "string too long”™ ds

140024990 std::_Allocate_manu... u®std::_Allocate_ma... unicode "
Filter: = = -
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DATOS DENTRO DE UN EJECUTABLE...; OCULTOS?

o Adivinamos que se trataba de una combinacion

de usuario / Contrasena Valida B C\Users\redon'source\repostSeminard\x64\Debug)\Seminard. xe
, , wel:l:ome to the SSINC Management Application!
« (Es comun esta situacion? S
- Desgraciadamente, no es raro encontrar puertas fvalid ogin and/or pessord
traseras / informacion privilegiada codificada en un puor: e,
. . Please walt while tne application 1s loading...
arChIVO EJECUtable Loading sucessfull! i )
. ,re This is the content of the cliphoard!
e Nombres de usuario validos This is the content of the clipboard!
- This is the content of the clipboard!
° Contrasenas This is the content of the clipboard!
EMPLOYEE MANAGEMENT
» API Keys
* |dentificadores e
« URLs desconocidas / IPs / rutas D
« Nombres de funcionalidades indocumentadas

OF Ahora sabemos que hacer esto no es seguro! Nota: nuestra aplicacion de ejemplo se bloquea si

el contenido del portapapeles no es una cadena
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INSPECCIONANDO EL
COMPORTAMIENTO DE LA
APLICACION

Ver lo que hace nuestro programa
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“SIGUIENDO" A UN PROGRAMA G
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¢ El comportamiento de un programa se
inspecciona analizando sus llamadas =
desde su punto de entrada s o
» Los puntos de entrada tienen un nombre especial en el | “a™"" t G s ?A s enn
arbol de simbolos (entry) e ,,

« A partir de él podemos sequir la ejecucidon (es como la
funcion main tipica de lenguajes como Java o C#)

@ Podemos enco ntrar thunked functions : ********************** ;;::;;;: ********************* .._CfDemnpile:FUN_l"rOO]b‘ldU- (Seminard.exe)

***************************************************

RN | (e r,
@ *

xxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxx

Doble click

undefined _ fastcall FUN_14001b4d0(void) 2 |wodid FUM_14001b440 (woid)

 Funciones que inyectan calculos adicionales en otras S —_—
» Usadas para retrasar un calculo hasta que se necesite T PO [| mussomsco;

14001b4d4 8 07 £&..  CALL FUN_14001bl1e0 6 return:
14001b4d9 48 B3 cd..  ADD RSP, 0x28 an
Su resultado 140018440 c3 s

14001bdde cc ?? cch

O para insertar operaciones al principio o al final de Doble click
una funCién undefined _ fastcall FUN 14001ble0 (void) -_Qfmme:mm_lqﬂmblen_ i

« Comunmente usadas por los compiladores en la fase T e f et e e
de generacion de codigo At D D | smomou:

14001blee 48 83 cd ADD RSP, 0x28 7 return;

« Normalmente podemos simplemente ir a la a la que 001ce 46 09 ok A0 |
llaman, ignorando su contenido
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EL REVERSING NO ES SENCILLO...Y ENCIMA HAY OBSTACULOS o

¢ Ghidra puede intentar facilitar que veas el

valor de una variable
* Interpretando y mostrandola segun su tipo

Lo cual a veces hace que te encuentres con
“easter eggs”’, como esta imagen

¢ No creas que las empresas no saben que
alguien va a descompilar sus programas

o Los programas suelen tener técnicas de

ofuscacion o contra reversing
» Dificultan tu labor porque no les interesa que veas
como hace el programa ciertas cosas
* Ej.. Comprobar que no es una copia pirata ©

* Por ello, no desesperes si hay cosas que son muy
dificiles de entender

uuuuuuuu

001b6835 30
001b6836 20
001b6837 35
001b6838 30
001b6839 20
001b683a 31
001b683b 36
001b683c 20
001b683d 31
001b683e 00

001b683f ff d8 ff
€0 00 10

4a 46 49 ...

001bc742 00

001bc743 47 49 46
38 39 61

97 00 28 ...

001bc973 00
001bc974 b7
001bc975 c8
001bc976 1b
001bc977 00
001bc978 al
001bc979 c8
001bc97a 1b
001bc97b 00
001bc97c 8b

Seguridad de Sistemas
Informaticos

7 30h 0
77 20h
7 35h 5
77 30h 0
77 20h
7 31h 1
77 36h 6
77 20h
7 31h 1
77 00h
JPEG_001b683T+23300 XREF[0,2]:  FUN_000291f8:000:
JPEG_001b683f+23861 FUN_0002a248:000:
JPG \ w s /%
77 00h
GIF_001bc743+385 XREF[0,1]:  FUN_000291f8:000:
GIF

7?
7?
7?
7?
7?
7?
7?
7?
7?
7?

RSA

FUBLIC KEY CRYPTOSYSTEM

00h
B7h
C8h
1Bh
00h
Alh
C8h
1Bh
00h
8Bh
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Fuente: Bing Chat Al

indice -> Inspeccidn del cédigo y comportamiento del ejecutable

Decompilar

Obtener cddigo fuente legible
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“SIGUIENDO” A UN PROGRAMA: DECOMPILACION

¢ Siguiendo la secuencia de llamadas,
llegaremos a funciones con el cadigo
real del programa

¢ Podemos ver el diseno del cadigo
ASM y la salida de un decompilador

o Este decompilador tratara de
transformar el codigo ASM en su

codigo equivalente en C

* Este codigo es mas legible, pero por desgracia
también es dificil de seguir

* El proceso de compilacion en ensamblador x86
pierde informacion

« Sobre los nombres de variables y funciones, entre
otras cosas

« Algunas construcciones de codigo diferentes
pueden en realidad generar el mismo caodigo ASM

\
Q‘\;‘fﬂf’g ©
z
’//
Seguridad de Sistemas
Informaticos

ulonglong
undefineds

undefineds

undefineds

undefineds

l_llonglong __fastecall FUN 14001b200 (void)

RAX:B

<RETURN>

Stack[-0x18...1ccal 18

Stack[-0x20...1occal 20

Stack[-0x30...1occal 3

Stack[-0x38...1local 3§

YREF[2] : 14001b2de (W) ,
14001k2ek (R)
YREF[2]: 14001b242 (W) ,
14001bL2d7 (R)
YREF[A] - 1ANAT T F (b1)
%% Decompile: FUN_14001b200 - (Seminar4.exe) 0] =] sl
2 /% WABNING: Function: _guard_dispatch icall replacsd with injsct
3 |/% WABNING: Glokals starting with '_' overlap smaller symbols af
5 |alonglong FUN_14001L200 {woid)
Nk
bool LV -
int iVa
uint _C
ulecngleong uVars
ode ¥¥ppcV
ode *¥
Vari = _ scrt_initialize crti(l)
if (" G £ 1
o . fas i1{7)
}
bVarl alse
uvars3 __8crt_acqu _atartup lock():
if (_DRT_ 1 9412 = 1) {
o fastfail(7);
}
el {
if (_DRT = ) [
_DeT_ 1 1;
iVarz = _: rm_& {(&DRT_1400 CAT 23388);
if {iv )
return 0
}
_im erm()
}
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VER LA SALIDA DEL DECOMPILADOR e

Seguridad de Sistemas
Informaticos

OG-
 Esto significa que, aunque ayuda, no B I—
podemos obtener el cédigo fuente
original exacto -
+ Y es peor ain si no podemos usar los archivos T
del depurador (.pdb) { e
B! 5ymbol References - (GetCliphoarclata: 2References) ) '

« La salida del descompilador se ‘ — [
sincroniza con los cambios hechos en o N
la vista listado / Listing

0| if (BVerl 1= 0y |
« Si, Ghidra nos permite realizar cambios en el ; 'ffi;li'Jif;iii_;iii‘i;iiiiiiiﬁiifiii?fiﬁilimW_} 1
codigo ejecutable del programa | ot ot sy
’ 7’ ’ ] (CloseCliphoard();
* No lo hacemos porque esta mas alla de los | )

7| returny

objetivos de esta asignatura 1
* Los cambios realizados en los nombres de

funcion, variables o argumentos en la vista

Listing o Decompile actualizan la otra ventana
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I INVESTIGANDO UNA REFERENCIA A UN API

o Es muy comun identificar codigo interesante en base a referencias a la APl del SO
o Para hacer eso hay que ir a Window - Symbol References

o Selecciona una llamada a la API que quieras investigar e identifica donde se llama

a esa funcion (ventana symbol references)

 Por ejemplo, vale la pena investigar la lamada al APl GetClipboardData para entender lo que hace
este programa

* Paralocalizar una referencia al API hay que hacer clic en una referencia en el lado derecho
« Eso rellena la vista Listing con el desensamblado adecuado (ASM + Cédigo C)



https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/

INVESTIGANDO UNA REFERENCIA A UN API

%\
=
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14001%cda 33
14001%9cde £f
14001%ce2 85
14001%ce4 75
140019¢ce6 eb

14001%ce8 bo
14001%¢ced ££

cd
15
cl
02
3b

0
15

1e...

0o...
05...

¥OR
CALL
TEST

LAB 140019%ce8
MOV
CALL

ECY, ECY
gword ptr [->USER32.DLL::0OpenClipboard]
LAB 14001%ce8
LAB 140015423

YREF[1]: 14001%ced ()
ECY, Ox1
gword ptr [->USER32.DLL::GetClipboardData]

=]

10

[

(=

(=
[T I T I - VA |

=

undefinedd zuStack242 [58];

IVar2 = 0xda;
puVard = audtack24:;
while {1Var2 '= 0) |
1War2 = 1Var2 + -1;
¥puVarld = (Qxccocoooo)
pu¥ar3d = puVar3 + 1;
1
thunk FUN 14001ladé0 (eDAT 14002Z0e7);
EVarl = OpenClipboard { (HWND)0x0)

ﬁj Symbol References, Symbol Table [CodeBrowser: Serminard:/Seminard. exe]

File Edit Tools

Help

- O X

Blo o

ES},mbd Table - (Filter settings matched 730 Symbols) B 8 = @ E| x
Mame b|Lumﬁan Symbaol T... |Da’m Type |Namespace |Sour::e |F'.eferenc... |D1‘Fcut Re...
FUN_140020600 140020600 Function  undefined Global Default 1] o™
FUN_140020630 140020630 Funcion  undefined Global Default ] 1]
FUN_140020660 140020660 Funcon  undefined Global Default ] ]
FUN_140020690 140020690 Funcion  undefined Global Default i] i]
FUN_1400206c0 1400206c0 Funcion  undefined Global Default 1] 1]
FUN_1400206f0 1400206f0 Funcion  undefined Global Default ] ]
FUN_140020720 140020720 Funcion  undefined Global Default ] ]
FUN_140020750 140020750 Funcion  undefined Global Default ] 1]
FUN_140020780 140020730 Funcion  undefined Global Default ] ]
FUN_1400207hb0 140020700 Funcion  undefined Global Default ] ]
FUN_1400207e0 14002070 Funcion  undefined Global Default 1] 1]
FUN_140020880 140020830 Funcion  undefined Global Default ] ]
FUN_1400208c0 1400208c0 Function  ulonglong  Global Default 0 0
FUN_1400219a0 140021930 Function  undefined Global Default 1 1]
GetClipboardData External [0002ddfe] External ... USER32... Imported 2 1]
GetCurrentProcess External [0002eab4] External ... HAMDLE  KERNMEL3.. Imported 2 ]

140019¢ced
140024213

PTR_GetClipboardD...

E Symbol References - (GetClipboardData: 2 References!

Mg I D|x

Subroutine

thunk_FUN_140019c...

From Preview

Call
Data

CALL gword p...-
addr USER3Z_ ...
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Fuente: Bing Chat Al

indice -> Inspeccionando el cédigo ejecutable y su comportamiento

Anotacion y localizacion de
datos

Dando significado a los datos contenidos en el cédigo fuente
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ANOTACION DE DATOS

o En la vista de listado vemos
« Lallamada inicial (CALL) a la funcién de la API

e Las instrucciones PUSH antes de la llamada
CALL son los argumentos de la funcion (si hay)

* A la derecha, comentarios autogenerados que
identifican los parametros de la funcidn
« Como se describen en la web de Microsoft

¢ El tnico parémetro de GetcClipboardpata
es el formato de datos esperado del
portapapeles :

14001%ce8 b5 01 00...
14001%¢ced ££ 15 05...
14001%c£3 48 89 05..
14001%¢cfa 48 8b 15...
1400158401 48 8b 0d...
1400158408 =8 73 75...
1400158404 48 84 15...

140019414 48 Bb cB

140018417 £f 15 B3...
140018414 £f 15 ed...

1400158423 48 B8d ab...

140018d42a &f
14001942b 5d

LAB 140019ce8
MOV
CALL
MOV
MOV
MOV
CALL
LEA
MOV
CALL
CALL

LAB 140019423
LEA
POP
POP

EC, O
gword
gword
RD¥,

RC¥,

thunk
RDX, [
RCY, RI
gword
gword

R5P=>14
RDI
RBP

« https://docs.microsoft.com/enus/windows/win32/api/winuser/nf §

-winusergetclipboarddata
» El valor @x1 es una constante simbdlica
« Podemos convertirla en algo mas legible

» Haciendo clic con el botdn derecho en el valory
seleccionando " Set Equate..."

Seguridad de Sistemas
Informaticos

Copy Special..

Paste Ctrl+V
Comments b

Instruction Info...
Patch Instruction Ctrl+Shift+G
Processor Manual...

Processor Options...

Create Function F
Create Thunk Function
Function b

Cornpare Selected Functions...

Add Label... L
Show Label History... H

Clear Register Values..,

Set Register Values... Ctrl+R
Colors b
Convert b

Set Equate.., E
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ANOTACION DE DATOS é%//
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o La ventana resultante muestra varias opciones
para el valor hexadecimal elegido

« Para conocer la correcta, dehemos consultar la
documentacion de la llamada al API

« https://docs.microsoft.com/eses/windows/win32/dataxchg/clipboard-
formats

» La mayoria de los formatos del portapapeles empiezan con CF_

« Escribiendo esto en el campo "Equate String" nos deja con una
unica opcién compatible: CF_TEXT

« Significa que se espera que el portapapeles contenga texto

» https://docs.microsoft.com/es-es/windows/win32/dataxchg/clipboard-
formats

« Selecciona este valory pulsar OK

N

o El ensamblador ahora muestra la representacion de
texto en lugar del valor hexadecimal

‘a

« Ya sabemos como anotar flags y valores en el
codigo y hacerlos persistentes

ﬁ] Set Equate

Scalar Value: 0x1(1)

Possible matches (showing 21 of 3403)

‘Equahe String:  |CF_ ) E
Name [E |Paﬂ'| |#Refs =
ASSOCF_INIT_MOREMAPCLSID windows_ws12_&4/shlwapi hfenum_8271 ]
BSCF_FIRSTDATAMOTIFICATION windows_ws12_&4jurlmon.h/_MIDL_IBindStatusCallbad:_0... ]
CF_SCREENFONTS windows_vs12_&4/commdlg.h/defines ]
windows_vs12_&4/winuser hfdefines ]
DIGCF_DEFALLT windows_vws12_&4/setupapi hfdefines ]
ECF_HASSUBCOMMANDS windows_vs12_64/shobjid b/ _EXPCMDFLAGS 0
ERROR_SPECF_InFlace windows_vws12_a4lpmapi hfdefines 0
GCF_INCLUDE_ANCESTORS windows_vs12_a4/winuser hfdefines ]
HCF_HIGHCONTRASTON windows_vs12_g4/winuser.h/defines 0
HICF_MOLSE windows_vs12_g4/commctrl.hfdefines 0
ILCF_SWwaP windows_vs12_g4/commctrl.hfdefines 0
LWCF _FMT windows_vs12_g4/commctrl.hfdefines 0
LWSICF_MNOINV ALIDATEALL windows_vs12_g4/commctrl.hfdefines 0

ApplyTo: (@) Current location Current selection  (C) Entire program

Options: Cuverwrite existing equates
[ ok || cancel
\B 14001%ce8 ¥REF[1]: 140019%ced (7)

MOV ECY, EF‘_TEKT
CALL gqword ptr [-»>USER32.DLL::GetClipboardDatal
MOV qword ptr [DAT 1400233£0], RAX
MOV RD¥, gword ptr [DAT 1400293£f0]
MOV RCY, gword ptr [->MSVCP140D.DLL::std::cou..
CALL thunk FON 140013c00
LERA RD¥, [LAB 14001120d]
MOV RCY, RAX
CALL qword ptr [->MSVCP140D.DLL::std::basic os..
CALL gword ptr [-»>USER32.DLL::CloseCliphoard]

B 140018423 YRER[1] - 140071 Gn=f {591
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I LOCALIZANDO CODIGO A PARTIR DE REFERENCIAS A STRING

,. 4 PPN z - String Representation | Da
« El analisis de cadenas no solo sirve para e |

adivinar informacion oculta en el ejecutable oo
« También para rastrear donde se utilizan estas cadenas | o>
en el cédigo fuente pisisons e e srar
« Al hacer clic en la fila asociada a una cadena, se 7zs o -
rellena la ventana Listing con los datos en su w0 oo™ o
direccion 10000 egs  eow
« Para identificar referencias a esta cadena e

i v N o I o Y o O o NG s O I I o Y o Y o Y s E i I
mmmmmmmmmmmmmmmm
= =

podemos hacer clic con el boton derecho en el | Gremrete. voipmm e mo

’ 1400724853 “invalid argument” u™Vinvalid argument\™  unicode
area azul - References - Show References to o b i
Address e e L
1400249158 Password: "Password: © ds
e Vamos a ver qué pasa con la cadena "testUser" |iwis g Li?:n”gi”if?!ai“ nald Li?lin”gi”;’!i;;; 5
I I N 140024970 Stl'l:‘:glb:u:l u:ung_ Sfl’ln:;:ij:u:l ane_mam u:ic
q u e oca Iza m OS ::1[;:24990 std:: Allacate_manu ustd:: Alloca Q E
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I LOCALIZANDO CODIGO A PARTIR DE REFERENCIAS A STRING

=t
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DB % | @ | El - | x | [5]Befined Stings - 229items % =[®x
Location b,|5hing Value String Representation |DataType
1400248=6 00 77 tion 7 140000258 char[8] ~
14002487 00 22 00h 1400002c0 char[d]
1400002e8 char[s]
140000310 char[s]
s testUser 1400248e8 YREF[1]: 140011faa(*) 140000333 char[g]
1400248=8 140000360 char[3]
1400248£1 Bookmark... Ctrl+D 140023de0 _Lock " Lock™ ds
140023fe0 _Mew_array " Mew_array” ds
1400248£2 Clear Code Bytes c 140024020 _Alloc_manx = Alloc_max” ds
1400248£3 ) . 140024160 _Masked " Masked® ds
1400248£4 Clear With Options... 140024120 _Lock " lock™ ds
140024855 Clear Flow and Repair... 1400241f0 _Psave_guard " Psave_guard”™ ds
om 140024300 login Togin® ds
1400248£6 Copy ChrleC - | 140024444 _Meta * Meta” ds
1400248£7 l] 140024500 _Mew_ptr " New_ptr” ds
Copy Special... It e . R — = LU L_J ||I'G | ==E]
| *
Paste Ctrl+V ﬁ] References to s_testUser 1400243e8 - 1 locations [CodeBrowser: Seminard:/Seminard.exe] - Od *
14002488 7
140024503 Comments Help
iiggzi:g: Data References to s_testUser_1400248e8 - 1locations I 7 @ Jf; S I_EIE| x ‘
1400245906 Instruction Info... -REFEFEHCE{S}
- - . . -
140024907 POD . ST Lomtlo [, | Label Code Unit YREF[1]: 140023330(*)
140011faa LEA BDXE, [s testUser 1400248ef8]
Processor Manual... = =
140024508 4 Processor Options...
140024910 .
140024911 pundion 1
140024912 Compare Selected Functions...
140024913 —
140024914 GEEEES L IF”UE“ | & = -
Show Label History... H
|
140011f%e 48 Bd 04d... LEA RCY, [DAT_14002f027]
140011fab eB abh f1... CALL thunk_E'U'N_ldUUladﬁU
T 140011faa 48 84 15... LEA RD¥, [= testUser 1400248=8]
140011fbh1 48 Bd 0d... LEA RCY, [DAT_140029%380]
140011fb8 =8 96 f7... CALL thunk FUN 140015a80
140011fbd 48 8d 04d... LEA RC¥, [LAB 140021300]
140011fcd =8 98 f£3... CALL FID conflict:atexit
140011fc9 48 Bd ab... LEA RSP, [RBP + 0xcf]
140011£40 &5 POP RDI
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Fuente: Bing Chat Al

indice -> Inspeccionando el cédigo ejecutable y su comportamiento

Grafos de llamadas

Herramientas de ayuda para entender el comportamiento del
codigo fuente



https://github.com/jose-r-lopez

GRAFOS DE LLAMADAS A FUNCIONES o9

Seguridad de Sistemas
Informaticos

¢ Una vez que se identifica una referencia, también podemos analizar la secuencia de llamadas
que termina en el cédigo que la utiliza

¢ Para ello, podemos ir al principio de la funcion que utiliza la cadena y hacer clic en Window-
Function Call Graph
 Esto muestra las relaciones entre las funciones y proporciona una vision general de alto nivel de las llamadas a funciones,
 iMucho mas rapido que hacerlo manualmente!

* Esto puede permitirnos descubrir llamadas indocumentadas o inesperadas a las API del SO
 Podrian significar actividades maliciosas...

0 simplemente para entender mejor el comportamiento del programa analizado

ttttttttttttttttttttttttttttttttttttttt
FUNCTION
ttttttttttttttttttttttttttttttttttttttt
undefined fastecall FUN 14001e080 (void)
undefined AL:1 <RETURN>
FUN 14001080 A A
thunk_FUN_14001080  thunk_FUN_14001e080

14001=080 b0 01 MOV AL, Dx1
14001=082 c3 RET
14001=083 cc ?? ¢Ch
14001084 cc ?? CCh FUN_14001=080
14001=085 cc ?? ¢Ch
14001=086 cc ?? ¢Ch
14001=087 cc ?? ¢Ch
14001088 cc ?? ¢Ch
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I GRAFOS DE FUNCIONES

« El analisis del comportamiento de una
funcion podria hacerse revisando el
texto desensamblado en la ventana de
decompilacion

¢ Sin embargo, también ayuda tener una
representacion visual de los puntos de
decision dentro de una funcion

o Esto se puede hacer con Window -
Function Graph

» Muestra los bloques de cadigo
individuales de la funcion

« Las flechas representan saltos condicionales e

incondicionales

3

g8 (|
[I) @
=21\
g v
Qo

w

(72
-1
a2
o
=5
(%)
2
3

asic_string<char,struct std::char_traits<{char>

asic_stri EAX:4 <RETURN>

asic_stri, Stack[Ox4].param_ 1

undefinedl Stack[-0x5.1ocal 5

FUN_00406a29

00406a29 PUSE
00406a2aMOV
00406a2¢ PUSE
00406a2d PUSE
00406a2e DUSE 0
00406a30CALL  dword pt [->USER32.DLL: : OpenCliphoaid
00406236 TEST
00406238 J% LAB 00406a55
oo = -0/ 8
00406a3aPUSE  Ox1
00406a3cCALL  dword ptr [->USER32.DLL: :GetClipboardDaka
004062420V ESI, EAX
00406a44CALL  dword ptr (->USER32.DLL: : CloseClipboatd
00406a4aTEST  ESI, ESI
00406a4cJz LAB 00406a55
o
' 004064
> 004064
004064
004064
AR5 - LAG, 0040655 0}
LAB_00406a55
00406a55LEA EA¥=>local 5 [EBP + -0x1)



https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/

I ENTENDIENDO EL LENGUAJE ENSAMBLADOR Q’% )

¢ Por ultimo, una vez que podemos ver los datos, las funciones y las secuencias de
llamadas, necesitamos entender el codigo del programa

o Esto requiere un nivel de habilidad alto para interpretar el cédigo ensamblador,
experiencia y paciencia (visteis algo en FCR)
« Va mucho mas alla de los objetivos de esta asignatura

» Sin embargo, con practica es posible entender la mayoria de los posibles patrones
de instrucciones que podamos encontrar

* Los traductores de cddigo suelen utilizar estructuras de codigo coherentes que podemos reconocer

* Y no debemos olvidar la ayuda del descompilador y el grafico de funciones para entender mejor lo
que hace el cddigo

« Una buena referencia para empezar es. https://www.cs.virginia.edu/~evans/cs216/guides/x86.html
o Veamos un ejemplo
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ENTENDIENDO EL LENGUAJE ENSAMBLADOR

Q N\
- \-/
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] Listing: Seminard.exe

NEEK

¢ En este bloque llamamos a openClipboard

« Seguida de instrucciones TEST y Inz (saltar si no es cero)
e Estas evaluan el valor devuelto almacenado en EAX

¢ JNZ indica que la ejecucion debe saltar a

lab_140019ce8 SiEAXNoes(
» Un valor devuelto igual a cero significa que la lamada a

OpenClipboard ha fallado
o Si se hace este salto, la ejecucion ira al
bloque de cédigo donde mas llamadas al API
obtienen datos del portapapeles

¢ De lo contrario, la ejecucion hara Jvp (salto -

incondicional) a otra direccion de codigo

» Si se abre el portapapeles, obtiene sus datos
 De lo contrario, no se ejecuta codigo para obtener

T
-~

\

undefined]

140019ch0 40 55
140019cb2 57

140019ch3 48 81 ec..
140019cha 48 8d fc..

140019chf 48 8b fc

14001902 b8 3a 00...
140019cc7 b8 cc o

14001%ccc £3 ab

140018%cce 48 8d 0d..
140019cds 8 75 T4

140019%cda 33 <9

14001%¢cde £f 15 le..

140019ce2 85 cb
140019ce4 75 02
140019ce6 eb 3b

140019ce8 b3 01 00..
140019¢ced ££ 15 (5.
140019c£3 48 89 05...
140019cfa 48 8b 15..
140019401 48 8b Od.
140019408 8 73 5.
140018404 48 8d 15..

140019414 48 8b cB

Stack[-0xds.. local d8

FUN_140019cb0

PUSH
PUSH
SUB
LEA
MoV
MoV
MoV
STOSD.R...
LEA
CALL
¥OR
CALL
TEST
INZ
e

L2B 140019ce8
MoV
CALL
Hov
MoV
MoV
CALL
LEA
MoV

TEF(L]:
YREF[1]:

SEEETI)
thunk FUN 140019cb0:14001146...

thunk FUN_140019ch0:14001146...

RBP
RDI
RSP, OxeB
RBP=rlocal dB, [RSP + 0x20]
RDI, RSP
ECY, Ox3a
ERY, Oxcoccoocoo
RDI
RCY, [DAT 14002£0e7]
thunk FUN_14001ad60
ECK, ECK
qword ptr [-»USER32.DLL: :OpenCliphoard]
EAY, EAY
LAB 140019c=8
LAB 140019423
MREF[1]:  140019%ced (3)
ECZ, CF_TEAT
qword ptr [-»USER32.DLL::GetCliphoardData]
quord ptr [DAT 1400293f0], Rax
RDY, qword ptr [DAT 1400293£0]
RCY, qword ptr [-»MSVCP140D,DLL: :std: :cou.
thunk FUN 14001300
RDZ, [LAB 14001120d]
RCY, RAX

; HWND hndNewOwner for Open..

informacion del portapapeles
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I ENTENDIENDO EL LENGUAJE ENSAMBLADOR Gt

| Listing: Seminard.exe h ||[}_'| =R YE x‘ . Decompile: FUN_140019ch0 - (Seminarde % g @ x
l
' under tnedl Stack[-UxdB.. local a8 ZREF[1]:  14001%cha (%) = 2 [void FUN_140018ch0{void)
FUN_140018%cb0 YREF[1]: thunk FUN 140019ch0:14001146... j ;
thunk FUN 140019ch0:14001146... o | moor svari:

140019ch0 40 55 PUSH RBEP ; HWND hWndNewOwner for Open.. & | basic_ostream<char,struct std::char traits<char> > %this;

14001%ch2 57 PUSH RDI 7 longlong 1Var2;

140019ch3 48 81 ec... SUB RSP, 0OxeB 5| undefined4 *puVari;

140019cha 48 8d 6c..  LEA REF=>local d8, [RSP + 0x20] | undefinedd sustackzds [39]5

140019chf 48 8b fc MOV RDI, RSP Lo

11| 1Varz = Ox3a:

14001%¢cc2 b% 3a 00... MOV ECY, Ox3a 15 pUVar3 = auStack24s;

14001%cc7 b8 cco ce... MOV EAY, Oxcooccoooo 13 while (1var2 != 0) {

140019%ccc £3 ab STOSD.R... RDI 14 1Var? = 1Var2 + -1:

14001%cce 48 84 0d4d... LEA RCY, [DAT 14002£0e7] 13 ¥puVard = Oxcccccococs

140019cd5 e8 75 74..  CALL thunk FOUN_14001ad60 16 puvars = puvars + 1;

140019¢da 33 o9 ZOR ECX, ECX s
M 14001%¢cdc £f 15 le... CALL gword ptr [->USER32.DLL::OpenClipboard] l? tﬁunk_ﬂm_l‘iﬂﬂ]‘.ad-sﬂ{&3&1_14002:‘0&71,'

—— 1] EVarl = OpenClipboard { (HWND)0x0);
14001%ce2 85 c0 TEST EAY,, EAX B 20 if {EVarl !=0) |
r- 14001 0ned 76 02 N7 LAR 1A00110nad 21 DAT 1400293£0 = {char *)GetClipboardData(l);

—:— 1 pALUEERE £25 11D T EALL qword ptr [->USER32.DLL: :OpenClipboard] 22 this = (basic_ocstream<char,struct_std::char_traita<char>_> *)
! 140013ce2 85 c0 TEST ERX, ERX 23 thunk FUN_140013c00{{locnglong *)cout exref,DAT 1400293£0);
L 140018ced 75 02 JNZ LAB 140015%ce8 24 operator<<({this, (FuncDefl *)gLAB 14001120d);

14001%ceb b 3b JMP LAB 140019423 25 CleseCliphoard();

1 26|}

1 LAB 140019ce8 YREF[1]:  140019ced (3) 27 | return;

1l 140018ce8 b3 01 00.. MOV ECK, CF TELT 22 |}

1| 140018ced ff 15 05... CALL qword ptr [->USER32.DLL::GetClipboardData] 25

1|~ TTOOTSErI EE BT US ROV GWoTd PUE [DAT IZ00ZSSTOT, Fif

1| 140019¢cfa 48 8b 15... MOV RDZ, gword ptr [DAT 1400293£0]

1| 140018401 48 8b 0d... MOV RCZ, gword ptr [->MSVCP140D.DLL::std::cou...

il 1| 140019408 8 73 75... CALL thunk FUN 140013c00 "
< 140019404 48 8d 15... LEA RDZ, [LAB 14001120d] I > < >

140019414 48 8b o8 MOV RCX. RAX
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I MAS INFORMACION G

o Ghidra es una de las herramientas de ingenieria inversa mas populares

« Hay un gran namero de tutoriales que enseinan como usarlo y ayudan a

introducirse en el mundo de la ingenieria inversa
 Canal de YouTube: https://www.youtube.com/playlist?list-PLRAe18TJ_NTE9cr180Pphn82WS8gVyv-te

 Una introduccion al analisis de cadigo con GHIDRA: https://threatvector.cylance.com/en_us/home/an-
introductionto-code-analysis-with-ghidra.html

 Usar 00Analyzer para ingenieria inversa en cddigo orientado a objetos con GHIDRA:
https://insights.sei.cmu.edu/sei_blog/2019/07/using-ooanalyzer-to-reverse-engineer-object-oriented-code-withghidra.htmi

 Caso practico: Crack Me 0x01: https://maxkersten.nl/binary-analysis-course/assembly-basics/practical-case-
crackme-0x01/

o Aparte de Ghidra puedes usar estos recursos

 Analizando técnicas modernas de malware
 Parte 1: https://0x00sec.org/t/analyzing-modern-malware-techniques-part-1/18663
 Parte 2: https://0x00sec.org/t/analyzing-modern-malware-techniques-part-2/18765

 Curso Malware Analysis de la University of Cincinnati (CS6038/CS5138): https://class.malware.re/
 Repositorio de muchos recursos sobre reversing: https://github.com/xiosec/Reverse-engineering
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I REVERSING A ESTE TIPO DE PROGRAMAS Qj// )

« Hemos visto una herramienta para la decompilacion y analisis de programas
hechos en lenguajes de bajo / medio nivel (C/C++)

o Lo mismo es posible con programas hechos en C#, Java u otros lenguajes de alto
nivel

 Pudiendo asi aplicarse sobre programas hechos en asignaturas como TPP, ED, MP, etc. incluso sin
tener su cddigo fuente

o De hecho, el resultado es mas sencillo de analizar y entender

¢ Solo tenemos que buscar una herramienta adecuada para el lenguaje en el que el
programa (o la parte que queremos estudiar) esta hecho
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ANALISIS DE PROGRAMAS .NET

o Hay varios decompiladores en el mercado
que hacen esta funcion

o Pero uno muy potente es DotPeek

« https://www.jetbrains.com/es-es/decompiler/

 Creando una cuenta en JetBrains con vuestro
correo de la universidad os da acceso gratuito a
todas sus herramientas durante un afio (renovable)

o Carga ensamblados .exe 0 .d11 vy

muestra el codigo de sus clases
 De forma entendible y facilmente analizable

o De esta forma, saber qué hace un programa
cuyas fuentes no estén disponibles se
vuelve mas sencillo

Seguridad de Sistemas
Informaticos

rﬂ\ JetBrains dotPeek E
File  View Mavigate Inspect Tools | Windows | Help
G O 8 alg ‘ﬁ Assembly Explorer  Ctrl+Alt+L
Assembly Explorer @ Process Bplorer obd HighlightingBase.cs IGeneratablecs  InfoClasscs Languagelypescs v
Ej E] EE |§§| @ |@ il @ Propeties B [ekTten OutputFile { get; set; } R
[ macos 464 %} Find Results Chri+Alt+U
ry»
-6 b ierarchi ’
ﬂma.cosx : (ﬁ’ HeiciEs ge (used to replace "SLANGS')
[l Msiatd File Structure Crl+F11
[ M6 ary>
b LI NUnit2 B PdbAcceslog  Chede ing langhacro { get; set; }
b [ nuni3 % Project/Pdb Generation Log
4 PeiTacks ID IL Viewer ing Targetlanguage { get; set; }
b eDantlruntime (27.7.1, mall, Net Frameworicv3 ) public override bool Execute()
b e Cslex (104.00.0, msil, Net Framework v4.0) =
4 o8 ErrorsGen (104.0.0.0, meil, Net Framework v4() ‘ try
b [ References =] {
4 {} JetBrains ReSharper BuldTools WorkMode workMode = (WorkMode) Enum,Parse(typeof (WorkMode), this.Mode);
P@Error(?lass string metadatal = this.InputFile.Eet.‘-'\etada’ta("FullPath"];
D@E Desciniont if (string.IshullOrEmpty(metadatal))
forDescrphonCenerator throw new InvalidOperationException("The InputFile is required.”);
4 GgErorsGen if (IFile.Exists(metadatal))
bt Base types throw new InvalidOperationException(string.Format("The input file “{@}
() Execute])bocl string metadata? = this.OutputFile.Getletadata("FullPath");
InputFile:ITaskItem if (string.IshullOrEmpty(metadata2))
Lan Macrostin throw new InvalidOperaticnException("The OutputFile is required.");
Mj - K return new ErrorDescriptionGenerator().Generate(uorkMode, metadatal, met
5t
= lodesstring }
Namespace:strmg catch (Exception ex)
OutputFiIe:lTaskItem = {
TargetLanguage:string this.Log.LogError("Exception:” + (object) ex);
b % HighlghtingBase this.Log.LogError(ex.StackTrace);
oo turn false;
b &3 [Generatable } rerir Tetse
b &8 nfoCless ;
¢ o K )
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ANALISIS DE PROGRAMAS JAVA e
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=3 Basic.class - lava Decompiler - O >
File Edit Mavigation Search Help
=@ | e

o Los programas Java pueden

decompilarse con resultados muy e | i osc s
b EIEE frg.jd.cnre,test = public void Dperat;rgint par?mlnt) { ~
+- 4™ Basic,cdass 74 System.out.println("start"); =
uenos T NII_FEST.MF ’ P
=3 org.jd.core. test 78 int 1 = 58 / (25 + (paramInt = 783));
e M s =14, Basic.class
o Hay varias herramientas para ello, 25 .
7 g ° ” - 47 et double =
pero una de las de codigo abierto mas Pl Wy - ey, N |
populares es JD-GUI / it s parsemn = st doe
. . ) ’ . - <7 long34 : long fi paramln : 15.1n ++3
* https://github.com/java-decompiler/jd-gui ) ~Florgmniongw||| 7 paramint - 1o; e
— (€} BidirectionalBinding class

o El IDE de JetBrains para Java, IntelliJ, Lo mmemmensiommen o f

8 import ...

[ IV 4 (] [ I 4 [ ]
tam blen tlene esa fu nc‘on Incorporada 22 8| |public abstract class BidirectionalBinding<T> implements ChangelListener<T>, WeakListener {
° b 24 private final int cachedHashCode;
SI Se a re un ¢ C l a S S zz @ private static void checkParameters(Object var®, Object varl) {
« https://blog.jetbrains.com/idea/2020/03/java- i TR e e
bvtecode_d ecomDIIer/ 29 | throw new IllegalArgumentException("Cannot bind property to itself");
7 + 30
31 } else {
32 throw new NullPointerException("Both properties must be specified.");

33 }
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HERRAMIENTAS DE INSPECCION
AUTOMATIZADA DE EJECUTABLES

Reversing automatizado
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& ". Departamento de Informatica
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M
METADEFENDER CLOUD O mmm

https://metadefender.opswat.com/

Informaticos

¢ Muchas veces solo queremos
saber si un ejecutable se comporta
de forma extraia o no para evitar

malware

* En ese caso, hacer un analisis manual
quiza sea demasiado

o Hay herramientas que automatizan

este proceso

Lo primero es usar una que compruebe si
un ejecutable es detectado como
malware

« Metadefender es una herramienta

que los analiza para averiguar esto

 Otra opcidn es Virustotal, vista al B
principio de la asignatura

IP address
Trust no

Metadefender
SCANAFILE, HESH OR 12 ADDEESS FOR ML wiass

9a2215f596248a2206f...576e5
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JOE SANDBOX CLOUD (=8

. . =
https://www.joesecurity.org/#

Informaticos

o Si queremos una 22 opinion,
podemos usar una sandbox

e Ejecutan un programa y analizan su

comportamiento en ejecucion

 En busca de comportamientos “sospechosos’

 Llamadas al sistema problematicas, intentos
de acceso a partes restringidas, etc.

» Podemos usarlos para sacar conclusiones
acerca de si el programa es de fiar

 Nos devuelve un informe de sus acciones y la
“peligrosidad” que considera que tienen
e Aunque es de pago, hay una version
“Community” (limitada)

* https:/www.joesandbox.com/#windows

)

J '\ _)esandbox @ Analysis = Results .~ Editors Search (hash, ID, tag) ... m

Deep Malware Analysis

Joe Sandbox detects and analyzes potential malicious files and URLs on Windows, Android, Mac OS, Linux, and iOS for suspicious activities. It performs deep
malware analysis and generates comprehensive and detailed analysis reports. This website gives you access to the Community Edition of Joe Sandbox Cloud. It
allows you to run a maximum of 15 analyses / month, 5 analyses / day on Windows, Linux and Android with limited analysis output. To run more analyses on any
operating system with full access to all features, please purchase a Cloud Pro account . Want to trial Pro first? Get your free Cloud Pro trial today.

Hidden Macro & Guloader Hawkeye # FormBook # AgentTesla # Phisher #

- . 4.
H Windows ‘ mac0S I Android & Linux iD5 ios /+ Advanced

(> Upload Sample % Browse URL @ Download & Execute File command Line
max. 100mb

g Make sure to use the original sample name.

Do not rename samples!

Jk)eSandbox | Overview~ Startup Dropped Domains/IPs  Static Network  Behavior
Analysis Report finfisher.dmg
Overview
General Information Detection Signatures Classification
Sample Name: finfisher.dmg [
Detected macOS FinSpy (FinFisher) trojan
Analysis ID: 13412 (4
MD5 €734730dcad82a6bd05000... (4 MALICIOUS Malicious sample detected (through commurity Yara rule)
SHA1 e1df29dcb571/d3296ed4a5... (4 Yara detected FinSpy.
SHA256: 413003dd2edBdcbB8133195. (4 SUSPICIOUS

App bundle contains hidden files/directories
Most interesting Screenshot
CLEAN Attaches disk images with shell command ‘hdiutir

Creates kemnel extensions

WNREN BV

Denies being traced/debugged (via ptrace PT_DENY.A...

»

Executes hidden files

FinSpy Opens applications from non-standard application direct. -

Queries the Manufacturer of the machine (might be use._

Store 100 Sets full permissions to files and/or directories
MA00ENENINORROSA: amms: ull T z o
Range: 0-100 Wiites DER encoded certificate files to disk without the t._-
Whitelisted false
Startup El

+ system is mac-mojave
« xpeproxy New Fork (PID: 772, Parent: 1)
o Install Caglayan (MD5: 083628f5eaf3d1d5018d45dd10391d9f) Arguments: Caglayan.appiC 0S/install Caglayan
« bash New Fork (PID: 773, Parent: 772)
+ bash New Fork (PID: 774, Parent: 773)

Fuente: https:/www.joesecurity.org/blog/1896065926254527264
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¢LA |A ACABARA CON EL (=9
REVERSING?

Informaticos

V4 ry [
eHoyend ta exp tand
= O ? n. I a S e es a ex e r.l m e n a n 0 @ No security vendors and no sandboxes flagged this file as malicious {49 O = i ;i:fg
con exito con IA generativa para
1 1 552efb0dc7e62ded08c98d2e6355d1d27a1317c0 .
analizar ejecutables e w amowwec
 Permiten saber qué hace un ejecutable o
en |engua Mhumana" @ Community Score
. ~ : DETECTION DETAILS BEHAVIOR Q) CONTENT TELEMETRY COMMUNITY
« No reemplazara al reversing al oo
0
1 0 0 /0 () Code Insight
’ ’ 5 L This code snippet is malicious. It attempts to steal the user's Gmail credentials and then send an email from the user's account to an unknown
* | P e ro I O h a ra m u C h O m a S a C C e S | b I e p a ra recipient. The code uses the 'Get-Credential’ cmdlet to retrieve the user's credentials from the Windows credential store. The "Read-Host’
I cmdlet is then used to prompt the user for their username and password. The "Send-MailMessage ' cmdlet is then used to send an email from
m U C h a g e n t e . the user's account to the specified recipient. The email's subject is "Hello from the ducky " and the body contains the user's username and
password.

[ ] e
@ U n EJ e m p I 0 e S C 0 d e I n S I g ht d e The code is malicious because it attempts to steal the user's Gmail credentials and then send an email from the user's account to an unknown
V . I recipient. This could be used to impersonate the user or to send spam or phishing emails.

« https://blog.virustotal.com/2023/04/introdu Los productos antivirus no detectan nada, pero la IA que lo analiza
cing-virustotal-code-insight.html determina que es un ejecutable malicioso analizando su

« https://assets.virustotal.com/reports/2023- comportamiento. Impresionante, ;verdad? Sobre todo, porque lo explica
ai ' ' para que cualquier persona que no tenga experiencia en reversing lo

entienda ©
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LISTA DE LOGROS PARA AUTOEVALUACION: SEMINARIO 4 Q/"/

o Entender el proposito y utilidad del decompilador Ghidra

* Saber como cargar un ejecutable y analizar sus contenidos

e Localizar el cadigo fuente que utiliza ciertas referencias de cadena
® Saber como mostrar funciones y graficos de llamadas

e Saber como localizar e investigar referencias string dentro de un ejecutable
* Saber como sequir la ejecucion del cadigo de un programa

e Saber como realizar decompilacion de codigo y sus limitaciones

® Saber como anotar datos

® Aplicar tus conocimientos de ASM en la salida Ghidra

e Localizar e investigar una llamada a API dentro de un ejecutable

® Saber elegir una herramienta para descompilar programas C# o Java
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SEMINARIO 4

INTRODUCCION AL
REVERSING
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