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I INTRODUCCION =

¢ ¢Hay una forma rapida de probar si un sistema tiene vulnerabilidades?
* La hay, aunque no es perfecta: las herramientas automaticas de descubrimiento de vulnerabilidades

¢ En este seminario revisaremos algunas

« Nos permiten obtener un esquema claro de las vulnerabilidades mas evidentes
que un sistema puede tener, ahorrandonos tiempo
 Pero NO sustituyen el trabajo de una auditoria de seguridad bien hecha (la complementan)

e Estas herramientas hacen escaneo de vulnerabilidades

* No confundir NUNCA con un pentesting o con el trabajo de un Red Team
 Algunas empresas llaman a esto “pentesting”: esto es enganoso y ERRONEQO
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I INTRODUCCION: LA IMPORTANCIA DE ESTAS HERRAMIENTAS

o Son programas profesionales y muy potentes que descubren automaticamente
vulnerabilidades en cualquier maquina
« Windows, Linux, Mac QOS, servidor web o no, ...

¢ Nos hacen ahorrar mucho tiempo

* Y en ciertos casos pueden hacer un mejor trabajo que nosotros manualmente
« Podemos combinar los resultados de varias para aumentar la fiabilidad

¢ Si se solucionan todos los problemas detectados por estas herramientas, la

maquina objetivo sera significativamente menos vulnerable
 Por lo tanto, son herramientas necesarias para un ingeniero de seguridad...
* ... pero no deberiamos recurrir tnicamente a ellas para un analisis completo

o Cada herramienta genera una cantidad sustancial de trafico de red
* Y consumir gran cantidad de recursos del objetivo
* Por lo tanto, NUNCA tenemos que lanzarlas sin la debida autorizacion del propietario
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I INTRODUCCION: OTRAS HERRAMIENTAS =
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o Describiremos algunas de estas herramientas

 Pero podemos encontrar otras adicionales que nos permitan explorar el objetivo teniendo en cuenta
diferentes criterios o vulnerabilidades a encontrar

o Algunas son
« Invicti (antes Netsparker): https://www.invicti.com/
Acunetix: https://www.acunetix.com/
Core Impact: https://www.coresecurity.com/products/core-impact
Probely: https://probely.com/
Indusface WAS Free Website Security Check: https://www.indusface.com/website-security-scan.php

Dradis Reporting and Collaboration tools for security professionals (no son realmente escaneadores
de vulnerabilidades, pero son dtiles para comunicar sus resultados): https://dradisframework.com/ce/

« Mas informacion

« https://www.softwaretestinghelp.com/penetration-testing-tools/
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NESSUS

http://www.tenable.com/products/nessus

e Una de las herramientas mas usadas de
este tipo
 Permite el analisis en profundidad de un PC
» Realiza una auditoria detallada de sus servicios

 Cubriendo gran cantidad de vectores potenciales
de problemas de seguridad

- Analiza configuraciones, parches, aplicaciones
web, redes, sistemas, datos y aplicaciones...

¢ Requiere 4+ GB RAM (solo la aplicacion)

o Detecta mas de 100.000 vulnerabilidades
potenciales y se actualiza con frecuencia

« La version gratuita (Nessus Home Feed) no
detecta tantas vulnerabilidades como de pago

* Yestalimitadaa16IP
« Tutorial

 http://www.reydes.com/d/?qg=Instalacion_de_Nessus_en_Kali_Linux
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® Pal‘te de Ia famllla de pI‘OdUCtOS Fuente: https://null-byte.wonderhowto.com/how-to/perform-large-scale-network-
"Gl'eel'lbone Security Managel‘" (GSM) security-audit-with-openvass-gsa-0179340/

. 4 - ° 000 Greenbone Security Assistant % | =+
o Permite analisis en detalle de servidores ’ \

(f ) D8 | https://192.168.1.199:9392/omp?cmd=get_report&report_ic @  Q search wBe ¥ A O =
o P u e d e CO m p ro b a r m a S d e 5 3 . 0 0 0 ég‘;}. Dashboard SecInfo Configuration Administration
vulnerabilidades, actualizandose diariamente B
* La actualizacion de las vulnerabilidades que s e s 1505017
v RePOrt: ReSUIts (67 of 343) Created: Wed Aug 9 16:03:21 2017

Owner: admin

detecta debe hacerse periddicamente para
maximizar la deteccion e E— e D BB: o7 @0

e sudo runuser -u gvm -- green bone-nvt- sync TWiki XSS and Command Execution Vulnerabilities & 80% 192.168.1.205 80/tcp &%

° _ - - ik Java RMI Server Insecure Default Configuration Remote Code y - o = ()

sudo runuser -u _gvm greenbone-scapdata-sync T () 95% 192.168.1.205 1099/tcp (%

* sudo runuser -u _gvm -- greenbone-certdata-sync Possible Backdoor: Ingreslock O WECEICITMM 99% 192.168.1.205 1524/tcp (2%
 También requiere 4+ Gb RAM solo para la aplicacion Dt by (dRuby/OR) e RemoteCodeBecion | sensconas g |5

a T o I 0S End Of Life Detection 80% 192.168.1.205 general/tcp [ %
k./‘ Uto rI a es DistCC Remote Code Execution Vulnerability L ST 99% 192.168.1.205 3632/tcp [ (%)
»  https://blog.ehcgroup.io/index.php/2018/06/21/escaneo-de- PostoreS0 Weak poeEhord o) 192 1601207 52/ 8
vulnerabilidades-con-openvas-9-parte-1-instalacion-y-configuracion/ VNC Brute Force Login &) MMEXICITNN 95% 192.168.1.205 5000/tcp (&%

« https://blog.ehcgroup.io/index.php/2018/06/21/escaneo-de- MySQL / Mari2DB weak password S ) BAIEHIANS | Sy 1)
Vu|nerabi|idades-Con-ODenvas-g-Darte-z-escaneo-de-vu|nerabi“dades/ SSH Brute Force Logins With Default Credentials Reporting &y 95% 192.168.1.205 22/tcp & (%)
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NEXPOSE

https://www.rapid7.com/products/nexpose/

e Considerada la herramienta de
descubrimiento automatico de

vulnerabilidades mas potente

» Plataforma de gestidn de vulnerabilidades

* Riesgos, seqguimiento de vulnerabilidades,
vulnerabilidades en contenedores...

Descubre vulnerabilidades y muestra sus
posibles exploits

Puede usar mas exploits que Metasploit (que
veremos posteriormente)

Muestra mas vulnerabilidades y funciona a

mayor escala que otras herramientas similares

No es gratis (prueba de 30 dias)
o Tutorial

« https://www.javatpoint.com/ethical-hacking-installing-
nexpose

=
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Q & uxadmin

nexpose’  Create

Y | & meuMs Vv

Los Angeles - Full Audit | View allsites

ADDRESSES 942N 08 4% Wicrosaft Windows 8 Enterpise Eiton <]
2001:008:123:2:0806:41c0:433:4085
2001:058123:2:40c6bd08:¢3037¢59 CPE

2001:db8:123:2:eda1:4d94:(583.d9be LAST SCAN Mar 13,2016 10:32:51 AM (383 days 2 houts ago)

HARDWARE 00:50:56:8A:28:58 NEXT SCAN Notset

ALIASES WINS-ENT-X64-P VULNERABILITIES  Mar 13,2016 10:32:51 AM (383 days 2 houts ago)
winB-ent-x6d:p ASSESSED

HOSTTYPE  I&)virtual machine

SITE Los Angeles « Full Audit
UNIQUE Windows UUID: 420A7111-00A0-7€31-BABD-1 7EF8DAIFOD1
IDENTIFIERS
RISK SCORE @ USER-ADDED TAGS ©
DRIGINAL CUSTOM TAGS OWNERS
30876
a
Addtags
CONTEXT-DRIVEN LOCATIONS CRITICALITY
46,313 g
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I EJEMPLO =9

(1) Analisis de un
ejemplo de salida
OpenVAS / Nessus



https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/

Product detection result
cpe:/a:jquery:jquery:1.7.1
Detected by jQuery Detection (0ID: 1.3.6.1.4.1.25623.1.0.141622)

1 Result Overview

Host High | Medium | Low | Log False Positive
0 9 0 28 10
IIOVL.eS
Total: 1 0 9 0 28 |0

Vendor security updates are not trusted.

Overrides are on. When a result has an override, this report uses the threat of the override.
Tnformation on overrides is included in the report.

Notes are included in the report.

This report might not show details of all issues that were found.

This report contains all 37 results selected by the filtering described above. Before filtering
there were 37 results.

Summary

jQuery before 1.9.0 is vulnerable to Cross-site Scripting (XSS) attacks. The jQuery(strinput)
function does not differentiate selectors from IHHTML in a reliable fashion. In vulnerable versions,
jQuery determined whether the input was IH'TML by looking for the <7 character anywhere in
the string, giving attackers more flexibility when attempting to construct a malicious payload.
In fixed versions, jQuery only deems the input to be HTML if it explicitly starts with the ’
character, limiting exploitability only to attackers who can control the beginning of a string,
which is far less common.

Vulnerability Detection Result
Installed version: 1.7.1
Fixed version: 1.9:.0

Solution
Solution type: VendorFix

Update to version 1.9.0 or later.

Affected Software/OS
jQuery prior to version 1.9.0.

Vulnerability Detection Method

Checks if a vulnerable version is present on the target host.
Details: jQuery < 1.9.0 XSS Vulnerability
0ID:1.3.6.1.4.1.25623.1.0.1416 36

Version used: $Revision: 12183 $

Product Detection Result

Product: cpe:/a:jquery: jquery:1.7.1
Method: jQuery Detection

O1D: 1.3.6.1.4.1.25623.1.0.141622)

References
CVE: CVE-2012-6708
Other:
URL:https://bugs. jquery.com/ticket/11290




Synopsis

The remote SSH server is configured to allow weak encryption algorithms or no algorithm at all.

Description

Synopsis

Nessus has detected that the remote SSH server is configured to use the Arcfour stream cipher or no cipher at
all. RFC 4253 advises against using Arcfour due to an issue with weak keys.

See Also

The remote host is running a database system that does not have authentication enabled.

Description

https:/ftools.ietf.org/html/rfcd 253#section-6.3

Solution

Contact the vendor or consult product documentation to remove the weak ciphers.

Risk Factor

MongoDB, a document-oriented database system, is listening on the remote port, and it is configured to allow
connections without any authentication. A remote attacker can therefore connect to the database system in order
to create, read, update, and delete documents, collections, and databases.

See Also

Medium

CVSS Base Score

https:/iwww.mongodb.com/

Solution

4.3 (CVSS2#AVN/AC:M/Au:N/C:P/IN/A:N)

Plugin Information

Enable authentication or restrict access to the MongoDB service.

Risk Factor

Published: 2016/04/04, Modified: 2016/12/14

Medium
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I ¢POR QUE OTRA CATEGORIA DE HERRAMIENTAS?

¢ Las aplicaciones web son omnipresentes hoy en dia y tienen sus propios tipos de
vulnerabilidades especificas

o Las herramientas anteriores también son capaces de detectarlas
 Pero su alcance es muy amplio y requieren mucho tiempo para completar el escaneo
* Probablemente nos den informacidn que no necesitamos si solo buscamos vulnerabilidades web

« Estas vulnerabilidades dependen de las tecnologias / frameworks utilizados para implementar esas
aplicaciones

« Estas herramientas se centran unicamente en la web y nos permiten realizar analisis especializados
de forma mas eficiente

« Descubriendo vulnerabilidades mas rapido (y con menos consumo de recursos)

o Por tanto, complementan a las anteriores y otras que veremos en otras partes de
la asignatura
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\
BURP SUITE @
http://portswigger.net/burp/ Segudadde Sistens
¢ Es una herramienta multiusos B

 Proxy interceptor: permite inspeccionary e e

modificar el trafico entre el navegador y el servidor |su ww e
« Spider: inspeccion de la web automatica / manual [z st
* Un spider manual recopila informacion de una web ™™ © R

mientras navegas por ella
 No tiene las limitaciones de los spider automaticos

 Escaner: detectando varios tipos de
vulnerabilidades en aplicaciones web =

* Un modulo de intrusion para encontrar / explotar D @
vulnerabilidades EEnEe L ry rmeemeomenes

* Un mddulo para realizar ataques de repeticion
(replay attacks)

 Analisis de la fortaleza de tokens de sesion

 Desafortunadamente, algunas de estas
caracteristicas solo estan en la version de pago
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o Usos de la version gratuita
* Ver los parametros GET y POST de cualquier peticion y sus respuestas

 “Congelar” la peticion antes de que vaya al servidor y modificar CUALQUIER PARTE DE ELLA
« Cabeceras, parametros, sus valores, cookies...

« Una vez que se ha realizado toda la validacion del cliente (JavaScript)
« Por lo tanto, con herramientas de este estilo, la validacién en el cliente no es efectiva (puede saltarse facilmente)

 Modificar toda la informacion que se envia desde el cliente al servidor
 Provocando errores que no son posibles de otro modo...

» Admite extensiones que mejoran mucho su funcionalidad

 Lista de las mas utiles: https://github.com/snoopysecurity/awesome-burp-extensions
 Extension para rotar la IP en cada peticion: https://www kitploit.com/2019/08/iprotate-extension-for-burp-suite-which.html
« Extension para encontrar vulnerabilidades XSS: https://github.com/wish-i-was/femida

o Hay otras aplicaciones similares
° Zap: https://owasp.org/www-project-zap/
» WebScarab: https://www.owasp.org/index.php/Category:OWASP_WebScarab_Project
e More: https://www.owasp.org/index.php/Category:Vulnerability_Scanning_Tools
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IVALIDACIéN DEL LADO DEL CLIENTE

¢ Cuando decimos que las validaciones del cliente se pueden saltar nos referimos a

que ciertas paginas confian en ella pensando que es una medida de seguridad real
 Esoesun gran error, con un gran coste

« Scripts como este validan la entrada del cliente... (NOTA: este script es de una web real)
* ...pero una vez que llegan a Burp pueden modificarse jhaciendo todo este cdodigo indtil!

Jfcomprabacion SOL injection
function chequear sgl{elmFORM)
{
War mensaje, patron;
var token trobat = new Array(});
var cnjFORM = document.getElementById{elmFORM);

patron = /A\binsert\s+.*into|\bselect\s+. *\ofrom\b|\bupdate\b|\bdeletels+. ¥ |\bdistinctib|\btruncate\b|\breplace\b|\bexistsib| \bprocedure\b|\borders+by\b|\boroup\s+by\b|\balterys+{table|clus

for (var i=0; i=<cnjFORM.length; i++)
{
token trabat = patron.exec(cnjFORM[i].value};
if {{cnjFORM[i].type != 'hidden') && (token trobat != null})
{
mensaje = MENSAJES[6080]+token trobat[@].toUpperCase();
alert_generico(mensaje, cnjFORM[LI].id , true);
return false;
}
1

return true;
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nApIicaciones ili! Burp Suite Community ... [;1 Preferences - Mozilla ﬁr...:ﬂ Terminal - root@kali: ~

| Preferences - Mozilla Firefox

@ Hack The Box :: Canyol X | 3 Preferences X [+

&) C @ @ Firefox | about:preferences#general
4 Most Visited @ Getting Started % Kali Linux “, Kali Training “y Kali Tools " Kali Docs "% Kali Forums “, NetHunter J§ Offensive Security & Exploit-DB = GHDB ||

O Find in Preferences

o Para usar el proxy Burp es necesario Mo
decirle al navegador que vamos @ usar | 57 oo s s
un proxy para enviar peticiones Drosan B
« Esto se configura en con opciones que |
todos los navegadores tienen
Browsing

¢ Por ejemplo, en Firefox esta en General

- Network Pro
Always use the cursor keys to navigate within pages

Search for text when you start typing

Network Proxy

® Firefox Support Configure how Firefox connects to the internet. Learn More Settings...
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nAplicaciones 1[} Burp Suite Community ... lﬂl’mfom - Mozilla ﬁr,.f @ Terminal - root@kali: ~

%
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@

@ Hack The Box: Canyou X | 3¢ Preferences

\(‘-\—) ¢ @ { firefox

¢ Una vez que Burp arranca, permanece
a la escucha en localhost, puerto 8080

¢ Por tanto, eso es lo que debemos
indicar en el navegador para usar Burp
como proxy para todo

¢ jAhora podemos “interceptar” todo el
trafico HTTP que generemos!

o Tanto las peticiones como sus
respuestas

x|+

Preferences - Mozilla Firefox

about:preferences #general

a-Most Visited @ Getting Started '\ Kali Linux '\, Kali Training \ Kali Tools  Kali Docs % Kali Forums % NetHunter [F] Offensive Security & Exploit-DB & GHDB [fj MSFU

Connection Settings

Configure Proxy Access to the Internet
No proxy
Auto-detect proxy settings for this network
Use system proxy settings
@ Manual proxy configuration
HTTP Proxy localhost
v Use this proxy server for all protocols
SSL Proxy localhost
ETP Proxy localhost
SOCKS Host  localhost
SOCKSv4 @ SOCKS V5

Automatic proxy configuration URL

No proxy for
localhost, 127.0.0.1

Example: .mozilla,org, .net.nz, 192.168.1.0/24

Do not prompt for authentication if password is saved

Help
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BURP HT TP PROXY: INSPECCION

¢ jA veces el navegador da errores!

o Cuando usamos HTTPs, usar un proxy
puede hacer que el navegador muestre un
aviso de posible AitM

« jHay un intermediario interceptando una conexion
supuestamente segura!

 En este caso podemos anadir una
excepcion...jporque es exactamente lo que pasa!

o Pero si te pasa en la vida real, con una

web que no suele dar estos avisos...

 iPuede ser exactamente eso!

e O el administrador no ha renovado los
certificados correctamente

* 0O alguien esta haciendo un Attacker-in-the-Middle
(AitM) para robarte los datos, jcuidado!

Seguridad de Sistemas

Informaticos

4 Insecure Connection X | 3 Preferences X[t

€200 (@) https:/wirw hackthebox.ew/nvite

$ Most Visited @ Getting Started '\, Kali Linux '\, Kali Training \, Kali Tools %\, Kali Docs '\ Kali Forums '\ NetHunter [ Offensive Securty  Exploit-DB & GHDB [ MSFU

Add Security Exception (MBI

V)

You are about to overnide how Firefox identifies this site.

[
Y/ |
/ /£ RJ_) Legitimate banks, stores, and other public sites will not ask you to do this,

Server

Locanon:‘ https:/viwe hackthebox. eufinvite | GetCetificate |
Certificate Status

This site attempts to identify itself with fnvalid Information. | vew.. |

Unknown Identity

The certificate is not trusted because it hasn't been verified as Issued by a trusted authority using a secure signature,

[ Permanently store this exception

Confim Security Exception Cancel

The certificate Is not trusted because the issuer certificate is unknown,
The server might not be sending the appropriate intermediate certificates,
An additional root certificate may need to be imported.,

Emor code: SEC_ERROR_UNKNOWN ISSUER

Add Exception...
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lﬂ Burp Suite Community Edition v1.7.36 - Temparary Project [FH-RER
Burp Intruder Repeater Window Help
. y e [Tarqet Progy Spiderhcannerhntruder[Repeater[Sequencer[Decuder[Cumparer[Extenderhru]ectoptmns{UseruptiunsW
@ Para examlnar EI traflco HTTP JlnterceptIHﬂPhistuwIWebSmketShistury[Optiuns}
p 0 d e m 0 S @ 0 Request to hitos:fome hackthebox u 443 [104.24.0.54]
° s o« o s Forward oo | tereptien || A Comment this e ﬁ;
« Clicar en Forward: Envia una peticion e o) o) ) v
intercepta la correspondiente respuesta i ek
» 0, sila peticion genera mas peticiones a e W3 1 G, 1) B
otras URLs, intercepta la siguiente peticion Shifip et S e

Accept-Encoding: gzip, deflate

+ Deshabilitar la intercepcion: el navegador se [ ysimmition e

Content-Type: application/x-wa-forn-urlencoded

comporta de forma normal -

Cookie: _cfduid=de0720bSbocS0:043daT8aecBe0di 1ar1561476338;

° N In g u ] a p e't I C I O N 0 re S p u e St a e S In 't e rC e pt a d a YSRF-TOREN=zy]pd i1 TLNGNCOTHZ30UZ eF ZHekVINL IAVENRRTOLLCI 2K S TR IK L AV Ry LTOIVA0RL0FhVNGRKSERNT dzdC1KbFkAcGkaia3hLendOXCOBVHFCOCyZk LnbRFONGSShIh T nibF I oLhGZnCHEWMD

y N O S e C a p't u ra n d ato S hackthebox_sessicneeylpdilaInshLL6S0TwaldzTVAKINIQVZ LeLaVnRTOLLCI2YHx 1S TS InZy Ukt VAN THF DYk AORUTLSMLSn] ANz Z 204X FTHs IRURNVRSHERKRVvbFU3bUL rRLASaTY rSzhCHRdaT LuibilF; Tjoi0
(w0 USH2DkNGEZH2VLZ0YONjdL00h 0Dk zgS0600] EIMGI TN YRITcROTINY NI MR INIASY 2 OTENCDD; ga=GA1.2. 1907350647, 1561470338, qud=GAL. 2, 2038858648, 1561476339,
cookieconsent status=disniss

» £ Que tipos de datos podemos esperar?  [winics:

 token=UShZWADVI6n rRLBpEK ZoHCPLI 3 aL SkidX] Pouldcede=000

(-
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BURP HTTP PROXY: INSPECCION

o La cabecera de la peticion HTTP
* En este caso no tiene nada resenable

« Una cookie con un ID de sesion: realmente

aleatorio, no predecible
* No podemos suplantar usuarios facilmente
» Solo podriamos hacerlo si robamos una valida

o __cfuid: ID de sesion que indica que el
servicio esta detras de CloudFlare

 CDN, Tema 5
* Esta “blindado” contra un gran numero de ataques

o Sabemos como ver y modificar el trafico
HTTP a voluntad

Nos abre muchas opciones de inspeccionar aplicaciones
¢Qué posibilidades? Mira la siguiente transparencia

Q \

- \-/

1y

<

’//

Seguridad de Sistemas
Informaticos

ﬂ Burp Suite Community Edition v1.7.36 - Temporary Project
Burp Intruder Repester Window Help

Target | Prowy | Spider Scannerhntruderhepeater{Sequencer[Decuder[Cumparar[Eﬂender“mjectuptmns{Useruptiuns Hlerts

J Intercept T HTTP history [WebSucketa histary [Optiuns }

@ 1 Requast to ttos: o hackthebon aurddd [104.24.054)

| o H O Hlntercepﬂsun]l Aefon J Commert e | i) |1

Raw | Params | Headers | Hex

ROST /invite HTTR/L1

Host: v hackthebox. eu

User-Agent: Nozilla/5.0 (N11; Linux xB 64; rv:6d.) Gecko/20100001 Firefox/60.0

Accept: text/hnl, applicat ion/xhtnL+snl, application/unl;g=0.9,%/%;0=0.8

Accept-Lanquage: en-US, en;e=0.5

Accept-Encoding: guip, deflate

Referer: fittps:/ /. hackthebor, eufinvite

Content-Type: applicationx-wni-forn-urlencoded

Content-Length: 5

Cokie: _cfduid=de@720b5bcc5@e043da?Baee&eDﬂlBlafdlBBlﬂUB338:

d1Y2I4MTUEN1HSZleNthDGUQZNBM] JVabndi UyEWhMZDlYT‘fZZ]FhZTZ[UDcEMGIZZGIZN“JB

hackthebox_sessionzeypdiI6InISbUL6S0IvaldzTVAKUA 2V LeL2VnPTOLLE Y2 YKL ZS TS Tn 2yt iNNINE LOVKdORUDGHNLSn ANz e YA Fa T JRUFRVRSEFKA VP U3bULrRLASaTY rSchCHAdaTovabiF  Ljs0T
DU kNGEZMMZDYBN]d[UDh]UDkaZgSDGUBE]EIMG JHEYSZTOOTIaY 1 MR UG ASY{ 2] OTEWHCID; _Qa=BAL. 2, 1907360647, 1361470339, gld (A1.2,2038858645, 1361470339,
coskieconsent_status=dismiss

(omection: close

Upgrade- Insecure -Requests: 1

token=USh2A0V6nrR1BapEK TeACRLILaL Sk PouldEcode=00
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Envia al Habilitar esto detiene y muestra cada

serw(!o.r solicitud que realizamos desde el navegador
la solicitud
modificada ibira
o~ recibira
4

Byee Edition v1.7.27 - Temporary Project

EBurp Intrjder Repeater Window Help

Spider T Scanner T Intruder

peater | Sequencer T Decoder T comparer T Extender T Project ¢

J Intercep ]'HTrP history | WebSockets h;m/ [

ptions ]

[156.35.33]105]

w Requist to http:#/www. uniovi.es;

| Forward | | Drop | f Intercept is on | [ Action |

_[ Raw T Params T Headers T Hex ]

GET /documents/31582/23932621/Clausura+Encuentro+por+la+Diversidad+miniatura.jpg/1029285¢c-5737-42
HTTP/1.1

Host: www.uniovi.es
User-Agent: Mozill
Accept: */4
Accept-Language:
Accept-Encoding:
Referer: http://frww.unlovi.es/

Cookie: JSESSIONID=23BDBB3707B7GEE7E7770EGABDAC2CAL;
Connection: cl

/5.0 (X11; Linux xB6_64; rv:52.0) Gecko/20100101 Firefox/52.0
n‘USJEn:q=9-5
zip, deflate
GUEST _

LANGUAGE_ID=es ES; COOKIE_SUPPORT=true

/
Modificar los parametros de
URL para ver qué sucede

Al pulsar esto se descarta la solicitud, por lo que el servidor no la

Se puede modificar el cuerpo de
la solicitud y ver lo que sucede

©. Ejemplos:

* “Nuevo” método HTTP: JET en lugar
de GET

» Versiones HTTP inexistentes o
erréneas

» Host O Referer apuntando a otras
paginas

« Cambios en la Cookie: Otro ID de
sesion...

« Hay muchas opciones: Se puede
modificar la peticion completa, y con
esta herramienta nos saltamos
cualquier tipo de validacion del lado
del cliente que la pagina tenga

 iEl cddigo fuente del lado cliente es
100% tuyo!



HTTP Status 500 -

anaE Exception report
nessage

The server encountered an internal error {3 that prevented it from fulfiling this request,

pxception

Java. lang.NullPointerException
com.ojo. blog.web.servlet . DemoError3ervlet .getlul lPointerError (DemoError3ervlet, java: 58)

com.wojo. blog.webh,.servlet .. emoError3ervlet. processPage (DemoErrorZervlet. java:34d)
com.wojo. blog.web,.servlet . DemoError3dervilet . doGet (DemoError3erviet . java:22)
Javax.servlet. . http.Httpiervlet,.service (Hotp3ervlet, Java: 689)

Javax.servlet . http.Hitpiervlet,.service (Hotplervlet, Java:802)

eiag The full stack trace of the root cause is available in the Apache Tomcat/S.5.9 logs.

/

ache Tomecat/5.5.9

[} 404 Not Found X\

Not Found

The requested URL /pagina-que-no-existe was not found on this server,

Additionally, a 404 Not Found error was encountered while trving to use an ErrorDocument to handle the re

Apache/2.4.4 (Win32) OpenSSL/1.0.1e PHP/5.5.3 Server at | Port 50

¢Qué pasa si provocamos un error?
iEnumeracion!

Framework utilizado para crear la
pagina!

iVersion y tipo de servidor!

ijVersion y tipo de software y
servidor web!
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I HERRAMIENTAS DE ENUMERACION ADICIONALES DE BURP SUITE o

¢ Aparte de la manipulacion de peticiones, hay otras dos herramientas de Burp que

son muy utiles en el proceso de enumeracion

 Burp Repeater: herramienta para manipular manualmente y volver a enviar mensajes individuales de
HTTP y WebSocket, analizando la respuesta de las aplicaciones
 Puede usarse para cambiar valores de parametros y probar vulnerabilidades originadas en la entrada del
usuario
Enviando peticiones en una secuencia especifica para probar fallos en la l6gica
Y reenviar peticiones desde Burp Scanner

Tutorial: https://portswigger.net/burp/documentation/desktop/tools/repeater/using
 Burp Spider: Crawler automatico de todas las paginas de un sitio web
« Podemos descargar el sitio completo y analizar sus contenidos localmente en detalle
* Tutorial: https://fwhibbit.es/burp-suite-ii-construyendo-un-objetivo-sitemap-spider
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NIKT02 / WIKTO s

http://www.cirt.net/nikto2/, http://research.sensepost.com/tools/web/wikto Seguridad de Sistemas

Informaticos
@ E S c é n e r we b G P L Nikto 2.1.6 Cheatsheet (ingenieriainformatica.uniovi.es)

Lightweight web server vulnerability scanner

https://cirt.net/Nikto2

o Ejecuta un conjunto de pruebas sobre un

nikto -host <url> [options] 1 Random URI encoding (non-UTF8)@

servidor web buscando

+ means that the option requires a value

Directory self-reference (/./)E
Premature URL ending@

Prepend Long random string®

o M al S d e 6 50 0 a I'Ch |VOS pel |g rOSOS O C G I S Options in stronger bold font are detailed in separate tables z Fake parameter®

TAB as request spacerfl
Change the case of the URLE
Use Windows directory separator (\)&

* Versiones antiguas del software del servidor

-config+: Use this config file

Use a carriage return (0x0d) as a request spacerl

Use binary value 0x0b as a request spacer
MUTATE OPTIONS

Test all files with all root directories

* Problemas conocidos de configuracion
« Version instalada del servidor y sus servicios
 Problemas conocidos de esas versiones

o Wikto (version Windows) afade mas
caracteristicas, haciéndolo mas potente

o Consume pocos recursos, especialmente
en comparacion con OpenVAS o Nessus

Tutorial
* https://www.securityartwork.es/2014/02/27/intro-al-escaner-de-

nikto -Display 1234EP -o report.html -Format htm -Tuning 123bde -host

web-nikto-ii/ 192.168.20.16

1
2 Guess for password file names

3 Enumerate user names via Apache (/~user type requests)

4 Enumerate user names via cgiwrap (/cgi-bin/cgiwrap/~user
type requests)

5 Attempt to brute force sub-domain names, assume that the
host name 1is the parent domain

b
"/

6 Attempt to guess directory names from the supplied
dictionary file

| TUNING OPTIONS

Interesting File / Seen in logs

W3

Misconfiguration / Default File
Information Disclosure

Injection (XSS/Script/HTML)

Remote File Retrieval - Inside Web Root
Denial of Service

Remote File Retrieval - Server Wide
Command Execution / Remote Shell

SQL Injection

File Upload

Authentication Bypass

"/

":vhost+: Virtual host (for Host header)

Y
3

Software Identification

Remote Source Inclusion
WebService

Administrative Console

X M Q N T Q9 ® Vv % N O LA WN R

Reverse Tuning Options (i.e., include all except specified)
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ZED ATTACK PROXY (ZAP) &

https://www.owasp.org/index.php/OWASP_Zed_Attack_Proxy_Project Seguridad de Sitemas

e Escaner de seguridad web de codigo abierto utilizado como herramienta
profesional para pentesting
 Una de las herramientas mas famosas y utilizadas para estos fines

¢ Cuando se utiliza como servidor proxy, permite a los usuarios manipular todo el
trafico que pasa a través de él, incluyendo HTTPS, como hace Burp

o También incluye varios analisis de seguridad pasivos y/o activos que le permiten
encontrar vulnerabilidades en las webs escaneadas
* Incluyendo técnicas de fuzzing y fuerza bruta

o Cuenta con varios plugins que mejoran su funcionalidad
o También lo veremos en el Laboratorio 10 como herramienta DAST (Tema 6)

o Tutorial
« https://blog.sequ-info.com.ar/2015/09/tutorial-de-uso-owasp-zaproxy.html
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»%)

N

File Edit VWiew Analyse Report Tools Online Help

Untitled Session - 20171207-182700 - OWASP ZAP 2.7.0

lq}'m@g

(StandardMode =) | ] & B M= = sgr X2 E) F 23 0@ E B 2

[ @ sites | 4 |

[ 4~ Quick Start T =» Request T Response« T o ]

v @b OXERRE ¢

| Header: Text

.v] | Body: Text

¥ (=) Contexts

DR ==k

:-; GET http://ingenieriainformatica.uniovi.es/actualidad/eventos HTTP/1.1

[©] Default Context User-Agent: Mozilla/5.0 {(Windows NT &.3; WOW64; rv:39.0) Gecko/20100101 Firefox/39.0Q )
v @ sites Pragma: no-cache
. . L ) o Cache-Control: no-cache
> g U # https:wfingenieriainformatica. uniovi.es V. Content-Length: @ S _ o _
v | P # httpfingenieriainformatica. uniovi,es Referer: http://ingenieriainformatica.uniovi.es/sitemap.xml
- . Host: ingenieriainformatica.uniovi.es
|| ¥ ¥ GET:accesibilidad |Cookie: GUEST_LANGUAGE ID=es_ES; JSESSIONID=6CCD10D19F022C4DCOSBE1BDF100EBL2; COOKIE _SUPPORT=true; NSC
v | P # actualidad _Opsubmftl43 MC IUUQ=fff{{fffof2b3f8045525d5T4158455e445a4a423560 K
| | P # GET:avisos _ (¥
» % eventos
B ™ ' GET:eventos
| | W % GET:noticias
» || # noticias
| | P ¥ GET:prenssa
| | ¥ GET:actualidad I;
¥ [TV e o 1 | I
< T
[ = HistoryT C, Search T U alerts T | Output T% Spider & » T = ]
% New Scan  Progress: [1: http://ingenie..ica.uniovi.es/ |'] 1]y | 18% | < Current Scans:1 ' URLs Found: 2097 ' Nodes Added: 192 © ¢ Export 40
_[ URLs T Added Modes T Messages ]
' Processed | Method | URI | Flags B
GET http:/fingenierfainformatica.uniovi.esfvisor/~fasset_publisher/... F
-

GET
POST
GET
GET
GET
GET
GET
GET

DOCO0O000C

http:/fingenieriainformatica.
http:ffingenieriainformatica.
http:/fingenieriainformatica.
http:ffingenieriainformatica.
http:/fingenieriainformatica.
http:/fingenieriainformatica.
http:/fingenieriainformatica.
htto: Hinoenieriainformatics.

uniowvi.
uniowi.

uniowi

uniowi.
uniowi.
Lniowi.

uniowi

LIFiciu

esfvisor/~asset_publisher/...

es/busquedas?_77_redirec...
.esfestudiantes/informacio...

es/estudiantes/movilidad?_...
es/estudiantes/movilidad/-/...
es/estudiantes/movilidad/-/...
.esfestudiantes/movilidad/-/...
gclfeocstiidiarntes movilidads-F




W3AF

http://w3af.org/

o Un framework de auditoria y ataque de
aplicaciones web

o Permite encontrar y explotar
vulnerabilidades

e Contiene muchas vulnerabilidades web
conocidas

* Incluidas las del Top 10 de OWASP
« https://www.owasp.org/index.php/Category:O0WASP_Top

Seguridad de Sistemas
Informaticos

Fuente: http://docs.w3af.org/en/latest/qui/scanning.html

Ten_Project

o Tutorial
« http://docs.w3af.org/en/latest/basic-ui.html

1 WaaT =W BT ADpI At O ALK AN T AU CHAMEWDTK: ()@
Profiles Edit \View Tools Configuration Help
Fl b
2 [0 D ‘—\D ]—76 0. Q\ ¢
Wizards New ave Start t | Manual Request FuzyRequest Encode/Decode Compare Proxy
Scanconﬁg|, I e } ‘
Profiles Target: [http://IocaIhost/w3aflosCommandingNuInerabIe,php?command=f0a59 | iDStar‘c
OWASP TOP10 . . LSS L
diamantes Plugin Active —
fast_scan b audt 0 allowedMethods
Aol audt b bruteforce 0
full_audit_manual_disc R decovery O
— ?MSNSplder 0
3 _mailer 0
3 _web20Spider 0
afd 0 This plugin finds what HTTP methods are enabled for a URI.
 alowedVethods g Two configurable parameters exist:
archiveDotOrg 0 - execOneTime
) - reportDavonly
crossDomain 0

detectReverseProxy [
detectTransparentProxy []
detectWar 0

3 digitSum M

|| The plugin will try to use the OPTIONS method to enumerate all available methods, if that fails, a manual

Plugin Active

v

output [=
Feonsole [J
gtkoutput [¥)
Fhtmrle  [J
Ftetrie ]
webOutput []

¥} lenumeration is done, when doing a manual enumerationy

If *execOneTime" is set to True, then only the methods in the webroot are enumerated.
If *reportDavOnly” is set to True, this plugin will only report the enabled method list if DAV methods
have been found.

execOneTime 0 ‘ Q

reportDavonly ™

00 Ao &o
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VuLS &

httDS//VUlS. |O/ Seguridad de Sistemas

Informaticos

® Usa Varias BBDD (NVD, JVN, OVAL, RHSA / ALAS / Fuente: https://github.com/future-architect/vuls

oue |1 1] CUE-2816-6799 | 10.0(High) The fatstr function in crypto/bio/b print.c in OpenSSL 1.6.1 before 1.1 and
E LS A F B S D _ S A d t t I b I d d [ 2) CVE-2816-6483 | 10.6(kigh) Unspecified vilnerability in the Java SE, Java SE Eneded, and Jockit compon
ree (YY) pa ra e ec ar Vu n e ra I I a es [[ 3] CVE-2016-0494 | 10.0(High) Unspecified ulnerability in the Java SF and Java SF Eabedded components in Or
, . | 4] CVE-2016-0785 | 10.0(High) Double free ty in the dsa priv decode function in crypto/dsa/dsa an
[ 5] CVE-2016-6728 | 7.2 (High) The join Session keyring function in Security/keys/process keys.c in the Linux
 Podria detectarlas aunque no tengan parches publicados | Li2 B e s

1 6] CUE-2916-1950 | 6.8 (Hedium) Heap-based buffer overflow in Mozilla Network Security Services (NSS) before 3
|[ 7] CVE-2016-0778 | 6.5 (Mediun) The (1) roaming read and (2) roaning write functions in roaming_common.c in th

}—

« Permite escaneos remotos (via SSH) y locales e e
implementa dos modos de analisis

* Fast scan: escanea sin privilegio de root, sin acceso a Internet, T R——
y casi sin carga para el servidor analizado -

* Deep scan

| Heap-based buffer overflow in Hozilla Network Security Services (NSS) before 3.19.2.3 and 3.28.x and 3.21.x bef
|are 3.21.1, as used in Mozilla Firefox before 45.0 and Firefox ESR 38.x before 38.7, allows remote attackers to

» Detecta vulnerabilidades conocidas en paquetes que ke ok IR G 3

no sean del SO

« Como ejecutables compilados por el usuario, bibliotecas de
lenguaje y frameworks, etc.

[* TWD] ( https://wed.nvd. i
[ [MITRE] ( https://cve

« Instalacion y tutorial il

|‘ [CVSS2 Caluclator]( https://nvd.nist.gov/cyss/v2-cal culatorPname=CVE-2616- 1950vector=(AV:N/AC:N/Au:N/C:P/1:P
. . . T Ih:P) )
* https://www.howtoforge.com/tutorial/how-to-install-and-use-vuls-vulnerability-scanner- { T ——
on-u b u ntu { [* [ALAS-2916-667] { https://alas.aus. anazon. con/ALAS-2916-667.htal )

* https://vuls.io/docs/en/tutorial.html |
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Observatory

Home FAQ Statistics About v

MOZILLA OBSERVATORY

ht't D S ://0 b S e rvato ry_ m OZ i I I a . O rg/ Seguridad de Sistemas The Mozilla Observatory has helped over 240,000 websites by teaching developers,

Informaticos system administrators, and security professionals how to configure their sites
safely and securely.

Scan your site
I enter domain name here

[ Don't include my site in the public results

[ Force a rescan instead of returning cached results

[J Don't scan with third-party scanners

- Es una herramienta online para
analizar sitios webs en busca de Fo—
posibles problemas conocidos

. No descubre en si vulnerabilidades e e

* Pero si problemas de configuracion que
pueden causarlas

Test Scores

- No esta por tanto de mas usarla con

Content Security Policy

nuestros propios sitios

Cross-origin Resource Sharing

- Para asegurarnos de que no se nos ha e
olvidado algo importante Rediresion

o]
g

Score Explanation
-25  Content Security Policy (CSP) header not implemented
-20  Cookies set without using the secure flag or set over http
0  Content is not visible via cross-origin resource sharing (CORS) files or headers
Preloaded via the HTTP Public Key Pinning (HPKP) preloading process
-20  HTTP Strict Transport Security (HSTS) header not implemented

L %X & & %X %
&

o  Initial redirection is to https on same host, final destination is https

Subresource Integrity

1
=)

Subresource Integrity (SRI) not implemented, but all scripts are loaded from a similar origin
X-Content-Type-Options -5  X-Content-Type-Options header not implemented

X-Frame-Options X-Frame-Options (XFO) header set to SAMEORIGIN O DENY

Q0 OQ0QCQQQOQQOQQRRQCOQO

AR R
o

X-XSS-Protection 0  X-XSS-Protection header set to “1; mode=block”
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I EJEMPLO =9

(1) Usando Nikto contra
un servidor web
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EJEMPLO DE EJECUCION DE NIKTO

Seguridad de Sistemas
Informaticos

root@kali:~# nikto -url www.ingenieriainformatica.uniovi.es
Nikto v2.1.6

Target IP: 156.35.33.143

Target Hostname: www.ingenieriainformatica.uniovi.es
Target Port: 80

Start Time: 2019-10-22 17:52:01 (GMT2)

Server: Apache

The anti-clickjacking X-Frame-Options header is not present.

The X-X55-Protection header is not defined. This header can hint to the user a
gent to protect agalnst some forms of XS5
+ The X-Content-Type-Options header is not set. This could allow the user agent
to render the content of the site in a different fashion to the MIME type

Root page / redirects to: http://ingenieriainformatica.uniovi.es/

No CGI Directories found (use '"-C all' to force check all possible dirs)

Cookie JSESSIONID created without the httponly flag

7984 requests: 13 error(s) and 4 item(s) reported on remote host

End Time: 2019-10-22 17:52:58 (GMT2) (57 seconds)

1 host(s) tEStEd
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I BOTNETS

¢ Los servidores / equipos
comprometidos se usan para una gran
variedad de propositos maliciosos

¢ Uno de los mas comunes es integrarse
en una Botnet

 Una vez que esta dentro, el equipo se usa
para cualquier tipo de delito

 DDoS, enviar mensajes de phising, albergar
tiendas falsas...

o Podemos verificar si nuestro equipo
se ha detectado como parte de una
Botnet con un servicio de la OSI

* https://www.o0si.es/es/servicio-antibotnet

« Ademas de detectar, también ofrece
herramientas para solucionarlo

Seguridad de Sistemas
Informaticos

V o Oficina
f @] de Seguridad
W del Internauta

Ponte aldia Campafias Protégete Recursos  Soporte técnico  Juegos educativos 154K

iQuiénes somos?  Encuesta de valoracidn  Contacto  Boletines

nicio » Recursos » Servicio AntiBotnet

Servicio AntiBotnet

MNuestro servicio AntiBotnet pone a tu disposicion mecanismos para poder identificar si desde tu conexian a Internet (siempre que lo utilices dentro de
Espana) se ha detectado algun incidente de seguridad relacionado con botnets u otras amenaza g

pueden ayudar en la desinfeccion de tus dispositivos.

Este servicio se ofrece de dos formas:

o =2

° pri
sequri
directar

® Laseqg

Si tu operador de servicios de Internet
te ha enviado un cédigo de incidente

4\ Consulta
\ \_/ ) tu .‘_'::\'-.:“_l'\af-i':'1,-'.:'0_"

¢£Como funciona el servicio de notificacion de codigos?

*Este servicio se esta llevando a cabo con la
colaboracian de:
; I ; i ‘

La primera se lleva a cabo mediante los operadores de servicios de Internet que colaboran con nos
ad que afectan a tu conexion. Si has recibido un mensaje de tu operador, consulta el codigo gue te ha proporcionado y obtén la informacion
ente.

m
unda es mediante el uso de nuestras herramientas online.

s, ofreciendote informacian y enlaces a herramientas que te

otros notificandote de los incidentes de

Usa el servicio online
y obtén respuesta al instante

Descarga el plugin para tu navegador
y te avisamos automaticamente
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LISTA DE INSIGNIAS PARA AUTOEVALUACION: SEMINARIO 3

o Entender las ventajas y desventajas de las herramientas automatizadas de
analisis de vulnerabilidades

o Comprender las implicaciones legales del uso de estas herramientas

e Entender la utilidad de las herramientas automaticas de analisis de
vulnerabilidades para web

o Saber como lanzar un escaneo con OpenVAS contra un objetivo

« Saber como lanzar un analisis de vulnerabilidades con Nikto contra un
objetivo web

o Conocer una serie de herramientas de escaneo automatico que
complementen los contenidos de teoria

o Conocer un "arsenal” de herramientas automatizadas capaces de descubrir
vulnerabilidades web automaticamente
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SEMINARIO 3
HERRAMIENTAS DE
ESCANEO AUTOMATICO
DE VULNERABILIDADES



https://github.com/jose-r-lopez
https://www.di.uniovi.es/
https://www.uniovi.es/
https://github.com/jose-r-lopez

	Diapositiva 1: Seminario 3  Herramientas de escaneo automático de vulnerabilidades
	Diapositiva 2: Índice
	Diapositiva 3: Introducción
	Diapositiva 4: Introducción
	Diapositiva 5: Introducción: La importancia de estas herramientas
	Diapositiva 6: Introducción: Otras herramientas
	Diapositiva 7: Herramientas de escaneo automático de servidores
	Diapositiva 8: Nessus  http://www.tenable.com/products/nessus  
	Diapositiva 9: OpenVAS  http://www.openvas.org  
	Diapositiva 10: Nexpose  https://www.rapid7.com/products/nexpose/  
	Diapositiva 11: Ejemplo
	Diapositiva 12
	Diapositiva 13
	Diapositiva 14: Herramientas complementarias de escaneo para la web
	Diapositiva 15: ¿Por qué otra categoría de herramientas?
	Diapositiva 16: Burp suite  http://portswigger.net/burp/ 
	Diapositiva 17: Burp suite
	Diapositiva 18: Validación del lado del cliente
	Diapositiva 19: Burp HTTP proxy
	Diapositiva 20: Burp HTTP proxy
	Diapositiva 21: Burp HTTP proxy: Inspección
	Diapositiva 22: Burp HTTP proxy: Inspección
	Diapositiva 23: Burp HTTP proxy: Inspección
	Diapositiva 24
	Diapositiva 25
	Diapositiva 26: Herramientas de enumeración adicionales de Burp suite
	Diapositiva 27: Nikto2 / Wikto  http://www.cirt.net/nikto2/, http://research.sensepost.com/tools/web/wikto 
	Diapositiva 28: Zed Attack Proxy (ZAP)  https://www.owasp.org/index.php/OWASP_Zed_Attack_Proxy_Project 
	Diapositiva 29
	Diapositiva 30: W3af  http://w3af.org/  
	Diapositiva 31: Vuls  https://vuls.io/ 
	Diapositiva 32: Mozilla observatory https://observatory.mozilla.org/
	Diapositiva 33: Ejemplo
	Diapositiva 34: Ejemplo de ejecución de Nikto
	Diapositiva 35: Botnets
	Diapositiva 36: Lista de insignias para autoevaluación: Seminario 3
	Diapositiva 37: Seminario 3 Herramientas de escaneo automático de vulnerabilidades

