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I PRINCIPIOS DE DISENO DE SOFTWARE SEGURO (PARA TODO EL SOFTWARE) e

Seguridad de Sistemas
forma

S
Informéticos

3

o Minimo privilegio
 Un software o usuario debe tener solo los privilegios necesarios para realizar su labor

« Valores por defecto a prueba de fallos
« A menos que el software reciba acceso explicito a un objeto, se debe denegar el acceso por defecto

o Mediacion completa
 Se debe validar cada acceso a objetos para asegurarse de que esta permitido
e Separacion
* El software no debe conceder acceso a un recurso, o tomar acciones relevantes de seqguridad,
basandose en una unica condicion
¢ Confianza minima
* El software debe comprobar todas las entradas y los resultados de todas las acciones relevantes
para la seguridad

e Economia de mecanismos
* Las funciones de seguridad deben ser lo mas simples posible
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Seguridad de Sistemas
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I PRINCIPIOS DE DISENO DE SOFTWARE SEGURO (PARA TODO EL SOFTWARE) e

o Minimizar mecanismos comunes
* Reducir el uso de recursos compartidos al minimo

« Menor asombro/sorpresa

« Las funciones y mecanismos de seguridad del software deben ser disenados de tal manera que su
manejo sea tan logico y sencillo como sea posible

o Diseno abierto
» La sequridad del software y sus funciones no debe depender del secreto de su disefio o
implementacion

« Capas (principio de separacion)
 Organizar el software en capas para que los modulos de una capa sélo puedan interactuar con los
mddulos de las capas inmediatamente inferior y superior
 Permite probar por capas, usando técnicas top-down o bottom-up, y reduce los puntos de acceso
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I PRINCIPIOS DE DISENO DE SOFTWARE SEGURO (PARA TODO EL SOFTWARE) e

o Abstraccion
« Ocultar el interior de cada capa, dejando solo sus interfaces publicas
 Esto permite cambiar la implementacion de una capa sin afectar a los componentes de otras capas

« Modularidad

« Disefia e implementa el software como una coleccién de componentes cooperativos (mddulos)
 Cada interfaz de modulo es una abstraccion

¢ Vinculacion completa

* Enlazar el disefo e implementacion de la seguridad de un software a sus requisitos de seguridad
o Diseno por iteraciones

* Planificar el disefio para que pueda cambiar si se necesita

« Minimiza los efectos de los cambios de diseno en la seguridad



https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/

Seguridad de Sistemas
Informaticos

I DEL SDLC AL S-SDLC (TERCER CURSO, INTEGRADO Y “SECURIZADO") o

IRy ademas: ﬁ
* Requisitos de seguridad

+ Cifrado de informacion privada (Tema 2)

» Historias de usuario relativas a seguridad

* Revision de seguridad de la “Tech Stack”

ASR y ademas:
Seguridad de SO y redes (Temas 3 - 5)
WAFs, RASP y UEBAs

Monitorizacion y log G

Alertas

Respuesta a incidentes ——
y ademas:
= * Threat modeling G
» Revision del diseiio
¢Como traducimos - Aplicacién de los principios de
estos principios a G SEATE

algo practico?

SEW SDI, Rl y ademas: G
., Code Review
Implementacion - SAST, DAST, SCA, Linting...

- Test unitarios de seguridad (+ CVVS)

» Desarrollo de codigo seguro

ASW CVVS y ademas:
Pentesting (Tema 7)

» SAST, DAST, Code Review y
escaneo de informacion
potencialmente comprometedorﬁ
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I LA FILOSOFIA “PUSHING LEFT"

¢ Cuanto mas tarde se descubra un problema de seguridad en el S-SDLC, mas caro
sera solucionarlo (en tiempo y recursos)

¢ Por tanto, debemos estar seguros de que todas las caracteristicas de seguridad

estén establecidas lo mas a la izquierda posible de la cadena del SDLC
* A esto se le suele denominar filosofia “pushing left"

o Por ello, este tema también explica mas los elementos iniciales de la cadena

o El resto de los elementos estan también cubiertos por otras asignaturas (SEW,
SDI, CVVS, IPS, ASR), o por otras partes de la asignatura

Coste de arreglar un problema de segurldad +
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La seguridad se planifica desde el minuto cero
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¢ QUE TE VAS A ENCONTRAR EN ESTE BLOQUE?

« En la primera seccion de este bloque aprenderas

 Laimportancia tan grande que tiene tratar cualquier entrada que recibe la aplicacion como
insegura, y por qué es imprescindible su validacion
* Y también los distintos puntos donde puedes tener entrada de datos
« La importancia (y diferencia) entre codificacion y "escapado” de caracteres

* Lo que debes hacer para crear cookies seguras en tu aplicacion web

¢ En la sequnda, aprenderas
« Las claves para una autenticacion segura: Requisitos de gestion de contrasenas y MFA

* La diferencia entre una cuenta de servicio y de usuario y porqué las primeras son mejores
para usarlas con aplicaciones

« Como plantear el requisito de recuperar una password olvidada de forma segura

«Y en la tercera aprenderas
Lo enormemente importante que es minimizar el uso de componentes de terceros

* Otros requisitos importantes de seguridad: Cabeceras HTTP, backups, subida de ficheros,
logs, formas de autenticacion y autorizacidon, minimo privilegio, etc.
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I PREGUNTAS DE SEGURIDAD EN LOS REQUISITOS e
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¢ En 4° curso hay una asignatura llamada Ingenieria de Requisitos (IR)

Debes usar sus contenidos para modelar los requisitos de la aplicacion, y anadir los de sequridad
No importa la metodologia de desarrollo que uses (IPS, ASW), lenguaje (TPP) o framework (SDI, SEW)

« Una persona o equipo debe desarrollar los requisitos de sequridad de la aplicacion
o Deben hacer preguntas con las que se elaboraran

¢ Contiene o maneja informacion confidencial, sensible o que identifica a las personas (Personal
Identifiable Information, PIl)?

¢Donde y como se guardan los datos?
¢ Estd disponible publicamente (Internet)?
« ;0 no? (solo para una Intranet)
¢Va la aplicacion a realizar tareas sensibles o esenciales?
 Transferencias de dinero, manejo de datos médicos...
¢Hace algo considerado potencialmente peligroso?
* Ej.: Permitir a los usuarios subir ficheros, manejar datos de pago, tener varios roles de usuarios...
.. (jNo te cortes!, “Arrasa con lo que veas, y generoso no seas”)
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I REQUISITOS DE CIFRADO iy

¢ Ya vimos los tipos de cifrado en el Tema 2, y hay que recordar...
« Las clavesy la informacién sensible NUNCA se guardan en texto plano

Se usan técnicas de hashing para claves (Key Derivation Functions)
« Y cualquier informacidn cuyo valor original no necesitemos
* |dentidad, autenticacion, integridad de los datos...
Para el resto de los casos, usaremos algoritmos de cifrado/descifrado fuertes

« Siempre cifrar la informacion confidencial en transito (usuario <-> frontend, frontend <-> backend, backend
<-> SGBD, API <-> AP|, etc.)

* Y cuando se guarde (en el SGBD) (también llamado “cifrado en reposo”)
Esto garantizaria la confidencialidad e integridad de la informacion (no la disponibilidad)

Cifrar los datos en RAM es posible, pero solo con datos extremadamente sensibles
* Es mejor “limpiar” la memoria una vez los usemos
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I REQUISITOS DE MANEJO DE DATOS éé/ .

@ Nunca confies en la entrada del usuario

 Toda entrada que llegue al sistema puede ser falsificada o manipulada maliciosamente
Esto puede causar que una aplicacion falle de formas no previstas y se vuelva inestable
 En esta situacion un atacante puede usar nuestra aplicacion para desencadenar un ataque muy peligroso
Por tanto, TODA ENTRADA debe ser validada y manejada adecuadamente
* No permitas que la aplicacion caiga en estados inestables
Siempre hay que basarse en listas de entradas admitidas si es posible

« Ademas, las normas para validar cada tipo de entrada son conocidas y estan clasificadas
* https://cheatsheetseries.owasp.org/cheatsheets/Input_Validation_Cheat_Sheet.html

La validacion SOLO en JavaScript es initil desde el punto de vista de seguridad: se puede desactivar
 Los web proxies pueden cambiar el contenido antes de transmitirlo al servidor, aunque haya sido validado
* Ej.: Burp, https://portswigger.net/burp/documentation/desktop/tools/proxy, ver Seminario 3

o ¢Pero si se sahe como y donde hacerlo, cual es el problema?

 Que muchas veces no sabemos la ENORME CANTIDAD de fuentes de datos que manejamos
« Veamos una lista no exhaustiva de cosas manipulables
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I POSIBLES PUNTOS DE ENTRADA DE DATOS e
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¢ Cualquier entrada del usuario (la obvia), cabeceras HTTP, campos “hidden”....

¢ Informacion que se reciba de
« SGBDs (sean tuyos o no)
* APIs (incluso si la has hecho ti mismo)

« Cddigo incluido en la aplicaciéon y compilado con ella (dependencias de terceros)
* Bibliotecas, frameworks, codigo de GitHub...
* De otra aplicacion
 Especialmente si va a integrarse con la desarrollada o acepta entradas de ella
* Incluye aplicaciones serverless, scripts, frameworks externos, informacion para el log (jdiselo a Log4j!) ...

« Valores en la URL (parametros), en las cookies, en los ficheros de configuracion...
* Especialmente si las cookies no tienen los flags “secure” y “HTTPS only”
* Incluye valores que se usen de sistemas de almacenamiento online (S3, Firebase...)

« Datos o0 comandos que vengan de aplicaciones en nube
o Imagenes que recibas de otros sitios

temas
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o Una entrada NO es fiable hasta pasar tus procedimientos de validacion
* NUNCA antes de eso
« La validacion son todos los test que aseguren que la entrada es apropiada y tiene el tipo adecuado
 Cualquier discrepancia debe resultar en que la aplicacion rechace la informacion recibida

o Ejemplos
« Si esperas una fecha de nacimiento...

« Comprueba que lo es, y que es realista en el contexto de la aplicacion
Si esperas un nombre...

« Comprueba que tiene las caracteristicas esperables en tu caso (O'Reilly, caracteres japoneses, etc.)
Si esperas un email...

 Hay expresiones requlares que pueden validarlos sin error
Sirecibes el resultado de una busqueda...

« Valida que tiene el tipo y formato esperado (XML, JSON, valores...)
Si llamas a una APl y te devuelve un tipo conocido...

« DEBES comprobar que lo que recibes lo tiene, lo que incluye que no sea excesivamente largo

 En general es aconsejable fijar un tamano maximo esperable para cualquier dato manejado, si es posible

e Sistemas



https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/

REQUISITOS DE MANEJO DE DATOS: MANEJO 9
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« Situ aplicacion debe aceptar URLs y manejarlas...
 Debes entender que estas en una situacion potencialmente peligrosa (open redirect)
* Intenta evitar ese escenario en la medida de lo posible

« Valida que realmente es una URL (expresiones regulares)
 Asegurate de que llega por un canal cifrado

« Si tu aplicacién (o parte) debe hacerse en un lenguaje que no es memory-safe (como C/C++)
 Esto se hace cuando se prioriza el rendimiento, pero introduce nuevas amenazas
 Usa Rust: Rendimiento similar y es memory-safe: elimina el problema de los buffer overflows

* .. (piensay addptalo a tu caso)

o Si después de todo esto detectas un error en la entrada, siempre rechaza los

datos e informa del error

* NO intentes corregir los datos Not Found
* Nunca des demasiada informacidn al usuario
* Que podria usar en tu contra
 Trata de no reproducir el dato que produjo el error en el mensaje
« Si debes hacerlo, entonces recurre a su codificacion y “escapado”

The requested URL /pagi

Additionally, a 404 Not Fo

Apache/2.4.4 (in32) Open he PHP/S.J. norfipe.com Port 80
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I REQUISITOS DE MANEJO DE DATOS % )

¢ Privacidad de datos
* Debe existir una politica especificando los datos que se recogen en las cookies
« Adaptada a la legislacion actual (ver ASLEPI)

e Clasificacion de datos

* Los datos de la aplicacion deben ser clasificados y etiquetados de acuerdo a lo privados que son
* Asi cualquier usuario que esté trabajando en la aplicacion sabra con qué tipo de datos esta trabajando
* Y, por tanto, qué cosas debe proteger especialmente para que se cumplan los requisitos de privacidad
* El tipo de clasificacidon depende del pais/legislacion aplicable
« Ej.: Classified, Secret, Top Secret (ver ASLEPI)
 Dependera de si conocer un dato puede dafar a una persona, una empresa o incluso un pais entero
« Sino hay reglas aplicables, se pueden sequir las del NIST

* “Guide for Mapping Types of Information and Information Systems to Security Cathegories”:
* https://www.nist.gov/publications/guide-mapping-types-information-and-information-systems-security-categories-2-vols
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I REQUISITOS: APLICACION DE CODIFICACION Y “ESCAPADO" e
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¢ “Escapar” un caracter o un valor implica hacerle perder “el poder” que tiene en un
determinado contexto

« Normalmente, la capacidad de que sea interpretado como codigo
 Habitualmente se hace anadiendo un \ al caracter

o Codificar un valor es cambiarlo por otro en un formato diferente

« Normalmente, el formato destino es inocuo en el contexto en el que se va a usar
* iY nunca se interpreta como cddigo!
 Ej..en HTML “>" se convierte en “&gt;"

* Eltipo de codificacion depende del contexto en el que se vaya a usar
» URL, base64, HTML encoding...
* La codificacidn ES reversible y NO ES cifrado

o Todo esto se hace para evitar ataques de inyeccion de codigo
* Ej.: El muy conocido XSS (del que hablaremos luego)

¢ Los requisitos deben determinar las situaciones en las que aplicar estas técnicas

temas
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I REQUISITOS DE SEGURIDAD EN COOKIES e

» Recordad que las cookies son el mecanismo que se integro en el protocolo HTTP
para poder tener estado (SEW)

* No es lo mismo una Cookie que la “Local Storage” del navegador

« Tienen reglas de seguridad muy distintas
« https://cheatsheetseries.owasp.org/cheatsheets/HTMLS5_Security_Cheat_Sheet.html

» Si se van a usar cookies, los requisitos a seguir son

 Todo lo escrito en una cookie debe ser validado antes de usarse, y rechazarse si no es correcto
 EI'ID de sesion debe pasarse SIEMPRE en una session cookie
 Nunca en una persistent cookie (tracking cookie)
 Una session cookie se destruye al final de una sesion
« Las cookies deben enviarse siempre bajo conexiones cifradas (Secure Flag, Set-Cookie: Secure)
 No debe poder accederse a las cookies desde JavaScript (HTTPOnly Flag, Set-Cookie: HttpOnly)
* Esto previene algunos vectores de ataque XSS
« Las cookies persistentes deben caducar (atributo Expires)
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I REQUISITOS DE SEGURIDAD EN COOKIES s

o Dominio (Domain)
 Por defecto las cookies de un dominio solo pueden ser accedidas por webs de ese dominio
* La configuracion es segura por defecto (secure by default)

« Si deseamos que otros dominios lean nuestras cookies, podemos hacerlo con Set-Cookie:
Domain: ads.vinuesa.com)
« Si en lugar de eso ponemos vinuesa.com, cualquier pagina de ese dominio podria leer nuestra cookie

 Se recomienda dejar la opcidn por defecto o restringir los dominios al maximo

¢ Path
* Muchas aplicaciones realmente son un conjunto de aplicaciones distintas que forman una mucho
mas grande
 Todas bajo una URL base
 En ese escenario cada cookie deberia ser leida solo por su “trozo” de aplicacion
« Cada “trozo” se especifica con su ruta dentro del a URL (Set-Cookie: path=/contabilidad)
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I REQUISITOS DE SEGURIDAD EN COOKIES e
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e Same-Site
« Es una medida contra ataques CSRF (vistos después)

« Elvalor strict (recomendado) hace que las cookies solo puedan provenir del mismo sitio que las
usa, no de un enlace o de otra pagina
« Set-Cookie: same-site=Strict

« El valor Lax bloquea las cookies de otras paginas que vengan via POST, pero permite enlaces

o Prefijos de Cookie
» Nueva medida de defensa en profundidad

 Que asequra que solo determinados subdominios puedan acceder a una cookie
« https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Set-Cookie
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¢ CREES QUE LO HAS ENTENDIDO TODO? jAUTOEVALUATE! o

Seguridad de Sistemas
Informaticos

o Eres capaz de hacer lo siguiente

« Comprender que para pensar en requisitos de sequridad hay que hacer las preguntas
adecuadas

« Distinguir entre cifrado en transito y cifrado en reposo

* Sobre requisitos de manejo de datos
 Tener muy claro que ninguna entrada de usuario es confiable, en ninguna circunstancia

« Comprender que la entrada de usuario no son solo los componentes textfield sino, ademas, muchas
otras cosas relacionadas con el protocolo HTTP, software de terceros con el que interaccionemos...

 Entender que el tipo de datos esperado es algo clave a la hora de validarlos
* Tener claro que los datos se deben etiquetar sequn su privacidad y la legislacion aplicable
* Distinguir entre codificar y escapar un dato, cuando y para qué se usan

« Comprender la funcion de todas las herramientas de seguridad de las cookies: Secure, HttpOnly,
Expires, Domain, Path y Same-Site
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I REQUISITOS DE CLAVES DE USUARIO Y SECRETOS DE LA APLICACION

o Los usuarios deberian usar un password manager (Ej.: KeePass, https://keepass.info/)
« Esto evita recordar muchas passwords y se asegura de que todas sean complejas

 Tienen caracteristicas adicionales: consultar si las claves estan en una brecha de datos conocida, si
el servicio puede usar MFA (visto luego)...
 De esta forma se optimiza la gestion de claves y se obliga a que sean fuertes
« En caso de robo de datos se minimiza el impacto (se evita la reutilizacion de claves y el credential stuffing)
Password manager + password unicas por cada web + MFA = defensa en profundidad personal

« Las secret stores son similares, pero para software, no para personas

« Es un archivo (“vault”) que encripta secretos de una aplicacion
» Claves, hashes, certificados, tokens de servicios en nube, cualquier cosa que requiera proteccion...

« Acceso programatico: desde el codigo de aplicacion o desde el build de un pipeline CI/CD (ASW)
 Es importante mirar como implementa estas stores el framework de desarrollo que vaya a utilizarse
« Anivel de requisitos, debe determinarse QUE debe ir en estas stores

* Es lo que DEBE hacerse en lugar del “hardcoding” secretos de la aplicacion
» Este problema también se da con las aplicaciones hechas con lenguajes de bajo nivel
* Lo veremos en el Seminario 4 (reversing)
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I REQUISITOS PARA PASSWORDS DE USUARIO s
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o Intenta NO guardar passwords en tu aplicacion
« Usa un servicio de autenticacion de terceros si es posible (Google, Outlook...)

¢ Si no es posible, guarda claves como se indico en el Tema 2

« Usando un algoritmo KDF, largas, complejas, salt (28+ caracteres), pepper, strong hashing...

 Puede usarse la APl de haveibeenpwned para comprobar que una nueva clave no ha sido ya
comprometida

« https://haveibeenpwned.com/API/v2
Nunca informar al usuario de si lo que ha introducido mal es el nombre de usuario o la clave
 Cuando intente hacer login sin éxito, usa un mensaje genérico: “Datos incorrectos”
Nunca permitir la reutilizacion de claves ni usar claves muy parecidas (“Pass1”, “Pass2”, etc.)
Usar MFA para todas las cuentas importantes
* Esto es aplicable tanto en nuestras cuentas personales como en las de las aplicaciones
« Usar preferiblemente una aplicacion o dispositivo mas que un SMS (previene el SIM-Swapping)

No hagas un cambio de password periddico forzoso, solo cuando se descubra una brecha
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I SECOND/MULTI-FACTOR AUTHENTICATION (2FA/MFA) | Qf% )

¢ Proceso de requerir a los usuarios verificar su identidad de dos o0 mas formas
unicas e independientes antes de acceder a un sistema

¢ Extiende el esquema clasico de nombre/clave con un paso de autenticacion extra

« Tipicamente requiriendo al usuario introducir un token o one-time password (OTP) de un solo uso
generado dinamicamente y mostrado por un método al que solo puede acceder el usuario

 Este token es mucho mas dificil de obtener que una clave para el atacante

¢ Los MFA son cada vez mas comunes dada la debilidad de las passwords

 La complejidad de las password, si es obligatoria, se contrarresta usando la misma clave en distintos
servicios (con distintos niveles de seguridad), el phising, la ingenieria social....

o Con MFA, incluso con la clave comprometida no es posible acceder a una cuenta
 Es necesario saber el método de MFAy el OTP o token
* Un fallo repetido al introducir un MFA también generara una alerta de clave comprometida

o Soportado por la FIDO Alliance: https://fidoalliance.org/
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ITIPOS DE MFA. PRINCIPIOS BASICOS G

o Los esquemas MFA se basan en que los usuarios den 2 de 3 “algos”
« Algo que Saben, como una clave o PIN de una cuenta
« Algo que Tienen, como un dispositivo fisico (mévil) o una aplicacién que genera OTPs
* Algo que Son, una caracteristica biologica unica como una huella, la voz o la retina

o Hay muchas formas de implementar MFAs
 Todas tienen sus desventajas, pero todas incrementan la seguridad de las cuentas
» Todos los métodos fuerzan al usuario a introducir una 2° clave tras la 1° para poder acceder
 Esta segunda password se genera dinamicamente y cambia constantemente

Multi-Factor Authentication

POSSESION KNOWLEDGE

Iy

Access badges, Cell
phones, OTPs, Laptops

@ Identity Review
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ITIPOS DE MFA G

« Token SMS: Envia un token tnico por SMS a un teléfono registrado y validado
« Fallos: pérdida de sefal, clonado o robo de la SIM (SIM Swapping, suplantacion de usuarios)
« jO0 interceptacion del SMS! (no se cifran)
« PlayStation Network y Amazon pueden usar este método (pero se recomienda elegir otro)

» Token por Email: Idéntico al anterior, pero el codigo se recibe via email
* Fallos: Es aun mas facil suplantar al usuario si se roban las credenciales del correo
« Una implementacion popular es Steam Guard (pero se recomienda elegir otro)

» Token Hardware: Los usuarios tienen un dispositivo (como un USB) que contiene

un token de acceso generado dinamicamente y que debe conectarse al PC

 Google Titan es una aproximacion similar, pero usando una infraestructura PKI
* https://cloud.google.com/titan-security-key/?hl=es

 Su popularidad esta en aumento, al haber dispositivos mas baratos cumpliendo los protocolos FIDO
* https://www.amazon.es/YUBIKEY4-YubiKey-4/dp/B018Y1Q71M

« Método tipico para prevenir la exfiltracion de datos privados de una empresa de PCs robados
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ITlPos oE MFA oy

Seguridad de Sistemas
Informaticos

» Token Software: Se instala una aplicacion que genera tokens dinamicos
 El método recomendado por tener mejor relacion coste / beneficio

* Problemas: Las aplicaciones pueden ser caras de implementar o mantener, y...
« Requieren la instalacion de un programa de terceros (que puede estar restringido en ciertos entornos)
« Si se compromete, entonces nuestro sistema de autenticacion también lo estara

 Ejemplos: Google Authenticator, Microsoft Authenticator, Blizzard Authenticator o Steam Guard

o Teléfono: se llama al usuario para decirle el de acceso
 Problemas : Llamada interceptada/redirigida, mensajes de voz intervenidos, necesita cobertura

 Se usa para validar a los empleados que hacen su 12 conexidn o re-conectan tras caida de red, o al
conectarse a ciertas VPN

o Verificacion Biométrica: el usuario es el token

« Guardar datos biométricos (Ej.: Huellas) plantea muchas dudas sobre privacidad
 Se pueden suplantar usuarios con datos robados
* Requiere dispositivos especiales para leerlos (cdmaras, scanners...) que suponen un coste adicional

 Hollywood usa esto para impresionar a los espectadores ©, jpero también se usa en la vida real!
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THE CONSUMER AUTHENTICATION STRENGTH MATURITY MOoDEL (CASMM) vs

A

3 R
7

¥ QUALPASS

Passwordless c<mpies: webauthn, FIDO2

In addition to managed passwords, your 2FA comes from a
physical token or your mobile/desktop’s built-in trust center.

VULNERABLE TO:

Examples: Some Microsoft Auth
VULNERABLE TO:

App-based Codeless 2FA

In addition to managed passwords, you have a 2FA app that
prompts you to accept or deny an authentication attempt.

App-baSEd ZFA COdes Examples: Authenticator, Authy

In addition to managed passwords, you get MFA codes
generated for you by an application that only you can access.

VULMNERABLE TO:

SMS -based 2 FA COdes Examples: Any SMS-based auth

In addition to managed passwords, you get MFA codes U NE T BLE TOS
sent to you by text message (SMS).

PaSSWOI‘d Manager Examples: 1Password, LastPass

In addition to having unique passwords, you also
store them securely in an encrypted archive.

VULNERABLE TO:

Qualify Passwords cxamples: Ac12-2v05-11xM

Your passwords are not just unique, but they're long,
random, and they include special characters.

VULNERABLE TO:
PASSWORD DUMPS / CRACKING

U niq ue Passwords Examples: DOBs, Teams, Schools

Your passwords are unique, but they're too short, simple,
or contain personal information.

VULNERABLE TO:
LIVE PASSWORD GUESSING

Shared Passwords Examples: Gmail, Wells Fargo, Metflix

You use the same password in multiple places across the
internet.

VULNERABLE TO:
CREDENTIAL STUFFING

DAMIEL MIESSLER 2022

&
=33
—
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Informaticos

Fuente:
https://danielmiessler.com/

p/casmm-consumer-

authentication-security-

maturity-model
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CUENTAS DE SERVICIO Y NO DE USUARIO PARA LA APLICACION COMO g//‘%
REQUISITO St e e

e Las cuentas de servicio son cuentas de usuario que estan destinadas a ser usadas
por ordenadores
 Nunca usuarios “humanos”
* Esto significa que una cuenta de servicio nunca podra tener acceso a shell o a una GUI

« Si una aplicacion necesita acceder a una base de datos...
» Debe hacerlo a través de una cuenta de servicio
* NUNCA la de un usuario real con capacidad de hacer login
 Si un empleado se va, no se compromete la aplicacion por no poder acceder a través de su cuenta

o Cada aplicacion debe tener su propia cuenta de servicio para este tipo de accesos
« Esto facilita su monitorizacion respecto a las otras
» Ademas, asi se distingue perfectamente lo que hace cada aplicacion frente a cada usuario
 Otra ventaja es que asi pueden restringirse los permisos al maximo
* jAlgo que es SIEMPRE aconsejable!
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I REQUISITOS: FUNCIONALIDAD DE PASSWORD OLVIDADA

Nunca revelar si el nombre
de usuario es invalido o no

I se cambia la clave 10 0
mas veces en 24 horas,
bloquear la cuentao IP y
generar una alerta

Nunca incluir un enlace
para que no parezca
phising

="

Seguridad de Sistemas

EI Usar un MFA si es posible

ML
-

Si esto ocurre 10+ veces
en menos de 24 horas,
bloquear la cuentaeIPy
crear una alerta
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¢ CREES QUE LO HAS ENTENDIDO TODO? jAUTOEVALUATE! Qf/ as

o Eres capaz de hacer lo siguiente

« Distinguir entre un gestor de contrasefias y una secret store, para qué se usan y quien lo usa

* Entender qué politica es la mejor a la hora de gestionar contrasenas y qué debes hacer si tienes
que hacerlo tu mismo

« Comprender qué es un MFA, sus tipos (con sus ventajas y desventajas), y cual es el mejor
desde el punto de vista de coste de implementacion / sequridad

 Entender qué es una cuenta de servicio, como y para qué debemos usarla en nuestras
aplicaciones

 Saber como plantear los requisitos de un servicio de funcionalidad de contraseha olvidada
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Fuente: Bing Chat Al

indice -> Requisitos de seguridad

Otros requisit de seguridad

Cosas adicionales que debemos considerar

*Iconos por Bing Chat Al


https://github.com/jose-r-lopez

Seguridad de Sistemas
Informaticos

I REQUISITOS: MINIMIZAR COMPONENTES DE TERCEROS o

¢ TODA linea de cddigo incluida de una libreria, framework, plugin, componente de

3%, etc. ES UN RIESGO que incorporas a tu aplicacion
« Son ataques a tu “cadena de suministro” de software (supply chain attacks)
- ¢Esto no es demasiado extremo? NO, es la realidad (jcada vez son mas frecuentes!)
 Toda vulnerabilidad en cualquier codigo de 3°s incluido en tu aplicacion es ahora TU vulnerabilidad

« Verificar periodicamente TODO el codigo de terceros que se use es un requisito mas de la aplicacién
« Para comprobar que no tiene vulnerabilidades conocidas (CVEs, ver Tema 1)

e Por suerte, hay herramientas que automatizan el proceso (SCA)
- Usalas en tus repositorios de codigo de aplicaciones antiguas regularmente
« Intégralas en tu pipeline CI/CD (ASW) y detén el despliegue si se encuentra alguna vulnerabilidad

 Otra medida es MINIMIZAR el uso de componentes de terceros
 Trata de usar solamente los estrictamente necesarios
* Esto se llama minimizar tu superficie de ataque, que es otro principio basico a cumplir desde el disefio
« jAsi minimizas el riesgo de ser afectado por una vulnerabilidad desconocida (zero-day)'
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o Usar cabeceras de seguridad HTTP (Seminario 6)
o Usar HTTPS SIEMPRE

* No sabemos como se conecta el usuario a la aplicacion
 Cable, Wi-Fi, datos, su propio router, uno comunitario...
 Usar HTTPS en toda la aplicacion tiene ventajas

« Evita network sniffing e interceptacion de datos
« Con aplicaciones especializadas en eso (Ej.: Wireshark)
« El trafico sin cifrar puede modificarse “en ruta”
* Inyectando malware, elementos maliciosos, o desinformacion

o La configuracion HTTPS debe ser robusta

« Siguiendo los ultimos estandares, recomendaciones y
practicas

 Que estan todas disponibles gratuitamente y publicas aqui:
https://ssl-config.mozilla.org/
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I OTROS REQUISITOS DE SEGURIDAD IMPORTANTES o

Seguridad de Sistemas
Informaticos

¢ Eliminar cualquier comentario del front-end de la pagina

o Backups
» Todos los datos que la pagina maneje deben ir a un backup periddico
 Contando ademas con otro semanal en una localizacidn geografica distinta
* El proceso de restauracion de dichos backups debe probarse y practicarse también

o Caracteristicas de seguridad del framework
» Hay que usar TODAS las caracteristicas de sequridad de tu framework SIEMPRE
* En lugar de desarrollar una propia (codificacién, manejo de sesiones...)
 Siempre estaran mas probadas que cualquier cosa que podamos desarrollar nosotros

¢ A nivel de requisitos, debemos lidiar con la posible “deuda técnica” de la empresa
 Hard coding, software obsoleto, inseguro, sin mantenimiento o sin parchear...
 Backdoors introducidas “por agilidad” ®
» Hace a las organizaciones lentas de reaccion ante incidentes, y hoy en dia no se puede permitir
« Como ingenieros de software debemos mostrar a la empresa los riesgos que tienen estas practicas
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OTROS REQUISITOS DE SEGURIDAD IMPORTANTES o

Seguridad de Sistemas
Informaticos

o Subida de ficheros
* Intenta evitar esta funcionalidad y, si no es posible, usa componente de 3°s probado y verificado
« Es probablemente la funcionalidad mas peligrosa (especialmente si se abre a cualquier usuario)

 Hay que sequir una serie de recomendaciones si esta funcionalidad es necesaria
* https://cheatsheetseries.owasp.org/cheatsheets/File_Upload_Cheat_Sheet.html

o Errores y log
* Los errores no deben tener NUNCA trazas de pila o errores de BBDD
 Deben capturarse de manera que no se dé informacion técnica al usuario
« Si la organizacion tiene un SIEM (ver Tema 5)
 Deben escribirse los logs en el lugar y con el formato admitidos por el mismo para poder analizarlos
- Jamas debe registrarse informacion sensible en los logs
« Claves, n°s de tarjeta, etc., en general, nada que identifique a una persona
» Si se detecta alguna actividad sospechosa, la aplicacion no solo debe registrarla
« Sino también mandar una alerta (al email del equipo responsable de seguridad, no a una persona...)
- Ejemplos: acceso a una caracteristica no permitida, intentos excesivos de login, fallos de la aplicacidn...
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I OTROS REQUISITOS DE SEGURIDAD IMPORTANTES Y

o Autorizacion y Autenticacion
« Sila aplicacidn tiene diferentes tipos de acceso para distintos usuarios (Role-Based Access Control,
RBAC), estos deben ser definidos durante la fase de requisitos (AuthZ)
 Es decir, establecer los roles de los usuarios claramente desde el principio
« También debe definirse el método de autenticacion (AuthN) de los usuarios
* Es decir, como se van a tratar sus identidades

o Usa parametrized queries
 Ningun usuario o aplicacion debe poder interactuar directamente con la base de datos
 El uso de este tipo de queries evita esto

» Las entradas del usuario son los parametros de sentencias pre-construidas
« Esto previene ataques de SQL Injection (vistos mas adelante)
* Por tanto, debe ser un requisito establecer como se construyen este tipo de consultas
 Usando las funcionalidades del framework usado
* Y obligar a usarlas en todo momento
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I OTROS REQUISITOS DE SEGURIDAD IMPORTANTES Y

Seguridad de Sistemas
Informaticos

o Parametros de URL
» No poner parametros importantes o datos privados en la URL
 Por ejemplo, nombres de usuario, IDs...
« Debe restringirse solo a datos irrelevantes (por ejemplo, el idioma de la pagina)
» Ademas de dar facilidades a usuarios maliciosos, jquedan registrados en el log!

¢ Principio del minimo privilegio
 Forzarlo en todas las partes de la aplicacion, sobre todo en accesos a BBDD o APIs. Ej.:
« Cuando interactuamos con un SGBD, debemos crear dos cuentas de usuario

 Una con permisos solo de lectura para ejecutar sentencias SELECT
 QOtra con permisos para implementar un CRUD de las entidades
« NUNCA database owner (DBO)
 La primera debe usarse siempre en todas las operaciones posibles
« Se debe crear una cuenta de servicio para cada API que la aplicacion use (aislamiento)
Y cada una debe tener solamente los permisos estrictamente necesarios para su funcion

 Dar permisos de lectura/escritura al repositorio de cadigo solo a los desarrolladores



https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/

¢ CREES QUE LO HAS ENTENDIDO TODO? jAUTOEVALUATE! o

Seguridad de Sistemas
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o Eres capaz de hacer lo siguiente

« Entender que todo componente de terceros incluido en una aplicacion es un riesgo y que hay
que minimizar su uso
« Saber la importancia de configurar el protocolo HTTP de la forma mas robusta posible
(cabeceras, cifrado)
« Comprender que hay otra serie de requisitos de seguridad importantes que debemos
considerar, como
 Hacer backups de todo el codigo y datos de la aplicacion
« Usar todas las funcionalidades de seguridad que tengamos a nuestro alcance (librerias, frameworks)

* Que la situacion no va a ser la ideal debido al concepto de deuda técnica, y que tenemos que
considerar su existencia

* Que debemos aspirar al menos a usar roles para gestionar usuarios como requisito
 Laimportancia de las parametrized queries a la hora de hacer peticiones a los SGBD
» Que los parametros de la URL son un punto de entrada para ataques frecuente

Y que jamas debemos otorgar a un usuario y/o parte de la aplicacion mas privilegios que los
estrictamente necesarios
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Fuente: Bing Chat Al
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Aspectos de seguridad en el diseno de aplicaciones
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¢ QUE TE VAS A ENCONTRAR EN ESTE BLOQUE?

o En este bloque aprenderas
* Los conceptos principales que modelan un diseno seguro
« Viéndolos como una forma de plasmar los requisitos en elementos concretos de actuacion

« Qué es y como se hace el threat modeling
* Incluyendo los actores involucrados y la importancia de lo que se obtiene al final del proceso
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I FALLO DE DISENO VS BUGS Y CONCEPTOS DE DISENO SEGURO o
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o Todos los requisitos de seguridad deben ser puestos en practica en el diseno

« Para asi evitar en lo posible los fallos de disefio (no confundir con los bugs de seguridad)
« Un fallo de disefo permite a los usuarios hacer cosas que no deberian
 Un bug es un fallo en el cddigo de la implementacion de una caracteristica

 Recuerda: cuanto 1° se descubra un fallo de disefio relativo a seguridad, mas barato es arreglarlo
* Esto se consigue con el Threat modeling

¢ Proteccion de datos sensibles
 Implementar todo lo dicho en requisitos sobre proteccion de datos
« Si hay politicas de empresa de como tratar datos sensibles, se deben cumplir

« Sino existen, puede ser una buena idea crearlas en este punto
* Ej.: Decidir cuanto tiempo se guardan datos sensibles y borrarlos automaticamente una vez transcurrido

« Si se van a poner datos en la nube, ser especialmente cuidadoso con cuales
* Ojo con la legislacion vigente, ASLEPI
* Intentar contratar servicios profesionales por si hay filtraciones de nuestros datos sensibles online

]
ZS” \

*Iconos por Bing Chat Al



https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/

Seguridad de Sistemas
Informaticos

I CONCEPTOS DE DISENO SEGURO G

o Never Trust, Always Verify/Zero trust/Assume breach
 Solo usar datos previamente validados en el servidor para tomar decisiones
« Asumir que cualquier dato podria estar comprometido al disenar la aplicacion

« Denegar por defecto
- Disenar todas las funciones para comprobar que un usuario esta autorizado a usarlas
« Verificar siempre la identidad (AuthN) antes de comprobar si se tiene permiso (AuthZ)
Reverificar el acceso en cada pagina o funcidn de la app, incluso aunque solo se recargue
Siempre cerrar la transaccion correctamente en caso de fallo
» Nunca caer en estados desconocidos
Verificar la identidad (AuthN) y si se tiene acceso a una caracteristica (AuthZ) en las APIs
« En ambos sentidos (Ilamadas de una API a la aplicacion y de la aplicacion a la API)
Bloquear cualquier protocolo, puerto, verbo o método HTTP que la aplicacion no use

@ o Aislamiento por diseno

* Disenar el sistema para desplegar solo una aplicacion por servidor, PaaS o contenedor

*Iconos por Bing Chat Al



https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/

Seguridad de Sistemas
Informaticos

I CONCEPTOS DE DISENO SEGURO G

o Separacion de cadigo por diseno
« Separar el codigo que lidia con aspectos de seguridad del codigo funcional

 Clases separadas, otra aplicacion, usar un sistema de autenticacion de un proveedor externo tipo
Google, etc.

* Incluso en un servidores o contenedores separados
* Protegido por un firewall que restrinja el acceso solo a las aplicaciones autorizadas
« También con los logs y monitorizacion, IDS/IPS, WAFs... (ver Tema 5)

e Separacion de tipos de funcionalidad por diseno

« Separar el cadigo de los administradores de la funcionalidad “estandar” de la aplicacion
 De la misma forma anterior

o Diseno de la gestion de secretos de la aplicacion

Ej_% « Definir donde guardamos los secretos (conexion a la BBDD, certificados, API Keys,...)
‘W’ - Definir una secret store, incorporarla a la cadena Cl/CD o definir como acceder por programa

*Iconos por Bing Chat Al



https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/

Seguridad de Sistemas
Informaticos

I CONCEPTOS DE DISENO SEGURO G

« CSRF
« |Identificar los puntos en los que el usuario hace operaciones sensibles

« Compras, cambios de clave...
 Para pedirle su clave, un captcha o un token que solo él conozca

« NUNCA usar datos de produccion para testing
* Disenar fuentes de datos separadas

o Disenar como proteger el codigo fuente de la aplicacion a toda costa
* Politicas y permisos de acceso a los repositorios, ofuscacion, backup, monitorizaciony log...

* Los supply chain attacks son tan serios y frecuentes que se necesita una estrategia concreta para
proteger tus repositorios de cddigo

« Ser open source permite a cualquiera ver el codigo y sugerir cambios, pero los cambios deben
supervisarse adecuadamente para evitar introducir codigo malicioso

» Para hacerlo correctamente necesitas seguir el OWASP Software Component Verification Standard
« https://owasp.org/www-project-software-component-verification-standard/
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Fuente: Bing Chat Al

Index -> Diseno seguro

Threat modeling

Identificando amenazas potenciales antes de construir la
aplicacion

*Iconos por Bing Chat Al


https://github.com/jose-r-lopez

ITHREAT MODELING (“EVIL BRAINSTORMING")

« ldentificacion de potenciales amenazas para un negocio, sistema o software

» Brainstorming donde se piensan, buscan y definen los posibles peligros a los que
nos podemos enfrentar

* Intercepcion o filtrado de datos con su posterior venta, y el impacto que puede tener
« Como protegerse ante posibles ataques que identifiguemos

« ... (cualquier peligro, cualquier problema que imagines, piensa mal, piensa en peligros, adopta el lado
oscuro como si fuera tu padre)

 Si identificamos alguno debemos | ,_
« Cambiar el disefio de la aplicacidn para contrarrestarlo om0 e onr s
« Que un miembro del equipo responsable de ello acepte el riesgo de una forma documentada (DPPI)

o Es algo que puede ser muy complejo, aqui daremos una introduccion
« Para identificar riesgos nos podemos apoyar en los elementos del MITRE ATT&CK (Temas 5y 7)
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ITHREAT MODELING (“EVIL BRAINSTORMING"): ; QUE NECESITAMOS?  —

¢ Un representante de cada stakeholder de la aplicacion
El cliente

Un especialista en seguridad ofensiva

Arquitecto del sistema

Responsables de |a plataforma de desplieque

o Cada grupo debe aportar los riesgos que ve en el sistema "%
 “Si fueras a atacar el sistema, ;Como lo harias?" J

‘¢ Quiénes crees que atacarian el sistema?"

 “.Como te prepararias para un ataque?"

 “;Qué podria ir mal?"

 “.Como protegemos al usuario?”

» “;Qué es lo peor que puede pasar?”

*Imagenes por Bing Chat Al
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ITHREAT MODELING (“EVIL BRAINSTORMING"): ; QUE NECESITAMOS?  —

o Deben verlo desde la mentalidad “del mal”, como si fueran adversarios

 Convertir las “user stories” en “abuse stories” o0 “casos de uso negativos”
* Ej.: Siuna aplicacion se supone que hace X, ;qué pasa si hace Y?
* Requiere practica y detalle

o Pero existen metodologias que facilitan u implementacion

« Attack trees: https://www.mytechiebits.com/AttackTrees
o STRIDE: https://www.koenig-solutions.com/blog/stride-methodology-in-threat-modelling
e PASTA: https://owasp.org/www-pdf-archive/AppSecEU2012_PASTA.pdf

¢ Todas estas metodologias permiten al equipo hacerse las preguntas necesarias
* Para cubrir todo lo que puede ir mal
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Non-invasive Probabmty

THREAT MODELING (“EVIL BRAINSTORMING")

o El threat modeling permite pensar en... — S
ar . . s . Communication / netvor escaionof  High protocol (TLS) with a
» Qué tiene nuestra aplicacion de valor (dinero, datos...) pols e TueRardonNurbe
, . , . - (Generat
- Como alguien podria robarlo, manipularlo (reputacidn, DoS...), — F::m:;pe
f I W praper
romperlo o usarlo mal Authentication / / device on network High  authentication guidelines,
- " access to all assets fuzz testing
® icati
* Las respuestas son una “lista de problemas 0 e g S
 Hay que evaluar cuales son riesgos, asignandoles una
puntuaCién (DPP') JTAG (debug) / Full control of device; Hih Disable JTAG; re-encble
. . ope . of . h, access access to all assets only with secure protocol
* Y elegir si mitigarlos (cambiar los requisitos, el disefio, el
Z 1 Monitor GPIO for
COdlgO'“) 0 aceptarlos GPIO control /  Changedevicestate ~ Medium  unexpected behavior,
» Solo por parte de la direccion del proyecto izzestng
» Todo este proceso debe quedar documentado Scechame i  Sechemelreitrt
, . , , . - DPATTY) 0cess to keys Medium ‘crypiograph\rc algorithm
 El método cambia segin como se hace el diseio mpemenaions
* En cascada se hace una sesion al comienzo Extemalbus , essblgsad | Eunpteremalbis
e~ . . . . . . 7 monitoring application data M interfaces
« Un diseiio iterativo funciona mejor con varias sesiones mas
cortas en cada iteracion... Fuente: https://www.synopsys.com/designware-

ip/technical-bulletin/using-threat-models-
201794.html
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¢ CREES QUE LO HAS ENTENDIDO TODO? jAUTOEVALUATE!

¢ Eres capaz de hacer lo siguiente

« Entender que el disefo debe ser un fiel reflejo de los requisitos
Comprender que, a la hora de proteger los datos, siempre debe seguirse una politica existente
aplicable en el contexto de la aplicacion
Entender por qué es mejor disenar asumiendo que cualquier dato puede ser comprometido
Comprender que, ante la duda sobre lo que hacer, lo mas seguro es denegar una peticion

* Incluyendo que antes de autorizar algo primero hay que asequrarse verificar la identidad y luego los
permisos sobre ese algo de dicha identidad

Entender que es mejor disefar una aplicacion por partes aisladas todo lo posible

« Usando distintos criterios, incluyendo las fases en las que se divide el desarrollo (datos de testing
distintos de datos de produccién)

* Y, ademas, proteger el acceso al codigo fuente en aquellos casos donde no sea publico
Saber que en la fase de disefio debe eliminarse toda posibilidad de "hardcodear” informacion
Comprender qué es, quien realiza y para qué sirve el threat modeling

* Incluyendo entender qué, al final del proceso, tendremos una lista de riesgos identificados que
debemos estudiar como tratar
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< Ir al Indice

CREACION DE CODIGO SEGURO

Aspectos a tener en cuenta en la implementacion
(ver Seminario 5 para ejemplos concretos)

*Iconos por Bing Chat Al

Fuente: Bing Chat Al

AuthN y AuthZ >
Log y errores >

Usabilidad >

" & " Departamento de Informatica
/ i/ ) Universidad de Oviedo

Universidad de Oviedo



https://github.com/jose-r-lopez
https://www.di.uniovi.es/
https://www.uniovi.es/

¢ QUE TE VAS A ENCONTRAR EN ESTE BLOQUE?

o En este bloque aprenderas
Criterios para seleccionar los frameworks y lenguajes de desarrollo
Un algoritmo concreto para validar datos
Elementos importantes para una implementacion de una web segura
Criterios para implementar una gestion de identidades y autenticacion seguras
* Incluyendo la importancia de externalizar el servicio y la mejor politica de autorizacion
Criterios a la hora de implementar el log de una aplicacion
* Incluyendo su proteccion
Aspectos basicos de sequridad y usabilidad
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I SELECCIONAR EL FRAMEWORK Y EL LENGUAJE DE PROGRAMACION o

o En muchos proyectos esto no es una eleccion real

* Ya viene dado por el entorno de desarrollo
« Si estamos en un ecosistema Java, no vamos a tener mucha libertad de eleccion...

o Pero si tenemos la opcion de elegirlo, hay que sequir unas reglas

 Mirar cuanto tiempo va a estar soportada la version elegida
« Cuanto mas, mejor (versiones LTS (Long-Term Support))
 Nunca usar algo cerca del fin de su ciclo de mantenimiento
 En general, usar la ultima o penultima version de soporte largo disponible

Mirar el historial de vulnerabilidades en un repositorio de CVE (Tema 1)

No usar “el ultimo framework o lenguaje de moda” (para proyectos “serios”)
 Hasta que no esté establecido y se sepa que tendra un soporte constante y duradero

Minimizar la cantidad de librerias, componentes, frameworks, etc. usados (superficie de ataque)
Escanear la version usada con una herramienta SCA para ver si tiene vulnerabilidades si es posible
» Mas sobre esto despueés

* No uses lenguajes no memory-safe como C/C++, porque introducen problemas
* Una alternativa memory-safe es Rust
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I DATOS NO CONFIABLES: VALIDACION

¢ Se basa en
implementar lo dicho

o Siempre validar del

lado del servidor

 Hagamos o no
validaciones en el
cliente con JavaScript

 Bueno para usabilidad,
terrible para seguridad

o Antes de usar
cualquier entrada de
usuario

o Sigue este esquema ¢,
como quia

Seguridad de Sistemas
Informaticos

Validar que la entrada es lo que se
espera

Si es erronea, rechazar y

mostrar mensaje de err(b

Proposito de la entrada

geh

Esta en la lista

0K

Completar la

o Hacer la operacion
transaccion

Mostrar error, registrar el
evento, mandar una alerta

al SIEM Q

Hacer logout al usuario, obligarle a hacer login de
nuevo, deshacer transaccion, registrar el evento y

mandar una alerta al SIEM No esta en la lista

®
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VERBOS HTTP

¢ Si una aplicacion usa el protocolo HTTP...
 Hay varias acciones que puede realizar y que se modelan a través
de verbos HTTP (GET, POST, PUT, DELETE...ver SEW)
* Elimina el soporte de todo verbo que no se use en la aplicacion
« Para evitar dar demasiada informacion y posibles ataques
* Algunas extensiones del protocolo HTTP usan verbos adicionales
« Debemos asegurarnos de no eliminar verbos legitimos

 Una aplicacion web tipica normalmente solo usa GET, POST,
OPTIONS Yy HEAD

¢ Se recomienda sequir los CIS Benchmarks para

desactivarlos

 Podemos hacerlo a nivel servidor web o framework
* jAcuérdate del Tema 4!

\
=i
=

Seguridad de Sistemas
Informaticos
HTTP | Request has | Response | Safe |Idempotent|Cachable
Method body has body

GET

NO

YES

YES

YES

YES

POST

YES

YES

NO

NO

YES

PUT

YES

YES

NO

YES

NO

DELETE

YES

YES

NO

YES

NO

TRACE

NO

YES

YES

YES

NO

OPTIONS

NO

YES

YES

YES

NO

CONNECT

NO

YES

NO

NO

NO

PATCH

YES

YES

NO

NO

NO

Cuidado sobre todo en aplicaciones REST.

Fuente: https://intmain.co/http-request-methods-
rest-api-verbs
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I MANEJO DE SESIONES

o Las sesiones son un token transmitido entre el cliente y el servidor

Que identifica de forma tnica a un usuario en un momento en el tiempo

¢ Una correcta gestion de IDs de sesion requiere

Deben tener al menos 128 caracteres
Deben ser impredecibles (aleatorios) para evitar precalcularlos
 Se debe usar un generador de IDs aleatorios reconocido y no propio
El usuario debe recibir un nuevo ID cada vez que se autentique
Usar, si existe, el manejador de sesiones del framework
Debe tener una fecha de expiracion, aunque el usuario siga en la aplicacion
Solo debe transmitirse por canales cifrados
Nunca aceptar un ID de sesion que no se ha generado por la aplicacion
 Debe generar una alerta de log/SIEM y bloquear la IP (incidente de seguridad)
Deben regenerarse en cada autenticacion, re-autenticacion
« U otro evento que cambie el nivel de privilegio del usuario
Muchos frameworks ya tienen esto: investigalo y no lo programes ti

Browser

Visita
una web

El usuario
se logea

El usuario hace
una transaccion
(Ej.: compra)

|

|

El usuario sale
de la aplicacion

|

Seguridad de Sistemas
Informaticos

Servidor Web

Crea
una
sesion

sesion anterior y
se crea una

Se destruye la
nueva

Se vuelve
a verificar
la sesion

Se
destruye
la sesion
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Fuente: Bing Chat Al

indice -> Creacidn de cddigo seguro

Identidad y autenticacion
(AUTHN)

Como implementar la comprobacion de identidad y los permisos
de nuestros usuarios

*Iconos por Bing Chat Al


https://github.com/jose-r-lopez

I NO CREES TU PROPIO SISTEMA DE AUTENTICACION

« Es comun tener un sistema de identidades basado en
Active Directory de Microsoft

G Sign in with Google

¢ Otros proveedores de nube tipicos tienen sus - 2-StepVerification
SiStemaS propios de aUtenticaCién. Ej.: Thlsextrastepshowsﬁiireal]yyoutrymgtomgn
« Google: https://cloud.google.com/docs/authentication o I
* Amazon: https://aws.amazon.com/es/cognito/ 2-Step Verification
@ Debemos elegir y usar uno que sea compatible con et a verirication coge from tne Google Authenticator app
nuestros requisitos Friercode
* Y el negocio donde se va a implementar la aplicacion Doritask again on this computer
» Si esto no fuera una opcion por tener unos requisitos =~ e =N

muy particulares...

Lo mejor es usar un protocolo establecido como OAUTH:
https://oauth.net/getting-started/

English (United States) ~ Help Privacy Terms
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I USAR SIEMPRE UN PROVEEDOR DE AUTENTICACION DE TERCEROS b

» Google, Microsoft, LinkedIn, Twitter, Facebook...

« Ventajas
« Se implementa rapidamente (hay guias de implementacion)
 Nos libramos de la responsabilidad de mantener o testear ese codigo G signinvith Google
 El codigo de autenticacion es mas seqguro, esta mas probado

« Los usuarios pueden confiar mas en estos sistemas

» Desventajas e — |
« Algunos usuarios no quieren compartir datos entre distintas empresas
* Y EXIGEN tener logins separados para cada sitio
« Algunos usuarios pueden no usar ninguno de estos proveedores

 Considera permitir usar varios para contrarrestarlo

Podrian conllevar un coste

Estos servicios pueden recoger informacion personal de los usuarios
* Inaceptable en ciertos contextos

iUna brecha en el sistema de 3°s es automaticamente una que TENEMOS que asumir!

S

X< signin with phone
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I USAR SIEMPRE UN PROVEEDOR DE AUTENTICACION DE TERCEROS o

Single Sign-0On (SSO)

by Ievelupcodins.co

o Usar un proveedor de terceros también R ¢ on asive sessin
facilita el uso de Single Sign-On (SS0)

/ authentication
» El usuario introduce correctamente su usuario y e xd =
contrasefia (y su 2FA) en un servicio de autenticacion

authentication Service
request Provider 1
« Al hacerlo, tiene acceso a una o varias aplicaciones
vinculadas al dicho servicio de autenticacion

« Facilita la administracion de cuentas l

 Ya no es necesario tener varias, una para cada :,._,.....L,,ngts
aplicacion

 Mejora la experiencia del usuario

Brooght 1o you by

Service
Provider 2
[ W eNikkiSiapnoe [ W ©ChrisStaud
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I LIBRERIAS PARA LA AUTENTICACION G

Seguridad de Sistemas
Informaticos

o Comprar o usar una libreria o sistema software para implementar autenticacion

Resource Server

@ Vent aja s Client Application o
« Mas rapido y mucho mas adecuado que hacer una propia | MLy | 7T g

* La libreria solo nos deja la responsabilidad de implementar su uso
 No disenar el sistema de autenticacion

« Sila libreria tiene un soporte adecuado, puede ser muy segura

* Los datos de los usuarios estan en nuestro poder
* Lo que puede ser conveniente en muchos escenarios

« Desventajas 3
« Podria tener un coste asociado Fuente: docs. oracle.com
 Una vulnerabilidad en la libreria es automaticamente nuestra hasta que no la actualicemos /
mitiguemos

« Somos responsables de los datos de usuario
 Con los temas legales que conlleva y que debemos considerar (ver ASLEPI)
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AUTORIZACION (AUTHZ)

o Determina lo que el usuario puede o no hacer en el sistema
« Una vez se sabe quién es (AuthN)

+ RBAC (Role-Based Access Control)

 Se crean una serie de roles de usuario en el diseno
« Se les asignan los permisos minimos para hacer un determinado trabajo
* Ej.: Tester, desarrollador, administrador de base de datos....
 Alos usuarios se le asignan uno o varios roles
» Soblo esos roles determinan lo que puede o no hacer
« Cuando un usuario se va 0 promociona, se le quitan o cambian sus roles
* Y con ello automéaticamente cambian sus permisos (como los grupos de Windows, ASR)

+ DAC (Discretionary Access Control)
* El propietario del recurso puede dar o quitar permisos como quiera
« Como el sistema de ficheros de Linux

!  Pero pueden aplicarse a entidades mas abstractas, como “usuarios en la misma red”, etc.

*Iconos por Bing Chat Al

Seguridad de Sistemas
Informaticos
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IAUTORIZACIGN (AuTHZ) e

« MAC (Mandatory Access Control)

=~ - El acceso a un recurso se basa en lo privado que es

(*" * Y si el usuario tiene el suficiente privilegio para acceder a recursos con ese nivel de
- privacidad

» |déntico al descrito en el tema 3: Sequridad de SO

« PBAC (Permission-Based Access Control)
« Se les otorgan a los usuarios ciertos permisos sobre la informacion o los sistemas
* Que se comprueban al acceder al mismo
* No hay roles
 Se otorgan permisos a usuarios individuales o a varios a la vez

*Iconos por Bing Chat Al
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Fuente: Bing Chat Al

indice -> Creacidn de cddigo seguro

Manejo de errores, log y
monitorizacion

Qué hacer con la informacion que podemos obtener de nuestra
aplicacion mientras esta en uso

*Iconos por Bing Chat Al


https://github.com/jose-r-lopez
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I REGLAS DE MANEJO DE LA INFORMACION DE ERROR Y LOG =

« TODOS los errores de la aplicacion deben ser capturados y manejados
 Hacer un catch global (en el main) es buena idea como UGltimo recurso
« Para capturar errores inesperados y tratarlos de manera adecuada (jnunca lo dejes vacio!)

o La informacion interna del error (trazas de pila...) NUNCA debe revelarse al usuario
« Los errores no deben mostrar informacion técnica a los usuarios (nunca versiones de productos, tecnologias...)

« Como ya hemos dicho, nunca decir si se ha introducido mal un usuario o una clave
« Dar un error idéntico en ambos casos (previene la enumeracion)

e Los errores de seguridad (de login, de acceso, validacion...) deben lanzar una alerta

» |dealmente los logs de la aplicacion se mandan a un IDS/IPS o un SIEM que los analice
 Pueden provocarse ejecutando alguna herramienta de escaneo automatico de vulnerabilidades (Seminario 3)

o Cuando el error incluye informacion de otros sistemas...
» Codificar el contenido, eliminar caracteres no imprimibles y limitar el tamafo de la informacion que se registra
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I REGLAS DE MANEJO DE LA INFORMACION DE ERROR Y LOG o

Seguridad de Sistemas
Informaticos

« Hay sistemas de monitorizacion que analizan los log que se les mandan buscando

problemas (Ej.: los SIEM vistos en el Tema 5)

« Muchos de ellos los analizan usando distintas técnicas de ML/IA (Ej.: las reglas vistas en Sl)
* Debe usarse un formato compatible con nuestro SIEM (Tema 5)

* Reglas generales
* Registrar los login fallidos, correctos y errores
« Registrar intentos de login por fuerza bruta (Ej.: mds de 10 intentos de login fallidos en menos de 1 minuto)
* Registrar en general todos los eventos relacionados con seguridad
 Usuario autenticado, usuario bloqueado tras varios intentos fallidos, validaciones fallidas..
* Reglas sobre la informacion que contienen
Recuerda: Los logs no deben contener informacion privada o personalmente identificable
El tipo de evento que ha ocurrido (de seguridad / otro)
Cuando ha ocurrido (timestamp)
Donde ha ocurrido, tanto a nivel de direccion como de sistema (sistema, IP, URL, subdominio....)
El resultado del evento
Si es posible, identificar al usuario u origen asociado al evento
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I PROTECCION DE LOGS @

o Deben protegerse los logs de accesos no autorizados
* Y hacerles copias como parte de la estrategia de backup de la empresa

o Los accesos a los logs deben registrarse y monitorizarse

o Deben guardarse cifrados y en un servidor seguro
* Ver SNI, Tema 5

« Debe ser accesibles por los equipos de respuesta a incidentes §

o Deben borrarse siguiendo periodicamente

» Siguiendo la misma politica de la empresa para informacion sensible
* Y, por supuesto, las normas legales de nuestro pais

« Esto enlaza con la optativa Informatica Forense y Auditoria (IFA)

*Imagenes por Bing Chat Al
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Fuente: Bing Chat Al

indice -> Creacidn de cddigo seguro

-5
Seguridad y Usabilidad

La seguridad debe ser usable, o nuestro producto podria fracasar

*Iconos por Bing Chat Al
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I SEGURIDAD Y USABILIDAD e

¢ Si las medidas de seguridad de una aplicacion la hacen dificil de usar, los

usuarios tenderan a tratar de evitarlas
* jOirse ala competencia!

¢ Es necesario hacer un esfuerzo en hacer la seguridad usable. Ej.:
Permitir desbloquear un dispositivo o app mediante huella o reconocimiento facial y no una password
Ensefar a los usuarios a crear claves a partir de frases y no las tipicas reglas de complejidad

Ensenar a los usuarios a usar Password Managers
« Para usarlos tu aplicacion no debe desactivar copiar y pegar sobre los textfields de las claves

o Este es un tema complejo que excede las competencias de esta asignatura
* Y esta relacionado con lo que se impartio en CPM

¢ Algunos materiales sobre diseno de Ul desde la perspectiva de seguridad
« https://uxdesign.cc/designing-uis-with-security-in-mind-f4f6{265573a
« https://www.w3.org/TR/UISecurity/#intro Password ®
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ANTI-USABILIDAD: “DARK PATTERNS"

o Disenar programas para “enganar” a los
usuarios y que hagan cosas que no quien hacer

« Comprar productos, suscribirse a un servicio... (Ej.: articulos
de mas en carrito, falsos “X personas estan viendo esto”...)

* jAlgunas pueden comprometer la seguridad de los usuarios!

Cy

DARK PATIERNS ARE (g

@ TRIKS

BEhAY
TRICKI

o Se basan en que los usuarios no leen la pagina - - o

completa

* Y/o asumen que se va a comportar de una forma dada

* Las paginas se disenan para enganar; parece que dicen una
cosa, pero realmente dicen otra

« Como usuarios debemos conocer estas

practicas para defendernos de ellas
« Asi evitamos reproducirlas en nuestras aplicaciones

e Lista de “dark patterns”:
« https://www.darkpatterns.org/types-of-dark-pattern
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o Eres capaz de hacer lo siguiente
Entender los criterios para elegir un framework o lenguaje de desarrollo correctamente
Comprender el algoritmo con el que debes implementar la validacion de todo dato de entrada
Entender que debes minimizar el n® de verbos HTTP que tu aplicacion admite
Comprender el algoritmo a implementar cuando se deban gestionar sesiones
Sobre identidad y autenticacion

« Entender por qué no se debe crear nunca nuestro propio sistema para autenticar usuarios

» Comprender el concepto de Single Sign-On

* Entender los distintos tipos de autorizacion que puedes implementar, sus ventajas y desventajas
 Sobre log

 Entender qué cosas no deben aparecer nunca en un log de tu aplicacion

» Comprender que tu aplicacion seguramente esté en un ecosistema mas grande, y que el formato de
los logs debe adaptarse al mismo

 Tener muy claro que la manipulacion y alteracion de los logs por parte de personas no autorizadas
nos deja ciegos ante ataques que se hagan producido

 Sobre seguridad y usabilidad
» Comprender como implementar la aplicacion para facilitar el uso de password managers
 Entender qué es un dark pattern y para qué se usa
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Fuente: Bing Chat Al
< Ir al indice

H. Estaticas >

H. Dinamicas >

TESTING)

Herramientas y técnicas para comprobar la seguridad
del software

" & ‘. Departamento de Informatica
/ i/ ) Universidad de Oviedo

Universidad de Oviedo

*Iconos por Bing Chat Al


https://github.com/jose-r-lopez
https://www.di.uniovi.es/
https://www.uniovi.es/

¢ QUE TE VAS A ENCONTRAR EN ESTE BLOQUE?

¢ En este bloque aprenderas
 Qué son las herramientas SCA
 Qué son las herramientas SAST
* Incluyendo como tener ambas facilmente si usas GitHub
* Qué son las herramientas DAST
* Qué son las herramientas IAST
 La importancia de la integracion de todas estas herramientas en un ciclo de desarrollo
SecDevOps
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I TESTING o

o Las actividades de testing son criticas para detectar problemas de sequridad
 Se usa el mismo método para hacer pruebas funcionales que se da en CVVS
 Pero para los “abuse stories” 0 “casos de uso negativos” mencionados

¢ Es posible que la seguridad de nuestros productos software sea evaluada por 3°s
« Normalmente, para ser aceptado en varios paises / contextos

* Para ello se usan los Common Criteria: Pruebas funcionales para requisitos de sequridad
* https://www.commoncriteriaportal.org/index.cfm
« Cada pais tiene un organismo certificador; el Centro Criptolégico Nacional (CCN) es el de Espafia

o El testing implica introducir herramientas AST en el proceso de desarrollo
* Lo cual es especialmente relevante si sequimos un modelo de desarrollo DevOps con un esquema
Cl/CD (ASW)
 Todas estas herramientas deben integrarse en nuestro pipeline
Lo convertiremos en SecDevOps
 Algunas tareas de sequridad en cada fase pueden realizarse en paralelo con otras
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Fuente: Bing Chat Al

indice -> AST (Application Security Testing)

Herramientas estatlcas. SCAy
SAST

Analizando el codigo antes de la ejecucion

*Iconos por Bing Chat Al
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HERRAMIENTAS SCA (SOFTWARE COMPOSITION ANALYSIS)

¢ Gestionan el uso de componentes open source de una aplicacion
 Escanean automaticamente el cddigo de este tipo usado, incluyendo artefactos como contenedores y registros

o Tienen estos objetivos

- Inventario: Recopilan todos los componentes open source de la aplicacion, dependencias directas e indirectas
* Asi es posible saber todo lo que se esta usando, lo que es clave para controlar su seguridad
« Cumplimiento de licencias: proporcionan informacion sobre cada uno de los componentes identificados
* Incluye si el tipo de licencia es compatible con la politica de la organizacion y la atribucion de autoria
« Vulnerabilidades de seguridad: identifica vulnerabilidades conocidas en estos componentes (CVE)
« Es su principal funcion (ver transparencia siguiente)
* Informan si la aplicacion llama a cddigo vulnerable, sugieren formas de mitigarlo, gestionan actualizaciones/parches
« Caracteristicas avanzadas: Obligar a todo componente open source a cumplir la politica de la organizacion,
« Con respuestas automatizadas (solicitar aprobacion del componente, impedir la construccion de la aplicacion...)
« También avisan de las vulnerabilidades de un componente antes de hacerle un pull request y que entre al sistema

o Ejemplos
* https://sourceforge.net/software/software-composition-analysis-sca/
« https://www.paloaltonetworks.com/cyberpedia/what-is-sca
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HERRAMIENTAS SCA =

« Una aplicacion moderna tiene una

gran cantidad de dependencias

« Muchas de ellas son open source, por lo
que podemos revisar su codigo

o Las SCA analizan el cédigo de

esas dependencias open source

* Evitan que se introduzcan sus
vulnerabilidades en nuestra aplicacion

 Sino usamos una SCA, alguna
dependencia vulnerable “envenenaria”
nuestro software tarde o temprano ®

o Todo el proceso de analisis se
puede integrar automaticamente
en la pipeline de desarrollo
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Una herramienta SCA analiza el codigo de todas las dependencias de cédigo
abierto de la aplicacion dentro del pipeline de la misma. Fuente:
https://www.paloaltonetworks.com/cyberpedia/what-is-sca

Open Source Software Composition Analysis (SCA)
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HERRAMIENTAS SAST (STATIC APPLICATION SECURITY TESTING)

o Prueban estructuras internas o codigo de la aplicacion
 No su funcionalidad (pruebas de caja blanca)

o Ventajas
 Soportan muchos lenguajes: PHP, Javay .Net, C, C++, C#...

 Descubren vulnerabilidades complejas durante las 1%s etapas de
desarrollo, que se pueden resolver rapidamente

* Detallan el problema, incluida la linea de cddigo
 Se puede integrar en un entorno SDLC existente

« Inconvenientes
 Escalar esta tecnologia a grandes desarrollos puede ser un desafio
« Suelen ser inexactas: muchos falsos positivos y falsos negativos
 Aun peor con lenguajes de tipado dinamico
* No pueden probar la aplicacidon en el entorno real
 No detectan vulnerabilidades en la logica de la aplicacion

« O configuraciones inseguras
*Iconos por Bing Chat Al

é\
=
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Fuente: https://www.mend.io/resources/blog/sast-vs-sca/

3 White

SAST SCA

DON'T GET IT TWISTED

DETECTS VULNERABILITIES o DETECTS VULNERABILITIES
IN PROPRIETARY CODE N
ef i own
vu n for:

Detects potential vulnerabilities, only in code

written in house. Not realistically applicable on
open source.

eal
ACCESS TO SOURCE CODE NOT
REQUIRES SOURCE CODE ACCESS @ REQUIRED
el
C

Only analyzes source files, which means it scans ind binaries. It doesn't
your source code. lculate:

S
Sii
COMPLICATED REMEDIATION
PROCESSES @ EASIER TO FIX VULNERABILITIES

Each remediation process starts with an investigation A 97% of a I| p vulnerabilities have a
1o validate the vulnerability. Once confirmed, X, develo] p\y d 1o patch or download
developers need to define the best remediation path. atest versno

LIMITED SDLC INTEGRATION @

Thkyldtct asearlyaspossible. 1 7 [REEEN]
rently integrates wﬁh CI servers and IDEs. andri

eal
HIGH FALSE POSITIVES @
i or
: i

Scans for patterns of security issues, therefore

eeeeee

results in high false positives anywhere between

30% t0 70%.

TIME CONSUMING

Scans can take up to a few hours, and then

NO IMPACT ON BUILD OR REPO

Runs within seconds with n omp act on build, n

eq esaddto aloeheadfo eseachad matter whty I project s

COVERS A SPECIFIC SECURITY ﬁ.] COVERS ALL OPEN SOURCE RISKS
ASPECT AND INCREASES AGILITY
: ¢ overga &l
Includin: omate
asKS,

0 Iy AppSc issues in 10% to 20% of your
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PERFORMED BY SAST

HERRAMIENTAS SAST & st~  sasrenocess ?
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networkinterview. com

o Puedes considerar una SAST
como una extension del proceso
de compilacion del software (DLP) | Y Y

o En lugar de errores de tipo, busca aNsiTion scan
patrones conOCidos de malas Not all SAST teols perform all activities. Some tools perform a subset of them

P s 1 Una herramienta SAST actua tras el analisis sintactico y semantico (DLP).
praCtlcaS de COdIgo Fuente: https://networkinterview.com/sast-static-application-security-testing/
» Es como un procesador de lenguaje HRCTIAAONGATINR

tack
(languages and frameworks) ,
stical functions

especializado en “pifias” e e

o Tras acabar su analisis, da un
informe independiente al del | e S
propio compilador
« Con todos los detalles de los problemas

[ LI 4
encontrados y sugerencias de solucion M oo nnovemmcmmon T e
> to identify exploitable critical Run automated <9d0 SCan or

security vuinerabilities after offline <can on application code
removing Falsceves se
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o Una herramienta SAST muy popular es SonarQube (vista en Lab 10)

« Mas herramientas: https://www.g2.com/categories/static-application-security-testing-sast
« Pasar una SAST y una SCA a vuestro TFG es un buen plus (guifio, guifio ©)

sonarQUbé\:‘; Projects  Issues Rules  Quality Profiles Quality Gates Admir ' :'.‘;_". (?) =

February 16, 2018, 10:58 PM Version 0.1.0-SNAPSHOT

Yy £ core-java master

Overview Issues Measures Code  Activity Administration v

All Bulk Change 1 4 | to select issues — || — | to navigate C_) 1/ 634 issues

Filters src/main/java/com/baeldung/array/Arraylnitializer.java

Add a private constructor to hide the implicit public one. 4monthsago~ 17 % T~

O

Dispiay:Mode @ CodeSmellv @ Major ¥ O Open v Notassigned v 30min effort Comment » design ¥
O Move the array designator from the variable to the type. == 4monthsagov L10 % T~
v Type & Code Smellv & Minor v O Open v Notassigned v Smin effort Comment ® convention->
& Bug 21 =
e Move the array designator from the variable to the type. = 4monthsago~ L18 % T~
6 Vulnerability 49 O
& Code Smellv © Minor v O Open v Not assigned v S5min effort Comment ¥ convention ¥
& Code Smell 564
S it O Move the array designator from the variable to the type. * 4monthsago~ 129 % T~
v Severi
4 & Code Smell v © Minor ¥ O Open ~ Notassigned v S5min effort Comment ¥ convention ¥
© Blocker 21 © Minor 183
@ Critical 21 ©® Info 7 O Immediately return this expression instead of assigning it to the temporary variable “array”. *** 4monthsagov 129 % T~
@ Major 402 & Code Smell v @& Minor v O Open v Notassigned v 2min effort Comment W clumsy ¥
> Resolution O Immediately return this expression instead of assigning it to the temporary variable “array”. = 4monthsago~ 134 % T~
& Code Smellv @& Minor v O Open v Not assigned v 2min effort Comment clumsy ¥
> Status

Informe de SonarQube dejando en evidencia un desarrollo (presuntamente ©): https://www.baeldung.com/sonar-qube

> Ejercicio L1I0B3_SASTSCA
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Fuente: Bing Chat Al

indice -> AST (Application Security Testing) -> Herramientas estaticas

iSAST y SCA faciles y rapidos con
GitHub!

*Logo oficial de GitHub


https://github.com/jose-r-lopez

Informaticos

I SCA Y SAST MUY FACIL CON GITHUB ACTIONS Y WORKFLOWS éé%

« GitHub te da la capacidad de usar las funciones SCA y SAST muy facilmente
* En principio sélo para repositorios publicos

o Integra escaneres SCA y SAST como parte de sus GitHub Actions

* Entre otras muchas funcionalidades
* Por lo tanto, puedes lanzar una gran cantidad de procesos automatizados para mejorar tu codigo

 Uno de los gratuitos mas populares es CodeQL

« Sigue estas instrucciones: https://docs.github.com/es/code-security/code-scanning/automatically-scanning-
your-code-for-vulnerabilities-and-errors/setting-up-code-scanning-for-a-repository

 Consulta otras GitHub Actions disponibles para encontrar mas herramientas AST que se ajusten a tus

desarrollos
* iY mejorar tu sequridad!
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I SCA Y SAST MuY FACIL CON GITHUB ACTIONS Y WORKFLOWS -

]

<> Code (@ Issues §7 Pullrequests (& Actions [ Projects [0 ya
Securit 2. Elige una tar ridad (View all para ver las disponibles) View all
—— ————  All worldlour y ge una tarea de seguridad (View all para ver todas las disponibles
howing runs from
Dependency Review Q CodeQL Analysis Q Fortify on Demand Scan " APlsec Scan ®
By GitHub Actions By GitHub By Micro Focus By APlsec
Scans Pull Requests on each push for the Security analysis from GitHub for C, C++, Integrate Fortify's comprehensive static APlsec provides the industry's only
introduction and/or resolution of C#, Go, Java, JavaScript, TypeScript, code analysis (SAST) for 27+ languages automated and continuous APl testing
kﬂ vulnerable dependencies to the Python, and Ruby developers. into your DevSecOps warkflows to build platform that uncovers security
1 . Crear un nuevo wor ow repository secure software faster. vulnerabilities and logic flaws in APls.
Configure Dependency review @ Configure Code scanning @ Configure Code scanning @ Configure Code scanning @
LightPen / .github / workflows /  dependency-reviewyml  in master Cancel changes
¢> Edit new file ® Preview Spaces & 2 & Nowsp % Marketplace  Documentation

1 # Dependency Review Action

2 ¢ Search Marketplace for Actions

3 # This Action will scan dependency manifest files that change as part of a Pull Request, surfacing known-vulnerable versions of the packe

P . [ M n H
Featured Actions

5 & Source repository: hitps:/github. con/actions/dependency-review-action . vetea cluons Yy espera a que la tarea termine

6 # Public ocunentation: fttps:/,/docs. github. con/en/ cofe-security/supply-chain-security understanding your -software-supsly-chain/about-def g oy Y3k

7

8

9

nane: *Dependency Review'
on: [pull_request] sues 10 Pullrequests () Actions [ Projects [0 wiki @ Security 5 | Insights 88 Settings
Cancel changes —_—
19 permissions:
11 contents: read
12 Workflows New workflow All workflows
1? Jobs: . Commit new file Showing runs from all workflows
15 runs-on: ubuntu-latest
15 steps: Create dependency-review.yml Q. Filter workflow runs
Y - name: 'Checkout Repository’ %5 CodeQL
18 ctions /checkoutgy3 o ] el e
19 Depend Revien' an optional extended description... )
21
< %% pages-build-deployment
F— @ Create dependency-reviewyml e B now
4 CodeqQL #2: Commit c0dfé7f pushed by jose-r-lopez ) @ in progress
3. Dependency review hace un escaneo ® -0 Commit directly to the master branch.
O §7 Create a new branch for this commit and start a / (' pages build and deployment & now
SCA y SAST con el software COdeoL. pu\l request. Learn more about puH reqUasies pages-build-deployment #2: by github-pages . bot G).‘ﬂ.pmgréss
.
Acepta el fichero que se creay hazle
. Commit new file
commit
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¢ iY simplemente haciendo esto ya témenos caracteristicas SCA (Dependabot) y
SAST (Code scanning) en nuestro cadigo!

Code (D Issues 1% Pullrequests (& Actions [ Projects [ wiki @ Security 5 |~ Insights €3 Settings

@ Overview Code scanni ng Add scanning tool
Reporting - .
Latest scan Branch Workflow Lines scanned Duration Result
&5 Policy 26 minutes ago master CodeQL 333k /5.46k @ 2m 555 5 alerts
@ Advisories

Q, is:open branch:master
Vulnerability alerts

€1 Dependabot
O @ 50pen v 0Closed Tool~ Branch~ Rule~ Severity~ Sortw
I @ Code scanning 5

O @ server-side request forgery master

#5 opened 4 days ago « Detected by CodeQL in app/../activities/ActivityPentest java:245

U @ Uncontrolled command line master

#1 opened 4 days ago * Detected by CodeQL in app/.../ping/PingNative java:54

O @ Inefficient regular expression master
#4 opened 4 days ago « Detected by CodeQL in app/.../impl/Robotsimpl java:72

O @ Polynomial regular expression used on uncontrolled data master
#3 opened 4 days ago « Detected by CodeQL in app/.../impl/Networkinglmpl java:384

O @ Polynomial regular expression used on uncontrolled data master
#2 opened 4 days ago « Detected by CodeQL in app/.../impl/Networkinglmpl java:346
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SCA Y SAST MuyY FACIL CON GITHUB ACTIONS Y WORKFLOWS =

e Las opciones de Code
security and analysis también

activa SCA y SAST
automaticamente

e Y secret scans

* iSi has hardcodeado secretos en
tu cddigo te lo detectara!

e jEstas opciones son CLAVE
para implementar Codigo
seguro!

Seguridad de Sistemas
Informaticos

() Moderation options

Code and automation
¥ Branches

© Tags

@ Actions

&5 Webhaoks
Environments

B3 Pages

Security

I @) Code security and analysis

& Deploy keys
Secrets

Integrations
g6 GitHub apps
B9 Email notifications

2 Autolink references

Dependency graph

Understand your dependencies. Disable
Dependency graph is always enabled for public repos.

Dependabot
Keep your dependencies secura and up-to-date. Learn more about Dependabot.

Dependabot alerts
Receive alerts for vulnerabilities that affect your dependencies and manually generate Dependabot pull Enable
requests to resolve these vulnerahilities. Configure alert notifications.

Dependabot security updates

Enable
Allow Dependabot to open pull requests automatically to resolve Dependabot alerts.
Dependabot version updates
Allow Dependabot to open pull requests automatically to keep your dependencies up-to-date when Enable

new versions are available. Learn more about configuring a dependabotym file.

Code scanning
Automatically detect common vulnerabilities and coding errors.

Disable

Check Failure

Medium or higher / Only errors ~
Define which alert severity should cause a pull request check to fail. gher/ony

Secret scanning
GitHub will always send alerts to partners for detected secrets in public repositories. Learn more about partner patterns.

Disable
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Fuente: Bing Chat Al

indice -> AST (Application Security Testing)

e IAST

Analizando el cédigo tras su ejecucion

*Iconos por Bing Chat Al
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SYnopsys:

SAST vs. DAST

I
i
|
i
| Static application security testing (SAST) and dynamic application security testing (DAST)
i

HERRAMIENTAS DAST (DYNAMIC
APPLICATION SECURITY TESTING)

are both methods of testing for security vulnerabilities, but they're used very differently.

Here are some key differences between the two:

Black box security testing

« The tester has no knowledge of the
technologies or frameworks that the
n.

o Método de prueba de caja negra que introduce errores fuwme o |

* The tester has access to the
underlying framework, design, and
implementation. ‘

para probar las rutas de ejecucion que estos provocan |z
 No requiere cddigo fuente ni binarios; analiza la aplicacion en ejecucion

application is built on.
+ The application is tested from the
outside in.

« This type of testing represents the
hacker approach.

developer approach.

Requires a running

Requires source code [ :
application

= SAST doesn't require a deployed

application. ce code or

[ ]
K\ « It analyzes the source code or binary
@ without executing the application. J

- Adiferencia de SAST, permite detectar problemas en ejecucion T
« Errores de autenticacion y configuracion de red, problemas tras logon... e I 14

i Hay menOS falsos pOSItIVOS Less expensive to fix l More expensive to fix

vulnerabilities (s vulnerabilities

« Compatible con todos los lenguajes y/o frameworks personalizados et ) 20 O e i

remediate them. £ (5]

Finds vulnerabilities toward
the end of the SDLC

Vi ilities can be d d after
the development cycle is complete.

« Findings can often be fixed before the
code enters the QA cycle. |

an emergency release.
[ ]
e Inconvenientes [
k./ V I Can't discover run-time || Can discover run-time and ]
5

and environment-related environment-related issue:

* No dan informacion sobre las causas de las vulnerabilidades .
« No adecuadas en las 12s etapas (necesitan la aplicacion en ejecucion) e — =

. . kinc::aof sf':fltw;res : | Of* IiKep vaibya?[:?csagg:sa:::
L NO Slmula una parte de IOS poslbles ataques - Examples include web applications, J *}/}\v‘ Q web services

web services, and thick clients. + DAST is not useful for other types of
software.

» ¢Quieres incorporar una gratuita a tu pipeline? st @"9

techniques complement out for comprehensive

» Mira OWASP ZAP: https://owasp.org/www-project-zap/ each other. % &

S\ I'IBPS\ S‘E To learn how to create a comprehensive software security testing
program, visit www.synopsys.com/software

*lconos por Bing Chat Al Fuente: https://www.synopsys.com/blogs/software-security/sast-vs-dast-difference/
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HERRAMIENTAS DAST (DYNAMIC APPLICATION SECURITY TESTING)

¢ Una herramienta DAST muy popular es
OWASP ZAP (en la imagen)

* https://www.zaproxy.org/

& History €, Search [®Alerts # = Qutput ¥ Spider ) Active Scan

» Listado de estas herramientas
« https://www.comparitech.com/net-admin/dast-tools/

 Algunas de ellas hacen mas que solo DAST

« DAST sencillo con ZAP manual
« Sencillo y recomendable para tu TFG ©

N
&
=
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@ 7 & Directory Browsing
< E Alerts (8) U.RLi http:H!ocalhost:BOSOf’dea.-’cssl ZAP
> B Absence of Anti-CSRF Tokens (2) E‘Sk];d ;"’Le,d'“m
) . onfidence: Medium
v R 1
fu Content Security Policy (CSP) Header Mot Set (] Darameter: encontrando

| ] GET: http:/flocalhost: 8080/

Attack: http://localhost:8080/dvwa/css/

1 GET: http:/flocalhost:8080/login.php una

LI : . ;

| ] GET: http:/ocalhost:8080/sitemap. xml E\\LdEer[;:'el Zirgnt TRy
ey BN &) WASCD: 48 vulnerabilidad
» P Missing Anti-clickjacking Header (2] ) ) :
3 [ Cookie Ne LtEnfinke Elan 141 Source: Active (O - Directory Browsing)
. [ Cookie wiS 1A Made | 1 B B e=l o 48 | e | S S8 S RSB D DS 2 W
P X-Conten @ Sites - D 4 Quick Sts
» Wloosely S @ [ EO =X | leader: Tes:

* https://medium.com/@renbe/dast-with-owasp-zap-89fb5e1fa243

« DAST integrado automatizado en un pipeline

* https://www.everable.com/blog/automated-dast-in-ci/cd-

pipeline-using-owasp-zap-a-comprehensive-guide

~ [ Contaxts
=] Dalault Contasxi
[0 HUD Context
e Sites

HTTRA1 .1 =2
Dato: Wod,
Sarvar: Ap
Crpirces: T
Cache-Cant

[0 hLbps:Afwwwww . google. carm Fragma: no
= L0 httpsiffauss. mozilla arg ZAP encontrando gar'yl_': TCEE
— L E Rttpocalhost SOS0 HH i eap—ATive
il una vulnerabilidad Ke=p-ALive

[s=] w0 SETabout. php = L i .:B EI

* L&l P oohviwea grave crlggmc\: ixil

> W Coakle MNo HEtpOnhy Flag (2)

> P Coolkle without SameSte Attribute (2)

= P Cross-Domain JavaSoript Source File Incldsion
= Prvate IP Disclasure

> R Tirmestarmp Disclosure - Unix (20)

> P A-Content-Type-Qptions Header Missing (24)

=] GET:favican.ica bi"‘:"‘:_::?:
[=] mo SCT:indesx. php E;i;x;d.&dé
4] | GETHogin.php fames xS
| FPOQETagln.php){logln,passward,uscr_taoken,uscrmarc) f'L""-‘"‘ :"‘?:57:'1_::
N - . HEAHE
=] ;i SET:phpinfo.php mg'l'l. HE = i ]
B Histary 3, Search e Alarts = L] Sutput A WebSockets B Active Scan b
[i:] Palh Traversal
- B LIRL: httpiFlocalhost: BOE0AUI
= = Risle: FuHigh
= Path Trawvaersal Sl S i
> FuAbssnce of AnL-CSRE Tokens (15) I‘_—:'—“’”'—"—*E'""-E_- A5
> W CEP Wildeard Directive CIPEIIENC (2R
¥ FuCSP: stylo-sroc unsafe-inline (T , ftLL{p'?"'l'Wd
> B Content Security Policy (CSP) Header Mot Set ?‘lefﬂf-e' ;‘”;t'”'u'u
= P Olrectory Browsing (5) nhe -
> B Misking Anti-clickjacking Header (20) “_{‘IASC lok =2 -
Sources; Acthez (G - Path Traverss

DescripLlion:

The Path Traverzal attack technilaue
manipulate a LIRL in such a way the
potentially vulnerable ta Path Trawet
Other Info:

> Ejercicio L10B3_DAST
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HERRAMIENTAS IAST (INTERACTIVE APPLICATION SECURITY
TESTING)

Informaticos

¢ Instrumentan el software para evaluar su rendimiento y detectar vulnerabilidades

 Enfoque similar al de un agente: Agentes y los sensores analizan continuamente el funcionamiento
de la aplicacion
- Durante las pruebas automatizadas y/o manuales o en ejecucion...

 El proceso y la retroalimentacion se hacen en tiempo real en el IDE, en el entorno de Cl, en los
procesos de garantia de calidad, o en produccion

* Los sensores tienen acceso al codigo fuente completo, flujo de datos y flujo de control, datos de
configuracion del sistema, componentes web y datos de conexion al back-end
» Mayor cobertura y salida mas precisa que las SAST y las DAST

* Ejemplos: https://owasp.org/www-community/Source_Code_Analysis_Tools

o Ventajas
* Los problemas potenciales se pueden detectar antes (“shift left”), minimizando costes y retrasos
« Muestran datos mas completos de lineas de codigo con problemas, y asi es mas facil arreglarlos

e Inconvenientes
« Pueden ralentizar el funcionamiento de la aplicacion (por la instrumentacion del cddigo)
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o Con una IAST el proceso de
construccion, test y despliegue tipico

no cambia

Lo que pasa es que esta constantemente
“vigilando” la aplicacion en segundo plano

¢ Y notifica al elemento de la cadena
de desarrollo correspondiente
cuando se introduce codigo o
librerias peligrosas

eerces name=Jeff
in the City

T bt paing o o 2y

Your Application or API

SELECT * FROM
users WHERE
name = "Jeff'

Untrusted data flow into
query without escaping
or parameterization.

7 Vulnerability
Confirmed
by IAST

Una herramienta IAST esta integrada en tu aplicacion y detecta entradas
y acciones peligrosas, informando a otros elementos del pipeline. Fuente:
https://dzone.com/refcardz/introduction-to-iast

Application, API,
and Library Security Seclipse €) GitHub @ Jenkins  JUnit
g Visual Studio ',)_" .
Vulnerability D Senioea @ Jira Gtamboo  @unit
NOtIfICGtIOﬂS y > by & slack k2 Bugzilla maven gfSselenium
4;/ QHipChat S SERENA @ gradle S webhooks
/ DEVELOPMENT QA/TEST
alajaalalalala
= alajalalalalala P”b"c BEA C'é“a
a]afalalalal BBB alalalal
| | BU@ U@U Private APIs Contgngrs

IAST ansole

Applications and APIs with IAST Installed

splunk:
% cliccVoult  famazon
#LogRhythm ga
ArcSIBhC piyotal
¥ VictorOps gera

OPERATIONS

Pubh?fé%loud

B8
alalalalalafalalal
Pri

ivate APls Containers
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Fuente: https://www.cybersequridad.com.mx/netsparker-web-application-security/

HERRAMIENTAS IAST

L] [ ry
o Listado de estas herramientas y mas de las & R 1 v 27 s 184 e
V 4 () 194 f the scans were full, 10increme -:' i
categorias anteriores _
* https://owasp.org/www-community/Source_Code_Analysis_Tools
Dashboard
Next Scheduled Scans
P W\ O Schedue Starding in 4w 2h 14m
| A Vs DA Vs A o i Al Recent Scans
; | ) | ,1 ; f ;' | -~ I B ' ot = [@EBEEOE =m
REACTIVE cROAcTvE REACTIVE PROACTIVE REACTIVE PROACTIVE D o w w ow em oem o om wm o wm s om o o || 0 T
ZALLIRE FCARNING SCANNING SCANNING SCANNING SCANNING L :,':5 e Meom Lo ' om » [EEBOAD [ fsor |
T wx  BEAOB Exn
APPLICATION:  RESESIEREEIES APPLICATION: | APBLICATION: APPLICATION: |  APPLICATION: gy | SevEries Issues .
STOFPED St li) STOPPED RUNNING STOPPED RUNNING : » = @8 &=
QUTSIDE INSIDE 5

access ([ AOCESS Gecess | hccess Getes | acesss , ¢ e —
. _ _ : = QEEDE s v

|A5T tools attach to a DAST tools probe a running SAST tools perform . ¢ | . | Websites That Have Shortest Fix Time

running application to see application to safely simulate static analysis to check , .

h Cancel
what is going on inside. They the acticns of reallife attackers. the application source code o A I "l I" " | || =N
are passive, so their coverage Modern products such as or bytecode for insecure [ 5 i . . e Tt 4 fsan -

depends on how they are Metsparker can find runtime constructs, They can e (il Hgh  Medum Lo nfomato T e
triggered. In the case of wulnerabilities and often confirm pinpoint issues accurately ‘ . I
Metsparker Shark, the [AST themn to eliminate false positives, but are prone to false v RS Average Time toFix ’ —
sensor continuousky While they have no access to the positives, They areslso (| E e h
communicates with the core application source, they are language-specific and T e —
vulnerability scanning engine language-independent and can cannot identify runtime ’
to add inside information to test the entire application vulnerabilities, sgs v O & * Ll
the broad coverage of DAST. environment. : £, 0 1 [ 50 - |
Fuente: https://www.scmagazine.com/resource/application-security/devsecops- il : atest To Do stes

what-it-is-and-how-to-approach-implementation

*Iconos por Bing Chat Al
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I HERRAMIENTAS DE SEGURIDAD EN DEVOPS =

Seguridad de Si
forma

S
Informéticos

o Las ventajas de integrar herramientas de seguridad en el pipeline CI/CD son

mayores cuanto antes se haga en el proceso
« i“shift left” también se aplica aqui!
* Esvital que los desarrolladores se sientan comodos usandolas como parte de su trabajo diario
 Para asegurar una integracion, entrega y despliegue continuos
« Sino generara rechazo en los equipos de DevOps, y no las usaran adecuadamente

o Las herramientas también deben ofrecer
» La capacidad de ser invocadas desde la linea de comandos
* Laintegracion con el panel de métricas que se use en el proyecto
* El seguimiento de los defectos encontrados
* La capacidad de interrumpir la compilacion y enviar notificaciones automaticas por e-mail

o Los lenguajes, los frameworks y las APl cambian constantemente
» Las herramientas deben ofrecer compatibilidad rapida con las nuevas versiones de las mismas

temas
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OTRAS HERRAMIENTAS SECDEVOPS

e Otras herramientas
« Code Sight (SCA, SAST):

https://community.synopsys.com/s/article/Introduction-to-Code-Sight

« Black Duck (SCA, SAST): https://www.synopsys.com/software-
integrity/security-testing/software-composition-analysis.html

« Coverity (SAST): https://scan.coverity.com/
« TinFoil (DAST): https://www.tinfoilsecurity.com/

« Seeker (IAST): https://www.synopsys.com/software-
integrity/security-testing/interactive-application-security-testing.html

« No podemos tampoco descartar que el propio
framework de desarrollo que estamos usando
incluya parte de estas caracteristicas

* Ej. Node.js, (SDI) Audita de manera automatica la
seguridad de las dependencias

« https://docs.npmjs.com/auditing-package-dependencies-for-security-
vulnerabilities

Er
Z3
=

Seguridad de Sistemas
Informaticos

- Threat Madelling - Compliance

-Code Reviews -Policies - Validation

- Best Practices / Guidelines /7
pEVELOp
\ - Infrastructure as a Code
- Dependency Scanning N B \. - Secret Management
- Static Analysis (SAST) \ ',?1 i., eSS
2 |

~~ DEV Ffuv OPS |

- Dynamic Analysis (DAST)
- Interactive Analysis (JAST)

- Penetration Tests - Logging & Alerting @ CRASHTEST
- Vulnerability Disclosures SECURITY

- Threat Intelligence

El uso de estas herramientas en SecDevOps es ciclico.
Fuente: https://sudip-says-hi.medium.com/an-overview-
of-security-testing-tools-in-devops-d955687f2913
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¢ CREES QUE LO HAS ENTENDIDO TODO? jAUTOEVALUATE!

o Eres capaz de hacer lo siguiente

* Entender que el desarrollo sequro requiere la integracion de herramientas de testing de
seguridad en la cadena de desarrollo
Entender para que sirve una herramienta SCA y el tipo de problemas que previene

 Especialmente su labor critica a la hora de identificar y prevenir CVEs de software de terceros que
estemos usando

Entender para que sirve una herramienta SAST y el tipo de problemas que previene
Y que son capaces de decirnos la linea de codigo exacta donde detecto un problema
« Ademads de como poner en marcha un SAST (y un SCA) muy fdcilmente en GitHub

Entender para que sirve una herramienta DAST y el tipo de problemas que previene
Y que al final tratan a la aplicacion como una "caja negra” en ejecucion

Entender para que sirve una herramienta IAST y el tipo de problemas que previene
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Fuente: Bing Chat Al
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DESPLIEGUE Y MANTENIMIENTO
SEGUROS

Aspectos a tener en cuenta una vez la aplicacion esté
en produccion

" & ‘. Departamento de Informatica
/ i/ ) Universidad de Oviedo

Universidad de Oviedo

*Iconos por Bing Chat Al


https://github.com/jose-r-lopez
https://www.di.uniovi.es/
https://www.uniovi.es/

¢ QUE TE VAS A ENCONTRAR EN ESTE BLOQUE?

o En este bloque aprenderas
e Qué son las herramientas WAF
e Qué son las herramientas RASP
* Qué son las herramientas UEBA
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ISEGURIDAD EN EL DESPLIEGUE Y MANTENIMIENTO A

o Para mantener nuestra aplicacion desplegada tenemos que tener en cuenta

* Lo que aprendisteis en ASR sobre administracion de SSOO y nuestros Temas 3,4y 5
 Especialmente los CIS Benchmarks

Monitorizacion, log y alertas de seguridad continuas (Tema 5)

Tener procedimientos de respuesta a incidentes

Si creamos un API, usar un APl Gateway
« Servicio administrado que facilita crear, publicar, mantener, monitorizar y proteger un API

 Son la "puerta de entrada” para que las aplicaciones accedan a datos, la logica de negocio o la
funcionalidad de los servicios de backend. Ej.: https://aws.amazon.com/es/api-gateway/

Usar aplicaciones de proteccion activa del software una vez desplegado: WAFs, RASP y UEBAs
Si hacemos un despliegue en nube tengamos que usar herramientas AST compatibles

 Una herramienta SCA muy buena para entornos cloud es Snyk (https://snyk.io/)
* https://snyk.io/blog/what-is-software-composition-analysis-sca-and-does-my-company-need-it/

* Fortify Weblnspect: combina DAST y SAST también en entornos de despliegue cloud
* https://www.microfocus.com/es-es/products/webinspect-dynamic-analysis-dast/overview

*Iconos por Bing Chat Al
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I WEB APPLICATION FIREWALLS (WAFS) (MOD_SECURITY)

o Modulos de los principales servidores web que protegen automaticamente cualquier aplicacion
web que alojen contra una amplia gama de ataques a aplicaciones: no despliegues sin uno
* Incorpora una capa de proteccion adicional para cualquier aplicacion web (defense in depth)
« mod_security es probablemente el WAF mds conocido (visto en el Lab 10)

 Necesitan reglas adaptadas a cada aplicacion; las mas conocidas son CSR (Core Security Rules)
« https://modsecurity.org/crs/
« ;No puedes desplegar uno? Alquilalo (Ej.: CloudFlare, https://www.cloudflare.com/es-es/Ip/ppc/waf-x/)

¢ Una vez activo puede realizar las siguientes operaciones automaticamente
 Proteccion HTTP: Detecta infracciones de protocolo
Listas negras de IPs en tiempo real: Usando servidores de reputacion IP de terceros
Detectar malware web, bots, crawlers, escaneres: APl Google Safe Browsing y otras integraciones
Deteccion DoS y otros ataques web comunes: XSS, Inyeccion SQL, CSRF...

Identificacion de datos confidenciales y prevenir el servir cadigo fuente accidentalmente (Ej.
tarjetas de crédito)

Detecta y oculta los mensajes de error y enmascara la identidad del servidor
... (muchas mds caracteristicas)
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‘ ot WAF
« Es importante que distingas : .- -.
« Un firewall (Tema 5) analiza el trafico de red, =r -

pero no su contenido "I [ Destination

« QOrigen, destino, puerto... ——
O Web Application Firewall

» Un WAF analiza el contenido del mismo, lo O | —
entiende y lo procesa

 Por eso puede encontrar peticiones
maliciosas en el trafico de red No te confundas, aunque ambos lleven la palabra “firewall” no son lo mismo.

Es mas, se suelen combinar. Fuente: https://www.wallarm.com/what/waf-
« Suele encontrarse en un reverse proxy que meaning

controla el acceso a muchas aplicaciones

HTTP Traffic Sources

Blocked by BIo:#z;i by
NW Firewall
o Por tanto, uno es de la capadered y el : :
otro de la de aplicacion N [l 5
* No son antagonistas, de hecho, deberian ser Conen s o— i
complementarios 2 { SEms Q.-- o— i
. : l —
* iTener un WAF no te exime de tener un 2, Logtimte ati _.-._“ o— i
firewall ni viceversa! ’ Ctork Frowal  Web App Firewall Ao Servers

> Ejercicio L10B1_REVPROXY, L10B2_WAF, L10B2_WAFPROT
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I HERRAMIENTAS RASP (RUNTIME APPLICATION SELF-PROTECTION)

¢ Inspeccionan el comportamiento de la aplicacion y su contexto

« Capturan todas las peticiones para ver si son seguras y controlan la validacion de solicitudes en la aplicacion
« Pueden funcionar en modo diagndstico (alertas) o proteccion (deteniendo la aplicacidn y finalizando la sesidn)

« RASP e IAST tienen usos similares, pero RASP no realiza analisis completos

« Se ejecuta como parte de la aplicacidn inspeccionando su trafico y actividad
« Ambos informan de los ataques cuando ocurren, pero IAST en pruebas/despliegue y que RASP en produccidn

¢ Ventajas
« Complementa a SAST y DAST siendo una capa adicional de proteccion en produccion (defense in depth)
 Permiten examinar y controlar entradas no previstas
 Pueden responder rapidamente a un ataque al proporcionar un analisis exhaustivo y localizar vulnerabilidades

@ Inconvenientes

 Se ejecutan en el servidor de aplicaciones, pudiendo tener un impacto negativo en el rendimiento

 Dan una falsa sensacion de seguridad: los problemas detectados necesitan repararse y parar la aplicacion
 No son un sustituto de las pruebas de sequridad porque no dan proteccién completa (exceso de confianza)
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I HERRAMIENTAS RASP =

« Una RASP es una capa que se
situa en la aplicacion principal

e Monitorizando todo el trafico de entrada

Diferencia entre la aproximacion de un WAF y de un RASP. Fuente:

 Tanto al servidor como al APl de la
aplicacién https://www.softwaretestinghelp.com/rasp-tutorial/
@ SI Se dEtECta Cuaquier tlpO de Donde opera un RASP en una aplicacién en ejecucién. Fuente:
Vector de ataque aCtlva IaS https://dzone.com/refcardz/introduction-to-rasp
, > A
protecciones que tiene embebidas | v || oganision — =
 Todo ello en tiempo de ejecucion " /\ o l _ .
« Esto protege a la aplicacion de % 0-0 o-F0 -6 —E o
ataques que pUEdan Venir dESpUéS %J‘tsidter Network Ap%li:::ions Microservices Data _lrr;‘sidir
* Funciona en tres modos: Apagado (off),

WAF Gateway

solo vigilancia (monitor) y bloqueo s i
ABP Protects Workloads /&Azure a\vis’ & Google Coud

0DoS Running On

(block)
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HERRAMIENTAS RASP (RUNTIME APPLICATION SELF-PROTECTION) =
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Fuente: https://www.rapid7.com/products/tcell/

¢ Ejemplos de herramientas RASP .

* FreeRASP: https://github.com/talsec/Free- s~ " o 3
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I UEBA (USER AND ENTITY BEHAVIOR ANALYTICS)

e Herramientas de deteccion de anomalias basadas en IA

 Analizan el comportamiento de usuarios, servidores, cuentas, portatiles, aplicaciones, etc.
« iTodo lo que esté conectado a la red de una organizacion!

 Se usan para detectar amenazas, fallos externos e intrusos
* Inside jobs, rogue users...suponen un riesgo mayor cada dia

 Aprenden lo que hacen habitualmente para fijar lo que se considera un comportamiento "normal”

« (Desde donde se conectan? ;A qué servidores, archivos y aplicaciones acceden? ;Desde qué dispositivos? ...
* Modelan un comportamiento “habitual” para distinguirlo de los “anémalos”

 Cuando ocurre algo inusual el UEBA lo detectara y alertara a los responsables

o Ejemplos son: IBM Security Qradar, Idaptive Next-Gen Access, ActivTrak,
InsightIDR, Teramind o Exabeam Security Management Platform
 Un listado mas completo: https://www.g2.com/categories/user-and-entity-behavior-analytics-ueba/free

o Kassandra es un proyecto de investigacion que sigue esta filosofia, desarrollado

por Alba Cotarelo Tundn, egresada de esta escuela
 https://github.com/Egida-Kassandra/kassandra
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UEBA

« Un UEBA es un sistema de Machine
Learning (ML) que aprende de las
acciones de los usuarios

¢ Analiza muchas fuentes de datos para

identificar casos de uso conocidos
 Usuario malicioso o comprometido, etc.

¢ Los datos incluyen fuentes externas e
internas de la aplicacion
* Ej.: Log de la aplicacion
* Es unade las aplicaciones de la IA mas
modernas e interesantes para ciberseguridad

Collective
Bot Intelligence

Como funciona un UEBA. Fuente:
https://www.radware.com/cyberp
edia/cloud-security/ueba/

ML Engine

Web / Mobile App
Requests

Time Series-based
Anomaly Detection

e

Intent-based Deep
Behavior Analysis (IDBA)

Browser Anomaly
Detector

i

Clustering-based
Bot Detection

Immediate
Response Engine

-----------------------------------------------

Use cases
«  Malicious insider
«  Compromised user
«  APT and zero-day

«  Known threats

Use cases

Datos que usa un
UEBA. Fuente:
https://www.impe
rva.com/learn/dat
a-security/ueba-
user-and-entity-
behavior-

analytics/

Analytics
«  Supervised machine learning

«  Unsupervised machine learning

«  Statistical modeling

*  Rule-based system

Future:
«  Generative adversarial networks
«  Ensemble networks

Analytics

«  Deeplearning

Data
«  Events and logs
«  Metwork flows and packets
«  Business context

«  HRand user context

«  External threat intelligence
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¢ CREES QUE LO HAS ENTENDIDO TODO? jAUTOEVALUATE!
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o Eres capaz de hacer lo siguiente

« Comprender el concepto de API Gateway
* Entender qué es un WAF y como protege en el contexto del desarrollo de una aplicacion web
 Entender qué es un RASP y como protege a una aplicacion
Y que es un anadido que se situa dentro de la propia aplicacion
 Entender qué es un UEBA y como protege a una aplicacion

* Y que realmente es una forma de detectar desviaciones en el comportamiento de usuarios y
entidades
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I REFERENCIAS o
o Para leer mas sobre DevSecOps

« https://blog.pentesteracademy.com/devsecops-learning-path-integrating-security-with-devops-
1cc03670552f?gi=b60a95ce4fch

o Para aprender una aproximacion alternativa a DevSecOps, es recomendable leer
los OWASP Proactive Controls

« https://owasp.org/www-project-proactive-controls/

o Para trabajar con un pipeline Jenkins (usado en Arquitectura del Software, ASW)

con las distintas herramientas de testing vistas

« Instalacion de Jenkins en un contenedor Docker (adecuado para pruebas):
* https://www.jenkins.io/solutions/docker/

* Plugin Fortify para Jenkins (SCA)
« https://plugins.jenkins.io/fortify/

« Plugin Sonarqube para Jenkins (SAST) (también para otros productos similares):
« https://docs.sonarqube.org/latest/analysis/scan/sonarscanner-for-jenkins/

« DAST con OWASP ZAP y Jenkins

* https://digitalvarys.com/devsecops-dynamic-analysis-dast-with-owasp-zap-and-jenkins/
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TEMA 6
INTRODUCCION A LA
SEGURIDAD DE
APLICACIONES

Fuente: Bing Chat Al
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