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OBJETIVOS DEL TEMA

o Conocer mas conceptos sobre terminologia y tecnologias de red
« Complementando el tema 1

o Comprender como disenar una infraestructura de red sequra

e Conocer los conceptos basicos de pentesting de red e identificacion
(fingerprinting) de maquinas / servicios
« Segunda fase tipica de una operacion de pentesting / CTF (nuestra “kill chain")

« Conocer software que pueda mitigar ataques de red comunes

o No cubriremos detalles sobre como configurar redes en Linux/Windows

mas alla de los elementos estrictamente necesarios
* Incluyendo herramientas comunes (netstat / nslookup)
* Eso se hace en ASR
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. Conceptos de red adicionales

- Principios de disenos de redes sequras
Ataques de red

Disenos insequros

Secure Network Infrastructure (SNI)

- LAN de administracion

- Medidas de seguridad extra
' Introduccién al pentesting de red

Escaneo activo

Obtencidn de informacidn técnica y personal

Otras técnicas de reconocimiento
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¢ QUE TE VAS A ENCONTRAR EN ESTE BLOQUE?

o En este bloque aprenderas
 Que hay muchos protocolos de red distintos, todos con distintas funciones
* Los distintos tipos de firewalls que existen y como son sus reglas
* Qué es una DMZ
* El uso especial que le podemos dar al fichero host
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PROTOCOLOS DE RED

« Como dijimos en el tema 1, definen las reglas de

comunicacion entre dos servicios (software)

* Lasreglas se definen normalmente en documentos RFC
(Request For Comments)

« Hay muchos protocolos de red: TCP, IP, UDP,
FTP, HTTP, SMTP...

 Cada uno tiene su propio conjunto de reglas que definen
como se hace la comunicacion usandolos

» En internet, los mas importantes son
* |IP (Internet Protocol)

 Usa las direcciones IP como esquema de direccionamiento
de maquinas (Tema 1): jla base de Internet!

 Se ven mas detalles sobre este protocolo en ASR
« TCP (Transmission Control Protocol)

» Los protocolos de red pueden bloquearse
configurando el firewall (ASR)

Networking Protocols Explained

PROTOCOL NAME
HTTP Hyper Text

Transfer Protocol

Hyper Text
Transfer Protocol
Secure

File Transfer
Protocol

Transmission
Control Protocol

Internet
IP

l Protocol
User Datagram

( UDP
\\

Protocol

Simple Mail
Transfer Protocol

DESCRIPTION DIAGRAM

Used by web browsers and
servers to communicate
and exchange

An extension of HTTP that
offers secure and encrypted
communication

Used to transfer files
between a client and server

Delivers a stream of order
bytes from one computer
to another

@Cyber Writes

Addresses and routes
packets of data sent
between networked devices

A simple and connectionless
protocol that does not divide
messages into packets and
send them in order.

Used to transmit emails
across IP networks.

A cryptographic network protocol
to secure data communication,
remote command-line login, and
remote command execution
between two networked computers
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I RECUERDA: FIREWALLS Y

¢ Disenados para bloquear acceso no autorizado (IPs, redes enteras, protocolos...)

 Pero normalmente permitiendo el trafico saliente

« Parte de un sistema informatico (software)

0 unared completa (hardware especializado)

« También proporciona funciones de log de conexion y auditoria

o Los firewalls pueden ser de software, hardware o hibridos
* Los firewalls hardware son maquinas cuyo hardware esta especialmente disenado para maximizar el
rendimiento de la red y la potencia de procesamiento de paquetes

 La opcion mas cara pero mas potente
 Permiten un procesamiento mas rapido y una personalizacion de las reglas mas avanzada

« Los firewalls hibridos son software firewall avanzado (Ej.: SS00), ejecutado en hardware estandar
 Un compromiso entre potencia de procesamiento y coste
« También implementan funciones de personalizacion de reglas avanzadas

* Los firewalls de software son un programa que hace funciones de firewall en un PC
« Solucion barata (jo gratuita!), pero con menos potencia de procesamiento
» Normalmente, implementan menos caracteristicas de personalizacion de reglas
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FIREWALLS: PACKET-FILTERING (PF) e

Seguridad de Sistemas
Informaticos

o Examina estos datos de cada paquete de red recibido
* Direccion de origen y destino

* Protocolo
e N1t : Fuente:
Numero de pUEI‘tO de dEStan https://support.huawei.com/enterprise/es/doc/EDOC10
’ 00154776/88191a64/packet-filtering-firewall
o Los datos se procesan asi
: : PF FIREWALL Packet from
* Los paquetes S€ examinan uno por uno, y Se descartan SI NO external network

5 C

Internal
network :

cumplen con sus reglas o
« No se utiliza usa contexto de los paquetes (servicio, conexidn...) iy © "
Router

para decidir si descartan o aceptan | Firewal

\J
* Ej.: Se define una regla para bloquear el acceso a telnet ; Tcpfj;‘f“”““g;m
 Un firewall PF descartara cualquier paquete TCP destinado al puerto  fowe ] ov )
23, sin mirar nada mas

Check source/destination IP Jheck

« Linux tiene un firewall PF integrado con multiples frontends G e e oty e destiration
° UfW number
* |PSet (https://wiki.archlinux.org/title/Ipset)
* Firewalld

> Ejercicios L7B1_FWZONES, L7B1_FWBLOCK
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FIREWALLS: STATEFUL PACKET INSPECTION (SPI) o
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o Firewalls con filtrado dinamico de paquetes con una tabla que rastrea todas las

conexiones abiertas

 Cuando llegan nuevos paquetes, el firewall compara la informacion de la cabecera de cada paquete

con esa tabla de estados

Y determina si es parte de una conexion ya establecida o no
* Silo es, entonces el paquete se acepta sin mas analisis

 De lo contrario, se evalua de acuerdo con un conjunto de reglas para nuevas conexiones

« Y otras caracteristicas...

Los firewalls SPI avanzados permiten reglas potentes
 Basadas en tiempo, geolocalizacion...
* Incluyen también deteccion de intrusos (IDS)

ConfigServer es un producto de firewall SPI gratuito
« https://www.configserver.com/cp/csf.html

* |PFire (https://www.ipfire.org/)
« pfSense (https://www.pfsense.org/)

Algunas distribuciones de Linux son solo firewalls SPI

SPI FIREWALL

Stateful SAELOMm

Packet
Inspection

irewal
Home Request a Firewall

Computer Web Page. /q

Here’s the Web
Page you asked

—

This was requested by
a computer on the home
network, deliver it.

Hacker
Here's the
file transfer
asked for.

This was not requested
by a computer on the
home network, drop it.

Fuente: https://flylib.com/books/en/2.282.1.10/1/
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FIREWALLS: PROXY FIREWALL

Informaticos

e Proporciona filtrado en la capa de aplicacion
« Examina el contenido del paquete

« Diferenciando solicitudes validas, datos... BROXV.EIREWALL (WAF) "
* iY codigo malicioso “escondido” en ellos! — s

« También conocidos como Ag';'tﬁg)‘;“ -
« Application firewalls o gateway firewalls Y —
« Web Application Firewall (WAF) para la proteccién de ey TT R Solciud vida -

aplicaciones web especificamente iii <soiugvicar /[ <
* Ej.: Podrian permitir/denegar comandos ssh — ineesonde YR Sitio 1
especificos de usuarios particulares cédigo SOl @ solicitud yelic

 Un firewall PF solo puede controlar las solicitudes
entre hosts que le llegan
* iNo entiende de usuarios! (no utiliza el contenido de
los paquetes para tomar decisiones): un proxy
firewall si lo hace
* mod_security es un WAF muy popular Fuente: https://learn.microsoft.com/es-es/azure/web-

« Lo describiremos mas adelante application-firewall/ag/ag-overview

N E
&
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REGLAS DE UN FIREWALL

o Una serie de reglas de filtrado indican qué

tipos de comunicaciones son
* Permitidas (ALLOW)
 Rechazadas (REJECT)

« Descartadas (DROP)
* Rechazada sin dar aviso al remitente

 En laimagen se permiten conexiones desde cualquier

lugar utilizando IPv4 o IPv6
« iPero solo a los puertos 22 (ssh) 0 80 (http)!

Status: active

From
Anyuhere
Anywhere

Anyuwhere

Anyuwhere (va)
Anyuhere (wG)

Act ion
ALLOK
ALLOKW
ALLOKW
ALLOK
ALLOK
ALLOK
Red local
|!!!!!!
L :
‘HH"‘H-.. \\ Firewall
e )
= —
-
4
e - s
[-] s
= 0 e
(R [
0 oo
—WWW

C’ \
=
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Internet

|
|
|
) | Router
————— IAIEIIIE

Fuente: https://www.incibe.es/protege-tu-empresa/blog/dmz-y-

te-puede-ayudar-proteger-tu-empresa
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REGLAS DE UN FIREWALL: EJEMPLOS
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e Las reglas de un firewall operan con tripletas (IP, puerto, protocolo):
1. “LalP 192.168.3.10 solo puede acceder a este servidor cuando se conecta al puerto 22 mediante el protocolo TCP": solo esa
maquina puede conectarse al servidor a través de SSH (22). El resto de las conexiones se descartan

2. "El trafico TCP entre 192.168.10.0/24 y 192.168.25.0/24 sdlo se permite a través del puerto 3306": Las conexiones MySQL
(puerto 3306) solo son posibles entre cualquier maquina de la red 792.768.70.10 a cualquier maquina de la red
192.168.10.25

3. 'El trafico TCP/UDP desde cualquier direccion IP solo se permite a la direccion 192.168.59.15, puerto 443" El trafico de
Internet solo puede conectarse a ese servidor web mediante HTTPs (puerto 443)

g Forwarding Firewall - Rules
*~ Rule Lists Action Name Features Service Source Destination Application Policy User
Access Rules ﬂl 9 Pass BOX-BARRACUDA-CUD... % Ref: ScreenConnect Ref: Trusted LAM , Ref: WI... Ref: Mo AppControl Any
Application Rules Dynamic MAT ’ TCP 443 TCP 8040, TCP ... 10.1754.0/24 connect baracuda.com
Object Viewer.. 1 Black BlockATDQuarantine tx Ref: Any Ref: ATD Ref: Any M.A Any
‘ ALLIP *, ECHO , TCP *, TC... Quarartine 0.0.0.0/0
2 Pass BOX-EVAL-MODE-BRIDGE %,:;_1 a1 Ref: Any Ref: Eval Mode Bridged Ports  Ref: Eval Mode Bridged Ports App(;al\'l’[rd, Any
“ Firewall Objects Original Source IP ‘ * ALLIP*, ECHO,TCP *, TC.. 0.0.0.0/0 dev MGMT, 0.0.0.... 0.0.0.0/0 dev MGMT, 0.0.0.... -'f! {5 URL.Fil
5 = App Redirect BOX-SETUP-MGMT-ACC... XNE Ref: NGF-MGMT-BOX Ref: Private |Pvd Addresses  Ref: DHCP1 Mo AppCortrol Ary
Metworks ¥ 192.168.200.200 A ECHO , TCP 22, TCP 807... 10.0.0.048 17216.0.012, .. Local IP
Named Metworks 1 4“—. App Redirect BOXAOCALDNSCACHE %@ A UDP 53 Ref: Trusted LAN Ref: Any AppControl, Any
Applications | 12700153 ¥ TCP 53 10.17.94.0/24 000.0/0 £ (B URLF
. Pass BOX-LAN-2-INTERNET o Ref: Any Ref: Trusted LAN Ref: Intemet AppContral, Any
ey . : 9 Dynamic NAT &Q @ ‘ ALLIP*, ECHO , TCP *, TC... 10.17.54.0/24 0.0.0.0/0, NOT 10.0.0.0/8, ... @ @ URL.Fil
S5L Inspection _ Pase BOX-LAN-2-L AN ewn o el Ay Ref: Trusted LAN Ref: Trusted LAN AppCorntral, Ay
File Content z Original Source IP &L ALLIP * ECHO , TCP *, TC... 10.17.94.0/24 10.17.94.0/24 & (B URLFI
User Agents 7 <7 Pass BOX-LAN-2-WVPN-SITE %,.;;1 X Ref: Any Ref: Trusted LAN Ref: VPN-Networks AppContral, Any
Services Qriginal Source IP ANFEN Y pl1P+ ECHO, TCP *, TC... 10.17.94.0/24 0.0.0.0/0 dev vpn0 i ':h URL.Fil
User and Groups a Pass BOXVPN-SITE-Z2-SITE %r\"h o Ref: Any Ref: VPN-Local-Networks Ref: WPN-Remote-MNetworks ﬁpp(ial\'itrol. Any
T Original Source IP ‘ * ALLIP*,ECHO ,TCP *. TC.. 0.0.0.0/0 0.0.0.0/0 dev vpnl & (5 URLF
N Pass BOX-VPNCLIENTS-2-LAN G Ref: Any Ref: Ay Ref: Trusted LAN AppControl, Ay
Schedules Dynamic NAT ASYGN )P ECHO L TCP %, TC... 0.0.0.0/0 10,17.94.0/24 & (B URLA

Fuente: https://campus.barracuda.com/product/cloudgenfirewall/doc/79463228/firewall-rule-list-interface-and-icons
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I HOST FIREWALLS VS PERIMETRAL FIREWALLS e

o Todo dispositivo deberia tener un firewall instalado con reglas adecuadas

« Estos se llaman firewalls de host (por ejemplo, iptables de ASRy su interfaz, ufw)
» Normalmente con un enfoque de lista de permitidos para el trafico entrante

« Todo el trafico entrante se elimina a menos que se permita explicitamente
« El trafico saliente (conexiones iniciadas en la propia maquina al exterior) normalmente esta permitido

 Lasreglas 1y 3 de los ejemplos anteriores son reglas tipicas de firewall de host

o Cuando los firewalls pueden restringir las conexiones entre diferentes redes o

zonas, se denominan firewalls perimetrales
» Normalmente, hardware personalizado o distribuciones de Linux que solo implementan la
funcionalidad de firewall
 Por lo general, descarta todas las conexiones no permitidas explicitamente entre dos redes,
bidireccionalmente

 Son una "primera linea de defensa’
« Si se rompe, los atacantes tendran acceso a la red restringida

* Laregla 2 del ejemplo anterior es una regla tipica de firewall perimetral



https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/

RESUMEN: FIREWALLS
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I DEMILITARIZED ZONES (DMZS) e Red ol

ot | |
| mlm |
« Son zonas de red aisladas dentro de la red N | |
interna de una empresa =0 - ﬁwemu -
« Deben contener todos los recursos que sean Mg — ,—.f_'"’;/’
accesibles desde internet = =
« Servidores web, servidores de correo electronico... !_ﬂ_ Ewﬂhﬂ
» Se implementan con cortafuegos (perimetrales)
o Los servidores dentro de una DMZ permiten iy é .
conexiones tanto desde Internet como desde la = T
red local de la empresa el _ Firewal IAW
 Las conexiones de la DMZ a la red local normalmente , Yo ———— 6=
estan prohibidas (se pueden hacer excepciones) T e _X% @%
« Siun servidor de la DMZ se ve comprometido, el acceso [ S CTE=)
a los datos importantes en la LAN es muy complicado |L°— Ewi;mﬂ

 Los de la DMZ son mas propensos a verse comprometidos

.. Fuente: https://www.incibe.es/protege-tu-
« Al tener mayor exposicion a amenazas > So——

empresa/blog/dmz-y-te-puede-ayudar-proteger-tu-empresa
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I DEMILITARIZED ZONES (DMZs)

Source network Destination network Action
Internet DMZ Allow
Internet LAN Deny

DMZ Internet Allow
DMZ LAN Deny*
LAN DMZ Allow
LAN Internet Allow

*Se puede permitir el acceso a ciertos puertos, servicios o maquinas desde maquinas especificas

o Los firewalls son necesarios para

implementar una DMZ
 Establecen segmentos de red

e Permiten o desautorizan las comunicaciones entre
ellos

o La tabla muestra la accion recomendada
con el trafico de red que proviene y va hacia
diferentes segmentos de red

Seguridad de Sistemas
Informaticos

I Red local 7]

| Allowed connections

T Denied connections

Firewall Internet
e
— O5E
- DMZ JI__|
| |
| |
o 7 |

Fuente: https://www.incibe.es/protege-tu-
empresa/blog/dmz-y-te-puede-ayudar-proteger-tu-empresa



https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
https://www.incibe.es/protege-tu-empresa/blog/dmz-y-te-puede-ayudar-proteger-tu-empresa
https://www.incibe.es/protege-tu-empresa/blog/dmz-y-te-puede-ayudar-proteger-tu-empresa

FICHEROS HOST G
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o Archivo local para para la traduccion de nombres
de dominio a IPs

¢ Descrito en ASR Ii?fthEi:::-N::::S View Help
» Todo lo que se pone en este archivo sera consultado y

I# Copyright (c) 1993-2889 Microsoft Corp.
#

res e ‘to r.mero # This is a sample HOSTS file used by Microsoft TCP/IP for Windows.
uelto pri :
# This file contains the mappings of IP addresses to host names. Each
o ° 1 | # entry should be kept on an individual line. The IP address should
IAntes de hacer CuaquIer Consu“:a a un DNS remOto‘ # be placed in the first column followed by the corresponding host name.

« Sila informacion del nombre estd aqui, Se resuelve y N0 S@ [ space. o o e RSt neme should be seperated by at deast one

oo #
utlllza EI DNS # Additionally, comments (such as these) may be inserted on indiwvidual
# lines or following the machine name denoted by a '#' symbol.

L] [ #
o Presente en los principales SO
. # 182.54.94 .97 rhino.acme.com # source server
o Llnux: /etC/hOStS # 38.25.63.16 X.acme.com # x client host
. . # localhost name resolution is handled within DNS itself.
e Windows: C:\Windows\System32\drivers\etc\hosts £ 17001 localhost

o Se podria utilizar para implementar filtros locales [:55 % . come e

de nombres DNS de una manera sencilla e 0 el eanple iy
« https://qgithub.com/StevenBlack/hosts T mm——
 Es un bloqueador de URL maliciosas para CUALQUIER
programa de nuestra maquina que haga conexiones remotas
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¢ CREES QUE LO HAS ENTENDIDO TODO? jAUTOEVALUATE!

»
frey
S a
o
S o
=
%)
a
3

o Eres capaz de hacer lo siguiente

* Entender que hay muchos protocolos de red y que cada uno tiene una funcion

* Y que un firewall puede bloquear por protocolo, impidiendo de esta forma todos los servicios
asociados

Saber distinguir cada tipo de firewall tipico: PF, SPI y Proxy, de host, perimetral...

Entender adecuadamente lo que te permiten hacer las reglas de un firewall
* Y la capacidad de control del trafico de la que te dotan

Comprender adecuadamente el concepto de DMZ
Entender para que sirve un fichero host y su relacion con los DNS
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Fuente: Bing Chat Al

< Ir al indice
| <ralindice maques de red

Disenos inseguros >

SNI >

PRINCIPIOS DE DISENO GENERAL
DE REDES SEGURAS

Como crear una red realmente segura

SEJ=
& "' Departamento de Informatica

Universidad de Oviedo
Universidad de Oviedo

*Iconos por Bing Chat Al
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¢ QUE TE VAS A ENCONTRAR EN ESTE BLOQUE?

« En este bloque aprenderas
* Los distintos tipos de ataques de red tipicos existentes
Como estan evolucionando los ataques de red en la actualidad
Qué medidas puedes tomar contra ellos
El concepto de Zero Trust
Disenos de red conceptualmente inseguros
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Fuente: Bing Chat Al

indice -> Principios de disefio de redes sequras

Ataques de red

Como se ataca a las redes hoy dia

*Iconos por Bing Chat Al
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TIPOS DE ATAQUES DE RED
TRADICIONALES
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Network Attacks > -3

S;ecuxi{y

PNS Spoofing

. Botnets

¥ Bot masher infects
Servers with melware ®

1t 3]
FiB

Bot master

24

# Creates a nehoer of

/ \;m to infeck PCs.

Command &
ﬂ Ceontrol Servers

N

T am direchy
hllin’ to

both dent Know
m I om listenting e
their traffic

ONST

performed.

¥ Eg of this attack is RRP Spoofing
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DISTRIBUTED DENIAL OF SERVICE
DNS FLOOD ATTAC ’ :

HOW DOES IT WORK?
A DNS FLOOD ATTACK IS A TYPE OF NETWORK ATTACK THAT FOCUSES ON OVERWHELMING A VICTIM'S DNS
(PQMAIN NAME SYSTEM) SERVERS WITH A LARGE VOLUME OF DNS REQUESTS. TO UNDERSTAND THIS ATTACK

LET'S REMEMBER A LITTLE ABOUT DNS:
1S A FUNDAMENTAL SYSTEM ON THE INTERNET /\ IN NUMERIC IP ADDRESSES THAT ARE USED
BY COMPUTERS AND SERVERS TO IDENTIFY
EACH OTHER ON THE NETWORK. 4
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ATAQUES DE RED HOY -9

Seguridad de Sistemas
Informaticos

o Los ciberataques buscan explotar el eslabon mas debil
de una red

» Tradicionalmente las defensas mas fuertes se ponen
en el perimetro de una red

Es decir, en las maquinas que gestionan el trafico con maquinas
de otras redes

Firewalls con estado, sistemas de deteccidn de intrusiones (IDS),
segmentacion de acceso a las redes, VLANSs...
Mayor concienciacion de los empleados acerca de su existenciay &
uso aceptable ©) e | A
Las defensas de las maquinas “de dentro de la red” (endpoints) [T/ St =
eran mas débiles ——
 El paradigma era que las defensas perimetrales eran suficientes

En un mundo interconectado, el perimetro
de la red de cada negocio suele tener ya

o El pen’metro yano es el objetivo principal hoy en dia unas defensas muy fuertes.

, , Fuente: IA de Bing Chat
Entonces, ;qué se ataca hoy en dia en las redes?
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IATAQUES DE RED HOY =

¢ Escenarios de tipo “traiga su propio dispositivo” (BYOD - Bring Your Own Device)
 Los empleados usen sus dispositivos personales para trabajar (puede aumentar la productividad)
 Pero da a los atacantes nuevos puntos de entrada a una red
* Indetectables para muchas defensas perimetrales: el dispositivo se mete dentro del perimetro

o Teletrabajo

* Los avances tecnoldgicos (y la pandemia) aumentaron su uso

* Pero podria eliminar la eficacia de las herramientas de seguridad perimetral
 Los equipos de los empleados en su casa no estan cubiertos por ellas...

 La conexidn a través de VPN se salta la mayoria de estas defensas
 Ya que la comunicacion cliente - red no puede inspeccionarse

 El malware se puede "inyectar” desde el ordenador cliente a la red de la empresa Fuente: IA de Blng Chat

o Aplicaciones en la nube

* El 83% de las cargas de trabajo empresariales se han trasladado a la nube en la década 2020
« Sin una forma de asequrar las conexiones a estas aplicaciones se podria comprometer la red
* iIndependientemente de la inversion en ciberseguridad perimetral!
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IATAQUES DE RED HOY oy

Seguridad de Si
forma

S
Informéticos

o Los atacantes ya no emplean enfoques tradicionales para entrar en las defensas
perimetrales

« Ahora atacan dispositivos finales (endpoints) (de usuarios/empleados)
 Tipicamente comprometiendo la actividad de un navegador de internet vulnerable
« Y usando la ingenieria social (combinando con OSINT, Trabajos en Grupo)
* El objetivo es obtener credenciales de los empleados, obteniendo acceso a la red de la empresa

o Esto no es atacar las defensas perimetrales
« Sino hacerse pasar por alguien que tiene acceso legitimo a la red
 ;Recuerdas la estafa de bitcoin de Twitter en 20207 https://en.wikipedia.org/wiki/2020_Twitter_bitcoin_scam

o Por tanto, detectar estos ataques (“inside jobs") es mucho mas dificil

« Requiere un tipo de herramienta de seguridad especializada y muy avanzada llamada UEBAs (User
and Entity Behavior Analytics - Andlisis del comportamiento de usuarios y entidades, ver Tema 6)

temas
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Seguridad de Sistemas
Informaticos

¢ Usar un enfoque multicapa

o« No deshacerse de las soluciones de seguridad existentes
* Las defensas perimetrales son una capa mas del enfoque multicapa, pero ya no la unica

« Aplicar un nuevo modelo (Zero trust)

 Tanto a las defensas perimetrales como a la estrategia de sequridad de los endpoints

* En lugar confiar en todo el trafico interno, verifica cada usuario y dispositivo que accede a recursos

* Ej.. un caso reciente de la NASA relacionado con no aplicar Zero Trust a dispositivos
* https://www.bbc.com/news/technology-48743043

 Una implementacion popular es Google's BeyondCorp: https://cloud.google.com/beyondcorp?hl=es

« Asumir que habra dispositivos que no seran de confianza accediendo a la red
o Filtrado de URLs

* Restringir el trafico web para evitar que los usuarios accedan a sitios malintencionados conocidos
 Cuyo acceso podria comprometer credenciales y dispositivos de conexion

« Firewalls SPI perimetrales (Pfsense, IPFire...) lo hacen con un plugin Squid proxy o similar (ASR)
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¢ ZERO TRUST? (CONFIANZA CERO)

o Sistema de seguridad que solo
admite dispositivos que
cumplen con unas condiciones

* Usuario propietario y rol, red,
geolocalizacion, cumplimiento de
seguridad (Tema 4), aplicacion
usada...

o Comprueba los dispositivos

continuamente (no 1 sola vez)

 Usando Machine Learning e
informacion en tiempo real
(comportamiento del usuarioy
cambios en el dispositivo)

¢ Concede acceso o fuerzala
(re)autenticacion del cliente

Azure AD
s ADFS
B MSA

G Google ID

Android
& ios

& Macos
&3 Windows

dh Microsoft
W Defender ATP

@ Geo-location

ﬁ Corporate
e Network

Browser apps

Q Client apps

Conditions

Employee & Partner
Users and Roles

Trusted &
Compliant Devices

Physical &
Virtual Location

Client apps &
Auth Method

Seguridad de Sistemas
Informaticos

Allow/block
access

8 Session

Limited
access

.
Require
Real time MFA R
Evaluation
Cloud SaaS apps
Force
password
****** reset
Policies Effective
policy Block legacy =
authentication :
L] . ]
On-premises
& web apps

Fuente: https://www.infusedinnovations.com/blog/secure-modern-workplace/conditional-

access/zero-trust-security-concepts-and-microsoft-365
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IATAQUES DE RED HOY: ; QUE HACER? g)/ as

o Facilitar la deteccion de anomalias en endpoints

 Supervisando continuamente los endpoints buscando actividad sospechosa

* Y enviar alertas en tiempo real cuando se detecte un comportamiento potencialmente
malintencionado

« EDR/XDR (Tema 3), Sistemas de deteccion de intrusiones (IDS) y Sistemas de prevencion de
intrusiones (IPS), SIEM...

* Ej.: Wazuh, OSSEC Alienvault, Suricata, Snort...

 Los SIEM analizan de forma centralizada los logs de los sistemas para detectar anomalias
* https://www.incibe.es/protege-tu-empresa/blog/son-y-sirven-los-siem-ids-e-ips

« Aislar el navegador (Ejs.: MVs, una solucion de Remote Browser Isolation...)

* Protegiendo a los usuarios de ataques Zero-Day, descargas no autorizadas y contenido malicioso...
* Y en casos de necesitar maxima privacidad, usar ToR Browser (red ToR, Tema 2)

o Proteger el acceso a los servicios a través de cortafuegos u otros medios

* https://www.tecmint.com/secure-Linux-tcp-wrappers-hosts-allow-deny-restrict-access/

> Ejercicio L7B4_TORBROWSER
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ATAQUES DE RED HOY: ; QUE HACER? =9

e Controlar el acceso remoto

Informaticos
 Asegurar las conexiones remotas con puertas de enlace securizadas y conexiones VPN...
* Pero no confundir con un servicio VPN tradicional, que solo anonimiza y protege a quien se conecta
 Necesitamos una VPN entre el empleado y la organizacion (jcomo la de Uniovi! ©)
« 0 una VPN punto a punto (P2P) que conecta solo los dispositivos que queramos entre ellos como una LAN
 Nunca exponer en Internet RDP, el protocolo de escritorio remoto
 Implementar la autenticacion de dos factores para todos los usuarios y dispositivos
 Hacer log todas las sesiones remotas
* En definitiva, implementar una solucion y una directiva de acceso remoto altamente segura

« https://www.ccncert.cni.es/comunicacion-eventos/comunicados-ccn-cert/9638-como-implantar-una-politica-de-acceso-remotosequro.html

=260 Una VPN punto a punto, como
Vil sorer ZeroTier, es una solucion ideal
2 : en muchos escenarios al dar
Website operators
Fuente: Your Computer  Hacker's can't see VPN Server’s IP, acceso seguro + control total

P:123 steal your data not yours

del servicio VPN + facilidad de
instalacion y uso. La otra opcion
es instalarte un servidor VPN
propio (comprado, usando
Wireguard...)

https://blog.360totalsecuri
ty.com/en/how-vpn-works

Snoopers &
-1 Governments

Provider (ISP)

> Ejercicios L7B4_VPN, L7B4_VPNP2P
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Fuente: Bing Chat Al

indice -> Principios de disefio de redes sequras

0*R%
ojije
Disenos de red inseguros

Como NO disenar una red

*Iconos por Bing Chat Al


https://github.com/jose-r-lopez

~ = . |NTERNETf l‘?
DISENOS DE RED gé%

INADECUADOS

» Anadir seguridad a infrast. de red
las hace mas complejas

Seguridad de Sistemas
Informaticos

o Soluciones basadas en 1 servidor
con todos los servicios (front,

back, SGBD,...) son inadecuadas

« Single Point of Failure al no haber
segmentacion de red

 No hay especializacion de maquinas
que permita optimizar los servicios

* La proteccidn basada en nube solo
arregla parte de los problemas (E;j.:

Totalmente

Inadecuado Clientes

SO

NOT
HARDENED

TCP 443
TCP 80

Servidor tnico on-
premises (local) con
todas las capas de la
aplicacion

Viable en algunos
escenarios

(presupuesto

limitado)

FRONT

HARDENED

A
~

DDOS LEAK

® %

FIREWALL
/1PS

Cloudflare)

* El hosting en nube es insuficiente,
incluso pagando servicios premium

 El codigo debe crearse con buenas
practicas de seguridad (Tema 6)

=
CLOUDFLARE =k

modsecurity Tcp 443

PROVEEDOR DE NUBE
(AWS, GOOGLE CLOUD, AZURE...)

Insuficiente

FRONT
NOT
HARDENED

DDOS LEAK BACK

® % &

DBMS

=

i -

CLOUDFLARE  TCP 443 —]
modsecurity -
bbbty

%

Proteccion en nube para
servidor on-premises
* Anti-DDo$S

WAF

 Filtrado de trafico

Solo HTTPs

Hosting en nube
- Maquinas con
hardening (CIS,STIGs)
Actualizaciones
automaticas
Defensas perimetrales
Reglas de firewall
(Solo si pagamos por
ellas)

* Los logos son propiedad de sus compaiiias correspondientes. Iconos de PowerPoint



https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/

Seguridad de Sistemas
Informaticos

I MOVIENDOSE A LA NUBE: “CLOUD NATIVE" NO ES UNA “CURA MILAGROSA" G

o Las soluciones basadas en la nube pueden ser muy caras si no las gestionamos y
dimensionamos adecuadamente

oY también pueden tener problemas de sequridad
* El cddigo del software alojado en la nube debe crearse siguiendo una metodologia/reglas para el
desarrollo seguro de aplicaciones (Tema 6)
* La base de datos puede estar mal configurada o no proteger bien la informacion confidencial
* Inconscientemente podemos "romper” la configuracion base de seguridad que el proveedor de la
nube implementa si hacemos modificaciones inadecuadas a la plataforma
» Necesitamos saber qué estamos haciendo, incluso cuando la nube gestiona la mayor parte de ella
* Ej.: Desplegar maquinas con hardening CIS (Tema 4) y modificar algunos de sus controles de seguridad
» Debemos saber como organizar / configurar correctamente las comunicaciones entre las diferentes
maquinas que ponemos en la nube, utilizando las herramientas del proveedor
» Tenemos que estudiar las opciones disponibles para aprovechar las caracteristicas del proveedor cloud
» Podriamos tener algo en produccion que no entendemos o controlamos total o completamente
 Es necesario tener conocimientos de ciberseguridad para sacarle todo el partido a las herramientas
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I HACIA UNA SOLUCION REAL G

« El nivel de sequridad de la infraestructura depende de

« El presupuesto (una seguridad sélida requiere inversiones sélidas)

« Para implementar segmentacion de red (no servidores aislados, sino varios especializados en redes
distintas)

« Para procedimientos de hardening adecuados (Tema 4) y hardware de sequridad (EDR/XDR, firewalls, IDS,
IPS, SIEMs...vistos mas tarde)

 Capacidad para manejar infraestructuras de diferentes complejidades
« Criticidad de datos/servicios

 Regulaciones/certificaciones legales que deben cumplirse, cumplimiento de politicas de software,
implementacion de SGSI y revisiones de auditorias de sequridad (Tema 4)

« Veamos un ejemplo de una infraestructura segura (y compleja), la SNI
 Secure Network Infrastructure

 Todos o parte de sus elementos se pueden implementar en un proveedor de nube para ahorrar costes
de administracion / dinero (nubes privadas, publicas, hibridas)
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¢ CREES QUE LO HAS ENTENDIDO TODO? jAUTOEVALUATE!

o Eres capaz de hacer lo siguiente
* Tener claro que, aunque las defensas perimetrales siguen siendo imprescindibles, los ataques
modernos se centran en impedir que puedan examinar el trafico que origina un ataque

Y que para ello se ataca a los usuarios, dispositivos externos conectados via VPN, recursos en nube,
o0 cualquier medio que permita saltarse la defensa perimetral

Entender del concepto de Zero Trust
Comprender la importancia y los medios para detectar anomalias
Comprender la importancia y los medios para aislar la navegacion o preservar tu privacidad

Entender la diferencia entre un servicio VPN tradicional, la VPN de una organizacion y una VPN
P2P

Tener claro que tener todos los servicios en un solo servidor es un diseno de red inadecuado, y
que el disefo debe ajustarse al presupuesto disponible
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s, .. .~ Fuente: Bing Chat Al
Indice -> Principios de disefio de redes seguras

LAN Administracion >

Seguridad Extra >

Secure Network
Infrastructure (SNI)

Como disenar una arquitectura de red segura

*Iconos por Bing Chat Al


https://github.com/jose-r-lopez

¢ QUE TE VAS A ENCONTRAR EN ESTE BLOQUE? Qf/ as

« En este bloque aprenderas

« Como se disefa una infraestructura de red altamente segura

 La enorme importancia del aislamiento en capas para la seguridad

El concepto de Honeypot, CDN y VLAN

La importancia de tener una red de administracion de |a infraestructura totalmente aislada
* Y sus componentes principales

La importancia de la vigilancia de endpoints con IDS/IPS

Y relacionado con esto, la de correlacionar todos los eventos producidos
« Y analizarlos con un SIEM y su relacion con un SOC
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I SECURE NETWORK INFRASTRUCTURE (SNI)

Altamente segura (pero

costosa)

*Pueden implementarse menos
capas si no hay presupuesto

INTRANET DE

ADMINISTRACION |

| (todas las méquinas
tienen hardening)

Autenticacion LDAP /
Kerberos global

Servidor para
guardar logs global

Servidor DNS
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hora central

é\
=
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* Los logos son propiedad de sus compaiiias correspondientes. Iconos de PowerPoint. Esta infraestructura esta derivada de: https:/pciquru.files.wordpress.com/2013/12/200511-theultrasecurenetworkarchitecture.pdf
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ISN|Z COMPONENTES PRINCIPALES

¢ Una configuracion de base sequra para todos los servidores
* Los SSOO0 y los servicios de toda la infraestructura estan configurados y protegidos mediante el uso
adecuado de un framework de seguridad (Ej.: SO 27001, Tema 4)
« Basado en listas de controles de seguridad validadas (CIS, STIG...)
« Utilizando politicas de seguridad mas estrictas para los servidores orientados al publico
« El cédigo de las aplicaciones debe sequir metodologias de desarrollo de codigo seguro (Tema 6)
« En ambas LANs se deben usar SGBD debidamente protegidos, con los permisos y roles adecuados
* Los servidores con un rol critico no permiten usos interactivos a sus usuarios
* Es decir, no uses para eso una maquina donde consultas correo web, navegacion, veas videos...

o Firewall de red y de aplicaciones (proxy firewalls-WAF) “externo”

« Reducen la amenaza de los ataques a aplicaciones (inyecciones de codigo...) que los firewalls de red
no pueden detectar

« También se deben utilizar firewalls PF individuales en cada host, abriendo sélo los puertos
autorizados: ufw, firewalld
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ISN|Z COMPONENTES PRINCIPALES

« Dos DMZ con 2 firewalls SPI/NGFW

 Una publica (cara a internet) y otra privada

* Los servidores de la DMZ publica contienen solo la l6gica de la interfaz de usuario de la aplicacion
« Y estdn aislados (firewall SPI perimetral) de los sistemas con la légica de aplicacion en la DMZ privada

* Por su parte, los servidores de la DMZ privada contienen la légica de negocio/aplicacion
 Codigo del lado del servidor, PHP, ASP, ...)
* Y enlaces a sistemas internos para tener capacidades de procesamiento adicionales

* Esto permite reglas mas detalladas para acceder a la ldgica de la aplicacion
* Previniendo mejor llamadas no autorizadas a funcionalidades
* jAsi los ataques a aplicaciones lo tendran mucho mas complicado!

¢ Dos LAN internas con doble cortafuegos SPI/NGFW

 La LAN interna que contiene los servidores y sistemas accesibles para los empleados
* Y sistemas que no almacenan informacion confidencial
 La LAN segura, que contiene servidores con informacion cifrada y confidencial

* Que podria utilizarse para el robo de identidad u otros fraudes (nimeros de tarjeta de crédito, nimeros de
cuenta de cheques, etc.) y por ello su proteccion es critica
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' . Seguridad de Sistemas
Segmentation Informéticos

I SNI: COMPONENTES PRINCIPALES Er et

« Una politica comun de ubicacion de los puertos de servicios
* Los puertos predeterminados para HTTPS (tcp/443) sélo se usan en la
DMZ publica
 Debe eliminarse el uso de HTTP en toda la infraestructura

Lo necesitamos para que los servidores “cara al publico” sean accesibles en
las rutas tipicas

 Los servicios web deben utilizar un cifrado adecuado SIEMPRE
« TLS 1.3 si es posible
» Para todas las demas conexiones a los servicios necesarios se usaran
puertos TCP y UDP no estandar

* Esto reduce la posibilidad de que atacantes identifiquen accidentalmente
servicios e informacion

* Muchos ataques automatizados solo examinan puertos estandar

» Todos los puertos que no se usen deben estar cerrados
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SNI: FIREWALLS

o La configuracion de los firewalls de red es critica

« Configurar reglas para restringir lo mas posible y controlar comunicaciones entrantes y salientes
 Reenviando puertos a otras maquinas para conseguir el mejor aislamiento de red posible

Requiere un mecanismo fiable para identificar cada servidor con un rol critico (Ej.: IPs estaticas)

Por ejemplo, el firewall de la red DMZ publica...

« Se configuraria solo para permitir el trafico TCP 80 y 443 entrante y saliente a las direcciones IP de los
servidores HTTP orientados al puablico (reverse proxy / honeypots)

 Un reverse proxy oculta completamente la arquitectura de red “al otro lado”
Entre la DMZ publica y la DMZ privada...

 Séblo se abre el puerto 30012

* Restringiendo sus comunicaciones a las direcciones IP de los servidores involucrados en nuestro ejemplo
Entre la DMZ privada y la LAN interna...

» Solo se abren los puertos estrictamente necesarios para comunicarse con los distintos servidores

* Y restringidos a comunicaciones que vengan de direcciones IP especificas autorizadas
Igualmente, para el cortafuegos entre la LAN interna y la LAN segura...

 Sélo debe estar abierto el puerto necesario para obtener acceso al servidor SGBD cifrado

* Y restringido a las direcciones IP permitidas en la LAN interna

Seguridad de Sistemas
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> Ejercicio L7B1_FWFORWARD
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I HONEYPOTS G

- o e
What is a Honeypot?
by @SecuntyGu:Il
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,Fol/ow @SecurityGuill on Twitter for more about Infosec / Cybersecurity
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I SNI: CONTENT DELIVERY NETWORK (CDN)

o Servicio basado en la nube que proporciona una capa de seguridad adicional
* Las solicitudes al firewall perimetral se filtran en la red de CDNs como CloudFlare o TransparentEdge

¢ Proporciona caracteristicas de sequridad avanzadas
 Proteccion anti DDoS completa y muy probada
 Garantiza conexiones https adecuadas

Firewall de aplicaciones web: mod _security conreglas personalizadas

 Da una proteccion avanzada contra XSS, inyeccion SQL, XSRF/CSRF, envenenamiento de parametros,
filtrado de archivos privados...

* Y fugas de datos debido a una configuracidn incorrecta
Técnicas de "inteligencia colectiva” para prevenir nuevas amenazas
Proteccion/bloqueo basado en la reputacion contra conexiones de cliente malintencionadas
Proteccion contra el spam de comentarios (comment span)
Proteccion contra el hotlinking o el robo de contenido

¢ Incluso sélo contratando servicios gratuitos obtenemos un beneficio de seguridad
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ISNI: DMZ PUBLICA 2| &S

o Es accesible desde el exterior, pero no todo lo que hay dentro de ella

* Proxies inversos + WAF: Las Unicas maquinas visibles tras del cortafuegos perimetral
« Distribuye las solicitudes a las maquinas adecuadas, segun su tipo/puerto dentro de la DMZ publica
 Esto permite ocultar el tipo y el numero de servidores desplegados en la DMZ publica
« Debe instalarse un WAF en esos servidores (a menos que paguemos por el a la CDN)
» Pueden implementar otras medidas de seguridad
 Blogueo de intentos de acceso fallidos repetidos para servicios populares: Fail2Ban
 Bloquear las tecnicas de escaneo de puertos, como las implementadas por nmap: PortSentry
» Honeypot: Captura intentos de ataque de usuarios o herramientas automatizadas, bloqueando sus IP
» Podemos derivar intentos de conexion HTTP al honeypot
« iLos servidores reales siempre usaran conexiones cifradas!

* Los clientes reales no intentan degradar conexiones HTTPS a HTTP
» Esuna clara indicacion de actividades potencialmente maliciosas

« Abrir puertos asociados a servicios vulnerables conocidos, pero poner el honeypot detras de ellos
 Hay software para blogquear los intentos de escaneo a estos puertos “trampa’: Portsentry

» Mas recursos sobre honeypots: https:/github.com/paralax/awesome-honeypots

> Ejercicios L7B2_FAIL2BAN, L7B2_PORTSENTRY
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ISNI: LAN SEGURA

e Los servidores ubicados en la LAN segura implementan un nivel adicional de
seqguridad al almacenar solo informacion cifrada

o La clave para proteger los servidores en esta LAN es que esa informacion...
« Venga soélo de lugares autorizados (gracias al cortafuegos)
« Se cifre y almacene mediante un método de cifrado sequro (AES, ver el Tema 2)
 Sdlo se puede recuperar a través de una politica de sequridad muy estricta

« Un nimero muy limitado de sistemas, personal de administracion y aplicaciones

tienen acceso a estos servidores (y a la propia LAN segura)

* Los procesos de las aplicaciones con acceso a estos servidores estan restringidos y supervisados
« Para garantizar que solo se procesan los flujos de informacidn adecuados
« Cuando el acceso se aprueba, la informacion se descifra para las necesidades de procesamiento

* Las salidas de informacion estan muy restringidas, documentadas en detalle, filtradas por firewalls
« También supervisadas y aprobadas por la administracion para cumplir con la ley vigente
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o Eres capaz de hacer lo siguiente
 Entender que la clave para un diseno de red altamente seguro consiste en la segmentacion de
redes, aislando diferentes funcionalidades en varias capas
« Tener claro que una primera medida es separar el frontend del backend en un servicio web

« Comprender en qué casos mereceria la pena separar los datos almacenados por la aplicacion
en dos redes independientes

 Entender que debemos situar una gran cantidad de medidas de sequridad en los puntos de la
infraestructura que estan expuestos a Internet, como WAFs, CDNSs, firewalls profesionales...
 Entendiendo de paso la funcionalidad de cada uno de ellos

 Entender la razon por la cual todo servicio que no esté expuesto a Internet deberia ofrecerse en
puertos no estandar

Y que todos los demas puertos deberian cerrarse
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LAN de Administracion de la SNI

*Iconos por Bing Chat Al


https://github.com/jose-r-lopez

I SNI: LAN DE ADMINISTRACION

o Todos los componentes se supervisan a través de un sistema de gestion y
monitorizacion

o Implementado en una LAN de administracion protegida, compuesta por
Intrusion Detection/Prevention System(s) (IDS/IPS)

Security Information and Event Management (SIEM)

Domain Name Services (DNS)

Servidores Kerberos (autenticacion)

Servidor(es) de tiempo

« Servidor(es) de log centralizado(s) (syslog)

o Todos estos servidores también estan separados por cortafuegos de las DMZ y la
LAN segura

* Para permitir un mejor control y proteccion
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| IDS/IPS/SIEM GLOBAL

» Esta arquitectura tiene sistemas de deteccion de intrusiones basados en red

(NIDS) y basados en host (HIDS) correctamente administrados

* Los NIDS (Suricata, SNORT, Maltrail...) supervisan subredes criticas en las DMZ y la LAN segura
 Esto permite detectar cualquier ataque basado en red o anomalias inesperadas del trafico de red

 Se pueden poner NIDS adicionales en otros segmentos de red, pero esto requiere un “tuning” intenso para
minimizar alertas falsas positivas y otros problemas

* Los HIDS detectan cambios de archivos, ataques de fuerza bruta, etc. en los servidores

« Todos los servidores en las DMZ y los de la LAN segura
 Cualquier servidor que procese informacion confidencial en la LAN interna
 Ejemplos de software HIDS popular son: Wazuh, OSSEC, AIDE, Tripwire...

o Los NIDS y HIDS envian informacion a la consola de un sistema de deteccion de

intrusiones en la LAN de administracion para el sequimiento y la supervision
« Por ejemplo, Alienvault 0SSIM (SIEM) es un sistema de gestién de eventos capaz de hacer eso

> Ejercicios L7B3_IDSMALTRAIL, L7B3_WAZUHSCAN
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| IDS/IPS &
*+ What is IDS & IPS ?

by @ SecurityGuill

- - A - -
oo T E e wm w em ww wm e e e e e e - ~

.’ : > S ¢
,” Common points S
: What is an IPS?

V!
1+ Both read network ' |

ipackets and compare
* An IDS (Intrusion Detection System) analyzes :‘p v topa 'I

and monitors network traffic for signs that attackers | | yatabase of known ;
use a known cyber threat to infiltrate or steal data;| * threats. /
from your network. )

- owm o oww B o e e e e e o e e e o e e -

' What is an IDS?

same area of the network as a firewall, between the 1

|
I
; *An IPS (Intrusion Prevention System) acts in the
I
1 outside world and the internal network. I
I

| ’
S ’

~
- M
\. -’
[ ]

I
e . N
/
* IDS systems compare current : ;  Why you need ‘I I (= | : -E. D
network activity with a database of ;1 IDS/IPS Technology , ° IPS systems proactively reject network packet
known attacks to detect various types of behaviors |1 N based on a security profile if these packets

such as security policy violations, malware 11 »Conformity reasons ;1 represents a known threat. T
1' -..' -

and port scanners. 1! (To prove that you have !
1! implemented the 1!

— e e s e e S e e G e e s e e e e e e e e

E 1" necessary meansto 1! *The goal of the IPS is to
) protect your data) I' capture dangerous
m 1 : ': packets and remove them
« With IDS systems, it is necessary for a human :  * To protect your data : ; before they reach their target.
or other system to take over to review the results 1 (especially if you collect ,
and determine the actions to be implemented, 1'° large amount of ;4 1t js more passive than an IDS and simply requires
which can be a full-time job depending on the amount ! : personnal data) 1! regular updating of the database to incorporate
\ \of traffic generated by day. A oo " ‘\new threat information. i ’
M R = Sro e mone = e = e = St _ 4 R = Vi . e

’Follow @ SecurityGuill on Twitter for more about Infosec / Cybersecurity

IPS vs IDS

www.educba.com
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IDS/IPS = IDS Vs IPS

Most organizations have either an IDS or an IPS, and many have both
as part of their security information and event management framework.

Seguridad de Sistemas
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NAME Intrusion detection system Intrusion prevention system
° °
e La seguridad de una infraestructura A systom that monitors notwork rafc e
sy S e alerts for suspicious activity, like an IDS,
DESCRIPTION for suspicious activity and alerts users but also takes preventative action against
equipo no se puede considerar “seria” - T
q p p A host-based intrusion detection system is Located between a company's firewall
° ° LOCATION installed on the client computer. A network-based and the rest of its network.
sin tener estos sistemas crmee e e e
Warns of suspicious activity taking place, ‘Warns of suspicious activity taking
. Vé ° A . but it doesn’t prevent it place and prevents it.
 UnIDSt t tivo: A del
N lene un caracier reactuvo. AVISa de 10
IDS false positives are usually just a minor [ES false positivesicaybe/moreiseriouss
- 2 S When an IPS mistakes legitimate traffic for a
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) labels legitimate traffic as malicious, it does the network. which could Irmpact an rt of
not prevent the traffic from entering the network. 5 3 = P2 Y pa
. ’ ° the organization, not just the IT team.
 UnIPSt t tivo: Bl |
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o« Ambos sistemas pueden (y deben)
combinarse en una red

o Requieren “entrenamiento” y L e -

Fuente: https://www.linkedin.com/in/sabrinakaur

Intrusion Detection System (IDS) Intrusion Prevention System (IPS)

i
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dar falsos positivos A
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? usion-detection-vs- F i
intrusion-prevention- s

Web E-mail systems Web E-mail

 Necesitan “rodaje” para que no interfieran
con el trafico legitimo de una red
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DETECTION [HIDS] [NIDS]
SYSTEM [IDS]

IDS are security

HIDS are security NIDS are designed to
mechanisms that systems that focus on monitor network traffic
actively monitor and monitoring individual and analyze data
analyze network or hosts or devices, such as | packets as they traverse
system activities to servers or workstations. ' the network. They look
identify suspicious They analyze system for patterns or
patterns or anomalies. logs, files, and signatures associated WHAT IS IT?
When suspicious configurations to detect with known attacks or
behavior is detected, signs of unauthorized unusual network
IDS generate alerts or access or malicious behavior.
take predefined actions activities on a specific
to mitigate potential host
security breaches.

THIS 18 THE
— DIFFERENCE -

XDR is a system that
provides realtime
coordinated protection
and a deep focus on
incident response

XDR Is a new acronym and stands for
Extended Detection and Response. It is
consldered the evolution of existing
threat datection & response solutions,

WHY SHOULD | CARE?
It applios proactive measures by

providing visibility of data across
endpoint, network and system
components in combination with
analytics and automation,

FOCUS FOCUS FOCUS
IDS focus on detecting HIDS primarily NIDS primarily focus on x::':;:;v:nl:xml:: data from ‘
various forms of attacks, = concentrate on host- detecting threats at the
including unauthorized  level security, looking for = network level, such as
access, malware anomalies in file port scans, network
infections, denial-of- integrity, user intrusion attempts, and
service (DoS) attacks, authentication, system suspicious traffic
and other security calls, and other host- patterns.

incidents. specific events.

SIEM collects data &
gives you a view acrose
your whole enterprise to
detect, investigate and
respond accordingly,

multiple sources, XDR solutions are
able to better validate alerts, thereby
reducing false positives and Increasing
rellability, This helps reduce time you

might waste on inaccurate alerts, W Cl' .
edils

WHO IS IT FOR?
XDR helps security teams to address
Incidents by centralizing, normalizing

and correlating security data from
multiple sources.

WHEN DOES IT MAKE SENSE?
TOOLS If your goals are to Increase detection

This poster was created by Patrick In
collaboration with Helke Ritter.

To learn more about Microsoft's XDR &
SIEM solution, visit

accuracy by correlating threat intelli-
« SECURITY « TRIPWIRE » SNORT - often used as gence and signals across multiple
INFORMATION » OSSEC HIDS & NIDS @

security solutions, and improved
security operations efficiency and .

[}

WHAT IS IT?

SIEM Is another acronym and stands
for security information and event
management to help you gather
Insights from your environment,

WHY SHOULD | CARE?
The main purpose of SIEMs is to

collect and aggregate data such
as logs from different tools and
applications for activity, visibility
and incident investigation,

THIS IS HOW IT WORKS
At its core, SIEM is a data aggregator,
soarch, and reporting system. SIEM

gathers immense amounts of data

from your entire networked environ-

ment, consolidates and makes that

data human accessible,

WHO IS IT FOR?
SIEM helps IT staff to identify, review
and respond to security breaches

faster and more easily as it glves more
Insights from different sources,

WHEN DOES IT MAKE SENSE?

If your goal is logging and log manage-

ment, then security information and

event management Is for you. Another

use case Is to help in regards to

compliance with regulations like .

AND EVENT » WINDOWS » SURICATA productivity, then XDR is for you, I\ HIPAA, PCI, SOX, and GDPR.
MANAGEMENT SECURITY EVENT  * BRO(NOW ZEEK) AFRAIT
Fuente: Fuente; https://pe.linkedin.com/posts/luis-gastulo-salazar-081732129_xdr-vs-siem-activity-

https://www.facebook.com/redback/?locale=az_AZ 7046894404757803008-quco
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I SERVIDOR DE TIEMPO CENTRAL

¢ Un servidor de hora permite hacer un analisis correcto de la informacion
almacenada en los servidores de log

o Determinar qué zona horaria utilizar en la red es vital

 Es fundamental tener una zona horaria y control de tiempo unico y coherente para todos los
dispositivos
 Para que todas las entradas de todos los logs se puedan ordenar temporalmente de forma correcta

 Especialmente al diagnosticar o identificar un ataque que puede estar ocurriendo contra varios
dispositivos en diferentes partes de la red

¢ Los dispositivos de infraestructura de red (routers, conmutadores, firewalls,

servidores,...), suelen usar Universal Coordinated Time (UTC)

» Eluso de UTC permite que todos los eventos se muestren en el mismo periodo de tiempo sin tener
que realizar conversiones de zona horaria

o También evita comportamientos extranos con actualizaciones o archivos del SO

* Que ocurren si la hora se desincroniza accidentalmente respecto a servidores externos que
interactuan con nuestra infraestructura
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I SERVIDOR GLOBAL DE ALMACENAMIENTO DE LOGS

» Es necesario guardar la informacion de registro/log del sistema (syslog)

» De todos los dispositivos de la infraestructura (firewalls, routers, switches,

servidores...) y otros sistemas criticos

 En un sistema de log centralizado (Tema 3)

* Las grandes organizaciones suelen tener servidores conectados a un Network-Attached Storage
(NAS) a través de un Storage Area Network (SAN) de gran capacidad

* Asi se dispone de una gran cantidad de almacenamiento para los logs de toda la infraestructura

o Todos los dispositivos criticos deben transmitir su informacion de log al servidor

centrar para su conservacion y analisis posterior
* Analisis que se pueden hacer con técnicas de ML/IA como las que se ven en la asignatura Sl

o Estos sistemas criticos deben registrar tantos eventos exitosos y fallidos como

sea posible (el Tema 3 detalla cuales)
» Solo asi podremos tener una imagen completa de los eventos con fines de analisis y diagnostico
« También se aplica a los eventos de las aplicaciones que estan en nuestra infraestructura (Tema 6)
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ISERVIDORES DNS INTERNOS @

o Configurar un servidor DNS para uso interno proporciona una serie de ventajas

« Bloqueo de accesos a sitios malintencionados conocidos (malware, anuncios)

 Hay disponibles listas negras de IPs maliciosas conocidas
« https:/github.com/StevenBlack/hosts, https:/blocklistproject.github.io/Lists/

 Esto es especialmente importante en servidores que permiten el uso interactivo del usuario
« Como tener un plugin adblocker, pero que sirve para todos los dispositivos que pasan a través del DNS
* Por tanto, reduce la probabilidad de ataques...jy no solo los basados en navegadores!

* Ej.: PiHole (https://pi-hole.net/)

o Tambien podemos bloquear conexiones a ciertos sitios web por otras razones
« Las peticiones no bloqueadas se reenvian al DNS del proveedor de servicios de Internet (ISP)

« Sin embargo, debido a las amenazas potenciales que sufren los servidores DNS,
intenta dirigir las consultas de DNS publicas al DNS de tu ISP

« Especialmente a proveedores DNS publicos seguros, como NextDNS, etc. (Laboratorio 1)
* Pero en este caso haciéndose una cuenta y usando sus capacidades extendidas

> Ejercicios L7B2_DNSPI, L7B2_DNSPIPLUS


https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
https://github.com/StevenBlack/hosts
https://blocklistproject.github.io/Lists/
https://pi-hole.net/

IAUTENTICACIGN GLOBAL KERBEROS / LDAP == (G5

@
ﬂ ﬁ Seguridad de Sistemas
= Informéticos

o El protocolo de autenticacion Kerberos es uno de los mas seguros
« Soportado por los principales SO (ASR detalla mas la autenticacion)

« Kerberos utiliza criptografia seqgura para que un cliente pueda probar su identidad ante un servidor (y
viceversa) a través de una conexion de red insegura

* Tras esto, pueden cifrar sus comunicaciones para garantizar la privacidad y la integridad de los datos

o Todos los servidores deben usar Kerberos para autenticarse entre si
 Cada sesion individual que tenga transacciones de una aplicacion debe generar sus propias claves
 Para que las sesiones se protejan y cifren individualmente

» Minimiza ataques AitM, sniffing de paquetes y session hijacking
* Proporciona un nivel adicional de seguridad por el cifrado de comunicaciones entre sistemas
* Incluso si un atacante consigue entrar en la red interna, toda la comunicacion esta protegida y cifrada
* Las infraestructuras de Windows Active Directory usan Kerberos como mecanismo de autenticacion

o Se puede usar como complemento la biometria u otro MFA (ver Tema 6)
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¢ CREES QUE LO HAS ENTENDIDO TODO? jAUTOEVALUATE! Qf/ as

o Eres capaz de hacer lo siguiente

 Entender que tener una red de administracion separada es primordial para mantener un alto
nivel de seqguridad

« Comprender la funcion de sequridad que cumplen los IDS, los IPS y los SIEM

« Entender por qué es tan importante tener un servidor de tiempo sincronizado central y unico a
toda la infraestructura

 Entender por qué es tan importante tener un servidor de almacenamiento de logs central y unico
a toda la infraestructura

« Comprender qué labor de sequridad puede cubrir un servidor DNS interno

« Comprender para qué sirve el protocolo Kerberos y un LDAP en la infraestructura de una
empresa
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Fuente: Bing Chat Al

indice -> Principios de disefio de redes seqguras -> SNI

*Iconos por Bing Chat Al
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» Hay varias mejoras que pueden aumentar el nivel de sequridad de la arquitectura

o La 12 medida es extender el uso de varias subredes IP a toda la infraestructura

* Y no sdlo ala LAN de administracion
 Se pueden usar firewalls con varias NICs para aislar diferentes subredes entre capas de red

» Cada DMZ pueden tener sus propias subredes IP que no reflejen ninguna otra subred

 Es decir, sila subred 10.x.x.x se usainternamente y la subred privada 192.168.x.x se usa para la LAN
de administracion, las DMZ deben utilizar direcciones IP en las subredes 172.16-31.x.x

 La LAN segura también debe tener su propia subred IP, no utilizada en ninguna otra

o El uso de varias subredes IP aumentara la cantidad de enrutamiento y la
complejidad de la arquitectura de red

o Pero también reducira significativamente la probabilidad de que un atacante

obtenga acceso a los sistemas
* Y el tiempo para implementar y afinar mejor las actividades de supervision de la red

temas
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IVLANs S| @

- — —[- _2%9_ Seguridad de Sistemas
i Informéticos

o Las VLANs segregan logicamente el trafico de red

- Separan trafico en funcion de su “riesgo”, la calidad de servicio u otras consideraciones. Ej.:
« Trafico para el control y monitorizacion de las operaciones
- Trafico interno de LAN diferentes
 Traficoy transacciones originados en Internet

o La VLAN1 se recomienda para control y supervision
* Solo el personal de administracion de red, de sistema y de sequridad debe tener acceso a esta VLAN
 Debe usar direccionamiento IP estatico, con un esquema distinto al de cualquier otra red
 La mayoria de los servidores vienen con varias NIC; una se puede configurar para usar solo la VLANT

« Esto permite que el servidor sea monitorizado y controlado a través de una red sequra
« Ala que solo el personal de administracion de la red y del sistema tiene acceso

o Se pueden afadir otras VLAN (VolP, de empleados (navegacion, e-mail...), Wi-Fi...
* La clave para una buena implementacion de VLAN es planificarlas rigurosamente

 Hay ataques que permiten eludir la segregacion de VLAN, pero todos ellos se basan en una
configuracion incorrecta de las VLAN
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I MAQUINAS VIRTUALES G

Seguridad de Si
forma

S
Informéticos

o Hoy en dia, la mayoria de las infraestructuras de maquinas complejas se crean
con maquinas virtuales o contenedores (jcomo nuestros laboratorios! ©)

o La capacidad de ejecutar varios SSO0 en un sistema informatico o en un cluster
de equipos maximiza el uso del hardware y simplifica su implementacion

oY también tiene ventajas de sequridad: pueden regenerarse
« Siun HIDS detecta que un servidor se ha danado o manipulado, se puede configurar para reiniciar
automaticamente el servidor
 Pero desde una segunda imagen "limpia" intercambiable en caliente, disponible para reemplazar la dahada
* El sistema reinicia asi desde una imagen conocida y no comprometida
* Y luego se vuelve a poner en servicio

« Si un atacante compromete el servidor, jcualquier rootkit o malware se elimina automaticamente!
 Porque el servidor siempre se reinicia desde una imagen limpia y conocida

* Los efectos del ataque se detectan y se eliminan debido a este mecanismo de respuesta

temas
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I MOTOR DE CORRELACION DE UN IDS e

Seguridad de Si
forma

S
Informéticos

o Ainadir una aplicacion/motor de correlacion de syslog/IDS/IPS sobre el servidor de
log centralizado
« Security Information and Event Management - SIEM

« Buscan patrones en toda la informacion de log y alertas recibida de todos los

componentes de la infraestructura (de los IDS/IPS, distintos servidores...)

* Estos podrian indicar un ataque o una anomalia de la red que debe ser investigada
* Los patrones pueden identificarse mediante sistemas de reglas u otras técnicas de IA vistas en Sl

o Se necesitan reglas apropiadas para dichos motores de correlacion
 Se requiere mucha planificacion y supervision de la informacion para desarrollarlas correctamente
 Una vez implementadas, estos sistemas pueden reducir significativamente la cantidad de alertas

* Asilos administradores de redes y seguridad puedan centrarse en las amenazas y anomalias mas
probables (threat hunting)

temas
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I MOTOR DE CORRELACION DE UN IDS %2

@ Dispositivos de seguridad )
O Servidores & Hosts )

Los SIEMs son una de las
principales herramientas usadas
en los SOC (Security Operations
Center) para detectar y dar una
respuesta temprana a incidentes
de seguridad

v~ & Redes & Actividad Virtual )

Correlacion de Eventos

Actividad en BBDD )
0 Actividad de aplicaciones )

Identificacion

Actividad de Referencia & de ataques

Deteccion de Anomalias

Info de Configuracion )

Info de Vulnerabilidades

6 Actividad de los usuarios )

Fuentes de datos extensivas Inteligencia Vision practica y 3
extremadamente precisa

e
It
I

Fuente: https://www.sofistic.com/productos/security-
informacién-and-event-management-siem/
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SECURITY OPERATIONS CENTER (SOC)

o Es importante entender que es un SOC y como hace su “vigilancia”“,
o jHay muchos puestos de trabajo para trabajar en ellos!

| ‘ Fuente: https://digitalguardian.com/blog/how-build-security-
Toda esta informacion de los sistemas de \  — operations-center-soc-peoples-processes-and-technologies
un cliente se examina en la sala de ‘ -

control del SOC (propio o alquilado) con
programas especializados

+ Especialistas en sistemas, Nivel 3
Andlisis de expertos multidisciplinar

redes, endpoint, cloud...

o

+ Cberanalistas expertos | ;
*Investigacion Nivel 2

*Respuesta Triaje y resolucion
+ Threat intelligence

Log Collection

La deteccion de una alerta es
tratada por los operarios del SOC
de acuerdo a procedimientos
S documentados de respuesta
apevelopment Si la alerta es grave, “escala” a
niveles superiores del SOC para .
ser tratada adecuadamente C°||e§,on
Si es muy grave, escala a nivel 3 A
donde debe ser tratada por el ) ' ’f @
personal con mas conocimiento ithinkupc.com o
y especializacion :

~

+ Procedimientos de primera Nivel 1

respuesta i
+Clasificacion Recepcion de alertas

Repor‘tlng

Aggregation/
Correlation

5 B

Custom
Runbook

Threat Intelligence

Fuente: https://blog.elhacker.net/2021/03/qgue-es-como-
funciona-centro-de-operaciones-de-seguridad-soc.htmi

Knowledge Base
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SOAR (SECURITY ORCHESTRATION,

AUTOMATION & RESPONSE) =

Seguridad de Sistemas
Informaticos

o Conjunto de servicios y herramientas
que automatizan la prevencion y
respuesta contra ciberataques

« Unifica integraciones y define como
deben ejecutarse las tareas

o Desarrolla un plan de respuesta a
incidentes adaptado a las necesidades
de una organizacion

« En otras palabras: proporciona la
maxima automatizacion a la hora de
lidiar con incidentes de seguridad

SECURITY INFORMATION AND
EVENT MANAGEMENT

SIEM systems are designed to provide
real-time analysis of security alerts
generated throughout an organization's
technology infrastructure. By collecting and
aggregating log data, SIEM tools offer a
holistic view of an organization's
information security, enabling the detection
of anomalous activities and potential
security incidents.

KEY FEATURES OF SIEM:

Log Management: SIEM solutions collect,
store, ‘and analyze log data from various
sources, such as network devices, servers,
and applications.

Real-time Monitoring: SIEM allows for
real-time monitoring of security events,
enabling  rapid response ' to potential
threats.

Correlation and  Analysis: SIEM. tools
correlate events from different sources to
identify patterns and potential security
incidents.

Alerts and Notifications: '‘Automated
alerts and notifications are triggered when
suspicious activities or security incidents
are detected.

vigilant «

Focus: Providing :

ligital landscape, offering

SOAR

SECURITY ORCHESTRATION,
AUTOMATION AND RESPONSE

SOAR platforms take cybersecurity
automation to the next level by integrating
technologies, streamlining processes, and
orchestrating responses to  security
incidents. These platforms aim to enhance
the efficiency and effectiveness of incident
response activities, allowing organizations
to respond to threats in a more organized
and automated manner.

KEY FEATURES OF SOAR:

Orchestration: SOAR platforms automate
and orchestrate workflows across various
security tools and processes, reducing
manual intervention.

Automation in  SOAR
accelerates incident response by
automating repetitive tasks and
standardizing response procedures.

Automation:

Incident Investigation and Response:
SOAR facilitates thorough investigation and
response to security incidents by providing
playbooks, case management, and
collaboration tools.

Integration with Threat Intelligence:
SOAR ' platforms integrate with threat
intelligence  feeds  to enhance detection
capabilities and automate responses based
on the latest threat intelligence.

Streamlining workflows,

repetitive tasks and
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¢ CREES QUE LO HAS ENTENDIDO TODO? jAUTOEVALUATE!
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o Eres capaz de hacer lo siguiente
« Comprender porque tener diferentes rangos de IPs en las distintas redes es un medio de
aislamiento mas
* Entender que las VLAN son una forma de aislar completamente el trafico perteneciente a
distintas redes
* Tener claro que el uso de maquinas virtuales es basico también para aislar servicios entre ellos
« Comprender que la correlacion entre la informacion todos los logs recibidos de todos los
sistemas, incluyendo el uso de técnicas de IA, es basica para detectar amenazas que estén en
marcha en la infraestructura
* Y que esto necesita reglas para poder funcionar correctamente
* Entender que este analisis de la informacion de log de todos los sistemas es la funcion de los
sistemas SIEM
Y que los SIEM son una parte muy importante de un SOC
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INTRODUCCION AL PENTESTING
DE RED

Como comprobar la seguridad de una red

*Iconos por Bing Chat Al

Fuente: Bing Chat Al

Escaneo activo >

Obtener informacion >

Otras técnicas >

Universidad de Oviedo
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¢ QUE TE VAS A ENCONTRAR EN ESTE BLOQUE?

o En este bloque aprenderas
* Qué esy para qué se usa el MITRE ATT&CK, y su relacion con los CIS Benchmarks
 La importancia de |la etapa de reconocimiento para iniciar un ataque
« Como hacer un escaneo activo de una maquina
* Otras posibles formas de reconocimiento
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EL MITRE ATT&CK &

https://attack.mitre.org/ Sequridad de Sitemas

Informaticos

o Base de conocimientos internacional libre y accesible de tacticas y
técnicas de adversarios basadas en observaciones del mundo real Iﬁ Resou

Develo
* Realista, actualizada, usada mundialmente... la mejor guia para aprender a "atacar” |2t | 7
« Usada como base para desarrollar threat models especificos (ver |
Tema 6) y metodologias en todos los sectores y comunidades ooy
« Divide las tacticas y las técnicas en 14 etapas romainy | (et
« Llamadas adversary lifecycle m?g?ﬁ.iam%f"i#?l. § i
« Describiremos aqui slo la 12: Reconocimiento (Reconnaisance) |-~ |- -
* Esto cubre las dos primeras etapas de nuestra “kill chain” %mg;en
» Elresto de las etapas pertenecen a las fases de explotacion y post-explotacion —
« Se revisaran en el Ultimo tema de teoria m‘o
« Aqui veremos una introduccion y algunos ejemplos

* Pero puedes sequir los enlaces para profundizar en los detalles
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MITRE ATT&CK Y L0S CIS BENCHMARKS C
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CIS Controls:

o ¢Te acuerdas de esta parte del Tema

47 (los CSC Controls) Vorsion Control 6 1/162/163
* No te conté toda la verdad...©

3.3 Configure Data Access Control Lists

, o N VS Cunﬂgure data access control lists based on a user's need to know. Apply data r a ™
: av i § .
« Cada control técnico de segu ridad del costoms, databacon, and appicaton e e ke e
C I S esta MAI EAD 0 a u n a tecn I Ca d el 14.6 Protect Information through Access Control Lists

Protect all information stared on systems with file system, network share,
M I T R E ATT & C K V7 claims, application, or database specific access control lists. These controls will 0 0 ®

enforce the principle that anly authorized individuals should have access to the

° Aunque SOIO para IaS VerS|0neS ma’s Lr;?;gnﬁa;:gmﬁ;sed on their need to access the information as a part of their
recientes de los productos...
¢ ;Qué significa? MITRE ATT&CK Mappings:
* jQue ahora puedes usar cada control técnico Techniques / Sub- _— Mitigations
de seguridad del CIS para “enfrentarte” a techniques
ciertas técnicas del MITRE ATT&CK! T1499, T1499.001 TA0005 M1022

- iDefensay ataque estan asi relacionadas!



https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/

ITA0043. RECONNAISSANCE

o El adversario esta tratando de recopilar informacion

o Cualquier cosa que se pueda usar para planificar operaciones futuras y adquirir
objetivos
 Esainformacion también ayuda en las fases futuras del ciclo de vida del ataque

o La informacion se puede obtener activa o pasivamente
* Puede incluir detalles de la organizacion victima, su infraestructura o su personal...

o Vamos a describir algunas de estas técnicas técnicas
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Fuente: Bing Chat Al

indice -> Introduccidn al pentesting de red

ATT&CK

T1595: Active Scanning

Explorando al adversario para obtener informacion del mismo

*Iconos por Bing Chat Al


https://github.com/jose-r-lopez

I T1595: ACTIVE SCANNING

o El adversario sondea la infraestructura de la victima a través

del trafico de red
https://attack.mitre.org/techniques/T1595/

A diferencia de otras formas de reconocimiento, que no implican una
interaccidn directa con la infraestructura, esta si

Escanea bloques de IP y / o vulnerabilidades potenciales L ok knock*-'-'genny"

Interactua con la infraestructura de destino tratando de obtener la mayor *knock knock knock* "Penny"
cantidad de informacion posible *knock knock knock® "Penn

Estos escaneos activos pueden ser detectados facilmente por algunas de
las soluciones de seguridad que hemos mencionado: IDS, IPS...

o Una de las herramientas mas populares para hacer escaneo
activo es Nmap (el Lab 8-9 se dedicara a esta herramienta)

o El software automatizado de escaneo de vulnerabilidades
(Seminario 3) también se puede incluir en esta categoria

> Laboratorio 8: Bloque completo de ejercicios con NMap Nv1
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TECNICAS DE ESCANEO ACTIVO Q%/J

Seguridad de Sistemas
Informaticos

« Estas técnicas tienen dos objetivos
« Localizar sistemas "vivos" (visto en Tema 1)
« Crear un perfil de cada sistema “vivo” para investigarlo

o Tras un escaneo de Nmap deberiamos saber
 Cuantos puertos tiene abiertos cada sistema
 Qué servicios se ejecutan detras de estos puertos
« Nombre, version, otra informacion util...
* Informacion extendida de cada servicio
 Vulnerabilidades potenciales, configuracidn, ficheros...

e Los servicios que usan el protocolo HTTP nos

dan mas opciones de enumeracion
« Con herramientas especializadas

* Localizar vulnerabilidades potenciales
« Generales, especializados por su tecnologia (CMS...)...
* Directorios y archivos comprometedores

Cheatography

Nmap Fundamentals

Listing open ports nmap [target]

on a remote host
Exclude a host from  nmap -exciude

scan [excluded ip] [target]

Use custom DNS nmap --éns-sefvers

Server [DNS1].[DNS2] [targel]
Scan - no ping nmap -PN (target]
targels

Scan - no DNS nmap -n [target]
resolve

Scan specific port nmap -pS0 [target]

Scanan IPv6 target  nmap -6 [target]

Scanning Port Ranges

Scan specific port list nmap -p
8044323
[target]

Scan specilic port range nmap -p 1-100
[target]

Scan all ports nmap -p- [target]

Scan specific ports by nmap -p

protocol T:25,U:53
[target]

Scan by Service name nmap -p smtp

[target]
Scan Service name nmap -p smtp*
wildcards [target]
Scan only port registeredin - nmap -p [1-
Nmap services 65535] [target]

Scanning Large Networks

Skipping tests to speed nmap -T4 -n-Pn -
up long scans p- [target]
Arguments:

No Ping -Pn

No reverse resolution -n

No port scanning -sn

Timing Templates Arguments

By RomelSan (RomelSan)
cheatography.com/romelsan/
keybase.iofromel

Nmap Basics Cheat Sheet
by RomelSan (RomelSan) via cheatography.com/3953/cs/830/

Scanning Large Networks (cont)
Scanning is not supposed to -T2
interfere with the target system

Recommended for broadband and T4
Ethernet connections

Normal Scan Template -3
Not Recommended T50r
TierTO

Nmap Specifics

Select Interface to
make scans

nmap.-e
[INTERFACE] [target]
Save as text file
(export)

nmap -oN [filename}
[target]

Save as xml (exporl)  nmap -oX [filename]
[target}
Save as all nmap -0A [filename)

supported file types [target]
Periodically display

statistics

nmap -stals-every
[time] [target]

Finding alive hosts

Default ping scan mode nmap -sP

[target]

Discovering hosts with TCP nmap -sP -PS

SYN ping scans [target]

Specific Port using TCP nmap -sP -PS80

SYN ping scans [target]

Ping No arp nmap -sP -
send-ip [target]

IP Protocol ping scan nmap -sP -PO

(IGMP, IP-in-IP, ICMP) [target]

ARP Scan nmap -sP -PR
[target]

Published 9th February, 2013,
Last updated 13th March, 2017.
Page 1 of 2,

Fingerprinting services of a remote host

Display service nmap -sV [target]

version

Set probes nmap -sV ~version-
Intensity 9 [target)

Aggressive nmap -A [target]

detection

Troubleshooting nmap -sV -

version scans version-trace [target]

Pertorm a RPC nmap -sh [target]

Fingerprinting the operating system of a
host

I §
=

Detect Operating System nmap -0 [targel]

Guess Operating System  nmap -0 -p- -

0sscan-guess

[target]
Detect Operating System nmap -0 -v
(Verbose ) [target]

Listing protocols supported  nmap -sO [target]

by a remote host
Discovering stateful

firewalls by using a TCP
ACK scan

nmap -sA [target]

Nmap Scripting Engine

Execute nmap -script [script.nse] [target]
individual

scripis

Execute nmap ~script [category] [target)

SCripts by
category

Troublesh  nmap —script [script] =script-trace

oot scripts  [target]

Update nmap -script-updatedb
the script

database

Script auth broadcast dos default

categories  discovery external intrusive

malware safe version vuln

Sponsored by Readability-Score.com
Measure your website readability!
hitps://readability-score.com
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root@kali:~# nmap -sS -A -sV -0 -p - 192.168.14.2
Starting Nmap 7.80 ( https://nmap.org ) at 2019-10-02 13:11 CEST

ESCANEOS ACTIVOS AVANZADOS DE NMAP fiiiiishivtucrsiing

Puerto/protocolo, estado del puerto, servicio que escucha en él

21/tcp open ftp OpenBSD ftpd 6.4 (Linux port 0.17)
22/tcp open ssh OpenSSH 7.6pl Ubuntu 4ubuntu@.3 (Ubuntu Linux; protoco

» NMap implementa numerosas técnicas de [
enumeracion de sistemas y de escaneo de IR R o U )
| 256 b6:46:3e:1c:0d:6b:81:2b:65:e6:aa:56:45:2c:1le:ee (ED25519)

puertos y SerViCiOS 23/tcp open telnet Linux telnetd

30/tcp open http Apache httpd 2.4.29 ((Ubuntu))
° 1. _ _ _ _ _ _ 1 | http-server-header: Apache/2.4.29 (Ubuntu)
EJ nmap SS A sV O p eJeCUta un | http-title: Apache2 Ubuntu Default Page: It works
~ 139/tcp open netbios-ssn Samba smbd 3.X - 4.X (workgroup: WORKGROUP)
escaneo deta"adoi pero mas Iento y deteCtabIe 445/tcp open netbhios-ssn Samba smbd 4.7.6-Ubuntu (workgroup: WORKGROUP)
MAC Address: 08:00:27:D5:89:36 (Oracle VirtualBox virtual NIC)

¢ Obtlene |a méX|ma |nf0rmaC|6n dEl ObjetIVO Device type: general purpose

ope . . s R ing: Li 3.X[4.X
e -sS: Utiliza el tlpO de exploraCIOn TCP SYN Ogn&l)gg cpé?%:linLllleinux_kernel:3 cpe:/o:linux:linux_kernel:4

. , . g 0S details: Linux 3.2 - 4.9
» Potencialmente mas eficaz si hay cortafuegos Network Distance: 1 hop
. . ) Service Info: Host: serverl804; 0S: Linux; CPE: cpe:/o:linux:linux_kernel
-A: Detecta versiones de servicios y del SO, hace
un traceroute, y |anza varios SC”ptS |_clock-skew: mean: 1s, deviation: ©s, median: 1s
J | nbstat: NetBIOS name: SERVER1804, NetBIOS user: <unknown>, NetBIOS MAC: <unkno
-sV: Sondea los puertos abiertos wn> (unknown)

Host script results:

. .. . . | smb-os-discovery:
* Para determinar el servicio y la version del mismo en [t RIS WU 3 MRS
. . s | Computer name: serverl804
€jecucion | NetBIOS computer name: SERVER1B04\x00

-0: Habilita la deteccion de tipo y version del SO | Smheive

. S ime: 2019-10-02T11:12:04+00:00
-p -:Escanea un rango de puertos it

d:
« - escanea todos los puertos, pero podemos W e

|
L
|

challenge_respanse: supported
message signing: disabled (dangerous, but default)
smb2-security-mode:

especificar un rango

> Laboratorio 8: Bloque completo de ejercicios con NMap Nv2
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ESCANEO ACTIVO. INTERPRETANDO LOS RESULTADOS DE NMAP

root@kali:~# nmap -sS -A -sV -0 -p - 192.168.14.2

Starting Nmap 7.80 ( https://nmap.org ) at 2019-10-02 13:11 CEST
Nmap scan report for 192.168.14.2 ., R . .
Host is up (0.00029s latency). Software concreto (y su version) que proporciona los servicios FTP y SSH.

Not shown: 65529 closed ports , e ope .
PORT  STATE SERVICE . VFRSTON Muy util para buscar sus vulnerabilidades / exploits en las BBDD que los

21/tcp open Ttp OpenBSD ftpd 6.4 (Linux port 0.17) . H
open ssh OpenSSH 7.6pl Ubuntu 4ubuntu0.3 (Ubuntu Linux; protoco enumeran (https.//www.cvedetalls.com/)

| ssh;hostkey: MANH - sk . . .z
il 552648 42:65:28:1b:16:da:24:bb:52:da: et :ba e BEe: 67:31 (RSA) Clave publica de la maquina para distinguirla de otras cuando se realiza la conexion a

|| 256 77:73:2a:b7:4c:8b:97:33:c4:8f:f1:2d:39:97:82:56 (ECDSA) través de SSH (PKI)

| 256 b6:46:3e:1c:0d:6b:81:2b:65:e6:aa:56:45:2c:1le:ee (ED25519)

23/t telnet Li telnetd . . . .

vt sses ADaChehtthd 2.4.29. ((Ubaktu)) Servidor web / telnet y su versién: igual que los servicios anteriores

| http-server-header: Apache/2.4.29 (Ubuntu)

{gg;tp-title: Anaghe2 Ubun;u gefauég gage: itxw?rksk )
tcp open netbios-ssn Samba sm XA workgroup: P : B .

445/tcp openl netbios-ssn Samba smbd 4.7.6-Ubuntu (workgroup: WORKGROUP) SEI'VICIO SAMBA (pr0t000|0 SMB para compart" aI'ChIVOS de MICI'OSOft, pero su

MAC Address: 08:00:27:D5:89:36 (Oracle VirtualBox virtual NIC) imp'ementaci()n de Linux)

Novira tuvna- nanaral niirnnco

Running:‘Linui 3.X|4.X '

05 LPE: cpe:fo:LinuxiLinux kernelesiepe: /o tinuERIA ke Ene L PC estandar (no un teléfono mévil, impresora, dispositivo loT...) con un Linux en la

Network Distance: 1 hop misma subred que el nuestro (1 salto implica que no hay "salto" entre redes)

Service Info: Host: serverl804; 0S: Linux; CPE: cpe:/o:linux:linux_kernel

Host script results:

| clock-skew: mean: 1ls, deviation: 0S, me g 3
J_nbstar: NetBIOS:name: SSERVERISDE. EH Version de Ubuntu, aunque podria ser falsa. Ademas, también se puede El motor de scripts NSE

smb-os-discovery: inferir por las versiones especificas de los servicios expuestos (cada permite sacar el maximo
0S: Windows 6.1 (Samba 4.7.6-Ubuntu)

CompuTerEname lse v 864 version del SO suele tener versiones ligeramente diferentes de sus artido a las funcionalidades
AACELECLECASIUE LI CA LAY servicios, y podriamos buscar en los repositorios para ver qué versiones P

pomalin name: \XUU

FQDN: server1804 se distribuyen con diferentes versiones de un mismo S0). Una vez mas, y versatilidad de NMap. Y

|
I
[
l
|
| System time: 2019-10-02T11:12:04+00:0
l
|
I
l
|
|

“smb-security-mode: con esto podemos buscar vulnerabilidades especificas de esta version recuerda: iPI.IeI'tOS abiertos
challenae resnonse: sunported

account_used: guest
authentication_level: user d . . o
. » esconocidos pueden indicar

.~ message signing: disabled (dangerous, but default Datos de instalacion de SMB . p
SSLIECE I ER e la presencia de malware!

> Laboratorio 8: Bloque completo de ejercicios con NMap Nv3


https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
https://www.cvedetails.com/

Fuente: Bing Chat Al

indice -> Introduccién al pentesting de red

Recopilando informacion
técnica y personal

Técnicas para estudiar personas y sitios web

*Iconos por Bing Chat Al


https://github.com/jose-r-lopez

I TA0043. RECONNAISSANCE: TECNICAS RELACIONADAS CON PERSONAS Q)/ )

«T1592. Gather Victim Host Information

* https://attack.mitre.org/techniques/T1592/

Datos administrativos (por ejemplo: nombre, IP asignada, funcionalidad, etc.)
Configuracion (por ejemplo: SO, idioma, etc.)

Informacion sobre elementos de hardware, software y firmware

NMap y Wazuh (con su inventario) pueden proporcionarnos este tipo de informacion

«T1590. Gather Victim Network Information
« https://attack.mitre.org/techniques/T1590/
- Datos administrativos (por ejemplo: rangos de IP, nombres de dominio y propiedades DNS, etc.)
« Se suelen usar herramientas especializadas o scripts NSE de Nmap (Lab 8-9)
» Detalles sobre su topologia y operaciones
» Dependencias de confianza de una red,
 Topologia de red
« Dispositivos de sequridad de red (como firewalls)

> Ejercicio L89B4_WAZUHINV


https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
https://attack.mitre.org/techniques/T1592/
https://attack.mitre.org/techniques/T1590/
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I T1592. GATHER VICTIM HOST INFORMATION / T1590. GATHER VICTIM NETWORK &

o Para numerar servicios puedes

 Usar herramientas especializadas para cada servicio que hayas encontrado
* Ej.:dig (DNS), Enum4Linux (SMB), SNMPWalk (SMB), wpScan (WordPress), dirb (paginas web)...
 Buscary utilizar scripts NSE de Nmap que este vinculado al nombre del servicio encontrado

Consulta las categorias de script recomendadas en los cheatsheets de practicas
e locate *nse* grep <service name>

Y usa la documentacion de los scripts encontrados para usarlos contra el objetivo
* https://nmap.org/nsedoc/

La mayoria de ellos no sdlo realizan tareas de enumeracion: también permite explotar vulnerabilidades
Para solo tareas de enumeracion, es aconsejable buscar la palabra "enum® en la descripcion del script

 Usar modulos auxiliares de Metasploit (Metasploit Auxiliary modules, visto en el Tema 7)



https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
https://nmap.org/nsedoc/

T13592. GATHER VICTIM HOST INFORMATION / T1590. GATHER VICTIM NETWORK “a
INFORMATION sttt

¢ Puedes encontrar mas informacion de la victima en mas sitios, por ejemplo

* Ficheros concretos de su web que delaten servicios, versiones, informacion en general...

* Los endpoints de los ficheros JavaScript que tiene su web
« Tradicionalmente suelen ser puntos menos protegidos (suelen ignorarse como via de ataque)

« Si una organizacion tiene su codigo en un repositorio publico (Ej.: GitHub) es otra via de ataque
« Podria contener informacion privada (“hardcoding”) (Seminario 4, Tema 6)

« Si se usa almacenamiento en nube (Ej.: Amazon S3) también debe revisarse
 Podria estar mal configurado y exponer informacion privada

¢ 0 puedes considerar “esnifar” (sniff) y analizar el trafico de red directamente

 Wireshark (https://www.wireshark.org/)
* Ej.: https://null-byte.wonderhowto.com/how-to/spy-traffic-from-smartphone-with-wireshark0198549/

« Sparrow-Wifi: Analizador grafico de Wifi para Linux: https://github.com/ghostop14/sparrow-wifi
 Ehtools Framework: https://qithub.com/entynetproject/ehtools

> Ejercicios L89B4_SCRIPTSCAN, L89B4_JSSCAN, L89B4_S3SCAN, L89B4_GITHUBSCAN
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I TA0043. RECONNAISSANCE: MAS TECNICAS &

Seguridad de Sistemas
Informaticos

«T1589. Gather Victim Identity Information
« https://attack.mitre.org/techniques/T1589/

« Datos personales (por ejemplo: nombres de empleados, direcciones de correo electronico, etc.)
« Detalles confidenciales (como credenciales)

«T1591. Gather Victim Org Information
« https://attack.mitre.org/techniques/T1591/
* Nombres de divisiones/departamentos, ubicaciones fisicas,

« Detalles de las operaciones comerciales (relaciones, business tempo (horas/dias de trabajo)...)
* Roles y responsabilidades de los empleados clave

o Esta informacion puede encontrarse en Internet (redes sociales, webs, etc.)
 Hay gran cantidad de informacidn sobre personas, empresas, etc.
Lo que puede derivar en técnicas de spear phising
* Todo esto lo practicaremos en el Trabajo en grupo (OSINT)



https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
https://attack.mitre.org/techniques/T1589/
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Fuente: Bing Chat Al

indice -> Introduccién al pentesting de red

Otras técnicas de
reconocimiento

Mas técnicas para obtener informacion de la victima

*Iconos por Bing Chat Al


https://github.com/jose-r-lopez

I TA0043. RECONNAISSANCE: OTRAS TECNICAS G
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¢ T1598. Phishing for Information
* https://attack.mitre.org/techniques/T1598/

* Intentar enganar a los objetivos para que divulguen informacidn, con frecuencia credenciales u otra
informacion procesable

* En este caso el atacante no pretende ejecutar codigo malicioso

* Los atacantes pueden usar un servicio de terceros de spear phising, un archivo adjunto o un enlace de
spear phising

* Lo veremos en el Trabajo en grupo (OSINT)

©T1597. Search Closed Sources
« https://attack.mitre.org/techniques/T1597/
* La informacion sobre las victimas se puede comprar de fuentes y BBDD privadas de buena reputacion
« Como suscripciones de pago a fuentes de datos técnicos / de inteligencia de amenazas (proveedores de
inteligencia de amenazas, threat intelligence vendors)
 Pero también se puede comprar de fuentes menos reputadas, como la dark web o los blackmarkets
del cibercrimen
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I TA0043. RECONNAISSANCE: OTRAS TECNICAS o

«T1596. Search Open Technical Databases
« https://attack.mitre.org/techniques/T1596/
« La informacion sobre las victimas puede estar disponible en BBDD y repositorios en linea (registros
de dominios/certificados...)
« Ademas, en colecciones publicas de datos/artefactos de red recopilados a partir de trafico y/o

escaneos
« Esto incluye DNS/DNS pasivo, WHOIS, certificados digitales, CDN, bases de datos de escaneo (Shodan,
Censys)

©T1593. Search Open Websites/Domains

« (https://attack.mitre.org/techniques/T1593/)

« La informacion sobre las victimas puede estar disponible en varios sitios, como redes sociales o
sitios de noticias.

« Ademas, aquellos que alojan informacion sobre operaciones comerciales, como empleo o contratos
solicitados / ganados

« Esto también incluye motores de blisqueda (Google Hacking)
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ITA0043. RECONNAISSANCE: TECNICAS YA DESCRITAS G

« Phishing for Information ya se trat6 en

« Seminario 1: Phishing contra los usuarios
« Tinfoleak, Twint, Hunter.io, Social Mapper, Project Sherlock y otras herramientas

 Los materiales complementarios
* https://www.researchgate.net/publication/359146160_Las_Ciberestafas_en_la_Actualidad_Formas_de_reconocerlas_y_prevenirlas

* Describen varias formas de phising y spear phising

» Search Open Technical Databases se cubrié en el Seminario 1y el Laboratorio 2
* Describiendo Shodan y Censys

« Search Open Websites/Domains fue cubierto en
« Seminario 1 (codigo fuente): GitGot, GitGraber y GitRob pueden obtener informacion sensible
» Google Hacking fue descrito en el Seminario 1y el Laboratorio 2

¢ Todo esto es también parte del Trabajo en grupo (OSINT)
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¢ CREES QUE LO HAS ENTENDIDO TODO? jAUTOEVALUATE!

o Eres capaz de hacer lo siguiente
* Entender qué tipo de informacion contiene el MITRE ATT&CK y para que se usa
» Comprender que todos los controles técnicos de sequridad de los CIS Benchmarks tienen al
final de su definicion una tabla que mapea el control con las técnicas, tacticas y mitigaciones
para ataque que contiene el MITRE ATT&CK

* Entender claramente en qué consiste la etapa de reconocimiento de un ataque, y que parte de la
misma conlleva hacer escaneos activos de maquinas

 Sobre los escaneos activos
* Entiendes en qué consisten estos escaneos y el tipo de informacion que pueden extraer
» Comprendes que existen escaneos bdsicos y avanzados que obtienen mds o menos informacion,
pero a cambio de tardar mas tiempo y poder ser detectados por herramientas de vigilancia
* Tener claro que el mayor partido de NMap, y explotar su enorme versatilidad, solo es posible
aprendiendo a usar su motor de scripts NSE

« Comprendes que la obtencion de informacion de una infraestructura no acaba en sus maquinas o
redes, sino que también abarca toda clase de servicios en uso, ficheros, codigo, almacenamiento en
nube, y las personas vinculadas a la misma

* Y que, por tanto, el OSINT de maquinas y personas es una parte integral de esta labor de reconocimiento
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Fuente: Bing Chat Al
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