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¢ QUE ES ESTE TEMA?
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o Al final del tema anterior esbhozamos dos elementos clave para lograr una

sequridad adecuada con menos esfuerzo
« Listas de controles de seqguridad validados, debidamente documentados y mantenidos
« Para cualquier producto de software / SO del que necesitemos mejorar la sequridad

 Una forma de automatizar su verificacion y/o implementar la solucion a las vulnerabilidades
que resuelven

¢ En este tema se describiran algunas fuentes de estas listas y las

tecnologias de automatizacion de sequridad

« Relacionandolos con elementos de un nivel de abstraccion mucho mas alto

« Como politicas de sequridad, frameworks y Sistemas de Gestion de Sequridad de la Informacidon
(SGSI)

« Empezaremos con la parte técnica de bajo nivel
* Y mostraremos el camino hacia técnicas de gestion de sequridad mucho mas abstractas
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HARDENING DE SEGURIDAD

El hardening no tiene por qué ser “hard”
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¢ QUE TE VAS A ENCONTRAR EN ESTE BLOQUE?

o En este bloque aprenderas
 Qué es el concepto de Compliance as Code
Lo que esy lo que incluye el Esquema Nacional de Seguridad
» Qué esy para qué sirve el protocolo SCAP, y su importancia a la hora de automatizarla
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I COMPLIANCE AS CODE (CUMPLIMIENTO COMO CG6DIGO) o

Seguridad de Sistemas
Informaticos

o Herramientas y practicas que permiten integrar las tres actividades centrales de

cumplimiento: Prevenir (Prevent), Detectar (Detect), Corregir (Remediate)
* Prevenir el incumplimiento asegurando automaticamente que los cambios planeados son conformes
« Detectar el incumplimiento con escaneos automatizados, notificandolo si se identifican problemas

« Corregir el incumplimiento realizando cambios inmediatos en las infraestructuras y garantizar el
maximo nivel de cumplimiento en toda ella

o Por lo tanto, es la codificacion de nuestros controles de seguridad
* Por lo tanto, su cumplimiento, aplicacion y remediacion pueden automatizarse
« Esto se aplica a cibersequridad (los controles de cumplimiento son los controles de seguridad)
 En este tema vamos a revisar distintas formas de lograr esto
Y cdmo se puede utilizar esto para facilitar la implementacion de frameworks de seguridad

 Esta codificacion se hace en lenguajes de programacion especiales (Domain-
Specific Languages, DSL (TPP, DLP))

 ;Somos ingenieros de software! jLos lenguajes de programacion son el pan nuestro de cada dia!
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I DE CONTROLES DE SEGURIDAD A METODOLOGIAS
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Esquema Nacional de Seguridad
(ENS) Espainol

Ley 11/2007 (22 Junio): Acceso electrdonico de los ciudadanos a los
servicios publicos. Controles de seguridad de nuestro pais

*Iconos por Bing Chat Al
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Seguridad de Sistemas
Informaticos

® Establece p"nc|plos y requ|S|tOS de una poll'tlca Estas guias se crean para la administracion piblica, pero las

. . . . empresas privadas las pueden usar también
de sequridad para usar medios electronicos o T
» Contenidos: https://www.ccn-cert.cni.es/publico/ens/ens/index.html

 Marco normativo: https://ens.ccn.cni.es/es/ens-marco-normativo/ens-
marco-normativo-es

o Para configurar correctamente el SO/software

« EI CCN-STIC publica guias de sequridad gratuitas de
muchos productos con listas de controles de seguridad
* Y explicaciones detalladas paso a paso de cada uno

« Si quieres un manual minucioso con capturas, pocos mejores
podras encontrar por ahi...

ESQUEMA NACIONAL DE SEGURIDAD ESPANOL

2. Ejecute el “Administrador del servidor”, haciendo clic sobre el botan de “Inicio”
v seleccionando el icono correspondiente.

7 . .
o . Mota: Si ha modificado o reubicado los accesos por defecto de Windows deberd hacer
® EStan Organlzadas en SerIeS en. httDS.//WWW.Ccn- uso del buscador situado a la derecha del botdm de “Inicio” para ejecutar el
T “Administrador del servidor”.
Cert Cnl ES/eS/q uIaS html 3. |En la parte superior derecha pulse sobre el botén “Herramientas™ y a
° o | ° continuacion seleccione “Administracion de directivas de grupo™.
A Pare - {E=

« Windows (serie 500), Otros sistemas operativos (serie 600),
Software (serie 800)...

* Actualizado recientemente: https://www.linkedin.com/pulse/esquema- - , , _
Fuente: https://www.ccn-cert.cni.es/es/quias-de-acceso-publico-ccn-

H _ _ 1 . . _n0 0, _ 0, 0 _ _
naC|0r!a| d% SeQOU“dad ens-un-a%C3%B10 despu%C3%A9s-su stic/7104-ccn-stic-570a23-perfilado-de-seguridad-para-windows-server-
actualizaci%C3%B3n/?originalSubdomain=es controlador-de-dominio-o-servidor-miembro/file.htm|

o
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I ESQUEMA NACIONAL DE SEGURIDAD ESPANOL

¢ El ENS define perfiles de aplicacion para los

controles de seguridad
* Pero son distintos para cada tipo de SO/software

 No hay por tanto la homogeneidad* que se puede encontrar
en otras soluciones (Ej.: Controles CSC)

o Para Windows se definen tres perfiles

 Basandose en la calificacion de la informacion manejada
por los sistemas de informacidon

« ESTANDAR, USO OFICIAL y MATERIAS CLASIFICADAS

o Estos tres perfiles englobaran configuraciones en
funcion de la categoria de los sistemas de

informacion

 Que se definen bajo el Real Decreto del ENS
- BASICA, MEDIA, ALTA y SISTEMAS CLASIFICADOS

A

Seguridad de Sistemas
Informaticos

*Los sistemas Red Hat por ejemplo usan
una clasificacion muy diferente a esta...

CALIFICACION DE LA INFORMACION /PERFIL

f MATERIAS
ESTANDAR USDOFICIAL | 0 ssiFicaDas
o BASICA v * *
=
M
= 8
S MIEDIA v v x
o »
=9
L 51 TA
G :
=0E | DIFUSION x v *
< E LIMITADA
=
]
=8 CONFIDENCIAL % x v’
RESERVADO

Perfiles aplicables segin la categoria del sistema de
informacion a los que se van a aplicar. Date cuenta por
ejemplo que un perfil USO OFICIAL se puede aplicar a
sistemas clasificados como MEDIA o ALTA
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ESQUEMA NACIONAL DE
SEGURIDAD ESPANOL

Seguridad de Sistemas
Informaticos

o CCN-CERT ofrece software de seguridad para

o

sus socios o gratis

« https://www.ccn-cert.cni.es/soluciones-sequridad.html

 Una es CLARA, herramienta gratuita y automatizada de
verificacion de cumplimiento ENS (Windows/Cent0QS)

* Tutorial: http:/kinomakino.blogspot.com/2020/08/si-quieres-

auditar-tu-windows-y-no-lo.htmi

o Pero el ENS no facilita compliance as code
* No estan estructurados como otras soluciones

el

 Problema - descripcion - comprobacion - remediacion
 Estan pensados para requerir una intervencion manual
- Las medidas de correccidon automatizadas son scripts

 Ficheros .sh, .bat, .psl...

 No siguen estandares internacionales de
automatizacion de sequridad (SCAP)

« Se ejecutan durante algunos de los pasos de los

|33 | CCN-STIC-570A23_Configuracion_credenciales.ps1
|53| CCN-STIC-570A23_Desinstala_roles_y_caracteristicas_DC.ps1

diferentes controles de la guia paso a paso relacionada

!;?:_ﬁ.l.m_ :EMW-LOW B CLARS i de iy €

Andlisis ENS Oeulter

Resultados

Walor de enitichiad Cumplimicnto (44, 7%}

OPADC.A - Proceso de gestidn de derechos de acresn [54,55%0)

OP.ACCS - Mecanismaos de autenticaciin (3.5, 710%)
OP.ADC.6 - Acceso bocal (16,67%0)

OPEXP.5 - Gestion de cambios (100%)

DIEXP.6 - Eroteccidn frente a codigo daffing (09%)
OPEXP.8 - Registro de actividad de los usnarios (00%)
OB.EXPAD - Prateccion de los registros de actividad (60%)

MP.EQ.2 - Blogquen de puesto de trabajo (16,679%)

Scripts adecuados para los perfiles de la transparencia anterior
EESTANDAR
ﬁ MATERIAS CLASIFICADAS

§R uso oFiciAL

N—
|55| CCN-STIC-570A23 Controlador de Dominio - Configuracién de Credenciales Admins.bat

|i3:| CCN-STIC-570A23 Controlador de Dominio - Desinstalar roles y caracteristicas.bat

|£| CCN-STIC-570A23 Controlador de Dominio - Segregacion de roles.bat

|35:| CCN-STIC-570A23 Controlador de Dominio - Suspensién de cuentas por no utilizacién.bat
|E| CCN-STIC-570A23 Servidor Miembro - Desinstalar roles y caracteristicas.bat

i | CCN-STIC-570A23 Windows Defender - Analisis de dispositivos USB.bat

27| CCN-STIC-570A23 Windows Defender - Analisis de integridad de ficheros.bat

57| CCN-STIC-570A23 Windows Defender - Analisis en elarranque.bat

|_ | CCN-STIC-570A23_Analisis_arranque_0S.xml

|,_| CCN-STIC-570A23_Analisis_dispositivos_USB.xml

|i5:| CCN-STIC-570A23_Desinstala_roles_y_caracteristicas_servidor.ps1

|<~| CCN-STIC-570A23_Integridad_ficheros.xml

|55 | CCN-STIC-573A23_Analisis_arranque.ps1

|83 | CCN-STIC-573A23_Analisis_USBs.ps1

|37 | CCN-STIC-573A23_Habilitar_registro_conexion_USBs.ps1

it CCN-STIC-573A23_Suspension_por_no_utilizacion.ps1
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indice -> Automatizacién del hardening de seguridad

Security Content Automation
Protocol (SCAP)

Protocolo estandar de automatizacion para operaciones de
hardening que facilita el Compliance as Code

*Iconos por Bing Chat Al
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Seguridad de Sistemas
Informaticos

I SECURITY CONTENT AUTOMATION PROTOCOL (SCAP) o

o Estandar del NIST para el hardening automatizado en sistemas de software
* Las herramientas compatibles con SCAP cargan archivos creados en dos formatos de lenguaje de
marcas basados en XML (OVAL y XCCDF)
 Estos archivos se usan para automatizar
« La evaluacion de controles de sequridad (ver si cada control ya esta aplicado)
« Y también, su remediacion (aplicar el control de seguridad para resolver las vulnerabilidades asociadas)
« A diferencia del ENS, todas las operaciones estan especificadas en archivos XML procesables
« A diferencia de en una guia PDF y scripts sueltos vinculados a la misma

o El proyecto OpenSCAP es su implementacion mas popular

 Conjunto de herramientas open source que cumplen con SCAP 1.2: https://www.open-scap.org/
« https://static.open-scap.org/openscap-1.3/oscap_user_manual.html
« Estas herramientas permiten
« Configuracién, comprobacion de vulnerabilidades y parches automatizada
» Actividades de cumplimiento de controles técnicos de sequridad
 Medicion del nivel de sequridad actual

« Adiferencia del ENS, es posible crear herramientas que lean y usen esos XML (estandar abierto)
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> Pxml version="1.0" encod ing=" Y
LENGUAJES DE HARDENING  ( Fuente: S e
’%/ https://WWW.IDa.(]O.|D/SeCUFItV/ di&ﬂnmigzib' ="owval:jp.jvn.jvndb.oval:def: 20091130
english/vuln/OVAL_en.html class = vulnerability” version="1">

~——=
m
AUTO MAT I ZAD 0 Seguridad de Sistemas title=MyJVN 25— F 3 Fxohd 5% by Fo o atitles
Informaticos =/metadata=
iteria operator=" =

riterion comment="MyJV¥VN 51— ¥ 3 Fxrh RN PESRhoF AFER "
st_ref="owval:jp.jvn.j¥vndb.oval:tst: 20091130" /=
iteria=

« Open Vulnerability Assessment Language (OVAL) o ———

5|0n='1'comm t LJZI‘JC urren t‘\-"
Tests chec.k_existen ‘at_least_o ists” ches k ‘at least one”

¢ httDS://Oval'mltre‘org/language/ element <abject object_ref="oval:jp.jvn jvndb.oval:obj: 111" /=

=state state_ref="owval:jp.jwn.jvndb.oval:ste:2222" /=

<;rgt tt

 Vocabulario XML creado por MITRE (https://www.mitre.org/)

» Permite representar la informacién de los diferentes | R

elementos que forman la configuracion de un sistema i;j:ﬂsfn:m =========

« También permite analizar y evaluar estos elementos

States  version= =1"
element =va | 1u<.'-. lu

- Para detectar si una maquina esta en un estado determinado i

(vulnerabilidad, configuracién, nivel de parches...)
 Permite crear un informe con los resultados de la evaluacion | g————= ||mmi.

The installed " part of Microsofl

L ) e [ ® [} °§ﬂ"’§.“§,§f§‘$““ a Windows family. -
« Extensible Configuration Checklist Description Format |3 | [©i
(XCCDF) 8| | S, | i
[T \b;;:l;;._w operaling installad.
* https://csrc.nist.gov/projects/security-content-automation-protocolo/specifications/xccdf g . m = :}- — 1‘:
- Otra especificacion de lenguaje basada en XML del NIST ey U
authorised to changs

 Permite escribir listas de controles de seguridad, (e

benchmarks de sequridad y otros documentos relacionados et ereCCDE

sample-use-case-scenario_fig3_311447068
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N < s="http://scap.nist.gov/schema/scap/source/1.2"
LENGUAJES DE HARDENING '
:;// mln “urn: names:tc:entity:xmlns:xml:catalog”
AUTOMATIZADO
Seguridad de Sistemas < T= d="scap_org.open-scap_datastream from xccdf_ssg-rhels-xccdf-1.2.xml"
4
5

Informaticos
" use-case="0THER" >

id="scap_org.open-scap_cref_output--ssg-rhel6-cpe-dictionary.xml"”
cap_org.open-scap_comp_output--ssg-rhel6-cpe-dictionary.xml">

e Source Data Stream

——____,’» i=" org.open-scap_cref_output--ssg-rhel6-cpe-oval.xml" />

» https://access.redhat.com/documentation/en-
us/red_hat_enterprise_linux/6/html/security_quide/sect-scap_format-data_stream

» Formato de archivo compatible con SCAP 1.2+ e e s s 2t
* Incluye archivos XCCDF, OVAL y otros componentes e
+ Para definir una directiva de cumplimiento con listas gertmac
de comprobacidn hechas en XCCDF
 También esta basado en XML, y contiene un indice, un R
catalogo y una tabla de contenido
 Permiten dividirlo en archivos, segun el tipo de
componente SCAP (puede haber varios del mismo tipo) B porent 16-"sca_ong.cpen-scap.com. s et
 Pueden cubrir asi todas las politicas de seguridad de o
una organizacion
* Es el formato recomendado, si esta disponible, ya que
debe ser mas completo que los otros dos

Tiene su herramienta de edicion, SCAP Composer S s T 2 T

independent-definition ®sd

« https://nvipubs.nist.gov/nistpubs/ir/2020/NIST.IR.8290.pdf (53 el e g T Sel e e~ i ers- il

unix-definitions-schema.x:

http://oval .mitre.org/XMLSchema/oval-definitions-5#1linux

linux-definitions-schema.
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I SECURITY CONTENT AUTOMATION PROTOCOL (SCAP) o

Seguridad de Sistemas
Informaticos

¢ Por tanto, este protocolo y sus lenguajes XML son un estandar mundial para

« Comprobar las configuraciones de software, administrar vulnerabilidades y evaluar si un sistema
cumple con una politica de seguridad particular, todo con un alto grado de automatizacion

o Usando procedimientos documentados y validados para minimizar los errores

« Evaluacion automatica de la aplicacion de controles de seguridad (;esto ya estd hecho? )
« Remediacion automatica de los controles de seguridad (si la respuesta es no, arréglalo)
« Generar un informe con los resultados de la evaluacion/correccion (normalmente, HTML)

« 0penSCAP es una herramienta que lo hace, jpero puede haber muchas mas!

o Mas informacion
* Politicas de sequridad SCAP: https://www.open-scap.org/security-policies/
» Manual de usuario de OpenSCAP: https://static.open-scap.org/openscap-1.2/oscap_user_manual.html
« Documentacion, manuales y guias de seguridad para varios SO: https://static.open-scap.org/

o ;Entiendes ahora la diferencia con la propuesta del ENS?
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I ESTADO ACTUAL DE LA AUTOMATIZACION DE SEGURIDAD

o Por lo tanto, SCAP, OVAL y XCCDF son un esfuerzo muy importante y en
desarrollo para tratar de estandarizar y automatizar procesos de sequridad

o Existen archivos escritos en estos lenguajes que nos permiten comprobar o

remediar los controles de sequridad sobre una gran cantidad de software/SO
* La siguiente seccion revisara algunos lugares de los que obtener estos archivos

¢ Estos archivos suelen incluir diferentes perfiles de uso o politicas de seguridad

 Un fichero puede contener distintas listas de controles de seguridad para comprobar o remediar
 Dependiendo de como vayamos a utilizar el software (Ej.: servidor, estacion de trabajo...)
* La definicion de lo que es un perfil de uso / politica de seguridad depende de la fuente de los archivos

» El problema es encontrar listas gratuitas de controles de sequridad completas,

validadas y compatibles con SCAP para todo nuestro software y SO
* Este problema no lo tiene el ENS: Todo lo que ofrece esta centralizado en su web
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¢ CREES QUE LO HAS ENTENDIDO TODO? jAUTOEVALUATE! o

o Eres capaz de hacer lo siguiente

 Entender que la sequridad de un software puede gestionarse con codigo
« Comprender que dicho cadigo puede detectar y corregir problemas de configuracion que
puedan causar vulnerabilidades en dicho software
Y que gracias a él se pueden automatizar esas tareas para que un sistema cumpla con un estandar
de sequridad
* Respecto al ENS
* Entender que son una serie de principios y requisitos de sequridad de nuestro pais
« Tienes claro lo que incluyen sus guias de seguridad y para qué puedes usarlas

« Comprendes que no todas las maquinas de una infraestructura son tratadas con la misma
importancia y hay tres perfiles de uso y cuatro categorias de configuracion

« Tienes claro para que puedes usar la herramienta del ENS CLARA

* Respecto a SCAP
* Entiendes que esta basado en tres vocabularios de XML: OVAL, XCCDF y Source Data Stream

« Comprendes que, gracias al protocolo SCAP, puedes evaluar sistemas, detectar que controles de
seguridad faltan por implementar y remediarlos
 Asicomo generar un informe de como esta el sistema en cuanto a implementacion de controles
* Tienes claro que, sin una lista de controles de sequridad adecuada, el protocolo SCAP por si solo no
sirve para mejorar la sequridad
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Fuente: Bing Chat Al

SCAP Sec. Guide >

NP STIGs >
o)e
é-. CIS Benchmarks >

BALA
FUENTES DE CONTROLES DE
SEGURIDAD VALIDADOS

Algunos sitios de donde obtener guias técnicas
adecuadas (listas de controles de seguridad) para
nuestros productos

SEJ=
& "' Departamento de Informatica

Universidad de Oviedo

*Iconos por Bing Chat Al


https://github.com/jose-r-lopez
https://www.di.uniovi.es/
https://www.uniovi.es/

i QUE TE VAS A ENCONTRAR EN ESTE BLOQUE?

« En la primera seccion de este bloque aprenderas
Lo que incluye el paquete scap-security-guide y sus perfiles de sequridad
» Las distintas formas de usar los ficheros que incluye
« Como son los informes de seguridad que se obtienen al usar el protocolo SCAP

¢ En el siguiente, aprenderas
 De donde salen los estandares STIG y su caracter militar
* Los criterios que se usan para subdividir los controles de seguridad STIG
 De donde puedes descargar STIG gratis y como navegar por ellos
« Las distintas partes de la definicion de un control de seguridad de un STIG y su significado

« Y finalmente, en la tltima seccion del bloque aprenderas

 Que son los controles de seguridad del CIS y quién los avala

 Que todas las instrucciones de implementacion y su justificacion estan disponibles
gratuitamente en PDF

* La estructura general de todo control CIS
« Como consequir compliance CIS gratuito y automatico con herramientas oficiales y de 3°s
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Fuente: Bing Chat Al

indice -> Fuentes de controles de seguridad validados

El paquete SCAP Security Guide
(scap-security-guide)

Una forma sencilla de encontrar controles de seguridad gratuitos
y fiables

*Iconos por Bing Chat Al
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EL PAQUETE SCAP-SECURITY-GUIDE

Informaticos

https://www.open-scap.org/security-policies/scap-security-guide/ Seguridad de Sistemas

«0penSCAP debe usar archivos SCAP también libresy | oo |
abiertos necesarios para proteger sistemas software |~ ..o T

o Este paquete cubre este requisito y contiene R ——————
* La herramienta oscap (la implementacion de OpenSCAP) e ot o et
 Un conjunto de politicas de seguridad SCAP predisenadas .

ssg-fedora-ds.xml - SCAP Workbench

File Help

Customization | None selected

Target Local Machine Remote Machine (over SSH)

(%]
T

i

> Record Attempts to Alter Logon and Logout Events

> E cts Information on the Use of Privileged Commands

Col
Colle

Collects Information on Exporting to Media (successful)
Collects File Deletion Events by User
Colle

nsure auditd
nsure auditd
nsure auditd
> Ensure auditd
nsure auditd cts System Administrator Actions
nsure auditd

Con controles de seguridad aplicables sobre productos softwareo | .-
SO (Red Hat, Fedora, Ubuntu,...) .

> Make the auditd Configuration Immutable

Collects Information on Kernel Module Loading and Unloading

> 55H Root Login Disabled

Con ellos podemos alcanzar con poco esfuerzo niveles de s
seguridad mas altos que instalaciones predeterminadas

» SSH Client Alive Count Used

No todos los controles de seguridad que contienen se pueden oenamien— Controles de

» Specify a Remaote NTP Server

corregir con OpenSCAP (todavia) seguridad

La capacidad de correccion automatica mejora a medida que
continda su desarrollo (jactualiza el paquete frecuentemente!)

Sus archivos SCAP se crean utilizando partes de otras
recomendaciones de seguridad que revisaremos (CIS, STIG...)

|t
T
|
T
|t
|t
T
|
T
T

100% (74 results, 74 rules selected)

Clear Save Results v | Generate remediation role v | | Show Repert

Processing has been finished!

SCAP Workbench es un GUI para openscap, por
si no quieres usar linea de comandos:
https://static.open-scap.org/scap-workbench-1.1/

> Ejercicio L6B1_OSCAPUPD
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I EL PAQUETE SCAP-SECURITY-GUIDE: REMEDIACION

o Mantener actualizado este paquete mejora y amplia sus controles de seguridad
« https://github.com/ComplianceAsCode/content

» Hay tres formas de remediacion (correccion) automatica
* Usar los ficheros SCAP con |la herramienta OpenSCAP
« Playbooks de Ansible (https://www.ansible.com/, conjuntos de directorios y archivos .ym1)

 Ansible es una herramienta de configuracién automatica de infraestructuras Windows y/o Linux

« Si tenemos acceso via SSH a maquinas, se puede usar para hacer hardening a todas al mismo tiempo
« Scripts bash destinados a ejecutarse en maquinas para ponerlas en conformidad con la politica

« No necesitan instalar nada (ni OpenSCAP, ni Ansible...) son scripts Linux a ejecutar
« Asitienes opciones para cualquier maquina a la que quieras mejorar la sequridad

SCAP Source DataStream | Hay tres formas de hacer la remediacion, y tu eliges
(/’— . y'é . ”
T (oocr ) [ om ) cual te conviene mas. Algunas remedian mas
S controles que otras, aunque parten de una misma
) [ CPE ] [ CPE OVAL ] ° o

OVAL check snippets SSG build base. Los scripts de bash se pueden copiar a

4 e I - cualquier maquina para ejecutarlos. Mucho cuidado
Bash fix snippets Bash fix scripts e ., e L .
con la remediacion automatica: Podria romper algun
Ansible fix snippets |:> Ansible playbooks SerViCiO |egl'tim0

> Ejercicios L6B2_OSCAPREMWB, L6B2_O0SCAPREMBASH, L6B2_0SCAPREMANS
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EL PAQUETE SCAP-SECURITY-GUIDE: PERFILES DE SEGURIDAD =
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¥ master ~ | content/ ubuntu1804 / profiles /

willumpie Modify ubuntu 19.08 to 18.04

o La imagen muestra los perfiles de sequridad

SCAP del paquete para el SO Ubuntu 18.04 o e B
» Un perfil de seguridad standard, que representa una ——~ _
seguridad minima base que cada Ubuntu debe cumplir g
[ standard.profile Renamed the package_auditd_installed to package_audit_installed.

« Cuatro perfiles de la normativa de seguridad francesa
ANSSI DAT-NT28

 Un perfil basado en las listas de controles de sequridad de
los CIS Benchmarks (vistas luego)

Ficheros compatibles con SCAP (perfiles)

Femediating rul
FIX FOR THIS RU

oLa 22 imagen muestra la ejecucion del contenido &
bash asociado al perfil standard enedlating

« Cada perfil tiene su script de Ansible y de bash asocizﬁ‘

 Recuerda: Los perfiles se usan con openscap, pero si no
lo tienes o puedes instalar, jhay otras opciones!

Fi _I-:Ill; THI FIILE ‘I‘lll—' —her r||J. s ior p' IS MISSING!

> Ejercicios L6B1_OSCAPAUDITSW, L6B1_OSCAPAUDITSO, L6B1_OSCAPCMD
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Compliance and Scoring

@ Oscap Se puede ejecutar con eI parametro :’el':::;;g:ie;tn.systemdidnotsatisfytheconditionsof34rules!Fur[hermore‘[heresuhsoflru\esv.rereinconclusive‘PIeaserewewruleresullsandconsiderapplying
eval para crear un informe HTML R
» Este es el modo de solo evaluacion Severty of failed rules
 Se puede ejecutar con --remediate para intentar e
corregir los controles aun no implementados -
° ° ° urn:xcedf:scoring:default 67.276932 100.000000 [ 67.28% _
e El informe HTML de un sistema analizado
Contlene Rule Overview
* El n° de controles de seguridad que el sistema ya e e T .
implementa, las que no y las que no es posible saberlo
* Unos pocos requieren comprobacion manual Gt tothe SecureConiationf e e o ) D €D
 De los que no, detalla su criticidad @mﬁw-
« Muestra la importancia de sus carencias de seguridad » oisk parttionng QD
« Da un % de compliance (puntuacién de seguridad) ———

Y finalmente un listado detallado de cada control

_ Es muy interesante crear un informe antes de la remediacion y
 Cuyas entradas podemos abrir para conocer los detalles

otro después de hacerla, para comparar puntuaciones y lo que
se ha podido automatizar con estas herramientas

> Ejercicio L6B1_OSCAPREPORT
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IVENTAJAS/ DESVENTAJAS é”%
o Ventajas

* Disponible de forma gratuita
« Aumenta sustancialmente el nivel de sequridad base de un software compatible recién instalado con

poco esfuerzo, facilitando Compliance as Code
- Mantenimiento y mejoras frecuentes, siendo facilmente actualizable
« ¢;Tienes ficheros compatible con SCAP 1.2 de otros sitios? Puedes validarlos / hacer la remediacion

que contienen con OpenSCAP
« Algunos solo tienen validacion y otros estan pensados para que se procese todo manualmente

 Son listas de tareas a realizar para cumplir con el perfil dado
* A lo mejor puedes usar las guias paso a paso del ENS para hacer esas tareas manuales!

o Desventajas
* Incompleto para algunos productos, o la remediacion no esta disponible para algunos controles

« Admite muchos menos productos software que otras opciones (basicamente, solo SO tipo Linux)
 No estan tan validados como las otras fuentes de controles de sequridad, ya que no estan
respaldados por gobiernos / empresas privadas
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¢ CREES QUE LO HAS ENTENDIDO TODO? jAUTOEVALUATE!
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o Eres capaz de hacer lo siguiente

* Entender que el paquete scap-security-guide es basicamente una fuente de listas de controles
de seguridad abierta y gratuita para determinados SO

« Saber que, como parte de ese paquete, se incluye un GUI sencillo para aplicarlos, oscap, que es
una alternativa a usarlos en linea de comando

* Entender que no todos los controles de sequridad incluidos tienen implementada la
remediacion con OSCAP

* Pero que dicha remediacion puede estar implementada igualmente en los ficheros Ansible y/o bash
que también se incluyen dentro del paquete

 Entender que cada fichero SCAP distribuido puede tener distintos perfiles de seguridad
aplicables al producto sobre el que trabaja
* Y que estos perfiles cambian segun el producto

* Tener clara la estructura de un informe SCAP generado sobre un software evaluado, donde esta
su indice global de seguridad y los controles que pasa y no pasa
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Fuente: Bing Chat Al

indice -> Fuentes de controles de sequridad validados

olrtol

Jieaert
Ban®

Security Technical

Implementation Guides
(STIGS)

Listas de controles de seguridad para “mazar” a tu software ©

*Iconos por Bing Chat Al


https://github.com/jose-r-lopez

NATIONAL INSTITUTE OF STANDARDS AND TECHNOLOGY (NIST) &

httpS://WWW-“iSt.gOV/ Seguridad de Sistemas

o Agencia del Departamento de Comercio de los Estados Unidos

* Archivo de STIGs gratuitos y publicos: 560+ benchmarks de seguridad de muchos productos
 Los benchmarks son basicamente listas de controles de seguridad
* Muchos de ellos también son compatibles con SCAP: https://public.cyber.mil/stigs/scap/
« Cada benchmark es una guia detallada sobre coémo configurar correctamente un SO, aplicacion, software...

 Son gratuitos porque las empresas civiles que obtienen contratos publicos con el gobierno de los
EEUU pueden estar obligadas a proporcionar sistemas software que cumplan con ciertas STIG

« STIG es uno de los estandares de configuracion utilizados por el Departamento de
Defensa de EEUU (DoD) y DISA (Defense Information Systems Agency)

* Por lo tanto, podrian considerarse guias de seguridad de grado militar

o También publica la SP 800-115

 Technical Guide to Information Security Testing and Assessment
 Ayudar a las organizaciones a planificar y realizar pruebas y examenes de sequridad técnicos

 Analizando lo que se encuentre y desarrollando estrategias de mitigacion
* https://csrc.nist.gov/publications/detail/sp/800-115/final

 Descripcion: https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-70r4.pdf
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I CATEGORIAS STIG =

o Las categorias se aplican a los controles de seguridad

o Para cada tipo de dispositivo o aplicacion, un STIG contiene cientos de controles

para determinar si cumplen con el estandar de seguridad que especifica

* Por ejemplo, un STIG de Windows Server especifica como configurar la contrasefa, asignar permisos
a los usuarios, configurar la auditoria...

« A cada uno de los controles en un STIG se le asigna un nivel de gravedad

» CAT I: Si no se remedia, puede desencadenar una vulnerabilidad cuya explotacidn cause directamente
una pérdida de confidencialidad, disponibilidad o integridad (muy grave)

« CAT II: Si no se remedia, puede desencadenar una vulnerabilidad cuya explotacion pueda causar una
pérdida de confidencialidad, disponibilidad o integridad (intermedio)

« CAT IlI: Si no se remedia, puede desencadenar una vulnerabilidad cuya explotacion cause una
degradacion de las medidas que impidan la pérdida de confidencialidad, disponibilidad o integridad
(menos grave)
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I NIVELES MiSSION ASSURANCE CATEGORY (MACS) —

o Los MACs se aplican a maquinas / sistemas (como ALTA, BAJA... en el ENS)

« Todos los sistemas cubiertos por una STIG también se clasifican en funcion de la

importancia de la informacion que administran y cuan critica es

« MAC I: Sistemas que gestionan informacion vital para garantizar la eficacia de su funcionalidad
 Perder uno es inaceptable; implementan las medidas de seguridad mas fuertes

« MAC II: Sistemas que gestionan informacion importante para la funcionalidad realizada
 Perder uno es un problema importante, implementan medidas de sequridad medias

« MAC IllI: Sistemas que gestionan informacion necesaria para la actividad diaria del sistema
 Pero perderlos no afecta a cumplir con la funcionalidad del sistema a corto plazo
 Perder uno es aceptable, implementan seguridad basada en las mejores practicas de gestion

o También hay tres niveles para clasificar la confidencialidad de la informacion
* Definidos por el DoDI 8500.2: https://fas.org/irp/doddir/dod/d8500_2.pdf: Classified, Sensitive, Public

¢ MAC y los niveles de confidencialidad son independientes
* Los sistemas MAC | pueden manejar informacion publica, los MAC Il informacion clasificada...
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DESCARGADESTIGS =& B ——T

. . E Adobe Acrobat Pro DC Classic Track STIG - Ver 1, Rel 3 949.68 KB 26 Jul 2019
Seguridad de Sistemas
Informéticos N
& Adobe Acrobat Pro DC Continuous Track STIG - Ver 1, Rel 2 596.58 KB 26 Jul 2019
Adobe Acrobat Pro DC STIGs - Release Memo 707.86 KB 30 Nov 2018
E Adobe Acrobat Reader DC Classic Track STIG - Ver 1, Rel 5 677.86 KB 26 Jul 2019
n
° & Adobe Acrobat Reader DC Continuous Track STIG - Ver 1, Rel 6 622.63KB 26 Jul 2019
« Podemos descargar STIGs de varios nwe | sons

E Adobe ColdFusion 11 STIG - Ver 1, Rel 4 499.87 KB 30 Nov 2018

.t [ J
S I I o S Adobe ColdFusion 11 5TIG Release Memo 19.08 KB 30 Nov 2018
e 5 Apache 2.2 5TIG UNIX - Ver 1, Rel 11 839.22KB 13 May 2019
. S aocument liprary

E Apache 2.2 STIG Windows - Ver 1, Rel 13 827.34KB 13 May 2019

¢ httDS//DUb“CCyber'mll/StIgS/downloadS Showing 1to 10 of 126 entries Previous 2 3 4 5 13 Next
« National Checklist Program Repository (2) National Checklist Program Repository e

,'/Securily Configuration

| CHECKLISTS

° httDS//an ) nlSthV/nCD/reDOS|tory The National Checklist Program (NCP), defined by the NIST SP 800-70, is the U.S. government repository of publicly \hﬁf”f—j'éj

available security checklists (or benchmarks) that provide detailed low level guidance on setting the security

° Ta m b | én CO n't | e n e e n | aces a m u Ch OS Ot rOS configuration of operating systems and applications.
archivos compatibles con SCAP de otras o S e i
M Pl te that th it hfieldsh b djusted to reflect NIST SP 800-70 Revision 4.
autoridades externas, no solo STIGs L
g the fields below. The keyword search will search across the name, and summary.
* Incluso benchmarks CIS (ver seccion siguiente) — owsom 2 oty 2
V4 Authority: F20)— E| Tool Compatibility: P00 1T E‘
» Motores de busqueda de terceros .
* https://cyber.trackr.live/stig ity | e conenpenscnong [
M 4 There are 519 matching records. Displaying matches 1 through 20. o | ss
» Varios se pueden encontrar también en el _HHugouooe

=

Last
b b Name (Version) Target Authority Modified Resources
p a q u et e e C u r Ity u I e p a C a g e q u e NIST National Checklist for Red Hat Virtualization Host4.x  Red Hat Virtualization Host 4.3 Red Hat 06/30/2020 = SCAP 1.3 Content - NIST National Checklist for Red Hat Virtualization
(content v0.1.48) Host4.x

M = Ansible Playbook - [DRAFT] DISA STIG for Red Hat Virtualization Host
VIMOoS antes e

= Ansible Playbook - VPP - Protection Profile for Virtualization v. 1.0 for
Red Hat Virtualization Hypervisor (RHVH)

= Machine-Readable Format - OpenControl-formatted NIST 800-"
responses for Red Hat Virtualization Host 4.x
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EJEMPLO. STIG “CANONICAL UBUNTU 20.04 LTS": PERFILES o
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o Todos los controles contenidos en un STIG Fuente: https://www.stigviewer.com/stig/canonical_ubuntu_20.04_lts/

se agrupan por su clasificacion CAT
 Aquitenemos 13 CAT I, 133 CAT Il'y 21 CAT IlI

« Cada STIG tiene 9 perfiles de aplicacion (3
niveles de confidencialidad por cada MAC) |
° Se|eccionar una Var|'a el nﬂmero de Con'[r0|es que se This Security Technical Implementation Guide is published as a tool to improve the security of Department of Defense (DoD)

Version - Date Finding Count (167) Downloads

1 202206060  CATI(High):13 ~ CATIl(Med):133  CATII (Low):2L Excel® JSON@ XMLO®

deben realizar en Cada C AT information systems. The requirements are derived from the National Institute of Standards and Technology (NIST) 800-53
Y | | . d d | | d | d and related documents. Comments or proposed revisions to this document should be sent via email to the following address:
, por tanto, la longitud de la lista de controles de S —
seguridad que se van a validar
« También tenemos descargas S
* Archivos XML/JSON para comprobar, con las s b s
herramientas adecuadas, automaticamente si se e e e
Cumple ESte nlvel lC\;gsssfcl " \P-;?;‘ES\U-"-CHUEal ‘SeiiiE " :ﬂ-ssicn ‘h‘-li-ssicn :ﬂ-ssion Td-ﬂ'nistra:iue gﬁd-miristran'-.fe yciﬁn‘srawe
* Un Excel (.csv) para facilitar comprobaciones A

manuales
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o Una vez elegido un perfil de MAC-
confidencialidad, el STIG
presenta la lista aplicable de

controles de seguridad con
« ID para bisquedas (Finding ID): Clave
de unica de cada control de seqguridad

» Severidad: Gravedad asociada a la
vulnerabilidad si se descubre en el
sistema auditado

* Titulo: Resumen de los objetivos del
control

 Descripcion: Descripcion detallada de
efectos o particularidades del control

@ Haciendo clic en cada control de
seguridad se ven sus detalles

Findings (MAC Il - Administrative Sensitive)

Finding
ID

Severity  Title

V-238204  High Ubuntu operating systems when bocted must requir
£ authentication upcn booting into single-user and m

aintenance modes.

V-238206  High The Ubuntu operating system must ensure only user
s who need access to security functions are part of 5

udo group.

V-238201  High The Ubuntu operating system must map the authenti
cated identity to the user or group account for PKI-b

ased authentication.

Y-238363  High The Ubuntu operating system must implement NIST
FIPS-validated cryptography to protect classified info
rmaticn and for the following: to provision digital sign
atures, to genzarate cryptographic hashes, and to pro
tect unclassified information requiring confidentiality

and cryptographic protection in accordance with appl
icable federal laws, Executive Orders, directives, pali

cies, regulations, and standards.

V-235219  High The Ubuntu operating system must be configured so
that remote ¥ connections are disabled, unless to ful

fill documented and validated mission reguirements.

V-2353218  High The Ubuntu operating system must not allow unatten

ded or automatic login via S5H.

Description

To mitigate the risk of unauthorized access to sensitive information by enties
that have been issued certificates by DoD-approved PEls, all DoD systems

(e.g., web servers and web portals) must...

Anisolation boundary provides access contral and protects the integrity of the
hardware, software, and firmware that perform security functions. Security

funciions are the hardware, software, ..

Without mapping the certificate used to authenticate to the user account, the
ability to determine the identity of the individual user or group will not be

available for forensic analysis.

=& of weak or untested encryption algarithms undermines the purposes of
utilizing encryption o protect data. The operating system must implement

crypiographic medules adhering to the higher...

The security risk of using X11 forwarding is that the client's X11 display server
may be exposed to attack when the S5H client requests forwarding. A System

Administrator may have a stance in...

Failure to resftrict system access to authenticated users negatively impacts

Lountu operating system security.

Fuente: https://www.stigviewer.com/stig/canonical

ubuntu_20.04_Its/2022-06-06/MAC-3_Sensitive/
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STIG “CANONICAL UBUNTU 20.04 LTS":
INFORMACION DETALLADA DE UN CONTROL

« La descripcion de cada control
nos dice cdmo verificar y como
arreglar los problemas
detectados

e Por tanto, son formas validadas
y fiables de comprobar

vulnerabilidades potenciales
* Y como remediarlas

¢ Pero clasificadas segin un punto
de vista militar

* La confidencialidad y lo critica que
sea la mision de los sistemas

The Ubuntu operating system must use SSH to protect the
confidentiality and integrity of transmitted information.

Overview

Finding 1D Version Rule ID |14 Controls Severity
W-238215 UBTU-20-010042 SV.238215r653820_rule High
Drescription

Without protection of the transmitted information, confidentiality and integrity may be compromised because unprotected
communications can be intercepted and either read or altered. This requirement applies to both internal and external netwarks and
all types of information system components from which information can be transmitted (e.g., servers, mobile devices, notebook
computers, printers, copiers, scanners, and facsimile machines). Communication paths outside the physical protection of a
contralled boundary are exposed to the possibility of interception and modification. Protecting the confidentiality and integrity of
organizational information can be accomplished by physical means (e.g., employing physical distribution systems) or by logical
means (e.g., employing cryptographic technigues). If physical means of protection are employed, then logical means (cryptography)
do not have to be employed, and vice versa. Satisfies: SRG-05-000423-GP0OS-00187, SRG-05-000425-GPOS-00189, SRG-
05-000426-GPOS-00190

STIG Date

Canonical Ubuntu 20.04 LTS Security Technical Implementation Guide 2022-06-06

Details
Check Text { C-41425653818_chk )

Verify the S5H package is installed with the following command:

5 sudo dpkg -l | grep openssh

i openssh-client 1:7.6pl-dubuntud. 1 amd&d secure shell (S5H) client, for secure access o remote machines

i openssh-server 1:7.6pl-4ubuntul.1 amd&d secure shell (S5H) server, for secure access from remote machines

ii openssh-sitp-server 1.7.6pl-dubuntul.l amd&4 secure shell (33H) sftp server module, for SFTP access from remote machines

If the "openssh™ server package is not installed, this is a finding.

Verify the "sshd.service” is loaded and active with the following command:

Fuente: https://www.stigviewer.com/stig/canonical_ubuntu_20.04_Its/2022-06-06/finding/V-238215
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o Ventajas
 Guias de sequridad validadas que estan disponibles para una amplia gama de productos
« Permiten alcanzar un nivel de seguridad alto (grado militar) y son gratis
* Facilitan el Compliance as Code

« Desventajas

 Estan muy enfocadas en las necesidades militares / de ciertos departamentos de EE.UU
* Por lo tanto, algunas de ellas pueden requerir modificaciones para adaptarlas a requisitos civiles
 Requieren monitorizar constantemente las nuevas versiones por si sus especificaciones cambian
« Su herramienta oficial de automatizacion SCAP (SCC, SCAP Compliance Checker) esta restringida
 Solo para empleados del gobierno de EEUU y contratistas con direcciones .gov O .mil,
 Solo es publica para determinados productos concretos
* Por tanto, necesitamos confiar en implementaciones de automatizacion de terceros de las guias STIG
« jComo la que se incluye en Ubuntu Pro! (visto luego)
0 quiza desarrollar nuestros propios scripts de automatizacion, o usar la guia para comprobacion manual
- iSin embargo, algunos de ellos si que tienen procedimientos gratuitos de remediacion con Ansible!

> Ejercicios L6B3_STIGSCCAUDIT, L6B3_STIGSCCREM
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¢ CREES QUE LO HAS ENTENDIDO TODO? jAUTOEVALUATE! Qf/ as

o Eres capaz de hacer lo siguiente
* Entender que los STIG son controles de sequridad del departamento de defensa de los EEUU y
que muchos de ellos se distribuyen en formato SCAP

« Comprender que cada control de sequridad tiene asignado un nivel de sequridad en funcion de
la criticidad de la vulnerabilidad que podria causar no tenerlos implementados (clasificacion
CAT)

* Tener claro que los sistemas a los que se les aplican los controles estan clasificados en
funcion de la importancia de la informacion que administran (clasificacion MAC)

« Tener claro ademas que la informacion administrada ademas esta clasificada en funcion de su
confidencialidad

* Entender que MAC y niveles de confidencialidad son independientes

« Saber que muchos STIG se pueden obtener gratuitamente, e incluso la herramienta oficial para
auditar sistemas (SCC) esta disponible para algunos SO también gratis

* Entender la estructura general de un control de sequridad de un STIG
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Fuente: Bing Chat Al

indice -> Fuentes de controles de sequridad validados

<CIS eeeeeeeeeeeee

Benchmarks del Center for
Internet Security (CIS)

Controles de seguridad para ser un “Top Gun” ©

\
| ‘
, /ﬁ o ‘
*Icono del Center for Internet Security: %

https://www.cisecurity.orq/
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CIS BENCHMARKS &3

https://www.cisecurity.org/ Sequridad de istemas

Informaticos

¢ Fuente bien establecida de guias de hardening
« Recomiendan valores y controles técnicos de seguridad para dispositivos de red, SO, software...
 Una guia por producto y version
 Actualmente hay mas de 100 disponibles: https://www.cisecurity.org/cis-benchmarks/

» Son creados y utilizados por consenso del gobierno de los Estados Unidos
« Junto con 1800 empresas conocidas de diferentes industrias (Adobe, HP,...)
* Lo que garantiza la calidad y fiabilidad de sus contenidos...

 Contienen el conocimiento mas actualizado y las mejores practicas de seguridad
* Y la experiencia de grandes empresas civiles privadas e instituciones publicas de todo el mundo

» Ademas de guias, incluyen (aunque no gratis)
« Maquinas virtuales predisenadas con hardening en Azure, AWS y Google Cloud
* https://www.cisecurity.org/cis-hardened-image-list
* Kits de construccion para automatizar la configuracidn de software existente siguiendo las

especificaciones del benchmark
« https://www.cisecurity.org/cis-securesuite/cis-securesuite-build-kit-content
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o Disponibles en formato PDF e

« jGratis, y ya no es necesario registrarse! T i
* https://downloads.cisecurity.org/#/ uld Kl vl

o También disponibles en formatos SCAP
« Con su propia herramienta SCAP (CIS CAT Pro)

« Gratis para instituciones educativas / autorizadas
de EE. UU., de pago para el resto ®
« También existe una version gratuita limitada (3
benchmarks solamente) de la herramienta summary
 CIS-CAT Lite: https://learn.cisecurity.org/cis-cat-lite =

Operating System: Amazon Linux ‘ Download CIS Benchmark -
Expand to see related content .},

CIS Hardened Image and Build Kit also available

ﬂ CIS Microsoft Windows 10 Enterprise Release 21H1 Benchmark v1.11.0

Level 1 (L1) - Corporate/Enterprise Environment (general use)

SiS

1SS rror Score E!:IIEI!!:H
1 Accoun t Policies 3 5 0 2 0 30 100 30%
1.1 Password Policy, 1 4 0 2 0 10 70 14%
M e 1.2 Account Lockout Policy. 2/ 0 0 0 20 30 67%
@ 0 S a rc I Vo s e p a q u et e secu rlty 2 Local Policies 7% 21 0 1 1 76.0 98.0 78%
2.1 Audit Policy, 0 0 0 0 0 00 00 0%
e L4 [ L4 2.2 User Rights Assignment 32 5 0 0 0 320 370 86%
uide también incluyen perfiles de 2 e i W oo 1t s
2.3.1 Accounts 6 0 0 0 0 60 60 100%

0 0 0 0

o \232Audit 20, 20 J00% )
seguridad basados en CIS L e il s P i B

o ~. Windows Erre ..,

° ° s 19A7A42W;:d2:':s :I:IloforBusiness(fonnerly Microsoft Passport for Work) 0 ; 0 0 (; 00 00 0%

- Validan y corrigen controles de seguridad de CIS o7t koo AT R I
19.7.45 Windows Mail 0 0 0 0 0 00 00 0%

Benchmarks para algunos SO 197 46 Windous MediaCent o S0 N NG O 0 U0 IO
19.7.47 Windows Media Player 0 0 0 0 0 00 00 0%

4 M M . 19.7.47 .1 Networking 0 0 0 0 0 00 00 0%

« Estan incompletos (faltan controles por incluir) 107473 s A S S Y I YR O
I Total 226 102 0 3 1 226.0 331.0 68%
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Iz,POR QUE USAR LOS CIS BENCHMARKS? =y

« Validado por expertos
* No es un blog, un articulo de Internet, un tutorial... u otras fuentes cuya fiabilidad no es comprobable

o Completo
 No falta ningun elemento para obtener un cierto nivel de seguridad

« Totalmente explicado
 Te dice qué esta mal, como arreglarlo, y por qué necesita arreglarse

o Actualizado
* Las erratas se corrigen y se adaptan a las nuevas versiones de los productos (son mantenidos)

e Internacional

 Un sistema que cumpla con estos benchmarks podra ser introducido en ciertos entornos que
requieren certificaciones o garantias de seguridad oficiales

o Adaptado a cada producto software
 Cada benchmark tiene un n° distinto de controles de sequridad y se adapta al software con perfiles
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ESTRUCTURA DE SUS CONTROLES DE SEGURIDAD: AUTOMATED 0 MANUAL

o Los sistemas se evaluan en funcion de los
controles de seguridad de sus CIS benchmarks

o Algunos controles de seguridad pueden

automatizarse por completo, otros no
» Esto se indica en cada uno

« Automatizado

« Recomendaciones para las cuales la evaluacion de un
control técnico puede ser totalmente automatizaday
validada a un pass/fail

* Incluye la informacion para implementar la automatizacion

« Manual

« Representa recomendaciones para las que la evaluacion de

un control técnico no puede automatizarse por completo

* Requiere todos o algunos pasos manuales para validar que
el estado configurado se establece segun lo esperado
* El estado esperado puede variar en funcion del entorno

\
é//'és
r
’//
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5.3.3 Ensure sudo log file exisfsl (Automated)

Profile Applicability:

e Level 1 - Server

Fuente: PDF del Ubuntu
22.04 Benchmark

» Level 1 - Workstation
Description:

sudo can use a custom log file
Rationale:

A sudo log file simplifies auditing of sudo commands
Impact:

WARNING: Editing the sudo configuration incorrectly can cause sude to stop
functioning. Always use visuds to modify sude configuration files.

Audit:

Run the following command to verify that sudo has a custom log file configured:

# grep -rPsi
"Avh*Defaultsiht ([“4]1+, Vbt ) 2lagfilefhr="h* (\" [N ") 2AEE (A [N 1) 2, AB*\HEh*) # i\ h*
(#.*) 25" Jere/sudoers*

Verify the output matches:

|Defau1ts logfile="/var/log/sude.log”

Remediation:

Edit the file /ete/sudaers orafilein jete/svdoers a4/ With visuds O visuds —£ <paTH
o rrie> and add the following line:
Example:

|Defau1ts logfile="/var/log/sudo.log”

References:

1. SUDO(8)
2. VISUDO(8)

Additional Information:

visudo edits the sudoers file in a safe fashion, analogous to vipw(8). visudo locks the
sudoers file against multiple simultaneous edits, provides basic sanity checks, and
checks for parse errors. If the sudoers file is currently being edited you will receive a
message to try again later.
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I ESTRUCTURA DE SUS CONTROLES DE SEGURIDAD: PERFILES Y NIVELES é”//

o Los controles de seguridad se dividen en perfiles de uso y niveles

» Los perfiles dependen de la funcionalidad que el software / SO cumpla
 El Ubuntu 18.04 CIS Benchmark define 2 perfiles
« Servidor (Server) y Estacion de trabajo (Workstation)
 El Windows Server 2019 CIS Benchmark define otros dos diferentes
« Servidor miembro (Member Server) y Controlador de dominio (Domain controller)

e Los niveles son normalmente dos en todos los benchmarks CIS

* Nivel 1: los controles de este nivel tienen la intencion de
« Ser practicos y no causar “dafios” innecesarios (mantener la funcionalidad del software aceptablemente)
 Proporcionar una ventaja de seguridad sustancial

* Nivel 2: amplia el nivel 1 con controles que tienen las siguientes caracteristicas
« Disefiados para entornos o casos de uso donde la seguridad es clave (por encima de otras cosas)
 Implementar una defensa en profundidad
- Podria afectar a la funcionalidad de la maquina o sus servicios de alguna manera, o a su rendimiento

* Niveles especiales: algunos productos tienen niveles especiales creados solo para ellos
* Ej.. Windows Server 2019 tiene un tercer nivel llamado "Sequridad de Windows de proxima generacion”
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ESTRUCTURA DE SUS CONTROLES DE SEGURIDAD: PERFILES Y NIVELES é”//

o Cada control de seguridad se etiqueta con los

perfiles de uso en los que es aplicable
* Uno, varios o todos los perfiles definidos

o Ejemplos de controles de seguridad etiquetados
 El Ubuntu 18.04 CIS Benchmark tiene

204 controles de seguridad Nivel 1 - Servidor

37 controles de seguridad Nivel 2 - Servidor

200 controles de seguridad Nivel 1 - Estacion de trabajo
40 controles de seguridad Nivel 2 - Estacion de trabajo

* El Windows Server 2019 CIS Benchmark tiene

« 289 controles de seguridad Nivel 1 - Controlador de dominio
60 controles de seguridad Nivel 2 - Controlador de dominio

* 6 controles de seguridad Seguridad de Windows de préxima
generacion - Controlador de dominio

293 controles de seqguridad Nivel 1 - Servidor miembro
* 61 controles de seguridad Nivel 2 - Servidor miembro

* 6 controles de seguridad Seguridad de Windows de proxima
generacion - Servidor miembro

Seguridad de Sistemas
Informaticos

5.3.3 Ensure sudo log file exists (Automateq)

Profile Applicability:

* Level 1 - Server _ Fuente: PDF del Ubuntu
» Level 1 - Workstation 22.04 Benchmark

Description:

sudo can use a custom log file

Rationale:

A sudo log file simplifies auditing of sudo commands
Impact:

WARNING: Editing the sudo configuration incorrectly can cause sude to stop
functioning. Always use visuds to modify sude configuration files.

Audit:

Run the following command to verify that sudo has a custom log file configured:

# grep -rPsi
"A\h*Defaults\h+ ([*#]+, \h*} 2logfile\h*=Y\h* (\" |4 ") 2NEHH(\" |\ ") 2 (, \h*\H+\h*) *\h*
(#.*) 25" Jere/sudoers*

Verify the output matches:

|Defau1ts logfile="/var/log/sude.log”

Remediation:

Edit the file /ete/sudaers orafilein jete/svdoers a4/ With visuds O visuds —£ <paTH
o rrie> and add the following line:
Example:

|Defau1ts logfile="/var/log/sudo.log”

References:

1. SUDO(8)
2. VISUDO(8)

Additional Information:

visudo edits the sudoers file in a safe fashion, analogous to vipw(8). visudo locks the
sudoers file against multiple simultaneous edits, provides basic sanity checks, and
checks for parse errors. If the sudoers file is currently being edited you will receive a
message to try again later.
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I ESTRUCTURA DE SUS CONTROLES DE SEGURIDAD: DATOS TECNICOS o

5.3.3 Ensure sudo log file exists (Automated)

Profile Applicability:

O DESC”pClén  Lovel 1 - Server Fuente: PDF del Ubuntu

e 7 * Level 1 - Workstation 2204 BenChmark
e Detalles de la accion ES—

sudo can use a custom log file

« Fundamento (Rationale) reacre

A sudo log file simplifies auditing of sudo commands

 Describe por qué es necesario implementar este control impact:
* Y suimpacto en la seguridad del sistema Runcloning. Aays use +5-.6e 0 mocify suse confiuraion ee. ¢
Audit:

[ ) V 4
@ Au d Ito rI a Run the following command to verify that sudo has a custom log file configured:

# grep -rPsi

* Procedimiento técnico para comprobar si el control de ﬁ,
seguridad esta implementado actualmente o no cetauies soseisisae ot

 Implementado por procedimientos de verificacion automatica| "=

Edit the file /ete/sudaers orafilein jeve/sudoars a/ With visuds Or visuds -£ <paTh
re rires and add the following line:

« Implementacion (Remediation) N
« Como implementar el control de seguridad References:

1. SUDO(8)

* Silos procedimientos de la seccion de auditoria determinan 2. VISUDOG)
que nO ESta, Implementado ::::;Der:iaitlsl:t::r;:::r:ﬁle in a safe fashion, analogous to vipw(8). visudo locks the
 Implementado por procedimientos de correccion automMAtiCa | e iorparee orors if e sudoers fie s curenty boing editod you wil recanve a

message to try again later.
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I VENTAJAS / DESVENTAJAS
« Ventajas
 Guias completas y detalladas de los controles técnicos de seguridad que vuelven un software mas
seguro y facilitan Compliance as Code
 Te dicen exactamente queé hacer, por qué hacerlo y como hacerlo
» Validado en términos de eficacia e y completitud por miles de expertos de todo el mundo
« Sus perfiles permiten adaptar las operaciones de sequridad al proposito del software desplegado

o Desventajas
 Sblo cubre una parte de los productos mas usados
 La herramienta SCAP completa es propietaria y de pago
 Podriamos que usar la version Lite , que solo soporta Windows 10, Ubuntu, y Chrome

« https://learn.cisecurity.org/cis-cat-lite
* https://www.youtube.com/watch?v=76XpFVwdRYg

» De manera gratuita, tendriamos que confiar en herramientas/scripts no oficiales para automatizar su
verificacion / aplicacion
O confiar en que el soporte de scap-security-guide paralos benchmarks de CIS mejorara
* Al ser tan extensos, adaptarlos a una funcionalidad especifica puede ser tedioso

e Sistemas
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I COMPLIANCE AUTOMATIZADO GRATUITO OFICIAL e

o La licencia Ubuntu Pro convierte a Ubuntu en un Linux de categoria empresarial
« https://ubuntu.com/pro
« Amplia a 10 afos el soporte de los paquetes incluidos

« Y permite usar la Ubuntu Security Guide (paquete usg)

* Incluye el cumplimiento automatizado de Ubuntu con los benchmarks CIS y los STIG de la DISA
« Defense Information System Agency del Departamento de Defensa (DoD) de EEUU

« CIS: https://ubuntu.com/security/certifications/docs/usg/cis
 DISA STIG: https://ubuntu.com/security/certifications/docs/disa-stig

 Requiere registro y es gratis para hasta 5 maquinas Ubuntu 18.04LTS+
» iSi, ahora puedes crear oficialmente maquinas Ubuntu a prueba de balas automaticamente! ©
 Usando cualquiera de las dos fuentes de ficheros SCAP vistas hasta ahora

o Microsoft también publica sus propias “lineas base” de seguridad (controles de

seguridad a implementar) y software de automatizacion

« Por tanto, Microsoft sigue su propio estandar para hacer esto (no es CIS ni STIG)
« https://learn.microsoft.com/es-es/windows/security/threat-protection/windows-security-configuration-

framework/windows-security-baselines

> Ejercicio L6B4_CISUBUNTUPRO
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I COMPLIANCE AUTOMATIZADO CON HERRAMIENTAS O SCRIPTS DE 3°S o

Seguridad de Sistemas
formati

Informaticos

o Hay herramientas que tienen integradas auditorias con controles CIS
 Por ejemplo, el XDR Wazuh integra una auditoria automatizada de los SO que supervisa

o Estos son ejemplos que usan Ansible para aplicar una politica CIS para Ubuntu

* Pero cuidado: Debes fiarte mucho de que su contenido es correcto y sin “sorpresas” ®
* https://medium.com/@cosmin.ciobanu/the-quest-for-os-hardening-8affa979f36a

* https://github.com/florianutz/Ubuntu1804-CIS

o https://github.com/florianutz/ubuntu2004_cis

o También hay STIGs y CIS Benchmarks disponibles para sistemas Windows
« Versiones de cliente (Windows 10, 11) y servidor
* La correccion usando Bash se reemplaza por la correccion usando PowerShell

 Ansible no se puede instalar directamente en Windows, pero se puede configurar una maquina
Windows desde una Linux remota si tenemos los permisos adecuados

 Nuestra alumna Maria Fl6rez implement6 esto como su trabajo fin de grado
« https://github.com/Yori1999/vagrant-ansible-hardening

« También tenemos los scripts de Hardening Kitty: https://github.com/scipag/HardeningKitty

> Ejercicio L6B4_CISWAZUH
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¢ CREES QUE LO HAS ENTENDIDO TODO? jAUTOEVALUATE!

o Eres capaz de hacer lo siguiente
 Entender qué son los CIS Benchmarks, quien los mantiene y de donde se pueden descargar

« Comprender el significado de un control de sequridad clasificado como automatizado respecto
a uno clasificado como manual

« Entender qué son los perfiles de uso y que dependen de cada sistema
« Comprender la diferencia entre un control CIS Nivel 1y Nivel 2

« Entender qué informacion puedes encontrar en las secciones descripcion, fundamento,
auditoria e implementacion de cada control

« Tener claro lo que ofrece la licencia Ubuntu Pro relativo al CIS (y a STIGs)

« Y también que existen formas de conseguir compliance CIS con herramientas de terceros, pero
entendiendo los riesgos que supone
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Fuente: Bing Chat Al
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Usando controles técnicos de seguridad para crear
politicas de seguridad y un nivel de abstraccion mayor
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¢ QUE TE VAS A ENCONTRAR EN ESTE BLOQUE?

« En este bloque aprenderas

 Entender qué son los controles de seguridad CSC y como se relacionan con los CIS
Benchmarks

« Como puedes implementar controles CSC a base de implementar los controles técnicos de
seqguridad de los CIS Benchmarks

* Qué esy lo que significan los Implementation Groups

« Como usar laimplementacion de controles CSC para facilitar posteriormente el cumplimiento
con diferentes estandares de sequridad



https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/

I DE CONTROLES DE SEGURIDAD A METODOLOGIAS

Agrupar los controles de seguridad implementados en CIS Critical Security Controls
(CSC) y Safeguards

T Se pueden agrupar en

Verificar e implementar Controles técnicos de seguridad adecuados y validados en un
A producto de software / SO de forma altamente automatizada (varios cientos de controles)

2

1

Nivel de
Abstraccion

+

[ ]
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I MAS ALLA DE LAS GUIAS TECNICAS DE CONTROLES DE SEGURIDAD o

o Aplicar cientos de controles validados nos da un nivel de seguridad adecuado
« Pero son dificiles de manejar si la seguridad es a nivel de infraestructura (jdemasiados!)

o Necesitamos abstracciones de mas nivel que los agrupen en menos entidades
 Necesitamos identificar qué tipo de hardening se ha hecho en cada sistema mas facilmente
* Esto es clave para implementar frameworks y facilitar las auditorias de seguridad

 En un nivel de abstraccion alto, necesitamos cosas como ‘las password deben ser fuertes”

* No acciones técnicas de bajo nivel como las de los controles de seguridad. E;j.:
* Instalary configurar el paquete 1ibpam de Linux
« Asignar los valores X, Y, Z a entradas de una directiva de seguridad de controlador de dominio de Windows

* Por tanto, necesitamos algo que nos aisle de los detalles técnicos de cada sistema.
« Centrarse en "qué" en lugar de "cémo"” (jla informacion técnica detallada no pertenece a este nivel' )
* Estas abstracciones "qué" agrupan 100s de controles de seguridad "cdmo” en menos entidades

o Los benchmarks CIS permiten alcanzar un nivel de abstraccion mas alto
* A partir de los controles técnicos de seguridad implementados descritos anteriormente
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CIS CRITICAL SECURITY CONTROLS (CSC CONTROLS) V8

¢ Son un conjunto organizado de

Safequards
e Llamados CSC Controls o solo CIS Controls

o Se disenaron para mitigar los
ciberataques a sistemas y redes mas
importantes

o Se mapean y referencian desde
muchos frameworks de seguridad,
gestion y legales

o La version v8 se ha disenado para

lidiar con las amenazas modernas

* Cloud, virtualizacion, ataques en el
teletrabajo, nuevas tacticas de ataque...
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Inventory and
Control of
Software Assets
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Account
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Audit Log
Management
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Data
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Security Awareness
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Incident Response
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Seguridad de Sistemas
Informaticos

Data
Protection

ards) (G 6/14 H @ 12/14 )163[14/14

Access Control
Management

) @i 5/8 @ 7/8 (63 8/8

Email and
Web Browser
Protections

)@ 2/7 @ e/7 @63 7/7

Network
Infrastructure
Management

) @I 1/8 @ 7/8 (63 8/8

Service Provider
Management

) @ 1/7 @ 4a/7 @3 7/7

Penetration
Testing

3/5 83 5/5

Organizacion general de los CSC Controls v8 y sus Safeguards:
https://www.linkedin.com/pulse/cis-critical-security-controls-v8-steps-template-

download-dan-duran/
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Seguridad de Sistemas
Informaticos

I CIS CRITICAL SECURITY CONTROLS (CSC CONTROLS) V8 &5

« Al final de cada control técnico de seguridad de cualquier benchmark CIS

podemos encontrar qué CSC Controls y Safeguards estan asociados con él
* Los CSC Controls son 18 (v8) o0 20 (v7.1) mejores practicas de ciberseguridad defensiva reconocidas

« Se subdividen en 153 Safeguards (v8) (o 170 CSC Subcontrols (v7.1))
« https://www.cisecurity.org/controls/cis-controls-navigator

o ;Qué significa esta tabla?
* Que este control técnico de sequridad pertenece al CSC Control v8 n° 3 “Data Protection”
 Ver la tabla de la transparencia anterior
* Dentro de él, pertenece a la Safeguard 3.3 “Configure Data Access Control Lists”

CIS Controls:
Controls . 7 . . ofe
Version Control c1ic2ic3l o Sjusasemos la v7.1 Esta imagen significa que este
3.3 Confiqure Data Access Control Lists control técnico de seguridad pertenece al CSC Control v7
Configure data access control lists based on a user's need to know. Apply data ® ® ® " "
"% | somes conto s, alc kv a e s, o el s n° 14 "Controlled Access Based on Net to Know
14.6 Protect Information through Access Control Lists ¢ Dentl'O de él, tamb|én es aphcable al CSC SchontrOI 146
Protect all information stored on systems with file system, network share,
AN ol ot sspormrigiomrlcitullill ICH IO I de ese control CSC 14
information based on their need to access the information as a part of their o 7 -
responsiiis  Laversion 7.1 sera reemplazada por la v8



https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
https://www.cisecurity.org/controls/cis-controls-navigator

I CIS CRITICAL SECURITY CONTROLS (CSC CONTROLS) V8 e

Seguridad de Sistemas
Informaticos

e« Los CSC Controls...

« Se desarrollan por consenso, y contienen informacion experta sobre amenazas y tecnologias
» Modelan desde operaciones basicas hasta muy avanzadas de ciberseguridad
 Se usan para crear rapidamente protecciones que podrian beneficiar a cualquier empresa

e Los 18 CSC Controls v8 y sus 153 Safequards asociados son siempre los mismos
* No importa el producto de software / SO
« Se disenaron para cubrir las s consideraciones de seguridad de TODO software

o Pero cada CIS Benchmark solo contiene Safeguards razonables para su software

* Ej.. EI CIS Benchmark de Google Chrome explica como hacer hardening a este navegador

* No tiene ningun control técnico de seguridad asignado a ningun Safequard del CSC Control 1 "Inventory and
Control of Hardware Assets"

« iEs un navegador, no una infraestructura!
* Por tanto, el software no tiene que implementar las 153 Safeguards, jsino muchas menos!
 Entonces los 100s de controles técnicos de sequridad se agrupan en pocas 10s de entidades
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Seguridad de Sistemas
Informaticos

I DE LOS CONTROLES TECNICOS DE SEGURIDAD A LOS CSC CONTROLS ‘=

CIS Benchmark (PDF) CSC Controls v8 https://www.cisecurity.org/controls/cis-
de Ubuntu 22.04 ‘ (y sus Safeguards) controls-navigator

Todos los controles de seguridad CIS Control 3 - Data Protection =
técnicos del Safeguard 3.3

Safeguard 3.: Establish and Maintain a Data Management Process

CSC ContrOI 3 = Data PrOteCtion Safeguard 3.2: Establish and Maintain a Data Inventory
—__ = safeguard 3. 3 Con flgure Data Access ContrOI LIStS Safeguard 3.3: Configure Data Access Control Lists

WA_cofacuard 3 4 Enfarre Data Ratention

CIS Control 4 - Secure Configuration of Enterprise Assets and Software =

Csc cOntrol 4 — sEcure Configura tion of En terprise Safeguard 4.1: Establish and Maintain a Secure Configuration Process

Safeguard 4.2: Establish and Maintain a Secure Configuration Process for Network Infrastructure

Assets and Software Cagun 4 Cofire At S Lcking o Etepios A

- - Safeguard 4.3: Configure Automatic Session Locking on 57" "

< - En terpr’se Assets Safeguard 4.6: Securely Manage Enterprise Assets and Software
S Safeguard 4.8: Uninstall or Disable Unnecessary e renseE e Receun e B e e

Safeguard 4.8: Uninstall or Disable Unnecessary Services on Enterprise Assets and Software

Services on Enterprise Assets and Software i b

CIS Control 8 - Audit Log Management =

Todos los controles de seguridad técnicos
de los Safeguards 4.3y 4.8

Todos los controles de seguridad técnicos
Safeguard 8.1: Establish and Maintain an Audit Log Managemen t Process
los Safeguards 8.2y 8.9

Safeguard 8.2: Collect Audit Logs

csc contrOI 8 s Audit Log Management Safeguard 8.3: Ensure Adequate Audit Log Storage
- safeguard 8. 2: Collect AUdIt LOgS Safeguard 8.4: Standardize Time Synchronization

Safeguard 8.5: Collect Detailed Audit Logs

- Safeguard 8.9: Centralize Audit Logs Sefeguard 8. Collect DNS Query Audit Logs

Safeguard 8.7: Collect URL Request Audit Logs

Safeguard 8.8: Collect Command-Line Audit Logs

Safeguard 8.9: Centralize Audit Logs

WA C o foiandd 00, Dotain At | oo
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I DE CONTROLES DE SEGURIDAD A METODOLOGIAS

7\

Usar Implementation Groups (solo 3) para implementar solo los Safeguards mas
adecuados a un escenario particular segun los recursos disponibles

1 Se pueden distribuir en

Agrupar los controles de seguridad implementados en CIS Critical Security Controls
(CSC) y Safeguards

T Se pueden agrupar en

Verificar e implementar Controles técnicos de seguridad adecuados y validados en un
producto de software / SO de forma altamente automatizada (varios cientos de controles)

IN

»
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S o
=
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Nivel de
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+

1



https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/

I IMPLEMENTATION GROUPS (IGS)

o En una diapositiva anterior sobre los CSC
Controls, vimos esto... ;Qué es un IG?

o Los CSC Controls los usan empresas que se

preocupan y quieren invertir en ciberseguridad
 Con exposiciones de riesgo muy diferentes
* Y para crear una politica de ciberseguridad eficiente

o Pero en algunos escenarios la aplicacion de
CSC Controls podria ser dificil

» Sobe todo si el presupuesto de sequridad es limitado

o Esta es la razon por la que se crearon IGs
(Implementation Groups)

a2
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=5
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CIS Controls:
Controls
Version Control IG1|IG2|IG3
3.3 Configure Data Access Control Lists
v8 Configure data access control lists based on a user's need to know. Apply dath °
access control lists, also known as access permissions, to local and remote file
systems, databases, and applications.
14.6 Protect Information through Access Control Lists
Protect all information stored on systems with file system, network share
v7 claims, application, or database specific access control lists. These controls will °

enforce the principle that only authorized individuals should have access to the
information based on their need to access the information as a part of their
responsibilities.
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I IMPLEMENTATION GROUPS (IGS) e

Seguridad de Sistemas
Informaticos

o Los IG proporcionan

 Una nueva clasificacion / priorizacion de los Safeqguards de cada control CSC
 Una metodologia para mejorar la evaluacion del nivel de sequridad de los recursos de la empresa

o Las empresas se evalian a si mismas y eligen un 1G
 Ahora solo tienen que centrarse en cumplir con todos los Safeqguards pertenecientes a ese IG

¢ En otras palabras: reduce la cantidad de Safeguards que debe implementar

 Teniendo en cuenta los riesgos de seguridad percibidos por la empresa y sus recursos econémicos
« Como ves, los Safequards de los controles técnicos de seguridad se asignan a uno o mas IG

 Por lo tanto, los IG filtran qué controles técnicos debe implementar en sus sistemas

» iSolo aquellos que estan incluidos en los Safeguards del IG que elijan!

* En la tabla anterior, el control técnico de seguridad debe implementarse, sin importar el IG elegido
- iEsta asignado a los tres! ‘

3.3 Configure Data Access Control Lists

Configure data access control lists based on a user's need to know. Apply data
access control lists, also known as access permissions, to local and remote file
systems, databases, and applications.
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I IMPLEMENTATION GROUPS (IGS) S

Seguridad de Sistemas
Informaticos

o Por tanto, los IG son categorias que las propias empresas pueden utilizar para
auto-evaluarse su seguridad

 En funcion de los aspectos de seguridad que ellas consideren relevantes para su caso particular

« Cada IG identifica qué Safeguards (y Controles CSC) son razonables para las empresas con un cierto
perfil de riesgo y cantidad de recursos econdomicos para implementar operaciones de seguridad

 Cualquier empresa puede clasificarse a si misma en un IG y enfocar sus recursos econdmicos disponibles
a mejorar su seguridad usando sélo los Safeguards de ese IG

o Cada IG incluye al anterior, y hay tres
* 1G1: un conjunto basico de Safeguards a implementar por empresas con una limitada exposicion al
riesgo, experiencia y recursos para invertir en ciberseguridad

* Nivel de "ciber higiene”: protecciones esenciales que deben crearse para defenderse de ataques comunes
* Todas las empresas deberian implementar al menos un nivel IG1

« 1G2: Safequards adicionales que deben implementar las empresas con mas recursos y experiencia
 Pero también con una exposicion al riesgo mas alta que las empresas IG1

* 1G3: el resto de Subcontroles CSC no incluidos en el nivel anterior se agrupan para formar el 1G3
 Exposicion al riesgo maximo y por tanto coste econdmico mayor, pero también maximo nivel de seguridad
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I IMPLEMENTATION GROUPS (IGS)

CIS Controls:
Controls
; Control IG1|IG2{IG3

Version

3.3 Configure Data Access Control Lists
v8 Configure data access control lists based on a user's need to know. Apply data ®

access control lists, also known as access permissions, to local and remote file
systems, databases, and applications. y;

A que IGs pertenece este control de seguridad

Data
Protection

p— |
QO
(= ot
}.—
o
2

14 )Safeguards) @6I 6/14 K @@212/14 (163 14/14

Access Control

De los 14 Safeguards del CSC Control 3 “Data Protection”, 6
pertenecen al IG1, 6 mas (12 en total) al IG2 y los 14 al IG3

Fuente: https://www.itpromentor.com/cisv8-
assessment-tool/

%\
=

Informaticos

2 p,

D

ot

1G 1 is the definition of basic cyber hygiene and
represents a minimum standard of information
security for all enterprises. IG1 assists enterprises

20

with limited cybersecurity expertise thwart general, Cyber defense
non-targeted attacks. Safeguards
15 2 assists enterprises managing IT infrastructure é’ 4\
of multiple departments with differing risk profiles. .
IG2 aims to help enterprises cope with increased Additional
operational complexity. cyber defense
Safeguards
|G 3 assists enterprises with IT security experts secure 2 3
sensitive and confidential data. IG3 aims to prevent and/or Additional
lessen the impact of sophisticated attacks. cyber defense
Safeguards

w153

Ej..: Soy una pequena tienda que vende un catalogo limitado de ropa en Internet. Todos mis pagos son gestionados por PayPal, y la
autenticacion de usuarios se basa en Google, por lo que realmente no almaceno datos muy criticos.

Me clasificaré como IG1, asi que ahora seguiré sdlo los Safeguards de este Implementation Group, e implementaré todos los
controles técnicos de seguridad del Benchmark CIS de mi Ubuntu 22.04 + Apache 2 web server que estén incluidos en ellos

Seguridad de Sistemas
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I CIS, MARCOS Y POLITICAS DE SEGURIDAD =

Seguridad de Si
forma

S
Informéticos

e Los IG centran los esfuerzos de ciberseguridad en las areas mas importantes
« Maximizando el uso de recursos teniendo en cuenta el riesgo

» Sin embargo, es una metodologia CIS
» Podemos necesitar algo que siga estandares y marcos internacionales de sequridad
» Necesitamos procedimientos de gestion aceptados a nivel mundial

¢ Cuando las empresas invierten en su ciberseguridad de forma seria, deben

cumplir con un marco de sequridad (security framework)
« iPero no significa que se pierda el tiempo usando los benchmarks CIS como controles técnicos!

« Al contrario, muchos de los frameworks de sequridad populares los mencionan o utilizan
« https://www.cisecurity.org/cybersecurity-tools/mapping-compliance/

« Hay muchos frameworks de seguridad utilizados en todo el mundo, algunos

aplicados solo a ciertos sectores
* Los CIS Benchmarks pueden ayudar a cumplir con muchos de ellos
* En las siguientes transparencias se ven algunos

temas
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I CIS, MARCOS Y POLITICAS DE SEGURIDAD

o Payment Card Industry Data Security Standard (PCI DSS)

 Usado por algunos de los principales minoristas del mundo
» Menciona los benchmarks CIS como estandar recomendado para facilitar su cumplimiento

» National Institute of Standards and Technology (NIST) y Federal Information
Security Modernization Act (FISMA)

« NIST es una agencia lider en cumplimiento técnico; FISMA es parte del NIST
* Los controles CIS facilitan en gran medida el cumplimiento de las normas de sequridad del NIST

* El National Checklist Program Repository recomienda los benchmarks CIS a las agencias federales 'y
empresas que tratan de lograr el cumplimiento de las normas FISMA

» Health Insurance Portability and Accountability Act (HIPAA)
* Lineas basicas de seguridad para proteger los datos de los pacientes en empresas/organizaciones
relacionadas con la salud
* Los controles CIS tienen muchas caracteristicas comunes con HIPAA; pueden complementarlos

« También son una manera de permitir que las empresas/organizaciones relacionadas con la salud
respondan mejor a las ultimas técnicas de ataque
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CIS, MARCOS Y POLITICAS DE ;

Q \
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2R A : :

—)B// Download individual mappings below or visit our CIS Controls Navigator for all mappings t¢ CIS Controls v&

SEGURIDAD .

a

uridad de Sistemas ® AICPA Trust Services Criteria (SOC2)
Informaticos
e ASD's Essential Eight

* Azure Security Benchmark

» Reglamento General de Proteccion de Datos o

® CMMC Cybersecurity Maturity Model Certification v2.0

2016/679 de la UE, RGPD/GDPR (ASLEPI)

* Criminal Justice Information Services

® httDS//WWWClsecurltyorg/gdpr/ e CSA CCM Cloud Security Alliance Cl

oud Control Matrix

e Cyber Essentials v2.2

« International Organization for Standardization T
(1S0) ISO/IEC 27001 (SGSI, siguiente seccion) ===

HIPAA Health Insurance Portability and Accountability Act of 1996

 Proporciona estandares mundiales independientes y + 158CACOBITD
validados para garantizar la ciberseguridad m—

» Ayuda a las empresas a defenderse de las amenazas T
cibernéticas y los riesgos de seguridad BB

¢ NERC-CIP

« Hay mapeos entre STIGs y CIS Benchmarks Skt

NIST CSF

hd httDS://WWW.ClseCU rlty,org/blog/neW'O Dtlons-fro m-ClS-fO r-Stlg-ComD“ance/ e NIST Special Publication 800-53 Rev.5 (Moderate and Low Baselines)

e NIST Special Publication 800-171 Rev.2

«No hay entre el ENS y los CIS Benchmarks

* PCl Payment Card Industry v4.0

» Pero como ambos pueden mapearse a controles ISO e S e ot
27001, se puede uSar Como "puente" entre ellos Mapeos de los CSC Controls v8 a otros frameworks:

https://www.cisecurity.org/controls/v8
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DE Los CIS CSC CONTROLS A
LOS SECURITY FRAMEWORKS

« Como CIS ayuda a cumplir con frameworks

&2
o=
=

Seguridad de Sistemas
Informaticos

de seqguridad esta documentado

« Existe un mapeo entre CSC Controls y Safequards a los

elementos usados por otros frameworks

https://www.cisecurity.org/controls/cis-controls-navigator

e De esta forma

Los controles técnicos de los Benchmarks CIS mejoran
la seguridad del software

Una vez implementados, se calcula cuantos CSC

Controls y Safequards estan cubriendo

Luego se pueden mapear al marco de ciberseguridad
que desea implementarse
 De esta manera, el trabajo se puede traducir a cualquiera

Asi se implementa un SGSI mas facilmente

de esos frameworks

 Veremos qué son en la seccion siguiente

Mappings A

D Australian Signals Directorate's 'Essential Eight'

See details

D CISA Cybersecurity Performance Goals See details
D CSA Cloud Controls Matrix v4 See details
D GSMA F5.31 Baseline Security Controls v2.0 See details

ISO/IEC 27001:2022 & 27002:2022 Information Security

Controls See details

[ ] NIST CSF See detals

D MIST 5P 800-53 Revision 5 Moderate Baseline

CIS Control 1 - Inventory and Control

_

D Azure Security Benchmark v3 See details

[ ] cmmC 20 see detalls

D Cyber Risk Institute (CRI) Profile v1.2 See details

[ ] Hipaa see details

D MITRE Enterprise ATT&CK v8.2 See details

D NIST SP 800-171 See details

D Morth American Electric Reliability Corporation-Critical

Enterprise Assets m

Safeguard 1.: Establish and Maintain Detailed Enterprise Asset Inventory

D CISA Cross-Sector Cybersecurity Performance Goals

See details

D Criminal Justice Information Services (CIIS) Security

Policy See details

D Federal Financial Institutions Examination Council

(FFIEC-CAT) See details
D ISACA COBIT 19 See details

D Mew Zealand Information Security Manual va.5

See details
D NIST SP 800-53 Revision 5 Low Baseline See details

[ ] NVDFS Part 500 See details

1/5 Safeguard
Show Unselecte

Establish and maintain an accurate, detailed, and up-to-date inventory of all enterprise assets with the potential to store or process dats, to include: end-user
devices (including portable and mobile), network devices, non-computing/IcT devices, and servers. Ensure the inventory records the network address (if static),
hardware address, machine name, enterprise asset owner, department for each asset, and whether the asset has been approved to connect to the netwark. For
mobile end-user devicesMDM type toals can support this process, where appropriate. This inventory includes assetsconnected to the infrastructure physically,
virtually, remately, and those within cloud environments. Additionally, it includes assets that are regularly connected to the enterprise’s network infrastructure,
even if they are not under contral of the enterprise. Review and update the inventory of all enterprise assets bi-annually, or more frequently.

MAPPINGS

1SQ/IEC 27001:2022 & 27002:2022 Information Security Controls

29
| Inventary of information and other associated assets - 1

88
| Management of technical vulnerabilities - 1

¢Cumples con el Safeguard 1.1?

Ya tienes parte del trabajo hecho
con los controles 5.9 y 8.8 del

framework 1SO 27001:2022
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¢ CREES QUE LO HAS ENTENDIDO TODO? jAUTOEVALUATE!
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o Eres capaz de hacer lo siguiente
* Entender que los controles CSC son siempre los mismos para cualquier software, y que son un
nivel de abstraccion mas que los controles técnicos como los CIS Benchmarks

* Tener claro donde puedes encontrar la relacion de un control técnico con su control CSC
asociado

* Entender la relacion que hay entre los controles técnicos CIS y los Safequards

« Comprender el concepto de Safequard y su relacion con los CSC Controls

« Tienes claro qué es cada Implementation Group, que significan, como se usan y quien elige en
cual esta cada organizacion que los aplica

* Incluida su relacion con los Safequards de los controles CSC
* Entiendes como se puede pasar de los controles técnicos de seguridad CIS a los Safeguards, de

ahi a los CSC Controls y, gracias a estos ultimos, poder implementar parcialmente los controles
de muchos frameworks de sequridad usados actualmente

« Entendiendo asi por tanto que todo el trabajo hecho en consola (manual o automatizado) puede ser
usado en niveles de abstraccion superiores
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Fuente: Bing Chat Al

< Ir al indice .
_ Cémo implementarlo >

IMPLEMENTACION DE UN SGSI

¢Qué es un Sistema de Gestion de la Seguridad de la
Informacion?

’ & ‘ Departamento de Informatica
k=

Universidad de Oviedo

Universidad de Oviedo

*Iconos por Bing Chat Al


https://github.com/jose-r-lopez
https://www.di.uniovi.es/
https://www.uniovi.es/

¢ QUE TE VAS A ENCONTRAR EN ESTE BLOQUE?
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o En este bloque aprenderas
 Qué es exactamente un SGSI y las ventajas que tiene implementar uno
 Qué significa implementar un SGSI y sus controles de sequridad

 Que hay varios estandares de seguridad y que el ISO 27000 es uno reconocido
internacionalmente
* Y sobre el estandar 1ISO 27000:2022 especificamente...
 Qué son los estandares 27001 y 27002 y como se relacionan entre ellos
» Como es la estructura de un control de seguridad de la IS0 27002:2022
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I DE CONTROLES DE SEGURIDAD A METODOLOGIAS

N\

Asignar los controles y Safeguards implementados a un Framework de Seguridad
internacional reconocido (IS0 27001, PCI-DSS...) para facilitar la implementacion
de un SGSI

<

Mapeaa

Usar Implementation Groups (solo 3) para implementar solo los Safeguards mas
adecuados a un escenario particular segun los recursos disponibles

1 Se pueden distribuir en

Agrupar los controles de seguridad implementados en CIS Critical Security Controls
(CSC) y Safeguards

T Se pueden agrupar en

Verificar e implementar Controles técnicos de seguridad adecuados y validados en un
producto de software / SO de forma altamente automatizada (varios cientos de controles)

Nivel de
Abstraccion

+

[ ]

IN
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SISTEMA DE GESTIGN DE LA SEGURIDAD DE LA INFORMACION (SGSI) =

Seguridad de Sistemas
Informaticos

» La gestion de la seguridad debe hacerse

« Con un proceso sistematico, documentado y conocido . : . . -
P e 70y con internacional en seguridad de la informacion
« Aceptado en toda la empresa (sin exclusiones, sin A 4 )

importar la experiencia, la posicion...) e

Competencias para cumplir con un estandar

en el contexto de una organizacion

D I d d d | * VISION DE NEGOCIO Y CONTEXTO
e la sequriaa e la ¢ CONCIENCIA DE LAS AMENAZAS
g CIBERSEGURIDAD

« El proceso de gestion se llama Sistema de S
Gestion de la Seguridad de la Informacién (SGSI)

* PROMOVER LA CULTURA DE CIBERSEGURIDAD

[ ! 1

« Information Security Management System, ISMS R o O somoodtls T e

o Su objetivo es e =0 B =
" : . - T . = T deSeg delalnf, | Picablegra
Garantizar que los riesgos para la sequridad de la Sl e G T
informacion son conocidos, asumidos, administrados y e e ‘f"lj"d" I
minimizados por la empresa, que utiliza un procedimiento e N 2 1A s Pt
documentado, sistematico, estructurado, repetible y eficiente, ~— — i

que también debe adaptarse para responder a los cambios de = "= | ‘s [FSINRTL g (SEEEECCET

los riesgos, entorno y tecnologia" —gy ) . BN T .?I"pgd‘:i:i/d Wt

Sy — reversa YisIS 0S Proauctos. _L Propi edad

1 I " A Wy T T Evaluacion | Gestién de f)erirnv;caiZis intelectual
o La garantia total NUNCA es posible b T Tt =

APIS  DevSecOp loT et

 Pero aseqgura que la empresa esta preparada para asumir  Competencias que debe cumplir cualquier estindar para
la pérdida de CIA de la informacidn implementar un SGSI
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I ELEMENTOS DE UN SGSI =

Seguridad de Si
forma

S
Informéticos

« Son necesarios para su implementacion: una politica de seguridad, estructura
organizativa, procedimientos, procesos y recursos

o Implementar un SGSI significa que una empresa ha
» Estudiado los riesgos a los que esta sometida toda su informacion
« Evaluado que nivel de riesgo asume
« Implementado controles (no solo tecnoldgicos, sino también organizativos)
 Para aquellos riesgos que superan dicho nivel
» Documentado las politicas y procedimientos relacionados
 Entrado en un proceso continuo de revision y mejora de todo el sistema

o Los SGSI se implementan por medio de estandares que garanticen las

propiedades de la imagen anterior como, por ejemplo
« El framework ITIL (Information Technology Infrastructure Library, mencionado en DPPI)

« El framework COBIT (Control Objectives for Information and Related Technologies):
« https://www.isaca.org/resources/cobit

« La familia de estandares ISO 27000 (vistas en la seccidn siguiente)

temas
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ESTANDARES PARA

IMPLEMENTAR UN SGSI e

Seguridad de Sistemas
Informaticos

o Estandares hay muchos, e
implementar uno u otro depende
del contexto

* Objetivos a lograr

 Pais en el que esté la empresa

* Ej.. En EEUU es muy probable que se pida
usar los estandares del NIST

* Las certificaciones que nos pidan
nuestros potenciales clientes

o La ventaja del ISO 27000 es que es
de adopcion internacional

$25 ISACA
COBl'le

FOUNDATION
2 APMG

Internatonal

COBIT

Control Objectives for
Information 'and Related
Technologies

It's a framework developed
by ISACA that focuses on
governance and
management of
information & technology.
It provides a set of control
objectives to help
organizations achieve their
business objectives
through effective
management
governance
assets.

FOCUS : Business and IT
Governance. Emphasizes
information governance
and process improvement

of

PURPOSE -
business goals with IT
functions and ensuring
effective risk management

Aligning

Broad
spectrum, suitable for all
organization sizes

APPLICABILITY :

KEY FUNCTIONS : Control
objectives, Risk
management, Information
governance, Process
improvement, IT alignment

ISO 27001

International Organization
for Standardization

It’s a global standard for

Information Security
Management Systems
(ISMS). It outlines the
criteria for establishing,

implementing, maintaining,
and continually improving
an information security
management system. The
standard includes a set of
controls that organizations
can implement to manage
information security risks.

FOCUS s Information
security systems.
Systematic approach to
managing sensitive

company information

PURPOSE Establishing,
implementing, maintaining,
and improving an
information security
management system
APPLICABILITY :
Globally recognized,
suitable for any
organization

KEY FUNCTIONS Risk
assessment, Security
policy, Access control,
Cryptography, Incident
response, Continual

improvement

NIST

NIST

National Institute of
Standards and Technology

The NIST Cybersecurity
Framework provides a set
of guidelines and best
practices for organizations
to manage and improve
their ability to prevent,
detect, respond to, and
recover from cybersecurity
events. It is widely used in
the United States and has
been adopted globally.

FOCUS : Cybersecurity and

Risk Management.
Emphasizes continuous
monitoring and risk

assessment

PURPOSE : Providing a
flexible and comprehensive
approach to managing and
mitigating cybersecurity
risk

APPLICABILITY : Widely
used in the United States,
adopted globally

KEY FUNCTIONS -
Identify, Protect, Detect,
Respond, Recover,

Continuous monitoring
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IVENTAJAS DE LA IMPLEMENTACION DE UN SGSI

» Reduccion de riesgos al sequir sus controles de supervision
 Las amenazas se reducen; los danos, si los hay, se minimizan

« Ahorro de costes debido a la optimizacion del uso de recursos
* La estimacion de los riesgos reduce el riesgo de inversiones innecesarias e ineficientes

o La sequridad de la empresa tiene un ciclo de vida metédico y controlado en el que
participa toda la organizacion

« Cumplimiento del marco legal que protege a la organizacion (ASLEPI)

* https://www.agpd.es/portalwebAGPD/canalresponsable/obligaciones/medidas_sequridad/index-ides-idphp.php
« http://administracionelectronica.gob.es/ctt/ens

» Mejora la competitividad en el mercado: las administraciones publicas suelen

exigir certificaciones de seguridad a empresas

« Cuando compiten en concursos publicos de servicios relacionados con sistemas de informacion
 EI CCN CERT exige el cumplimiento del ENS que vimos al software de las AAPP Espaiolas
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Fuente: Bing Chat Al

indice -> Implementacién de un SGSI

A\

ISO

A4

La norma internacional I1ISO
27001:2022/27002:2022

Un marco internacional para implementar un SGSI

*Icono oficial de la organizacion ISO


https://github.com/jose-r-lopez

ISO (INTERNATIONAL ORGANIZATION FOR STANDARDIZATION) / IEC (INTERNATIONAL Qé%
ELECTROTECHNICAL COMMISSION) 27000 o st

o Marco de gestion de la seguridad de la informacion para cualquier organizacion
compuesto por varias normas, como la ISO/IEC 27001 y la 27002

 Contiene los requisitos para establecer, implementar, operar, monitorizar, mantener y mejorar un SGSI
* La unica norma de la familia 27000 que es certificable una vez implementada es la 27001
* La 270017 es un estandar de gestion que recopila

 Los componentes del sistema

 Los documentos minimos que forman parte de él

* Los registros (logs) de informacidn,

* Los controles de seguridad a implementar (93 en total, listados en el Anexo A de la norma)

« Contiene la visién general basica de los controles de seguridad necesarios para implementar un SGSI
 Las medidas de seguridad adaptadas a |las necesidades de cada organizacion

« En Espaia, AENOR es la principal agencia de certificacion
« Asociacion Espaiola de NORmalizacion y certificacion http://www.aenor.es/aenor/inicio/home/home.asp



https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/
http://www.aenor.es/aenor/inicio/home/home.asp

2\

——

Seguridad de Sistemas
Informaticos

EL ANEXO A DE LA NORMA
27001:2022

o Divide en 4 capitulos sus 93

controles de seguridad
« Controles organizacionales (37)
« Controles de personas (8)
« Controles fisicos (14)
« Controles tecnoldgicos (34)

e Evolucion de la 27001:2013

- Descripcion detallada (gratuita):
* https://normaiso27001.es/
 Mas informacion

* https://www.escuelaeuropeaexcelencia.
com/2022/11/publicada-la-nueva-iso-
270012022-novedades-del-estandar-de-
seguridad-de-la-informacion/

« https://blog.innevo.com/is027001-2022

IS0 27001 and ISO 27002, Information security controls, 2022

5. Organizational controls 6. People controls 8. Technological controls
5.1, Policies for information security 6.1, Screening 8.1. User endpoint devices
5.2. Information security roles and responsibilities 6.2. Terms and conditions of employment 8.2. Privileged access rights
5.3, Segregation of duties 6.3. Information security awareness, education and | 8.3, Information access restriction
54. Management responsibilities training 8.4, Access to source code
5.5. Contact with authorities 6.4. Disciplinary process 8.5. Secure authentication
5.6. Contact with special interest groups 6.5. Responsibilities after termination or change of | 8,6, Capacity management
5.7. Threat intefligence employment 8.7. Protection against malware
58. Information security in project management 6.6. Confidentiality or non-disclosure agreements | 8.8. Management of technical vulnerabilities
5.9. Inventory of information and other associated assets 6.7. Remote working 8.9, Configuration management
5.10. Acceptable use of information and other associated assets 6.8. Information security event reporting 8.10, Information deletion
511, Return of assets 8.11, Data masking
5.12, Classification of information controls 8.12. Data leakage prevention
5.13, Labelling of information . L th' 8.13. Information backup
5.14, Information transfer 7L Physmal sequeity penimeter 8.14. Redundancy of information processing facilities
5,15, Access control 7.2. Physical entry i 8.15. Logging
: 7.3. Securing offices, rooms and facilities W'
5,16, Identity management - eerin Pramimatadrn 8.16. Monitoring activities
5.17. Authentication information 4 FOYSCH SeONRY OO 8.17. Clock synchronization
5,18, Access rights 7.5.. Protecting against physical and environmental | ¢ 1 1c0 of privileged utilty programs
5.19. Information security in supplier relationships 76 &:::s ) 8.19. Installation of software on operational systems
5.20. Addressing information security within supplier agreements D WOIKiNg n Secure areas 8.20. Network security
5,21, Managing information security in the ICT supply chain 7.7. Clear desk and dlear screen 8.21. Security of network services
5,22, Monitoring, review and change management of supplier services | 7-8: EQuipment siting and protection 8.22. Segregation of networks
5.23. Information security for use of cloud services 7.9. Security of assets off-premises 8.23. Web filtering
5,24, Information security incident management planning and 7.10. Storage media 8.24, Use of cryptography
preparation 7.1 Supporting ulifties 8.25. Secure development life cycle
5.25. Assessment and decision on information security events 7.12. Cabling security 8.26. Application security requirements

5.26. Response to information security incidents

5.27. Learning from information security incidents

5.28. Collection of evidence

5,29, Information security during disruption

5.30. ICT readiness for business continuity

5.31. Legal, statutory, requlatory and contractual requirements

5.32. Intellectual property rights

5.33. Protection of records

5.34. Privacy and protection of PII

5.35. Independent review of information security

5.36. Compliance with policies, rules and standards for information
security

5.37. Documented operating procedures

7.13. Equipment maintenance
7.14, Secure disposal or re-use of equipment

8.27. Secure system architecture and engineering
principles

8.28. Secure coding

8.29, Security testing in development and acceptance

8.30. Outsourced development

8.31. Separation of development, test and production
environments

8.32. Change management

8.33. Test information

8.34. Protection of information systems during audit
testing

by Andrey Prozorov, CISM, CIPP/E, COPSE, LA 27001 - www.patreon.com/AndreyProzorov

*New control, 2022

Control: measure that maintains and/or modifies risk

Aqui vemos los 93 controles de seguridad de la 1ISO 27001 divididos en sus 4
capitulos. Fuente: https://twitter.com/hackinarticles/status/1714682070960615761
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¢ QUE ES LA NORMA 1S0 27002:2022?

Seguridad de Sistemas
Informaticos

° ES un complemento d Ia ISO 27001 |SUI|EG 93 Controles de seguridad de [a informacidn. Seguridad de la
« No es una norma de gestion, sino un conjunto de informacidn, ciberseguridad y proteccidn de la privacidad.
directrices y buenas practicas 27002‘/293\ 4 Dominios de seguridad
 Explican como implementar los controles de . .
seguridad contenidos en el Anexo A de la I1SO 27001 m Pla o
- {;{“W@\Y@@;@a GESTION DE LA CIBERSEGURIDAD DEL

o No ser una norma de gestion implica qué
» Explica todos los controles del Anexo A sin importar
si una organizacion los necesita o no
* Es mucho mas detallada y precisa

* Y por eso ayuda a comprender si una organizacion
debe aplicar o no ciertos controles de seguridad

» Las organizaciones NO pueden certificarse contra la
1ISO 27002, sélo la IS0 27001

» 0 mas bien con la aplicacion de la ISO 27001 que

haya hecho O-b la SO 27002:2022 I d 4
: g viamente, la : usa la misma division en
Una vez examinados todos los controles y decidido capitulos que la ISO 27001:2022 a la que complementa. Fuente:

cuales tiene sentido pueden aplicar https://twitter.com/Marce_|_P/status/1681992650751111169

ECOSISTEMA (INCLUYE PARTES INTERESADAS
INTERNAS Y EXTERNAS)

@ DETECCION
GESTION DE INCIDENTES DE SI

(O] GESTION DE crisis

CONTINUIDAD DE LAS OPERACIONES

#S027002_Dominios de seguridad V01 @Marce_|_P
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O hjetivoe 1z

¢COMO ES UN CONTROL DE SEGURIDAD Q/ e D
DE LA Iso 27002 2022? eqmsasse s Limitar el acceso a la informacidn y a las instalaciones de procesamiento de informacian.

Informaticos Controles:

= 5.1.1 Politica de control de acceso

2 5.1.2 Acceso a las redes y a los servicios de red

« NO SON controles de caracter técnico

¢ NO proporCionan ese tipo de deta”es’ a diferenCia de j::::;f:::iz::z:-:iuu::z: autorizados y prevenir el acceso o autorizado a los sistemas
los controles de los Benchmarks CIS o STIGs y servicios d informacian.

controles:

o Cada control hace una descripcion general D 221 nogitrs o unuarioy cancolaciondet gt

* Son flexibles en cuanto a su implementacion

 Dependiendo de las necesidades de la organizacion
(tamafio, informacion manejada, requisitos legales...)

» Cada control esta justificado con una tabla de 5
atributos asociados B e Tt e
 Los veremos en la siguiente transparencia objetivo <

Responsabilidades del usuario

® La Versién 2022 es de pago y no se puede I e

D .41 Restriccidn de acceso a la informacién

c 0 n S u Ita r I i b re m e nte D 0.4.7 Procedimientos de conexién (log-on) seguras

2 0.4.3 sistemna de gestidn de contrasefias

 Podemos hacernos una idea de como son los SO B R TR S S R

2 0.4.5 control de acceso al cédigo de programas fuente

controles por los de su version anterior Un control de 1a 1S027002:2013 da una idea de como son

 Aqui: https://normaiso27001.es/a9-control-de-acceso/#  los controles de la 2022: Objetivos generales y explicacién
abierta, adaptable a las necesidades de las empresas

9.2 3 Gestidon de derechos de acceso privilegiados
9.2 4 Gestion de la informacitn de autenticacién secreta de los usuarios

0.2.5 Revision de derechos de acceso de usuarioc

Uuouuu

9.2.6 Remocion o ajuste de los derechos de acceso

o bjetivo 3z
Responsabilidades del usuario

Hacer a los usuarios responsables de salvaguardar su informacidn de autenticacidn.
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ATRIBUTOS DE UN CONTROL DE
LA ISO 27002:2022

G

-~ —

Los 93 controles de esta edicidn se dividen en 4 categorias: 37

ISO/I EC organizacionales, 14 del ambiente fisico, 8 sobre las personas y 34

técnicos. Ademds, cada control estd etiquetado con un atributo

Seguridad de Sitemas 270 02 :2 022 sobre las capacidades operativas, divididos en 15 categorias.

Informaticos

e Cada control tiene 5 atributos

5.1 Policies for information security

#1S027002_Capacidades_Operativas V01 @Marce_|_P

GOBIERNO O GOBERNANZA e SEGURIDAD DE REDES Y
SISTEMAS
‘ GESTION DE ACTIVOS °

e CONTINUIDAD DEL NEGOCIO

« Control type (Preventive, Detective, Corrective)

Information security Properties (CIA, Tema 2) : © ©
Cybersecurity concepts (siguiente pagina)
Operational Capabilities (15 distintas, ver imagen) e
Security domains (4 distintos) |

GESTION DE EVENTOS DE LA
SEGURIDAD DE LOS RECURSOS SEGURIDAD DE LAS
° HUMANOS ° APLICACIONES 0 CONTINUIDAD
GESTION DE VULNERABILIDADES 'ASEGURAMIENTO DE PROCESOS
Y AMENAZAS DE SEGURIDAD DE LA INF.

Operational capabilities de un control IS0 27002:2022.
Fuente: https://twitter.com/Marce_|_P/status/1663694032164225027

« Security Domains
—

#Governance_and_Eco- . Governance and Ecosystem
system #Resilience .
" \ « Protection

Control type Information Cybersecurity Operation Security domains
security properties concepts capabilities
#Preventive #Confidentiality #ldentify #Governance
#Integrity
#Availability
Control

Information security policy and topic-specific policies should be defined, approved by management,

Defense

published, communicated to and acknowledged by relevant personnel and relevant interested parties, ] ReSi Iience
and reviewed at planned intervals and if significant changes occur.

Purpose

. SRR _ . e . X Cabecera del control 5.1 de la IS0 27002:2002. Fuente:

o ensure continuing suitability, adequacy, effectiveness of management direction and suppor . . .

for information security in accordance with business, legal, statutory, regulatory and contractual https.//es.sl|deshare.net/AndrevProzorov/lso-270012022-what-has-

requirements.

changedpdf
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ATRIBUTOS DE UN CONTROL DE ISO/IEC 27002: 2022. Los 5 conceptos son atributos de los 93 controles.

LA ISO 27002:2022 La explicacion de los conceptos se encuentra en ISO/IEC 27110: 2021 Tecnologia de la informacién,

ciberseguridad y proteccion de la privacidad: directrices para el desarrollo del marco de ciberseguridad.

#Concepros_Ciberseguridad V03
@Marce | P y

/i GENERAL
G E N E RAL @ rsasaorvsssasionasantony ‘{ Cada oganizacién tiene requerimientos y diferentes partes
’/- interesadas, no obstante, los conceptos gue siguen contienen
/‘ actividades que son independientes del tiempo, el contexto, Ia

« No todos los controles
sirven para lo mismo

Abarca la identificacion de objetivos de negocio, entorno empresarial,
partes interesadas, activos, procesos de negecio, leyes, regulaciones,
entorno de amenazas i ciberriesgos, Alcanza también a personas,

e«Unos sonm a’s "pasivos" ‘ sttt e il i
(identificar, detectar,
proteger)

 Impiden que los incidentes
de seguridad ocurran DETECTAR

PROTEGER

El concepto desarrolla salvaguardas apropiadas para proteger as
organizaciones, garantizar que los controles preventivos funcionen y
realizar una preparacién adecuada para brindar servicios criticos,
mantener sus operaciones y fortalecer la seguridad de su informacion,

DETECTAR

Las actividades proporcionan a una organizacion la capacidad de
observar de forma proactiva los cambics en comportamientos,
estadaos, trifico, configuracion o procesamiento de sus recursos
clave.

RESPONDER

Las actividades permiten & una organizacion calificar los eventos de

« Y otros mas “reactivos”
(responder y recuperar)

e Actuan cuando los
incidentes de sequridad ya RECUPERAR
han ocurrido

Conceptos clave

ciberseguridad en su entorno y reaccionar en consecuencia, También
permiten categorizar, evaluar y rermnediar eventos de ciberseguridad
en funcion de sus necesidades, recursos, partes interesadas y
requisitos especificos

RECUPERAR
Las actividades del concepto Recuperar definen las actividades
relacionadas con la restauracion y fa comunicacion después de un

evento de ciberseguridad. Este concepto ne es =olo re. ‘0, &i
también ctivo.
La planifi &n y operacion eficaz y eficiente de las actividades del

deberian minimizar Jos danos y ayudar a las organizaciones a
reanudar sus operaciones.
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¢ CREES QUE LO HAS ENTENDIDO TODO? jAUTOEVALUATE! o

Seguridad de Sistemas
Informaticos

o Eres capaz de hacer lo siguiente

* Entender los objetivos para una organizacion de implementar correctamente un SGSI/
* Y sus ventajas, tanto a nivel interno como a nivel de reputacion
» Comprender que implementar un SGSI implica que la organizacion ha estudiado y evaluado sus riesgos,
implementado controles (tecnoldgicos u organizativos) para los que considera mas criticos y
documentado sus procedimientos
Y también se ha comprometido a hacer un proceso de revision y mejora continua
* Tener claro que existen varios estandares para implementar un SGSI y que el ISO 27000 es uno de ellos

« Sobre el estandar IS0 27000...
 Entender que el ISO 270017 es un estandar de gestion y que como tal te puedes certificar contra €l
* Pero no contiene informacion detallada de los controles de sequridad
« Yqueeselestandar ISO 27002, complementario al primero, el que tiene esa informacion
« Tener claro que los controles se organizan en cuatro grupos y que, a diferencia de los vistos en el CIS, son
de un cardcter mas abstracto (afectan a la organizacion, las personas...) y no de tipo técnico
Y que por ese motivo es posible mapearlos a los CSC vistos
« Comprender que cada control tiene atributos que los clasifican y organizan para asi poder implementarlos
de acuerdo a practicamente cualquier criterio que la organizacion necesite
 Entender que, a nivel mas abstracto, ademas de controles generales, puedes encontrar controles
centrados en diferentes acciones que deben tener lugar en el transcurso de un ataque
* [dentificar objetivos, protegerse, detectar actividades, responder a los problemas y recuperarse de los dafios
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Fuente: Bing Chat Al

indice -> Implementacién de un SGSI

Como se implementa un SGSI

Ejemplo con las normas internacionales ISO 2700X:2022

*Iconos por Bing Chat Al


https://github.com/jose-r-lopez

¢ QUE TE VAS A ENCONTRAR EN ESTE BLOQUE?

o En este bloque aprenderas
 Qué es el ciclo de Deming a la hora de implementar un SGSI y sus 4 distintas fases
 Qué se hace en cada fase de ese ciclo exactamente
 La enorme importancia de tener un buen inventario de activos de una organizacion
« Como gestionar los riesgos de una empresa a nivel general
 Que laimplementacion de un SGSI es un ciclo de mejora continua
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FASES DE IMPLEMENTACION DE UN SGSI (cicLo

«La norma ISO 27001 proporciona un
marco para implementar un SGSI en

DE DEMING) c 4

Seguridad de Sistemas
Informaticos

* Definir el ambito SGSI

* Definir una politica de seguridad

* Metodologia de evaluacion de
riesgos

* Inventario de activos

* Identificar amenazas y
vulnerabilidades

* Identificar el impacto

cuatro fases R ———

personal directivo

 PLAN (Planificar): Establecer el SGSI * Plan

* Establecer fechas

« DO (Hacer): Implementarlo y usarlo . Establecer

* Analizar y evaluar los riesgos
* La eleccion de controles y SOA

* Definir un plan de
gestion de riesgos

* Implementar el plan
de gestion de riesgos

* Implementacion de

« CHECK (Verificar): Supervisarlo, revisarlo y PR R R
verificarlo

 ACT (Actuar): Mantenimiento y mejora del
SGSI

controles

* Formaciony
sensibilizacion

e Administrar el SGSI

* Revisar el SGSI
* Mejorar la eficacia del
control

Fuente: http://www.is027000.es/sgsi_implantar.html * Implementar mejoras + Revisar los riesgos
® ACC!OI‘IES correctl\.las residuales
. ﬁccmne;prtleverf\.tlva.s * Implementar auditorias
o s o . n . o ® omprobpar la eficacClia .
Basado en la filosofia “Kaizen" de mejora continua: de lae aceiones internas de SGS!

https://es.wikipedia.org/wiki/Kaizen

* Registrar acciones y
eventos
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I PLAN: DEFINIR LOS LIMITES DEL SGSI O g)/ )

S a
S a
S o
B @
%)
a
3

o El diseio del SGSI depende de los objetivos, requisitos y estructura de la
organizacion

o Esto define las areas involucradas en el desplieque del SGSI
 Un solo departamento, ciertos edificios, algunas areas de negocio...

o El tiempo de implementacion no es facil de predecir (normalmente 6 meses - 1
ano) debido a
« Tamano de la organizacion

 Estado de seguridad inicial
* Inversion de recursos en la implementacion del SGSI
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I PLAN: DEFINIR LOS LIMITES DEL SGSI. EJEMPLO 0

o Una empresa de impresion 3D de piezas industriales
» 800 empleados (operadores, administrativos...)

e Varios departamentos
» Gestion de nominas: 4 empleados
 Recursos Humanos (RRHH): 3 empleados
- Sistemas: 5 empleados
* Diseno: 8 empleados
* Produccion: resto de empleados

e El SGSI sdlo es realmente necesario en

Fuente: https://www.pexels.com/es-

departamentos que manejan informacion sensible i edinicioblanco 15120260077/

* Gestion de ndminas, recursos humanos, sistemas y disefio
* ;20 empleados + CEO solamente!
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I PLAN: DEFINIR LA POLITICA DE SEGURIDAD

o Directrices y objetivos generales de la empresa
relacionados con la sequridad

* Escritos formalmente y aprobados por la direccion de la misma

o Las politicas deben expresar claramente sus objetivos

 Frecuentemente involucran a muchas personas durante su

creacion y mantenimiento

¢ Incluye

Objetivos y alcance general de seguridad
Apoyo expreso de la direccion (CEO / gestion)
Explicacion de los valores de seguridad de la organizacion

Definicion de las responsabilidades generales y especificas en
materia de gestidn de la seguridad de la informacion

Referencias a documentos que puedan respaldar la politica

é :

Z3

’//
Seguridad de Sistemas

Informaticos

INFORMATION SECURITY
POLICY INCLUSIONS

/-~ Access control @P Malicious code protections
|dentification and Authentication Physical security

(including multi-factor authentication and passwords) il
52 Data classification ; s
Encryption - ﬁggigriﬁfgl]mty
[5 Remote access Employee on/offhoarding
5 Acceptableuse ok Change management

@ Patching
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PLAN: DEFINIR LA POLITICA DE SEGURIDAD. EJEMPLO o

Objetivo:

Definir las pautas de propdsito general para asegurar una adecuada
proteccion de la informacion del DAPRE.

Brindar apoyo y orientacion a la direccidn con respecto a la seguridad
de la informacidn, de acuerdo con los requisitos del negocio y los
reglamentos y las leyes pertinentes.

Aplicabilidad:

Estas son politicas que aplican a la Alta Direccion, Ministros
Consejeros, Consejeros Presidenciales, Directores, Secretarios, Jefes
de Oficina, Jefes de Area, funcionarios, contratistas, y en general a
todos los usuarios de la informacion que cumplan con los propdsitos
generales del DAPRE.

Directrices:

» Se debe verificar que se definan, implementen, revisen y actualicen
las politicas de sequridad de la informacion.

 Disenar, programar y realizar los programas de auditoria del
sistema de gestion de seguridad de la Informacion, los cuales
estaran a cargo de control interno.

Seguridad de Sistemas
Informaticos

Todo aplicativo informatico o software debe ser comprado o
aprobado por el Area de Informacion y Sistemas en concordancia
con la politica de adquisicion de bienes de la entidad de acuerdo
con lo definido en el proceso C-BS-07 Adquisicion de Bienes y
Servicios.

El DAPRE debe contar con un firewall o dispositivo de sequridad
perimetral para la conexidn a Internet o cuando sea inevitable para
la conexidn a otras redes en outsourcing o de terceros.

La conexidon remota a la red de area local del DAPRE debe realizarse
a través de una conexidon VPN segura suministrada por la entidad, la
cual debe ser aprobada, registrada y auditada, a excepcion de los
casos que autorice el Area de Informacion y Sistemas.

Los jefes de area o dependencia deben asegurarse de que todos los
procedimientos de seguridad de la informacion dentro de su area de
responsabilidad se realizan correctamente para lograr el
cumplimiento de las politicas y estandares de seguridad de la
informacion del DAPRE

Fuente: http://wp.presidencia.gov.co/sitios/dapre/sigepre/manuales/M-TI-01%20Manual%20general%20Sistema%20de%20Sequridad%20de%20la%20Informacion.pdf
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PLAN: DEFINIR ACTIVOS . Bl

Informaticos

o Recursos clave para garantizar el correcto funcionamiento de la organizacion
¢ Son cualquier cosa lo suficientemente valiosa como para ser protegida

PY I n f O rm a C I 6 n En el contexto de "la seguridad de la informacion" se pueden distinguir dos clases de activos

Servicios
PROCESOS DEL
NEGOCIO Y. e 0
'ACTIVIDADES productos

Edificios Activos de la 1SO Aotivos
27002:2022. Fuente: primarios mem—

° Slst.emqs informaticos y redes https://twitter.com/Marce_|_P/ o,
« Aplicaciones { oo
Activos que valor parala
- Bases de datos soporte s los < organizacio
» Medios de almacenamiento iy
R depende. PERSONAL pgrsorvas que trabajan bajo la
* ... (verimagen)

k

° ° L 4 . . °
@ L a d efl n I c I 0 n d e a Ct I VO S d e b e I n C I u I r Es esencial que una organizacion defina sus requerimientos de seguridad de la informacion. Hay tres fuentes

principales de requerimientos:
ISO/IEC )Lae aI aci o de esgos de laor ga ac 6N, consi de ran do aI egoco ensu conJ to est ategiay objetivosA

 Un inventario: Descripcion, localizacion, propietario... 57002:2022° B T

EI con J to de princi p ios, obJet VoS, y eq uerimien tos del egoc o para todas las etapas del ciclo de vida de

 Analisis de dependencias entre activos e e

* Una clasificacion / valoracion del activo, dependiendo de lo relevante que sea y del impacto potencial
que pueda tener si se produce algun incidente sobre él
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I PLAN: DEFINIR ACTIVOS. EJEMPLO

* Tipico inventario de activos

Seguridad de Sistemas
Informaticos

Fuente: https://www.metrici.com/metrici/forum/threads/Thread4

ISMS.online | Home  Your  Work~
Tracks » Information Asset Inventory (IS0 27001)
— H 0 . .
= Information Asset Inventory (ISO 27001) (§ Linked work 39 Team LY setings [ Tour
Showing: 16 of 16 Summary value £0.00 (from total £0.00) View Archive View Updates feed View Stats
Assignedto: | All Team Members w Category: | Se’ Q, Status | Al Statuses w View:  Columns List
L W TN FErly Lduaoenre
Name Status U m Other Location 'rimary Location Legal Owner Classification Owner/Lead Type Assigned To Due
2 - Laptops: company provided Live O Legal Owner I Company Office ® Company ® Commercial in 8 CTO ® Processing Devices David Kelly 07/01/19 11:.00
! On Person Confidence
] @ Company I Teleworker (Home)
] @ Employee (inc.BYOD)
7 - Brand Live [ m Supplier I Everywhere ® Company ® Commercial in ® CMO {marketing) ® Sales & Marketing David Kelly 07/01/19 12:00
- Confidence 8 IPR
[] @ Customer
8 - Company financial data Live [J @ Other I Company Office ® Company ® Commercial in 8 FD ® Financial information Karen Arnold 07/01/19 14:.00
Confidence
[J Classification
13 - Product X code base Live ] @ Infrastructure Critical | Third Party Datacentre ~ ® Company ® Infrastructure Critical 8 CEO ® Products & Services Gill Smith 07/01/19 14:00
B ® |nfrastructure
| @ Commercial in Confidence 8 IPR
[ @ Public
9 - Product marketing materials (published)  Live ] @ Unknown I Everywhere ® Company 8 Public ® CMO {marketing) ® Products & Services 07/01/19 18:00
- ® Sales & Marketing
B 8 |IPR
[J Owner/Lead
1 - Staff personal data Resolved ] m CEO | Company Office ® Company ® Commercial in ® HR ® Personal Data
(] @ DPO Confidence
3 - Laptops: Infrastructure Critical focused To-do
[_J Uncategorised
4 - Laptops: BYOD (employee) To-do
5 - Mobile Phones: company provided To-do Clear all options Apply filter
6 - Mobile Phones: BYOD (employee) To-do
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Seguridad de Sistemas
Informaticos

I PLAN: ANALISIS DE RIESGOS

» Probabilidad de que una amenaza pueda explotar una vulnerabilidad y causar danos
o pérdida total de un activo

o Por lo general se expresan combinando la probabilidad de un evento y sus
consecuencias

o Hay varias metodologias de evaluacion y analisis de riesgos hoy en dia
* El estandar ISO 27001 no obliga a utilizar uno concreto
« MAGERIT se utiliza comunmente en la administracion espanola

o Este es solo un breve resumen de algo que se analizara con mas detalle en otra
asignatura (DPPI)
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Seguridad de Sistemas
Informaticos

® Para CaICUIar niveles de riesgo de Un problema de configuracion permite la conexion

a servicios privados evadiendo reglas del firewall

aCt|vos ldentlflcados tenemos q ue Ataque por una organizacion o XSS por falta de validacion adecuada que lleva a
« |dentificar amenazas a los activos individuo cibercriminal ejecucion de scripts

I PLAN: ANALISIS DE RIESGOS Q =

XST causado por un error de filtrado y usar el

cubiertos por el SGSI verbo HTTP TRACE
 |dentificar vulnerabilidades que pOd rian Sobrecalentamiento de equipo No hay monitorizacién de temperatura
Ser E).([.)IOtadaS por IaS .amenazas Datos filtrados en un servidor Instalacion Tomcat por defecto
« Identificar y evaluar el impacto (coste) que o hay extintores en el edifici

puede tener un fallo de seguridad en un

activo —

« Evaluar la probabilidad de fallo Amenaza | Vulnerabilidad ié I;, g Probabilidad Clj‘;‘ﬁ‘;;‘f“
 Teniendo en cuenta los 3 elementos g2 :-
anteriores » -

« Calcular niveles de riesgo utilizando u A I I Bl 1 i

método objetivo foheres Mawwe  TAAfe a3 4
 Determinar si el riesgo calculado es Contrato Nohaycala  , , ) 5

aceptable o se requiere alguna accion :'::::e Lttt

. Filtrado 5 4 3 2 6
cliente el acceso
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Informaticos

I PLAN: GESTIGN DE RIESGOS 0

» ldentificar y evaluar alternativas para tratar los riesgos con cualquiera de los

siguientes objetivos
« Eliminar el riesgo
« Ej.: eliminar un servidor obsoleto
* Mitigar el riesgo
* Ej.: aplicar controles técnicos de seguridad para eliminarlo
 Transferir la gestion de riesgos a un agente externo

\-’ ¢

* Ej.: subcontratar el servicio de mantenimiento de los servidores EVE TRIED N@T@@m@-
U B

« Asumir el riesgo (no puedes tratarlo en estos momentos) — WERE ALL OCUFEGLEEISNY

« El riesgo residual (el existente tras implementar las medidas) debe analizarse

o La implementacion de los controles de la ISO 27001 depende del resultado de la

evaluacion de riesgos de la organizacion
 La norma solo requiere que la organizacion implemente los que sean realmente necesarios
 De acuerdo con los riesgos identificados, su impacto y su probabilidad de fallo
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PLAN: DEFINIR CONTROLES &L
Y PROCEDIMIENTOS :

Seguridad de Sistemas
Informaticos

« Control

« Medidas, acciones y documentos que
permitan auditar y cubrir un riesgo

o Procedimiento

* Instrucciones de implementacion de
tareas / procesos de un control

« Establece los pasos a sequir para
implementar las tareas de forma concisa

« Declaracion de aplicabilidad /
Statement Of Applicability (SOA)

con
* Los objetivos de control
* Los que se han elegido del estandar
 Por queé se han elegido esos controles
 Las medidas de seguridad adoptadas

Declaracién de aplicabilidad

Leyenda (para los controles seleccionados y razones por las que se han elegido)

Controles ISO 27001

Controles Observacionnes

Actual a fecha de

Version Fecha-del-documennto

Observaciones (Resumen de

actuales (incluyendo justificacion la implemenntacion)
de la exclusion)
Clatsula |Sec Control Objetivo/Control

9.4.2 Procedimientos |Cuando lo exija la politica de control de Se requiere un inicio de sesiéon |Documento Organizaciones ISMS
de logon acceso, el acceso a los sistemas y Politica seguro para todos los sistemas [Manual e indice version 1, de fecha
seguros aplicaciones se controlard mediante un y el acceso a las aplicaciones. (2 de agosto 2020, da orientaciones

procedimiento de inicio de sesién seguro.

9.4.3 Sistema de Los sistemas de gestién de contrasefias Todos los sistemas, La version 1 de la politica de
gestion de deben ser interactivos y garantizar Politica plataformas y aplicaciones contrasefias de las organizaciones
passwords contrasefias de calidad. requieren contrasefias para documentos, de fecha 2 de

agosto del 2020, da orientaciones

9.4.4 Uso de El uso de programas de utilidad que
programas de [puedan ser capaces de anular los

- - L No se usan programas de
utilidad controles del sistema y de la aplicacion Exento utilidad
privilegiados debe restringirse y controlarse
estrictamente

9.4.5 Control de El acceso al cédigo fuente de programas

acceso al estara restringido No se usa ningun cédigo
- Exento

codigo fuente fuente del programa.

de programas

A.10 Criptografia

10.1 Controles de  |OBJETIVO: Garantizar el uso adecuado y
criptografia eficaz de la criptografia para proteger la

confidencialidad, autenticidad y/o
integridad

Un SOA para para la IS0 27001:2013, pero sirve perfectamente de ejemplo para
la norma 2022. Fuente: https://www.nqa.com/es-es/certification/standards/iso-
27001/implementation
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Seguridad de Sistemas
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I PLAN: ; QUE ES EXACTAMENTE EL SOA? =y

o Tras el analisis y evaluacion de riesgos, se debe definir las opciones para tratarlos
* Y aplicar las medidas de seguridad para mitigarlos

« Es ahora cuando se define el SoA, que es un documento clave en la ISO 27001
 Contiene una lista completa de los controles de sequridad del Anexo A vistos
 Para cada uno, se indica si es aplicable o no
* Detallando los motivos y su estado de implementacion
 Puede anadir otros controles y objetivos de un control si se considera necesario
 Recuerda: la norma es flexible y se adapta a las necesidades y particularidades de la organizacion
* El SoA permite la trazabilidad entre los controles
* Y una vision amplia de lo que esta realizando la organizacién para proteger su informacion
« Contribuyendo a la identificacidn, organizacion y registro de las medidas de seguridad implantadas
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I PLAN: DEFINIR CONTROLES Y PROCEDIMIENTOS DE IMPLEMENTACION G

Seguri dddStmas
Informatico

o Ahora que ya tenemos los controles ISO a aplicar elegidos gracias al SOA, hay que
detallar como los vas a implementar (procedimientos técnicos)

Consultando con expertos en seguridad de la informacion: Que te den orientacidon técnica detallada
sobre como implementar los controles de sequridad especificos de la organizacion
Capacitacion y certificacion: Cursos que pueden proporcionar los conocimientos técnicos necesarios
para implementarlos
Recursos en linea y literatura: Que puedan proporcionar orientacion técnica detallada

« STIG, ENS (recuerda que tienen procedimientos detallados) y, especialmente, controles CSC

 Recuerda que los controles CSC se pueden mapear a los IS0 27001, entre otros frameworks

« Permiten cumplir con mdltiples frameworks implementando un Unico procedimiento técnico

« Ten en cuenta que el mapeo no siempre es perfecto y debe revisarse detalladamente que se estén
cumpliendo los requisitos del SGSI identificados anteriormente

 Siempre de acuerdo a lo especificado en el documento de la IS0 27002:2022 para cada control

Herramientas y software de seguridad: Muchas herramientas y software de seguridad pueden
ayudarte a implementar controles de sequridad especificos
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PLAN: DEFINIR CONTROLES Y PROCEDIMIENTOS DE IMPLEMENTACION

« Como vimos, los controles CIS se
pueden mapear a los de ISO 27001

o Asi nuestro trabajo con los benchmarks
CIS se puede usar para facilitar el

cumplimiento de la norma ISO 27001

 Implementamos parte de los controles ISO a
través de los Benchmarks CIS

« No todos los controles de la ISO 27001

tienen un control CSC correspondiente

» Si la organizacidn necesita finalmente
implementar uno de ellos, hay que recurrir a
alguna de las otras 3 fuentes vistas antes

Seguridad de Sistemas
Informaticos

Mappings v [ IG1 m ] ‘

CIS Control 1- Inventory and Control of Enterprise Assets =
Safeguard 1.1: Establish and Maintain Detailed Enterprise Asset Inventory
CIS Control 2 - Inventory and Control of Software Assets =

Safeguard 2.1; Establish and Maintain a Software Inventory
Safeguard 2.5: Allowlist Authorized Software

Safeguard 2.6: Allowlist Authorized Libraries
CIS Control 3 - Data Protection =

Safeguard 3.1: Establish and Maintain a Data Management Process
Safeguard 3.2: Establish and Maintain a Data Inventory

Safeguard 3.3: Configure Data Access Control Lists

Safeguard 3.4: Enforce Data Retention

Safeguard 3.5: Securely Dispose of Data

Safeguard 3.6: Encrypt Data on End-User Devices

Safeguard 3.7: Establish and Maintain a Data Classification Scheme
Safeguard 3.8: Document Data Flows

Safeguard 3.9: Encrypt Data on Removable Media

Safeguard 3.10: Encrypt Sensitive Data in Transit

Safeguard 3.11: Encrypt Sensitive Data at Rest

Safeguard 3.12: Segment Data Processing and Storage Based on Sensitivity

Show Unselected

SSSSSSSSSSS
Show Unselected

11111111111111

< < < < < < < < < < < <

Fuente: https://www.cisecurity.org/controls/cis-controls-navigator/
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Informaticos

I PLAN: DEFINIR CONTROLES Y PROCEDIMIENTOS DE IMPLEMENTACION ° =

CIS Benchmark (PDF) ‘ CSC Controls v8 Mapean a* Controles de seguridad de
de Ubuntu 22.04 (y sus Safeguards) ‘ SO 27001:2022
Todos los controles técnicos de
seguridad del Safeguard 3.3 5.10 Acceptable use of
CSC Control 3 - Data Protection information and other associated
—> ~/= - Safeguard 3.3: Configure Data Access Control Lists assets =
5.15 Access control —

8.3 Information access restriction

CSC Control 4 - Secure Configuration of Enterprise 8.4 Access to source code

Todos los controles técnicos de seguridad Assets and Software
de los Saf ds 4.3y 4.8 g ) 8 ;
€ °s_ a eguards 2.2y ~ /= Safeguard 4.3: Configure Automatic Session Locking on 8.5 Secure authentication V=
- - Enterprise Assets ) -

/= - Safeguard 4.8: Uninstall or Disable UnnecessaV' 8.9 Configuration management
- Services on Enterprise Assets and Software

Todos los controles técnicos de

seguridad los Safeguards 8.2y 8.9 . 8.15 Logging V=
. S CSC Control 8 - Audit Log Management/' 8.20 Networks security
<: =" - Safeguard 8.2: Collect Audit Logs .
Ve Safeguard 8.9: Centralize Audit Logs > No tiene mapeo (pero se puede

anadir al SoA si la organizacion lo

Fuente: https://www.cisecurity.org/controls/cis-controls-navigator, mapeo a ISO 27001y 27002, 1G3 estima oportuno)
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https://www.cisecurity.org/controls/cis-controls-navigator

Informaticos

I PLAN: CREAR EL PLAN DE SEGURIDAD FINAL ’ é”//

o Cada actividad creada genera un documento final

 Que refleja las acciones que se tomaran para implementar los controles de seguridad elegidos para
crear el SGSI

o Este plan abarca acciones a corto, medio y largo plazo

Objetivos de seguridad

Responsabilidades (quién se encarga de qué)

Presupuesto

Recursos estimados (RRHH, materiales...) y calendario para implementar las acciones



https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/

I DO: IMPLEMENTAR PROCEDIMIENTOS DE GESTION DE RIESGOS ° »... A

Ifmt

» Ya hemos escogido qué controles ISO vamos a implementar (SoA)

* Y siusamos los CSC Controls, también hemos definido que mdultiples controles ISO se pueden
mapear a dichos CSC Controls

o La siguiente fase es la implementacion de controles y procedimientos

* Pero ;recuerdas que dijimos que hay formas de automatizar la aplicacion de controles técnicos?
« Eslafinalidad del protocolo SCAP y sus implementaciones (STIGS, scap-security-guide, CIS Bencmarks)
* ;Recuerdas que incluso cada control técnico de los CIS Benchmark indicaba si podia automatizarse su
auditoria (Audit) y su Remediacion (Remediate)?  5.3.3 Ensure sudo iog file exists (Automatea)
 Efectivamente, las tecnologias de automatizacion de controles técnicos de seguridad que
explicamos pueden ser de gran ayuda para la implementacion técnica del SGSI
« jTransformamos acciones en la linea de comandos a cosas de mucho mas alto nivel! ©

 Tras hacer una fase PLAN en detalle, el tiempo en |la fase DO puede verse reducido gracias a este tipo de
tecnologias de automatizacion

o Esta fase también incluye asignar recursos, responsabilidades y prioridades



https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/

I DO: FORMACION DE USUARIOS O éé%

Informaticos

e Los usuarios deben estar adecuadamente formados en el SGSI

 Se deben crear cursos de capacitacion y concienciacion en materia de seguridad de la informacion
 Especialmente contra el ciber fraude, que es una amenaza enorme en la actualidad

* Incluye como realizar correctamente sus tareas asignadas y los controles implementados
» Debe impartirse a todos los empleados directamente involucrados en el SGSI

 Pero todos los empleados de la empresa deben ser conscientes de las implicaciones de sequridad de
sus acciones y las posibles amenazas

o No hay un SGSI que tenga éxito sin una formacion adecuada y concienciacion de
todos los empleados en la organizacion

 Dimos algunos elementos para formacion en prevencidn en ciberfraudes en el tema de Teoria 3
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I CHECK: MEDIR LA EFICACIA DE LOS CONTROLES Q é”//

Informaticos

o La implementacion de controles de sequridad de la informacion debe ser un

esfuerzo continuo
 Que implica monitorizar y revisar regularmente su efectividad
* Y hacer ajustes segun sea necesario

o Por tanto, se debe definir un sistema para medir los resultados obtenidos de la

aplicacion de controles
« Estos resultados deben ser r