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OBJETIVOS GENERALES DEL TEMA g)/ as

¢ Entender como mejorar manualmente la sequridad de un SO
« Cuales son las areas basicas del sistema operativo para hacerlo

o Aprender qué areas requieren un control y tratamiento especial

e Conocer software de proteccion especializado para ciertas areas de los
sistemas operativos

o Evaluar la sequridad de un sistema operativo determinado

« Y relacionarse con otros cursos

« Complementar los contenidos de ASR desde el punto de vista de la seguridad

* Enlazar con el final de SO para ver "qué mas hay" con respecto a la seguridad del sistema
operativo
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2 Introduccidn: “La cadena de sequridad”
=) Hardening general de SO

Proceso de arranque
Log y auditoria

=) Hardening de software

= Hardening de usuarios
Gestion de passwords

) Hardening de archivos

= Procedimientos de hardening y evaluacion de
segundad
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¢ QUE TE VAS A ENCONTRAR EN ESTE BLOQUE?

« En este bloque aprenderas
* Los elementos implicados en una "cadena de sequridad” tipica
Por donde se puede iniciar un ataque usando el software de un sistema como vehiculo
El problema de los disenos inseguros de dispositivos o funcionalidades
El problema del exceso de privilegios de un usuario o programa
Que los usuarios son muchas veces el eslabon mas debil de la cadena
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I LA SEGURIDAD COMO UNA “CADENA" Qf% .

¢ El nivel de seguridad de un sistema no se obtiene sumando todas las medidas de
seguridad implementadas en una organizacion...

... Sino comprobando el nivel de seguridad del elemento "mas débil" de esta
organizacion

o Estos elementos son
 Aplicaciones en uso
Disefio de software
Sistemas operativos
Usuarios (jy muchas veces son el eslabon mas débil!)
El contexto del lugar fisico donde estén los equipos (Seminario 2)
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I DEFECTOS DE SEGURIDAD EN EL SOFTWARE Q’)/ i
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« El malware aprovecha defectos (bugs o vulnerabilidades) del software
 Apuntando a bugs o loopholes para explotarlos

« Aplicaciones obsoletas (Ej.: Internet Explorer, programas sélo compatibles con Windows XP...)
 Aplicaciones con vulnerabilidades conocidas
* Ej.: versiones vulnerables de plugins de navegador como Acrobat Reader, Java SE...

¢ A veces, la instalar versiones actualizadas no desinstala las antiguas
* jAsi que el problema de seguridad sigue ahi!

« Hay que monitorizar los avisos de sequridad de los proveedores de aplicaciones
« Indican actualizaciones que solucionan los problemas documentados en las BBDD de CVE (Tema 1)

« Mantener un control adecuado de las aplicaciones instaladas en cualquier sistema

operativo y sus parches es vital ("tener un inventario")
« SOLO instala las aplicaciones que sean estrictamente necesarias en cualquier SO
- fdem con dependencias/frameworks y librerias de las aplicaciones (herramientas SCA, Tema 6)
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I SISTEMAS OPERATIVOS é)/

uri iste
Informaticos

o La homogeneidad en el uso de SO también puede ser una vulnerabilidad

 Cuando todos los equipos en una red ejecutan el mismo SO, si se explota uno, todos los demas
también podrian caer

* Ej.. ataque EternalBlue + WannaCry en 2017

¢ Pero introducir diversidad de SO por robustez también tiene efectos no deseados
* Produce complejidad de mantenimiento, administracion y autenticacion, con aumento de costes...

¢ Lo que podriamos hacer es asegurarnos de que todos los dispositivos no
dependan del mismo servicio de autenticacion
* Ej.. dominio de Active Directory
« Su diversificacion podria evitar un paro total si el servicio se ve comprometido o eliminado

 Permite que algunos dispositivos puedan ayudar a recuperar los nodos deshabilitados
 Da opciones de recuperacion en ataques de malware o ransomware

o La instalacion del SO debe hacerse con la configuracion mas segura (Tema 4)
 ASR cubre la instalacion basica de SO Linux y Windows



https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/

Seguridad de Sistemas
Informaticos

I DISENO INSEGURO DE FUNCIONES O ERRORES DE USUARIO o

o Hay operaciones legitimas comunes disenadas sin tener en cuenta la sequridad
* Los atacantes suelen enganar a usuarios para que las hagan y explotar sus sistemas. Ej.:

« Estafa de vishing de Microsoft y RAT (Remote Administration Tools)
« El soporte de Asistencia remota incrustado de Windows (estafa de la “llamada de Microsoft”)

«Un ejemplo es el problema de arranque / ejecucion desde dispositivos externos

 Las PCs arrancan desde HDD / SSD, pero pueden configurarse para hacerlo desde un dispositivo USB
« También sucede cuando se ejecuta software automaticamente al insertar hardware externo (USB)
 Estos mecanismos fueron disenados como caracteristicas utiles, pero sin pensar en la sequridad
* Distribuidores de malware enganan al usuario para arrancar o ejecutar algo desde dispositivos infectados
* Cualquier dispositivo que se conecte a un puerto USB se puede utilizar para propagar malware
* Incluso luces, ventiladores, altavoces, juguetes... jten MUCHO cuidado!
« Los dispositivos pueden infectarse durante su fabricacién o envio (ataque a la cadena de suministro)
* Esto se puede evitar configurando el SO para que arranque solo desde el disco duro interno
* Y bloqueando las funciones de ejecucion automatica de los dispositivos

o Clientes de e-mail vulnerables podrian ejecutar adjuntos maliciosos
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USUARIOS Y CODIGO CON PRIVILEGIOS EXCESIVOS

o El privilegio mide cuanto puede modificar un sistema un
usuario o programa

¢ En sistemas mal diseiados, a los usuarios y programas

se les pueden asignar mas privilegios de los necesarios

« Usuarios con privilegios excesivos: Algunos sistemas permiten a
todos los usuarios modificar las estructuras internas del SO
 No hay ninguna distincion entre un Administrador / root y un
usuario normal, o es pobre
« Coadigo con privilegios excesivos: los sistemas permiten a los
programas acceder y usar todos los privilegios y permisos del
usuario que los ejecuta
 El malware que se ejecute con privilegios excesivos puede usarlos
para atacar o dafar el sistema
» Casitodos los SO populares y muchas aplicaciones dan demasiados
privilegios a partes de su cadigo
 Se debe a errores o practicas de desarrollo sequro inadecuadas (Tema 6)

Seguridad de Sistemas

Informaticos

Fuente: Permisos de una App Android

Q) Device & app history

Allows the app to view one or more of; information about activity on the device,
which apps are running, browsing history and bookmarks

o |dentity

=

Uses ane or more of: accounts on the device, profile data

B Contacts

Uses contact information

B8 Photos/Media/Files

Uses one or more of: files an the device such as images, videos, or audio, the
device's external storage

g5 Camera

Uses the device's camera(s)

&4, Microphone

Uses the device's microphone(s)

@ WiFi connection information

Allows the app to view information about Wi-Fi networking, such as whether Wi-
Fiis enabled and names of connected Wi-Fi devices

[72] OCther

« read Home settings and shortcuts
« write Home settings and shortcuts
« read Home settings and shortcuts
+ write Home settings and shortcuts
« receive data from Internet
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I LOS USUARIOS COMO FUENTES DE RIESGO POTENCIAL =

o Los usuarios pueden ser la mayor amenaza para la sequridad de una organizacion,
ya sea consciente o inconscientemente
 Problemas con la operacion, manejo y administracion de informacidn o software
« Abrir archivos adjuntos de correo electronico maliciosos
Copiar documentos importantes en lugares con seguridad inadecuada / accesibles al publico
No bloquear sesiones al dejar el equipo desatendido
Pérdidas de informacion importante

o Algunos de estos ataques son por negligencia o falta de formacion, pero otros

pueden ser "trabajos internos” (ataques deliberados)

« jHay estudios que determinan que la mitad de los ataques a una organizacion provienen de sus
empleados!

temas
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I LOS USUARIOS COMO PROBLEMAS: CONTRAMEDIDAS G

Seguridad de Sistemas
Informaticos

¢ Formacion
» Cada usuario debe recibir formacion sobre los recursos de la empresa y como pueden o no pueden
ser utilizados
« Se debe desarrollar un conjunto de reglas de gestion para crear una directiva de sequridad (Tema 4)
 Que incluya consecuencias para los usuarios que no cumplen con esas reglas

o Mejora de la seguridad del SO (este tema)

« Configurar correctamente un SO para detener las actividades peligrosas del usuario (ya sean
intencionadas o no)

 Crear un Sistema de Gestion de Seguridad de la Informacion (SGSI) (Tema 4)
 Que describa una politica de seguridad y como se reforzaran los activos contra ataques
 Que detalle qué hacer en caso de ataques, y qué pasos se deben realizar para recuperarse de ellos

 Que fuerce a la realizacion de auditorias periddicas para comprobar el cumplimiento de las normas
establecidas

* Y con pleno consenso de todos los empleados de la organizacion
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¢ CREES QUE LO HAS ENTENDIDO TODO? jAUTOEVALUATE!

o Eres capaz de hacer lo siguiente

* Entender que la seguridad no depende de una sola cosa, sino de las aplicaciones en
funcionamiento (incluyendo el SO), cémo estén disefiadas y de las acciones de los usuarios

« Comprender que mantener un inventario actualizado de todas las aplicaciones usadas es

imprescindible para una sequridad adecuada
* Incluyendo minimizar las aplicaciones que se instalan en cualquier escenario

« Tener claras las ventajas y desventajas de tener un mismo SO y/o servicio de autenticacion en
toda una infraestructura

« Comprender que algunas funciones se han disefiado en origen sin la sequridad en mente, y que
ahora estamos sufriendo las consecuencias de ello

« Tener claro que, como desarrollador, es muy tentador dar "permisos para todo" para evitar
problemas de ejecucion, pero que al hacerlo estamos abriendo la puerta a problemas de
sequridad graves

* Pensar en los usuarios como amenazas potenciales siempre, ya sea por descuido (mitigable
con formacion) o de forma deliberada (mitigable con una adecuada politica de seguridad)
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; QUE TE VAS A ENCONTRAR EN ESTE BLOQUE? @

¢ En este bloque aprenderas

 Que el proceso de arranque requiere especial proteccion porque puede darle a alguien
acceso total al sistema

 Que en una instalacion "seria”, habitualmente hay particiones asignadas a distintas partes
del sistema de ficheros

 La importancia de la ubicacion de los ficheros y de las restricciones de seguridad que pueda
haber a nivel de kernel

 La enorme importancia a nivel de seguridad que tienen los logs de un sistema y su correcta
configuracion, interpretacion y estudio para una adecuada vigilancia

* Que para implementar vigilancia adecuadamente necesitas HIDS (Host-Based Intrusion
Detection Systems)
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Seguridad en el proceso de
arranque

iNo queremos empezar ver el mundo arder! ©
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EL PROCESO DE ARRANQUEDE  (
UN SO

Informaticos

« Es un proceso de varias etapas donde se
carga todo lo necesario para trabajar

¢ Si se interrumpe o interviene, hay formas
de consequir acceso a la maquina con

privilegios elevados
* Modos de mantenimiento o single-user

« Por tanto, su proteccion es de importancia

capital

* 0 podemos vernos comprometidos antes de ver la
pantalla de login...

Linux: Boot Process Explained
§) ByteByteGo
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| =run POST
_________ ‘____ 3;5 |
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|
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I ESTABLECER UNA PASSWORD DE ARRANQUE / AL BOOTLOADER e // )
« El proceso de arranque de un SO (BIOS / UEFI) se describe en detalle en ASR

« También cubre los detalles del gestor de arranque

o Las contrasenas de arranque evitan que usuarios no autorizados con acceso fisico

al sistema obtengan privilegios de root
« Através del modo de usuario unico/mantenimiento (single user / maintenance mode) mencionado

« Estos modos generalmente permiten operaciones peligrosas como
« Cambio de la configuracion del arranque

Acceso d Ia ConSOIa del gEStor de arranque Entering emergency mode. Exit the shell to continue.

Restablecer Ia Contraseﬁa de root Type " journalctl” to view system logs.

You might want to save "/run/initramfs/rdsosreport.txt” to a USB stick or /boot

Acceso a SO no SegUI'OS (lee DVD) after mounting them and attach it to a bug report.

s

o Tampoco queremos que los usuarios vuelvan a habilitar estos modos

« Establecer permisos adecuados garantiza que solo los usuarios con privilegios puedan modificar
parametros de arranque importantes

> Ejercicio L5B1_SINGLEUSER
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I PARTICIONAMIENTO DE DISCOS e

Seguridad de Sistemas
forl

Informéticos

e Los sistemas de archivos criticos

deben separase en particiones distintas
» Las particiones y los sistemas de archivos se

» Ej.: estos filesystems Linux deben
montarse en particiones separadas

explican en ASR » /home (datos personales de cada usuario)
] ] . ] ] - /var (archivos escritos mientras se ejecuta el SO)
o Varios directorios del sistema de nivel .+ /var/tmp
superior deben colocarse en su propia @& \ ,,
« s pr e * Archivos temporales "desechables
particion fisica o volumen légico . Jvar/log
 Garantiza la separacion y proteccion de datos e /var/log/audit
« Evita el desbordamiento de particiones * Archivos de log, lo que pasa en ejecucion del SO
« Aisla una posible corrupcién de datos » Si el tamano de una particion critica no se calcula
- Proporciona separacion logica de datos correctamente, jel SO puede no funcionar!
- Disminuye la duracién de fsck o Windows tiene una particion de
» Permite utilizar diferentes sistemas de recuperacion aislada

archivos, adaptados a diferentes necesidades
Permite utilizar contextos SELinux especificos

e Los datos del usuario deben estar en otro
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RESTRINGIR OPCIONES DE MONTAJE e

Seguridad de Sistemas
Informaticos

o Algunos SO permiten marcar particiones con propiedades de seguridad. Ej.: en Linux:

* nodev: especifica que el sistema de archivos no puede contener dispositivos especiales

 Un sistema de archivos accesible por todo el mundo no debe permitir crear dispositivos de caracteres o acceder
al hardware de un dispositivo

* nosuid: especifica que el sistema de archivos no puede contener archivos con el permiso setuid habilitado
* Evitar ejecutables SETUID en un sistema de archivos con permisos de escritura para todos
- Se pueden usar para escalar privilegios (explicado en tema 7) IEEEEEEEIESIUEETEC RURUERE

 noexec: (til para particiones sin binarios (como /var)
0 que contienen binarios que no deben ejecutarse...

 Ejemplo
« El directorio de arranque de un sistema Linux contiene archivos importantes relacionados con el kernel
 Deberia restringirse a permisos de solo lectura y marcarse con las tres propiedades anteriores

GNU nano 2.2.4 Archivo: fetc/fstab

# fetc/fstab: static file system information.

#

# Use 'blkid -o wvalue -s UUID' to print the universally unique identifier
# for a device; this may be used with UUID= as a more robust way to name
# devices that works even if disks are added and removed. See fstab(5).

#

# =<file system= <mount point>= <type> <options=> =dump> <pass>
proc /proc proc nodev,noexec,nosuid @ )
# / was on /fdev/sdal during installation

Jfdev/sdal / extd errors=remount-ro @ 1

# swap was on fdev/sda2 during installation

ﬁdevﬁsdaz none swap SW ] ]
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I LOCALIZACION DE FICHEROS TEMPORALES

o Las ubicaciones de archivos temporales suelen tener permisos de escritura para

todo el mundo de forma predeterminada
« Como /tmp Yy /var/tmp en Linux
» Varios daemons / aplicaciones los usan para almacenar temporalmente datos, informacion de log...

» 0 para compartir informacion entre sus subcomponentes redodaedondo-rtalboi- 16§ 1s 1o /o
- Pero debido a su naturaleza compartida, posibilitan varios ataques ot 2 oot root 228 sp 14 166 |
* Fugas de datgs copfidenciales si estos archivos contienen.s.ecretos dromnt 2 root o 5 sep 14 910 Ll "
« Ataques a la integridad de procesos y datos con race conditions (TPP) R e b e
« Ataques DoS debido a race conditions (TPP), etc. T e

4096 sep 14 09:56

o Las aplicaciones maliciosas generalmente escriben en directorios temporales y

luego intentan ejecutar lo que se escribieron

* Por lo tanto, es aconsejable evitar la ejecucion de software desde directorios temporales
« Linux: montar /tmp en una particion separada con las opciones nodev, nosuid Yy noexec habilitadas

« Esto denegara la ejecucion de binarios desde /tmp, impedira activar el bit suid root de cualquier binario
y deshabilitara la creacion de cualquier dispositivo de bloques
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OTRAS CONSIDERACIONES Q”/ ,

® ESpacm de swap [EESRSEE _
 Cuando un SO se queda sin RAM mtercambla partes de ella a un archivo o particion de swap (SO)

» Estatiene partes de la RAM del proceso, que puede contener informacion critica como contrasenas,
tokens privados o datos con acceso restringido

* Por lo tanto, es muy recomendable cifrar el archivo de intercambio o particidn para evitar fugas de
informacion critica

o Modulos del kernel
» Las vulnerabilidades de sequridad en el codigo del kernel no son frecuentes
» jPero sus consecuencias pueden ser dramaticas!

« Por ello, no deben cargarse mddulos del kernel si no se utilizan (Ej.: USB, Bluetooth ...)
 Para proteger el sistema de la explotacion de cualquier defecto de implementacidn que tengan
* Y esto nuevamente se hace instalando solo el software / controladores que realmente necesitemos

o La pila de red (lo que gestiona las conexiones) debe configurarse correctamente
* Incluyendo desactivar el soporte para cualquier protocolo no usado

o La administracion general del disco, las cuotas, etc. se explican en ASR
» Ejercicios L5B3_NETSTACK, L5SB3_RAREPROT
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IMPLEMENTAR UNA CONFIGURACION DE AUDITORIA ADECUADA o

Seguridad de Sistemas
Informaticos

o El registro de las actividades del sistema y los eventos
relevantes para la seguridad es VITAL

o Tener una configuracion de auditoria adecuada implica
« Administracion del log del sistema: el daemon/servicio de auditoria [ERtRRIRt ke
nunca debe deshabilitarse y su configuracion debe serinmutable N RN TR L
 El malware tiende a deshabilitarlo / configurarlo incorrectamente ot 1o t 142 a0 12 212 alterativs g
» Debe recopilar informacién de carga / descarga de médulos del kerne| et 7
* Y sobre procesos que arranquen antes del demonio de auditoria 1 o
 Administracion del tamaio del log: Tienen un tamano maximo e o
* Y deben conservarse durante un periodo requerido erre Lot o 1 e 21 22
- Si sus archivos agotan espacio, se necesitan acciones/notificaciones [SSSEE . 0 1 i o s
* Enviar correos electronicos de alerta SR . aagl o

-rW-r----- 1 root adn 119 sep /5 19:38

« Rotaciones de logs (reiniciar el log después de alcanzar un tamafio,
almacenar los datos anteriores en otro archivo)

« O enviar logs a sistemas de almacenamiento externos periédicamente Logs rotados (renombrados y comprimidos
por si son necesarios en el futuro)

> Ejercicio LoB4_AUDIT
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I IMPLEMENTAR UNA CONFIGURACION DE AUDITORIA ADECUADA Q””// )

o El comportamiento del usuario debe ser auditado para crear un rastro de cada
accion problematica
 Usuarios estandar: inicio y cierre de sesion, intentos de alterar la hora, cambiar permisos, eliminar
archivos, intentos de acceso no autorizado a archivos y exportar archivos a medios externos

» Todos los comandos capaces de realizar estas operaciones deben ser auditados
« Intentar cambiar los archivos de log indican eliminacion de evidencias de intrusion (ataque en curso)

« Administradores: cada accion de administracion o uso de comandos que requieran privilegios altos,
modificaciones del entorno de red, el inicio de sesion y |la informacion de usuario / grupo, y los
controles de acceso obligatorios (MAC) del sistema

 La modificacidn de partes sensibles del SO es parte del trabajo de un administrador
« jPero también pueden indicar un compromiso del sistema si se detectan cambios no deseados!

* En Linux, incluye el uso de contabilidad de procesos (pacct)

o Las ubicaciones de los logs en cada SO se explicaran en ASR
 En IFA te ensefian como analizar e interpretar el contenido del log
« También se pueden usar técnicas de ML / IA (SI) para analizar su contenido e identificar amenazas

> Ejercicio L5B2_PACCT
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IMPLEMENTAR UNA CONFIGURACION DE AUDITORIA ADECUADA o

Seguridad de Sistemas
Informaticos

o Los archivos de log generalmente contienen | .. .. .. .. ..
 Fecha, horay usuario que realizd una accion 2
* Detalles sobre cada accion importante o

Exploitation &

o Hay muchos archivos de log, pertenecientes

o o [ ] o [ ] é-
a los principales servicios instalados @
« https://thehackerway.com/2021/06/21/15-ficheros-de-log- ©

interesantes-en-sistemas-linux/ @
« Los Host-based Intrusion Detection Systems |
(HIDS) los usan para detectar amenazas
® Como OSSEC (Ver imagen) e Bk bl s 7 {METHOD ¢ ORSK ¢ O SOURCE & DESTINATION
¢ htT_DSZ//Com_DUtianorgeeks.Com/how-to-instal|-ossec-hids-on- 0 22;2-5:5-7 T2 "\5B’“‘ef""”“‘“e""“’“°” SSH W) NA 192168140 0000 Ioj

ubuntu-18-04-16-04-debian-9/
* Pueden tener otras funcionalidades
« Como la supervision de politicas, comprobacion g]?ffc//mat')‘da““ i_'t‘f°ft':'a°i67 aun St'E;V' OSS;MOSSECt "
. . . o PS://Cypersecurity.att.com/proaucis/ossim). ampien
?eeallacigigggg?]d d(lerl)oostlfi;cs:hIr\é(;;'uilsetr;ascfir\]/;empo es parte de otros productos, como Wazuh (visto en practicas)
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IALMACENAMIENTO REMOTO DE LOGS DEL SISTEMA =9

Seguridad de Si
forma
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Informéticos

o La mayoria de los equipos en infraestructuras seguras no mantienen logs locales

* Los envian a servidores de log centrales para almacenarlos y analizarlos

- Esto protege la integridad del log de ataques locales: si un atacante obtiene acceso root en el
sistema local, podria alterar o eliminar sus datos de log

 Permite tener facilmente un backup de los logs de todas las maquinas de la infraestructura
« Ademas, tener una maquina con hardware especializado en mantener y analizar textos grandes

oY, por supuesto, debemos proteger los servidores centrales de log a toda costa

* iSu informacion es vital!
« LAN de administracion, aislada del resto de la infraestructura del servidor y de las redes (Tema 5)

« Correctamente identificado y configurado para recibir solo log de sistemas autorizados (y no enviar
logs a falsos sistemas de log remotos centralizados)

¢ El servicio rsyslog normalmente implementa esto en Linux
o Para técnicas forenses de analisis de log, debes cursar IFA

temas



https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/

Seguridad de Sistemas
Informaticos

IAUDITAR LOS EQUIPOS DE UNA INFRAESTRUCTURA

® La |nSta|aC|6n de agentes de un Fueqte: https:/www.researchgate.net/figure/Integration-architecture-of-OSSEC-
HIDS en cada maquina permite e N——
una auditoria completa de una H —_
infraestructura | H M ,. N
 En base al contenido de los logs de logs
cada sistema, deteccion de cambios H
no autorizados en ficheros, S
comportamientos sospechosos... -
o Toda esa informacion se agrega A Ja.
« En un servidor que centraliza los logs |, oss’;ie:;e: || -
enViadOS Con PsySIOgd (LogStaSh) | [Logco]]ector][ Syscheckdj[Rootcheck]: _

| T i Web Browser

oY se puede visualizar y extraer | —— .
informacion globalmente

» Gracias a herramientas como Kibana "; ----- ;---;]-t-t-----/-/-----------------;\-"'t fioure/Onen Source Host basedintrusion Detecti
. uente: pS.//WWW.researchgate.net/rigure/upen-source-nost-pased-intrusion-vetection-
y ElasticSearch (ELK stack) (AS) System-0SSEC-components._fia1_335806029
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¢ CREES QUE LO HAS ENTENDIDO TODO? jAUTOEVALUATE! o

Seguridad de Sistemas
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o Eres capaz de hacer lo siguiente
* Entender que durante el proceso de arranque hay opciones de pasar a un modo de
mantenimiento o emergencia que te dan acceso pleno al sistema
* Y que solo podemos evitarlos poniendo una contrasena en el lugar adecuado
« Comprender las ventajas de dividir el sistema de ficheros en varias particiones o discos
Y como esta division permite sacar mayor partido de las opciones de montaje de particiones en
Linux, por ejemplo
« Tener claro que los ficheros temporales podrian tener datos privados
0 usarse de forma maliciosa para causar que un proceso no pueda sequir dando servicio
* Y que en ese sentido los ficheros de swap pueden ser otra fuente de fugas de datos privados
 Entender que la mejor forma de no soportar una funcionalidad potencialmente insegura es
directamente no instalar soporte para dichas funcionalidades a nivel de kernel
 Sobre los logs

* Entender que todo lo relevante que pasa en el sistema y con los usuarios, erroneo o no, debe quedar
reflejado en los logs

« Tener claro que el volumen de informacion generado es tal que sin una herramienta de analisis
(como un HIDS) no podriamos ver las amenazas a un sistema

* Y que, debido a la tremenda importancia de los logs, es muy frecuente almacenarlos externamente
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¢ QUE TE VAS A ENCONTRAR EN ESTE BLOQUE?

o En este bloque aprenderas
 Que el software se debe actualizar y minimizar en todo momento
* Las operaciones mas importantes a la hora de gestionar el software
* Diferentes modos de control de acceso, concretamente MAC y DAC
 La importancia del control, vigilancia y escaneo del software ejecutado
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I MANTENIMIENTO Y ACTUALIZACION DE SOFTWARE e Q’% )

« Mantener el software es muy importante para tener un sistema seguro

 Parchear el software tan pronto como haya nuevas versiones, para evitar que los atacantes utilicen
vulnerabilidades conocidas para infiltrarse en un sistema

 Los cambios en cualquier componente pueden tener efectos significativos en la sequridad del SO
 Las empresas suelen tener una politica de actualizaciones adaptada a su contexto

o Activar el firmado criptografico de paquetes (Tema 2) garantiza que el software
no haya sido manipulado y sea de un proveedor de confianza (Ej.: debsums)

o Actualizar todos los paquetes y dependencias reqularmente, especialmente

cuando se reportan vulnerabilidades graves en el software que utilizamos

» Sistemas basados en Debian: sudo apt update, sudo apt full-upgrade
* Y sudo snap refresh enlas versiones mas recientes de Ubuntu
- Sistemas basados en Red Hat: sudo yum upgrade (visto en ASR)

» La mejor proteccion contra el software vulnerable es ejecutar menos software
« Como iniciar y detener los servicios del SO esta cubierto en ASR

> Ejercicio L5B2_SECAPT
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I GESTION DE SOFTWARE IMPORTANTE Q’)// )

o Habilitar la programacion de tareas
 Es necesario para tareas de mantenimiento y de soporte de seguridad
« Normalmente esta habilitado por defecto, tanto en sistemas Windows como Linux (crond daemon)

« Habilitar servicios de sincronizacion de hora (NTP) (consulta ASR)

* La sincronizacion del tiempo es esencial para servicios de autenticacion como Kerberos
 Es importante para mantener logs precisos y auditar adecuadamente las violaciones de seguridad
* La fecha/hora por defecto se controla automaticamente: intenta no cambiarlas manualmente

o Controlar el consumo de recursos de los procesos con herramientas adecuadas
* Ej.: sysstat, glances en Linux

o Deshabilitar compiladores

 Los compiladores pueden ser usados por atacantes para compilar malware en un servidor

 Desactivarlos también ayuda a protegerse de ataques que explotan sus vulnerabilidades
« También sigue la regla de no instalar cosas que no son realmente necesarias
 Un atacante puede encontrar la forma de ejecutar igualmente su cddigo malicioso

> Ejercicios L5B4_SYSSTAT, L5B4_GLANCES, L5B2_COMPILERS
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TIPOS DE CONTROL DE ACCESO

« DAC (Control de acceso discrecional, "tipicos” permisos)
« Restringir el acceso con identidades de usuario o sus grupos
* El permiso de acceso se puede transferir a otras entidades
* Ej.: los archivos de Linux tienen permisos de lectura, escritura y ejecucion
» Con tres bits para usuario, grupo y “otros”

o MAC (Control de acceso obligatorio)

« Una entidad (por ejemplo, el SO) restringe la capacidad de un sujeto para
acceder o realizar algun tipo de operacion en un objeto u objetivo

« Ej.: Windows Mandatory Integrity Control (MIC) controla el acceso a objetos

y funciona antes de evaluar los permisos de archivo (DAC)

« Combina 4 niveles de integridad (IL) (bajo, medio, alto y sistema) con una
politica obligatoria para evaluar el acceso

* Los usuarios estandar reciben un medio, y los privilegiados alto

 Procesos iniciados por el usuario reciben IL "bajo" si su ejecutable es IL "bajo"

* Los servicios del sistema reciben el nivel de integridad del "sistema"
 Un proceso no puede interactuar con otro que tiene un IL mas alto

\
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Documents Properties [-Ehj
General | Sharing | Security | Previous Versions Cuslnmize|
Object name D:'\Documents
Group or user names
82, 5YSTEM -
Account Unknown(5-1-5-21-1206375286-251245764-22 14
§#, Admiristrators (TaylorGibb-PChAdministrators) n
82 1o ModarSikh-Bri loarst S
<[ | 3
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List folder contents v
Read v B
WWrite:
or special permmissions or a dvance d settings,
ek Avanced Advance d
JE.Ext
Leam about access control | and permissions
|
Propiet Yo|
Acceso: Lectura y escri tura
Grupo: redondo
Acceso: Lectura y escritura
Qtros
Acceso: Solo lectura
Ejecucidn: Permitir ejecutar el archivo como un programa
User Account Control

Verified publisher:

File origin: Hard drive on this co\

Do you want to allow this app to make
changes to your device?

ft Edge Update

Microsoft Corporation
mputer

x T

Fuente: https://helpdesk.athens.edu/hc/en-

us/articles/4404584871575-Microsoft-Edge

> Ejercicio L5 B2_APPARMOR
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MANDATORY ACCESS CONTROLS (MACS)

» El equivalente Linux al MIC de Windows es una

caracteristica del kernel
* Protege contra programas mal configurados o comprometidos
« Sistemas RedHat usan SELinux y los basados en Debian usan AppArmor
« Ambos limitan a qué archivos pueden acceder los programas...
* iY qué acciones pueden hacer!

o Para que funcione bien hay que tomar una serie de medidas

- Asegurarse de que esté habilitado y "enforcing"

 Tiene politicas de sequridad disenadas para evitar que los procesos
causen dafos al sistema o eleven sus privilegios

 Asegurarse de que todos los procesos del sistema estén cubiertos por él

o Los bits de permiso del sistema operativo y los atributos de

archivos y procesos (Windows / Linux) se describen en ASR
« Ademas de su asociacion con los usuarios

\
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Fuente:

https://www.semanticscholar.org/paper/Using-
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PROGRAMAS: MALWARE ‘=
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o Deben comprobarse periodicamente los
programas instalados para buscar malware

« En Linux, puedes hacerlo con

 Linux Malware Detect: https://www.globo.tech/learning-
center/install-use-lImd-clamav-ubuntu-16/

o ClamAV: htips://kifarunix.com/install-and-use-clamav-on-ubuntu-20-04/
« ClamAV generalmente funciona en segundo plano
 Necesitamos verificar su registro para verificar las

infecciones detectadas
e Los sistemas Windows tienen Windows
Defender cumpliendo esta funcion

o En caso de duda, podemos realizar un analisis
exhaustivo con VirusTotal

« https://www.virustotal.com/es/

redondo@miw:~$ cat /var/log/clamav/freshclam.log

Thu Jul 16 16:33:51 2020 ->

Thu Jul 16 16:33:51 2020 -> freshclam daemon 0.102.3 (0S: linux-gnu, ARCH: x86 6
4, CPU: x86_64)

Thu Jul 16 16:33:51 2020 -> ClamAY update process started at Thu Jul 16 16:33:51
2020

Thu Jul 16 16:33:51 2020 -> daily database available for download (remote versio
n: 25875)

Thu Jul 16 16:33:57 2020 -> Testing database: '/var/lib/clamav/tmp.f35da/clamav-
d61d951eebdd284e3c30c2caad440014. tmp-daily.cvd' ...

Thu Jul 16 16:34:07 2020 -> Database test passed.

Thu Jul 16 16:34:07 2020 -> daily.cvd updated (version: 25874, sigs: 3410927, f-
level: 63, builder: raynman)

Thu Jul 16 16:34:07 2020 -> main database available for download (remote version
1 59)

Thu Jul 16 16:34:12 2020 -> Testing database: '/var/lib/clamav/tmp.f35da/clamav-
3872c15e309879a91act2ccca95t72bT. tmp-main.cvd' ...

Thu Jul 16 16:34:17 2020 -> Database test passed.

Thu Jul 16 16:34:17 2020 -> main.cvd updated (version: 59, sigs: 4564902, f-leve
1: 60, builder: sigmgr)

Thu Jul 16 16:34:17 2020 -> bytecode database available for download {(remote ver
sion: 331)

Thu Jul 16 16:34:17 2020 -> Testing database: '/var/lib/clamav/tmp.f35da/clamav-
0f7c356ca7lf5dee810bcB384b4adc3b. tmp-bytecode.cvd' ...

Thu Jul 16 16:34: 2020 -> Database test passed.

Thu Jul 16 16:34:18 2020 -> bytecode.cvd updated (version: 331, sigs: 94, f-leve
1: 63. builder: anvillea)
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o Los rootkits necesitan herramientas y atencion |[Eeiami=irri
especial
 En Windows, Defender y System Guard protegen de ellos ||

Performing 'shared libraries' checks

 En Linux, podemos comprobar el sistema contra rootkits Chaciing for preloaded Librartes

Checking for preloaded libraries

. Checking LD LIBRARY PATH variable
con software como chkrootkit 0 rkhunter forming Tile propertics checks
« También pueden detectar exploits locales y backdoors erysbin/adduser
Jusr/sbin/chroot

- https://sourceforge.net/projects/rkhunter Jusr/sbin/groupadd
« https://computernewage.com/2015/01/10/detecta-rootkits-y-rastros-de- 3-;35{3{%9}93@r;gqgg?}

malware-en-linux-con-chkrootkit-y-rkhunter/ B8 O quickscan
* https://www.tecmint.com/install-rootkit-hunter-scan-for-rootkits- Checks folders in your system where threats are commonly found.

backdoors-in-linux/

(:) Full scan
« Podemos comprobar la maquina local o montar
discos en otra para escanearla externamente Qaumemeen
 Esto es aconsejable, ya que los rootkits generalmente se

@ Microsoft Defender Offline scan

esconden cuando su sistema se esta ejecutando. Some maiios sftar o b iy Bt remove o
* Microsoft Defender Offline se cred por este motivo o e et Tl st your i

* https://support.microsoft.com/en-us/help/17466/windows-microsoft-
defender-offline-help-protect-my-pc

Scan now
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ITECNOLOGTAS ENDPOINT DETECTION AND RESPONSE (EDR 0 XDR) =

o Monitoriza dispositivos y responde de forma continuada para mitigar amenazas

« Identifica comportamientos sospechosos y Advanced Persistent Threats (APT) en

puntos finales (dispositivos informaticos) en un entorno

« Recopila y agrega datos de equipos y otras fuentes, y puede dirigirlos a un SIEM (tema 5)

« Su funcionalidad principal es alertar a administradores de anomalias, mas que proteger dispositivos
« Sin embargo, muchos tienen respuesta en tiempo real a las amenazas, detectan inyecciones de malware,
crean listas de elementos permitidos y bloqueados, y otras capacidades de respuesta avanzadas
« Algunos utilizan la clasificacion del framework MITRE ATT&CK para las amenazas (temas 5y 7)

Fuente: https://ar.linkedin.com/company/absega | Fuente https:/www.dnsstuff.com/best-edr-solutions

Collecting all endpoint activity,
not just alerts

EDR (Endpoint Detection & Response)

Process an o Registry Memo

ry ir =1
Misuse b ripti Kernel Hooks Dependencies Exfiltration Attacks
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EDR/XDR VS ANTIMALWARE =
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¢ Un antimalware es mas simple y de ambito = WZUh, v s s
mas limitado que un EDR

. 3 Dashboard  Fvertts o Exploreagent [ Generate report
 De hecho, muchos EDR incorporan un antimalware — —
B Search KL () Last 24 hours Shaw dates O Relresh

«Un EDR/XDR puede tener mas funcionalidades - - R
 Escaneo, deteccion y eliminacion de malware  Ee—
* Firewall

» Herramientas de monitorizaci6n variadas para muchas ;.. Ei ,i : Hi ii + &‘
partes del sistema (Ej.: HIDS, mira la imagen anterior) qiﬂiggﬁi E’“ E il iiiii'“ "
del sistema y robo de informacion

 Proteccion contra intentos de explotar vulnerabilidades
o Proporcionan una proteccion mas completa T e
« Siguen una arquitectura cliente-servidor

« Wazuh (https://wazuh.com/) es una de las soluciones
XDR/SIEM mas usadas, open source y de uso gratuito

> Ejercicio L5B4_WAZUH

- & @ o

3 dug 10, 2030 & ddsehiid Bl bebian 1% Initial Atcess hpache: Attenpt to access forbidden directory index. g 10306
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¢ CREES QUE LO HAS ENTENDIDO TODO? jAUTOEVALUATE!

o Eres capaz de hacer lo siguiente
* Entender que sin un control de lo que instalas y sin un mantenimiento (actualizaciones)
adecuado, un sistema va a ser mucho mas insequro
« Comprender la importancia de programar tareas de sequridad, en lugar de confiar en que nos
acordaremos de ellas

« Comprender la importancia de sincronizar adecuadamente la hora, ya que es imprescindible
para una gran cantidad de servicios

 Entender por qué deshabilitar compiladores que no usemos es una medida mas de sequridad

* Tener clara la diferencia fundamental entre DAC y MAC, y quien es el que decide a lo que se
accede o no en cada caso

« Comprender la importa de tener herramientas de escaneo de malware adecuadas a cada tipo de
malware existente

* Entender la enorme importancia a la hora de vigilar comportamientos inadecuados en un
sistema de un EDR/XDR
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Fuente: Bing Chat Al
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¢ QUE TE VAS A ENCONTRAR EN ESTE BLOQUE?

« En este bloque aprenderas
« Los puntos principales a la hora de gestionar de forma sequra a los usuarios de un sistema

* La enorme diferencia entre entrar a un sistema como usuario estandar o de privilegios
elevados

 Las medidas adecuadas para crear contrasenas seguras y proteger cuentas
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I REGLAS GENERALES Q/"/ .

¢ En general, a menos usuarios que puedan iniciar sesion, menos opciones de

intrusion
* La creacion de usuarios esta cubierta en ASR
* Por tanto, hay que minimizar el n® de usuarios que puedan acceder de forma remota o local

* Incluso con maquinas virtuales o contenedores "desechables”, sin usuarios con inicio de sesion
* Ejecutan un proceso al inicio y se regeneran por completo si algo falla

¢ Si los usuarios de inicio de sesion son imprescindibles...

« Debemos disminuir el n° de usuarios con privilegios de administrador / sudoers al minimo (o 0)
» No queremos muchos usuarios con capacidad de hacerse pasar por root a través de sudo

¢ En Linux, si debe haber sudoers, podriamos

* Dejar un solo usuario sudoer para fines de administracion
« Limitar el numero de comandos a los que los sudoers pueden hacer sudo, incluso solo uno

> Ejercicio L5B1_LOGONROOT


https://www.linkedin.com/in/jos%C3%A9-manuel-redondo-l%C3%B3pez-56892a1a2/

I CUENTAS Y ACCESO e Q"’/ .

¢ Si un atacante obtiene acceso interactivo a una cuenta, puede realizar cualquier

accion o acceder a cualquier archivo al que tenga acceso esa cuenta

« Por tanto, un sistema sequro debe evitar el acceso a usuarios no autorizados tanto como sea posible
 Especialmente para cuentas privilegiadas

e Incluye habilitar Multi-Factor Authentication (MFA) en servicios de acceso

e Como SSH: https://medium.com/mi-rincon/doble-factor-de-autenticacion-2fa-c2c8d728b978
» Hablaremos mas sobre MFA sobre el Tema 6

o También mejorar la configuracion del acceso para que sea lo mas segura posible
* Por ejemplo, dejar las opciones de configuracion mas seguras posibles en el servicio SSH

« Recuerda: La forma mas facil de obtener acceso no autorizado a un sistema Linux
es arrancar el servidor en single user mode
* Los atacantes pueden seleccionar un kernel para arrancar desde un elemento de menu GRUB

> Ejercicio LSB1_SECSSH
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I FICHEROS DE CONFIGURACION DE LA SESION o

Seguridad de Sis
Informaticos

o Cuando un usuario inicia sesion en una cuenta, el sistema configura su sesion
leyendo varios archivos

» Muchos de ellos estan en el directorio principal del usuario y pueden tener permisos débiles debido a
errores de usuario o una configuracion incorrecta

¢ En sistemas Linux, un valor de mascara mal configurado podria dar lugar a

archivos con permisos excesivos accesibles por usuarios no autorizados
« umask 027 es mejor desde el punto de vista de la seguridad
- umask 077 es aln mejor para root (solo el propietario puede leer o ejecutar nuevos archivos)
* Evita algunos errores comunes de administrador de sistemas
 Es mas dificil para un atacante escalar privilegios

* La desventaja es cuando se crean archivos / directorios en un directorio compartido al que acceden
otros usuarios

* En Linux, esto se consigue incluyendo en /etc/profile yen /etc/bash.bashrc: umask 027

temas
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MENSAJES DE LOGIN =

Seguridad de Sistemas
Informaticos

o Los banners de inicio de sesion advierten a cualquier posible intruso que quiera
acceder al sistema que ciertos tipos de actividad son ilegales

« También informa a los usuarios autorizados y legitimos de sus obligaciones (uso aceptable del
entorno o entornos informatizados o en red)

 Estos mensajes de advertencia antes del inicio de sesion pueden disuadir el uso no autorizado,
aumentar la concienciacion de sequridad y ser una base legal para denunciar accesos no autorizados

o Ej.: El DoD (EE.UU) usa esto (los sistemas Linux ponen esto en /etc/issue)

You are accessing a U.S. Government (USG) Information System (IS) that 1is provided for USG-authorized

use only. By using this IS (which includes any device attached to this IS), you consent to the
following conditions:

- The USG routinely 1intercepts and monitors communications on this IS for purposes including, but
not Limited to, penetration testing, COMSEC monitoring, network operations and defense, personnel
misconduct (PM), Law enforcement (LE), and counterintelligence (CI) investigations.

- At any time, the USG may 1inspect and seize data stored on this IS.

- Communications using, or data stored on, this IS are not private, are subject to routine
monitoring, interception, and search, and may be disclosed or used for any USG-authorized purpose.

- This IS 1includes security measures (e.g., authentication and access controls) to protect USG
interests -- not for your personal benefit or privacy.

- Notwithstanding the above, using this IS does not constitute consent

> Ejercicio LSB1_BANNER
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RESTRICCION DE LOGINS DE ROOT / ADMINISTRADOR

o« Normalmente, el administrador debe acceder al

sistema a través de una cuenta unica sin privilegios
« Solo inicia sesion como administrador cuando sea estrictamente
necesario (emergencias)

* En sistemas Linux es recomendable utilizar su 0 sudo para
ejecutar comandos privilegiados desde cuentas sudoer

o Medidas para reforzar los inicios de sesion de root /
Administrador
* Solo una cuenta debe tener este rol

 Impedir los inicios de sesion directos como root: en Linux es
mejor deshabilitarlos directamente (ver imagen)
« Usar la autenticacion multi-factor (MFA) en cuentas privilegiadas
* Proteger los inicios de sesion de cuentas de sistema (cuentas de
servicio): no otorgar privilegios de inicio de sesion interactivos a
las cuentas de servicio
* Dificulta que los atacantes las usen

Q N

Seguridad de Sistemas
Informaticos

iNo es bueno que root pueda acceder al

sistema interactivamente, también deberia

ser nologin!

cat /etc/passwd

root:x:0:0:root:/root:/bin/bash
daemon:x:1:1:daemon:/usr/sbin: /usr/sbin/nologin
bin:x:2:2:bin:/bin:/usr/sbin/nologin
sys:X:3:3:sys:/dev:/usr/sbin/nologin
sync:x:4:65534:s5ync:/bin: /bin/sync
games:X:5:60:games: /usr/games:/usr/sbin/nologin
man:x:6:12:man:/var/cache/man:/usr/sbin/nologin
Lp:x:7:7:1p:/var/spool/lpd: /usr/sbin/nologin
mail:x:8:8:mail:/var/mail:/usr/sbin/nologin
news:x:9:9:news:/var/spool/news: /usr/sbin/nologin
uuecp:x:10:10:uucp: /var/spool/uucp: fusr/sbin/nologin
proxy:x:13:13:proxy:/bin: fusr/sbin/nologin
www-data:x:33:33:www-data: /var/www: /usr/sbin/nologin
backup:x:34:34:backup: /var/backups:/usr/sbin/nologin
List:x:3B:38:Mailing List Manager:/var/list:/usr/sbin/nologin

irc:x:39:39:ircd:/var/run/ired: fusr/sbin/nelogin
gnats:x:41:41:Gnats Bug-Reporting System (admin):/var/lib/gnats
nobody:x:65534:65534: nobody: /nonexistent: /usr/sbin/nologin
systemd-timesync:x:100:102:systemd Time Synchronization,,,:/run
systemd-network:x:181:103:systemd Network Management,,,:/run/sy
n

systemd-resolve:x:102:104:systemd Resolver,,,:/run/systemd/reso
syslog:x:183:107:: /home/syslog: /usr/sbin/nologin
messagebus:x:184:188:: /nonexistent:/usr/sbin/nologin
_apt:x:105:65534::/nonexistent: /usr/sbin/nologin
uuildd:x:106:112::/run/uuidd: /usr/sbin/noloain
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Fuente: Bing Chat Al

indice -> Sequridad de usuarios

Gestion d passwords de
usuario

No dejes que passwords pobres te arruinen el dia

*Iconos por Bing Chat Al


https://github.com/jose-r-lopez

I POLITICAS DE PASSWORDS G

Seguridad de Sistemas
Informaticos

¢ A pesar de sus problemas, usar nombre de usuario / contraseina es muy comun

En sistemas Linux, esta caracteristica la soportan los archivos /etc/passwd Yy /etc/shadow (ASR)
Las contrasefias nunca se almacenan en texto plano (recuerda los KDF del Tema 2)

¢ La politica de contrasenas de una determinada empresa se crea respondiendo a

¢ Qué caracteres estan permitidos y prohibidos dentro de una contrasena?

¢ Se requiere que el usuario use caracteres de diferentes juegos (letras mindsculas y mayusculas,
digitos y simbolos especiales)?

¢Con qué frecuencia puede un usuario cambiar su contrasena?

¢Con qué frecuencia puede un usuario reutilizar una contrasefia? ; Mantenemos un historial de sus
contrasenas anteriores para que no pueda usar las mismas otra vez?

¢Como de rapido puede un usuario cambiar su contrasefia después de un cambio anterior?

* Los usuarios pueden saltarse su historial de contrasefnas anteriores cambiandola varias veces hasta que
puedan volver a poner la contrasena inicial

¢Cuando debe un usuario cambiarla? ; Tras X dias? ; Tras un bloqueo por intentos excesivos de login?
¢ Como de diferente debe ser una contraseia nueva de la ultima?
¢Se impide al usuario usar su nombre de usuario u otra informacion de su cuenta en la contrasefna?
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I MEDIDAS COMUNES DE PROTECCION DE PASSWORDS

o Establecer una politica de caducidad de password
 Requiere establecer una advertencia de contrasena, edad minima y maxima
 La advertencia de antigiiedad de passwords permite a los usuarios cambiarla antes de que caduque

* La duracion minima de passwords ayuda a evitar cambios repetidos que inhabiliten las medidas que
previenen la reutilizacion de contrasenas

- La antigiiedad maxima de la passwords garantiza que los usuarios deban cambiar periddicamente
sus contrasefias (actualmente no se recomienda usar una, solo cambiarla cuando se ha filtrado)

o Deshabilitar cuentas inactivas
 Garantiza que los atacantes no puedan usar cuentas sin actividad si han comprometido su password

« Implementar una politica adecuada de seguridad y administracion de contrasenas

 En los sistemas Windows, esto se logra mediante politicas del SO
« Si estamos en un controlador de dominio, podemos establecer una para todas las maquinas de un dominio

* En los sistemas Linux, esto se logra normalmente configurando un médulo [lamado PAM

> Ejercicio LSB1_PWDAGE
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Seguridad de Sistemas
Informaticos

I POLITICA DE FORTALEZA DE PASSWORDS e

¢ Algoritmo de hash de contrasenas
« Las distribuciones modernas de Linux y Windows llevan por defecto algoritmos sequros (ver Tema 2)

e Intentos fallidos de contrasena

 Capacidad para bloquear cuentas de usuario si han introducido mal la contrasena varias veces

 El bloqueo de cuentas de usuario puede facilitar los ataques DoS, pero evita la averiguacion de una
contrasefia por fuerza bruta

e Limitar la reutilizacion de contrasenas

» Establecer la frecuencia con la que se puede reutilizar una contrasena antigua

 No permitir que los usuarios reutilicen contrasefas recientes que podrian haberse visto
comprometidas

* Por ejemplo, el Departamento de Defensa de los Estados Unidos lo fija en 5 contrasenas

 Una contrasefia no puede volverse a ponerse hasta que hayamos usado 5 contrasefas distintas
posteriormente a haber usado esta
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EJEMPLO DE POLITICA DE FORTALEZA DE PASSWORDS: REQUISITOS DE CALIDAD (.
DE LAS PASSWORD ».. A

S
Informaticos

¢ El uso de una contrasena compleja / sequra aumenta el tiempo y los recursos
necesarios para comprometerla

¢ Los SO generalmente nos permiten obligar a los usuarios a usarlas controlando

varias variables

« Caracteres minimos requeridos en una contrasena

« Cuanto mas corta sea la contrasena, menor sera el numero de combinaciones posibles que deben probarse
antes de que la contrasefia se vea comprometida (mas débil)

Uso de digitos, minasculas y mayusculas en una contrasena

Nimero minimo de caracteres que deben ser diferentes de la contraseia anterior
Nimero maximo de caracteres no alfanumeéricos en una contrasena

Rechazar contrasenas que contengan mas de N caracteres iguales consecutivos

o También deben ser contraseias que no sean comunes o ya filtradas
 Aunque cumplan con todas las condiciones para ser fuertes

> Ejercicio L5 B1_COMMONPWD
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I EJEMPLO DE IMPLEMENTACION DE POLITICA DE PASSWORDS: MODULO PAM ) Q/%

¢ Biblioteca que permite a los administradores elegir como las aplicaciones

autentican a los usuarios en sistemas Linux
* Y asi fortalecer su politica de contrasenas

¢ Ofrece multiples esquemas de autenticacion de bajo nivel en una API de alto nivel

« Sin embargo, las modificaciones del PAM pueden tener consecuencias inesperadas
 Aveces hay que restaurar los valores predeterminados del sistema cuando cambios manuales impiden que
las contrasenas funcionen normalmente
» Herramientas como authconfig 0 system-config-authentication permiten hacer eso

« Manual de usuario
« Using Pluggable Authentication Modules (PAM)
 The Linux-PAM System Administrators' Guide
« Mas informacion
» Set a password policy in Red Hat Enterprise Linux 7
 How to configure password complexity [...] using pam_passwdqc.so
 Hardening Your System With Tools and Services
 Configuring Services: PAM

» Ejercicio LSB1_PAM
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Seguridad de Sistemas
Informaticos

I FORMACION DE LOS USUARIOS G

o Formar a los usuarios para la prevencion de incidentes de seguridad es algo
imprescindible, pero también complejo
» Necesitamos encontrar materiales adecuados a nuestras necesidades

* Lo usuarios deben entender la importancia de este proceso de formacion y que son parte clave en la
seguridad de la empresa

o Hay muchos recursos gratuitos disponibles para formar a usuarios de distintos

niveles de experiencia técnica

 EI INCIBE tiene muchos cursos de formacion para distintos perfiles de usuarios
« Ej.: “Experiencia Senior” (usuarios sin conocimientos): https://www.incibe.es/ciudadania/experiencia-senior
« Como parte de nuestra iniciativa “Cobra Kali" tenemos el proyecto “P-45 Audaz”

 Formacion contra ciberfraudes (gente sin conocimientos técnicos)
» https://github.com/jose-r-lopez/Fraudes-y-Timos/wiki
 Podcast y blog donde semanalmente se “disecciona” un tipo de fraude
« También en YouTube: https://www.youtube.com/channel/UCrB3D_97pYWIfBZBmCJiYzw
 Curso “Técnicas de seqguridad y prevencion del fraude en mensajeria electronica”
« https://uniovix.uniovi.es/course/view.php?id=62
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Seguridad de Sistemas
Informaticos

¢ CREES QUE LO HAS ENTENDIDO TODO? jAUTOEVALUATE!

o Eres capaz de hacer lo siguiente
* Entender que cuantos menos usuarios puedan iniciar sesion en el sistema, mayor seqguridad
* Incluyendo minimizar el n° de sudoers en Linux
» Comprender que todo servicio de acceso remoto a un sistema deberia tener un MFA

« Comprender la importancia de configurar correctamente los ficheros de configuracion de las
sesiones de usuario

* Tener claro que los avisos que se colocan en las pantallas de login no tienen un valor real a la
hora de mejorar la sequridad

 Entender por qué es tan importante operar como una cuenta de privilegios elevados el menor
tiempo posible
* Incluso prohibiendo el acceso interactivo con la misma
« Tener claro las reglas de creacion de una buena contrasefa
« Tener claras las reglas de proteccion de cuentas relativas a una buena gestion de contrasenas:

 Caducidad de contrasenas solo en caso de filtracion, deshabilitar cuentas inactivas, forzar la
creacion segura, limitar la reutilizacion, bloquear ante un n° excesivo de intentos fallidos...

* Entender que, sin una adecuada formacion de los usuarios, estas medidas son insuficientes
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¢ QUE TE VAS A ENCONTRAR EN ESTE BLOQUE?

o En este bloque aprenderas
 Laimportancia de los permisos de ficheros y directorios en los distintos SO de cara a
mantener una seguridad adecuada
« Las operaciones que debes hacer para gestionar correctamente un sistema de ficheros

Lo importante que es controlar los cambios a los ficheros que no deberian modificarse
habitualmente en un SO
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I PERMISOS Y LIMITES DE FICHEROS CRITICOS Q/"%

S
Informéticos

o La seguridad de un SO se basa en permisos de archivos y directorios adecuados

« Evitan que usuarios no autorizados lean o modifiquen archivos a los que no deberian tener acceso

* Los permisos para muchos archivos deben establecerse de la forma mas restrictiva posible para
garantizar que la informacidon confidencial esté protegida adecuadamente

« Se deben mantener los permisos restrictivos por defecto para los archivos que actuan como bases de
datos de seguridad importantes, y comprobar que no se han cambiado (indicio de compromiso, loC)

* passwd, shadow, group Yy gshadow (Linux) (carpeta /etc)
* El archivo SAM (Windows) en la carpeta C: \Windows\System32\config

» Hay que asegurarse de que todos los archivos son propiedad de un usuario y grupo:

los archivos sin propietario pueden deberse a
 Unintruso que usa herramientas o malware diverso para filtrar datos
* Instalacion incorrecta del software o fallos en su eliminacion
» No eliminar todos los archivos que pertenecen a una cuenta de usuario que se ha borrado
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 Sobre ficheros y directorios con permiso de escritura para todos (world-writable)

» No deben existir archivos con esos permisos
« Sus datos los puede modificar cualquier usuario del sistema, y supone un alto riesgo de seguridad
 Deben combinarse los permisos de usuario / grupo para permitir accesos legitimos

* En Linux, los directorios world-writable deben tener sus sticky bits activos
* Si no se hace en directorios publicos, usuarios no autorizados podrian eliminar archivos en su estructura

o Deshabilitar sistemas de archivos no utilizados en Linux
« Linux permite agregar y eliminar automaticamente sistemas de archivos en ejecucion
« Habilitarlos conlleva cierto riesgo (jminimiza siempre el software!)

» Deshabilitar los core dumps (imagenes de la RAM grandes volcadas en archivos)

 Pueden contener datos confidenciales presentes en la RAM de programas cuando se hizo el volcado
» Contrasenas, claves API, tokens de acceso, ID de sesiones HTTP activas...

* Existen herramientas para extraer informacidon de ellos: IFA usa Volatility Framework
* https:/cqureacademy.com/blog/forensics/memory-dump-analysis
* http:/manpages.ubuntu.com/manpages/bionic/man8/crash.8.html

> Ejercicio L5B2_COREDUMPS
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o Después de la instalacion del SO base, los archivos del disco se pueden dividir en

dos categorias

* Archivos que se modifican con frecuencia: archivos de usuario, archivos de desarrollo, logs...

« Archivos que no deben modificarse (o que se modifican solo en circunstancias especificas)
« Archivos del SO, controladores de dispositivos... normalmente se modifican con actualizaciones del SO
« Una modificacion no planificada de estos archivos puede indicar malware (Ej.: ransomware)

¢ Un HIDS (Host-Based Intrusion Detection System) puede detectar modificaciones

en archivos confidenciales

 Detectar una puede revelar la presencia de malware antes de que sea demasiado tarde
« Tripwire, Aide y OSSEC (mencionados anteriormente) son tres de los mas famosos
» Mas ejemplos: https://www.dnsstuff.com/host-based-intrusion-detection-systems

o Los detalles sobre los sistemas de archivos y su contenido se explican en ASR

temas
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¢ CREES QUE LO HAS ENTENDIDO TODO? jAUTOEVALUATE!
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o Eres capaz de hacer lo siguiente
« Comprender las diferencias entre los permisos de Linux y los de Windows
* Entender que hay ficheros que deben tener unos permisos muy restrictivos por la naturaleza de
los datos que guardan
* Y que, de no estar asi, es un indicio de compromiso del sistema
» Comprender que un permiso de escritura para todos es un riesgo de sequridad
 Entender que los core dumps pueden tener informacion privada y por ello deben deshabilitarse

« Comprender que un HIDS es clave para identificar cambios en ficheros del SO que no deberian
cambiar salvo circunstancias muy concretas
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Informaticos

I IMPLEMENTANDO Y EVALUANDO LA SEGURIDAD éé//

o Fortalecer un SO significa aumentar su nivel de seguridad actual
* Este proceso también se conoce como hardening

o Para ello, aplicamos una serie de operaciones de seguridad a partes del SO
 En esta presentacion revisamos las areas mas importantes
 Cada una de estas operaciones de aplicacion de seguridad se denomina control de seguridad
« Por tanto, reforzar cualquier SO significa implementar una lista (extensa) de controles de sequridad

 jComprobando previamente si no estan aplicados yal!
« Sino tenemos una lista de controles de seguridad disponibles, siempre podemos confiar en las quias
de mejores practicas para productos de software concretos como plan de respaldo.

* Las oficiales espafiolas se pueden consultar gratuitamente desde la web del CCN-CERT: https://www.ccn-
cert.cni.es/informes/informes-de-buenas-practicas-bp/

e jEste proceso de hardening se puede aplicar a cualquier producto de software!
* El hardening de software significa que primero obtengamos su mejor lista de controles de seguridad

* Y luego implementar cada uno de ellos, si no lo estan ya
* iExcepto si eso rompe con su funcionalidad legitima!
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Seguridad de Sistemas
Informaticos

I IMPLEMENTANDO Y EVALUANDO LA SEGURIDAD Gt

¢ Las listas de controles de seguridad que usemos no pueden ser cualquiera

« Validadas por terceros de confianza, completas: (deben cubrir todas las partes “sensibles” del
software) y correctamente estructuradas

» Para facilitar su implementacidn, todo control de sequridad de la lista debe tener al menos
« Una justificacion (rationale) que explique por qué es necesario cada control
* Asi sabremos si vale la pena implementarlo en caso de que choque con la funcionalidad legitima del sistema
 Un procedimiento exacto para verificar o auditar si el control de seguridad ya esta implementado
 Un procedimiento exacto para implementar el control de seguridad

o Asegurate de sacar tus listas de controles de lugares fiables
 Veremos algunos en el tema siguiente
« iPor favor, no uses foros, StackOverflow, articulos de blog, etc. para estas cosas!

o No dejes tu SO o software sin aplicarle alguna lista de controles
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I IMPLEMENTANDO Y EVALUANDO LA SEGURIDAD é//‘//

o Por lo tanto, tener una lista extensa de controles de seguridad debidamente

validados es la unica forma de garantizar un nivel de seguridad adecuado

 Pero... jEsta lista no tiene que ser implementada manualmente!
 De hecho, jmuchos controles de sequridad se pueden verificar y aplicar automaticamente!

o Aplicar automaticamente controles de seguridad hace que en muchas situaciones

se pueda lograr un alto nivel de hardening... jcon muy poco esfuerzo!

* En el siguiente tema estudiaremos herramientas y protocolos que nos permiten hacer eso
* Y, si necesitamos un control preciso, también podemos mezclar automatizacion y ajuste manual ©

o Pero ;queé pasa si solo quiero evaluar la sequridad general de un SO?
» Las listas de controles de seguridad suelen permitir un modo de solo evaluacion
« Y podemos obtener una evaluacién de seguridad automatizada con herramientas como Lynis (para

sistemas Linux)
» CLARA (https://www.ccn-cert.cni.es/es/soluciones-seguridad/clara.html) se puede usar en sistemas

Windows (y algunos Linux)
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LYNIS &

https://github.com/CISOfy/lynis SequridaddeSistemas

Informaticos

¢ Realiza un analisis de sequridad en profundidad en

un Linux local, dando una "puntuacion de sequridad”

* El objetivo principal es probar las defensas de seguridad y
proporcionar consejos para un mayor hardening del sistema

- Implementa auditoria de sequridad y detecta vulnerabilidades  [EisUNSG—_G_:

« También busca informacion general del sistema, paquetes de [t S—E—EEEEG—G—-T_G—-—-
software vulnerables y posibles problemas de configuracion S s

« Hace pruebas de cumplimiento con politicas de seguridad (Ej.: |[EeEEE
1IS027001, PCI-DSS, HIPAA...), vistas en el Tema 4 It i

o El software (también) ayuda con e ——

Auditing, systen hardening, and conpliance for UNIX-based systens

 Administracion de parches de configuracion, activos y software |gitsss

2007-2021, CISOfy = hitps:sscisofy.conslyniss

[ ] Hardening del Sistema y pentesting (escalada de priViIegiOS) Enterprise support available (conpliance, pluging, interface and tools)
» Deteccion de intrusos

o Tutorial T——
* https://geekytheory.com/tutorial-linux-audita-tu-sistema-con-lynis

> Ejercicios LSB1_LYNIS1, LSB1_LYNIS2
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