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I iBIENVENIDO! A

e jBienvenido a nuestra asignatura Seguridad de Sistemas Informaticos!

¢ En esta asignatura intentaremos hacerte comprender y usar mas que lo basico

sobre diferentes aspectos clave del campo de la seguridad informatica
 Cubriendo tanto amenazas...como defensas contra las artes oscuras ©
 Suponiendo que no conoces nada de este mundo: To the moon! ©

o Es imposible cubrir todos los conceptos y subcampos de sequridad en una sola
asignatura
« Sin embargo, jes suficiente para introducirte en todos los principales!

e ;Listo? {VAMOS!
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TEMAS DE TEORIA =

Seguridad de Sistemas
Informaticos

1. Introduccion
» Conceptos basicos para entender el resto de la asignatura

2. Aplicaciones de la criptografia
« (Como utilizar correctamente la criptografia para proporcionar confidencialidad, integridad y autenticacidn

3. Seguridad de sistemas operativos

 Reglas basicas para mejorar la seguridad de los sistemas operativos manualmente

4. Politicas de sequridad
 Descripcion general de las politicas de sequridad y como aplicarlas para proporcionar seguridad con un alto grado de automatizacién

5. Seguridad perimetral y de red

« Firewalls, sistemas de deteccion y prevencion de intrusiones y otros conceptos de seguridad de red

6. Seguridad de aplicaciones

* Procedimientos para crear software seguro y validar los datos de entrada

7. Introduccion a las operaciones Red Team: explotacion y escalacion de privilegios

 Unaintroduccion a las técnicas de explotacion y escalado de privilegios con énfasis en CTF
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ITRANSPARENCIAS “ESPECIALES": LAS QUE TIENEN UN LIBRO

¢ Si te encuentras con una
transparencia de este tipo, no es
material evaluable

 Es contenido para ayudarte a estudiar la
asignatura

¢ En este caso es un pequeiio
resumen de los principales
conceptos que se van a impartir en
una seccion

 Permite hacer busquedas rapidas y
estructurar bien lo que se estudia en cada

¢ QUE TE VAS A ENCONTRAR EN ESTE BLOQUE?

« En este bloque aprenderas

codificacion y ofuscacion
« Y las diferencias entre ellas
* Qué es la criptografia y el criptoanalisis
+ La diferencia entre criptografia y esteganografia

* Qué es la “CIA” en lo relativo a la criptografia

» Por qué la esteganografia no garantiza la seguridad por si sola

Informaticos

» Qué son una serie de operaciones que manipulan (pero no cifran datos): minificacion,

parte
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ITRANSPARENCIAS “ESPECIALES”": LAS QUE TIENEN UN “?”

 Este tipo de transparencia
tampoco es evaluable, pero te
ayuda mucho con la evaluacion

¢ CREES QUE LO HAS ENTENDIDO TODO? jAUTOEVALUATE!

» Eres capaz de hacer lo siguiente

¢ Contiene preguntas clave que
debes asegurarte poder
responder para saber qué has
entendido los contenidos de una
seccion

o Es un mecanismo para que

rendimiento de carga de las webs

matematicas muy antiguas

evidente a simple vista

ocultar la informacién solamente nunca es seguro

* Entender que minificar, codificar y ofuscar tienen sus usos, pero NO SON cifrado
» Comprender que, si un codigo minificado ocupa menos, aparte de ser menos legible mejora el

Seguridad de Sistemas
Informaticos

= Ser consciente de que la criptografia (y su “contraria”, el criptoanalisis) son ciencias

» Tener claro que la esencia de la esteganografia, independientemente del software o método
usado para hacerla, es enviar informacion sin que nadie lo sepa y sin que, por tanto, sea

* Entender que la esteganografia sin criptografia no sirve para garantizar la seguridad, porque

autoevalues tu propio aprendizaje =
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TEMAS DE SEMINARIOS =9

Seguridad de Sistemas
Informaticos

1. Herramientas para investigar en Internet
« Temas actuales sobre contextos y aplicaciones de seguridad: herramientas para investigarlos

2. Seguridad fisica
* Una revision de los procedimientos y métodos de seguridad fisica

3. Herramientas automatizadas de analisis de vulnerabilidades
 Herramientas para evaluar automaticamente la seguridad de los sistemas remotos

4. Introduccion al reversing
* Breve introduccidn del analisis y “diseccion” de ejecutables

5. Validacion de entradas
« Enfoques practicos para validar las aportaciones de los usuarios

6. Cabeceras HTTPy CSP

 Aplicaciones de seqguridad de protocolo HTTP de ultima generacion

7. Write-up de una maquina CTF
« Aplicacion de los conceptos de la asignatura en un escenario CTF real
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ITRANSPARENCIAS “ESPECIALES”: EL ICONO DE “SEMINARIO”

o La teoria tambien esta integrada con los seminarios

¢ Los seminarios son complementos de caracter mas

practico a los conceptos de teoria
« Como tales, estan vinculados a los temas de teoria que impartiremos

o Aunque pueda aparecer menciones a un seminario
previamente, donde realmente encajan sus contenidos es
en la transparencia donde veas este icono

» De esta manera sabras como se relacionan unos con otros
dentro del programa de la asignatura Icono hecho con Bing Chat Al
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TEMAS DE LABORATORIO

o "Lab 0": Creacion de la MV de la asignatura

« jTrabajo autdnomo a preparar para el resto de la misma!

* jSigue las instrucciones del laboratorio 00A y 00B en cuanto
puedas!

Configuracion del sistema

 Configuracidn basica de la maquina virtual que vamos a usar
en los laboratorios

OSINT y navegacion segura

 Obtencion de informacidn sobre personas y entidades que
utilizan recursos publicos y sequridad en la navegacion

Aplicaciones de criptografia (1) y (I1)

« Diferentes acciones que proporcionan autenticacion,
integridad y confidencialidad con PGP
Seguridad del sistema operativo no

automatizable

» Mejora de la seguridad manual de partes clave del sistema
operativo

10.
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Seguridad de Sistemas
Informaticos

Seguridad de SSO0 automatizable y

politicas de sequridad

» Mejora de la seguridad automatica del sistema operativo Linux
utilizando politicas confiables y ampliamente utilizadas

Seguridad de la red

 Configuracidn de herramientas de proteccion de red

Técnicas de enumeracion de red (2 sem.)

 Analisis remoto de maquinas y recopilacion de informacion

Defensa de una aplicacion web
 Configuracion de un WAF y otras defensas

Introduccion a la explotacion
» Técnicas de explotacion tipicas

Introduccion a la escalacion de privilegios

(2 sem.)
 Técnicas tipicas de escalado de privilegios
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TRANSPARENCIAS “ESPECIALES": LAS QUE TIENEN EJERCICIOS

o Estas Si SON evaluables

e Se trata de contenido tedrico
estandar, pero con ejercicios
asociados

 ;Se te resiste un concepto? Prueba a
practicarlo con los ejercicios
vinculados al mismo

o En esta asignatura teoria 'y
practica estan muy fuertemente

integrados
* Y larelacion es explicita, como veréis

@ Técnicas tipicas para adivinar contraseias a partir de
datos almacenados

* Fuerza bruta pura: cubrir todo el espacio de claves posible y
normalmente con un coste prohibitivo

« Diccionarios (EDI) de claves potenciales que pueden corresponder
a datos almacenados

« Comprobamos menos valores, pero consume mas memoria y puede
no tener éxito (la clave no estd en los diccionarios usados)

« Tablas Rainbow: estructuras de datos que permiten almacenar
grandes cantidades de contrasenas

« Consume menos memoria, pero requiere mas potencia
computacional que los diccionarios simples

» ¢ Podemos resistir estos ataques?

« Si, pero no usando algoritmos hash simples

« iSino las funciones de derivacion de claves especializadas (Key
Derivation Functions, KDF) que mencionamos antes!

> Ejercicios L3B3_SSLCRACK, L3B3_PASS, L3B3_BRUTE

| GUARDAR CLAVES: KEY DERIVATION FuNcTION (KDF)

R Ejercicio L3B3_SSLCRACK: John the Ripper para romper OpenSSL
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Seguridad de Sistemas

Informaticos

Teoria

Informéticos

Top 5 Password Attack Types

Brute Force Attack
A brute force attack is a type of password crack that uses a
computer program to generate and try every possible combination
racters until it finds the correct password. This attack is very
amounts of computing
power, but it can be successful il atta
resources.

Dictionary Attack

A dictionary attack is a type of password crack that uses a list of
words (usually taken from a dictionary) to generate and try
possible password combinations. This attack can be successful if y
the password is a common word or phrase, but it is much less [l
likely to succeed if the password is a random string of characters.

Rainbow Table Attack

A rainbow table attack is a type of password crack that uses a pre-
computed table of all possible hashes of all possible passwords (or

Social Engineering Attack
A social engineering attack is a type of password crack that relies
on tricking the user into revealing their password. This attack can [l
be successful if the attacker is skilled at deception, but it is \
muuch less likely to succeed if the user is aware of the risks.

sernames and passwords (usually obtained from an

Yk .! ,A'y\\c external data breach) to try and gai
5 .
N ‘/‘ 5%

P s
multiple accounts, but it is much less likely to succeed if the user
has a unique password for each account.

. significa Descripcion de la actividad / Aplicacion practica
LXBY signif &
e n eSt a S tra n S p a re n C I a S "LaboratOrio X, Necesitas crackear la contrasefia de un fichero cifrado con M que usa una password comdn
 Cada ejercicio tiene un codigo unico Blogue Y B Rocula R )
p a ra b u Sca rl O e n IOS |nf0 rm eS d e Ia bS Esta actividad finaliza cuando se descifra la hash de la contrasefia del mensaje cifrado en un ejercicio
. anterior con (por eso insistimos en usar como contrasefia @ ). Puedes contestar a las
Laboratorio siguientes preguntas:

Seguridad de Sistemas
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I PLANIFICACION
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« En la web de la asignatura en OCW puedes encontrar la planificacion prevista para
la misma, pero solo a modo de guia
 Teoria, seminarios y laboratorios estan enlazados y coordinados para que sea mas facil sequirla

¢ Se puede seqguir a tu propio ritmo
» Esta pensada para hacerse de manera totalmente offline y sin prisas

o Solamente asegurate de entender bien la teoria vinculada a los seminarios y
laboratorios antes de hacerlos ©
 Para eso he incorporado las transparencias de “autoevaluacion”

o Y para evaluar el trabajo practico tienes otras formas también de hacerlo tu
* iQue explicaré en la parte practica!
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Iz,CuAL ES EL OBJETIVO DE ESTA ASIGNATURA? =y

Seguridad de Sistemas
Informaticos

« Prepararte para comenzar tu carrera en ciberseguridad (iSi quieres! @)
 Te presentaremos todas las principales areas de la ciberseguridad para iniciarte en ellas
» Nos sincronizamos con el resto de los cursos de la titulacion para poner la carrera en contexto
« iTenemos relacion con hasta 24 asignaturas diferentes!
» Te pondremos mucho mas cerca de intentar la certificacion eLearnSecurity Junior Penetration Tester
(eJPT) (https://elearnsecurity.com/product/ejpt-certification/)

 Necesitaras practicar mas para dominar los conceptos, revisar cuidadosamente el programa de eJTP para
completar tus “huecos” y completar la parte de Windows por tu cuenta
* https://infosecwriteups.com/ultimate-guide-to-pass-ejpt-in-the-first-attempt-by-mayur-parmar-75effc877394?qi=68a0a4c21353
 https://qithub.com/tejasanerao/eJPT-Cheatsheet

 Pero esta asignatura hace que intentar esta certificacion inicial sea mucho mas facil

¢ Pero, sobre todo, darte suficientes habilidades de cibersequridad para mejorar las

aplicaciones que crees como ingeniero de software

« Aunque no te dediques a la sequridad, queremos que esta asignatura te ayude a crear mejores
productos en el futuro

» Te daremos herramientas usables en tu dia a dia, para que puedas usar la sequridad sin odiarla ©
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Seguridad de Sistemas
Informaticos

I LA INICIATIVA “COBRA KALI" G

o Esta asignatura es la primera de una iniciativa que integra diez asignaturas
* Parte de su Rango 2

¢ Si cursas todas tendras un entrenamiento en sequridad mas avanzado

o Es una iniciativa para intentar poner en marcha un entrenamiento en
cibersequridad mas completo en la Universidad de Oviedo

¢ jEs por tanto nuestro “dojo” de cibersequridad! ©
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