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Criptografia basica

» Ia criptografia nacié como la ciencia de ocultar mensajes,sea,
cifrarlos para que solo el receptor pueda acceder a ellos

Su origen es militar (Julio César escribio sobre ello, en la 11
Guetra Mundial se us6 ampliamente, etc.), pata enviat mensajes
y ordenes sin que el enemigo lo supiera aunque interceptara el
mensaje (o al mensajero)

En la dltima parte del s. XX, varios avances permitieron aplicar
técnicas de cifrado para un nuevo proposito:

— autenticar el origen de un mensaje, o lo que es lo mismo, fz7zarun
mensaje, de modo que pudiéramos estar seguros de quién lo mandaba =
conceptos equivalente a la firma manuscrita
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Criptografia basica

Criptograffa simétrica

— ILa mas sencilla, ya usada por Julio César

— Existe una clave de cifrado y un algoritmo de cifrado (operaciones con el mensaje y la
clave)
Aplicando el algoritmo de cifrado y la clave, convertimos el mensaje en algo ilegible
Aplicando el mismo algoritmo con la misma clave al mensaje cifrado, recuperamos el
mensaje original
Veamos el ejemplo de Julio César:

"MEMCGOQL .

" Ataquen TAK MY Araquen
hoy al - QZQYUSA" hoy al
enemigo” CNEmigo
' Clave
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Criptografia basica

Cifrado simétrico:
— Resumen: Se cifra y descifra con la misma clave

— Actualmente se usan algoritmos matematicos mucho mas complejos (DES, 3DES,
AEDES, Blowlish...)

En un cifrado muy rapido de realizar para un ordenador (incluso hay hardware
especifico para ello)
El punto critico es que para descifrar el mensaje se necesita conocet la clave:

» Cémo intercambiamos la clave de cifrado de forma segura por Internet? = En la II
Guerra Mundial los alemanes tenfan que llevar consigo la maquina de cifrado “enigma”

¢Como gestionamos una clave dnica para cada ciudadano? = la clave privada no es una
contrasefa, sino una “ristra” enorme de numeros y letras...

El cifrado simétrico no es la solucion para Internet y para multiples usuarios
(ctudadanos)

Aunque este cifrado es usado ampliamente en la Administracion Electronica, pot
si solo no soluciona los problemas arriba indicados
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Criptografia basica

* Criptografia asimétrica
— Para solucionar el problema de tener que compartir la misma
clave entre emisor y receptor

— Desarrollada en los tltimos 30 afios (RSA)

— Existen dos claves, denominadas clave publica y clave privada

* Lo que se cifra con una se descifra solo con la otra, y viceversa = no
es posible cifrar y descifrar con la misma clave (en la practica con la
publica se obtiene la privada)

*. Cada usuario conserva su clave privada y distribuye su clave publica
abiertamente
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Cada participante tiene dos claves, la publica y la privada

Para enviar un mensaje, lo cifro con la clave publica del receptor = sélo él
con la clave privada lo podra descifrar

Cifrado del men=zaja
con la Clave Pdblica de Barmardo
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Par de claves *ar de claves Dascifrado del mansaja
da Barnardo de Ana con la Clave Privada de Barmardo
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Criptografia basica

» (Cifrado asiméttico:
— Para enviar un mensaje a alguien, lo cifro con su clave publica
— Solo é€l, que tiene la clave privada, podra descifrar dicho

MeEnsaje

— No importa que la clave publica se distribuya a todo el
mundo, no sirve para descifrar el mensaje

— Computacionalmente el cifrado asimétrico es un proceso
lento (p.e. RSA basado en numeros primos enormes cuyo
producto es muy dificil de factorizar)

* Problema: cifrar muchos datos en tiempo real serfa muy lento y
requetitia grandes ordenadores
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 [Hnla practica se combina el cifrado simétrico y el asimétrico

(sobre digital):

Se cifra con clave simétrica (rapido)

Se cifra la clave simétrica con cifrado asimétrico (usando la clave ptblica
del receptor)

Se envia todo junto
El receptor descifra con su clave privada asimétrica la clave simétrica
El receptor ya puede descifrar el mensaje con la clave simétrica

Tiene la ventaja de la rapidez del cifrado simétrico para el mensaje (largo)
y que la clave se distribuye de forma segura con cifrado asimétrico. En lo
sucesivo se sobteentendera que se usa éste método aunque solo se hable

de cifrado asimétrico
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Criptografia digital

* Hirma digital:
— [l emisor cifra el mensaje con clave privada
— Lo envia cifrado y sin cifrar al receptor

— Bl receptor descifra la parte cifrada con la clave pablica del
EmISor

— Si coincide con el mensaje, es que lo ha enviado el emisor y

nadie lo ha alterado

e Solo el poseedor de la clave privada correspondiente a la clave pflblica
usada para descifrar podria generar un mensaje cifrado que al
descifrarse coincida con el original
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» Pirma digital (II):
— En la practica, no se cifra todo el mensaje, sino un hash o resumen de ¢l

* Ia firma digital busca identificar al emisor del mensaje, el cifrado del mensaj
setfa otro asunto

— Hash: Un c6digo de redundancia de tamafio fijo, como la letra del NIEF o
el codigo de comprobacion de un niimero de cuenta (peto alo grande)
* Se envia firmado el hash del mensaje
* Se descifra, se calcula el hash del mensaje recibido y se comparan

* Cualquier cambio en el mensaje, por pequeno que sea, cambiara el hash, por
lo que no coincidiran

— La firma digital asegura que el poseedor de una clave privada ha generado
un mensaje
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Criptografia basica

* Hirma digital (I1T):
— Problema: :Como saber que una clave publica es realmente
de quien dice set?
* Podrfamos enviar mensaje cifrados a la persona equivocada, o tecibir
claves publicas y no estar seguros de la identidad de su propietatio
— Solucion: Autoridades de certificacion y cettificados digitales

* Certificado digital: Una clave publica, los datos personales del
duefo de la clave privada, y todo firmado por alguien de confianza
(Autoridad de Certificacion o AC)

El concepto es el equivalente al de un notario: si un notario firma un
documento, nos fiamos de su autenticidad = en este caso el
“notario” es la AC, que firma no un documento, sino el certificado de
un usuatio
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Certificados digitales:

— Pueden ser un elemento de software instalado en el PC

* No es facil llevarlos a otro PC, que en cualquier caso debetia ser de total confianza (no
un cyber-cafe)

e El PC puede ser usado por otra persona, el certificado copiado...
Pueden ir en chips criptograficos
e DNI electronico, tarjeta de la FNMT, llavero USB...

* Son mucho mas seguros: la clave privada no sale del chip, y requieren un PIN para su
uso

Los certificados digitales tienen una fecha de caducidad, a partir de la cual no
servirfan

Los certificados digitales pueden ser revocados por la AC emisora

* P.c.: el poseedor del certificado es cesado de su puesto, y por tanto ya no puede usar
una determinada firma electronica

* Ilas AC mantienen listas ptblicas de certificados tevocados, para poder comprobar en
todo momento si un cettificado sigue siendo valido o no
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Criptografia basica

* Autoridad de certificacion

Entidad que emite certificados digitales para otras personas

Todo el mundo tendrfa las claves ptblicas de las entidades de certificacion
—~ Podemos confirmar que un certificado digital esta firmado por una de
ellas = Podemos fiarnos de la validez del certificado

ILa autoridad de certificacion tiene que comprobar que da cada certificado
a la persona adecuada = hace de “notario”; dando fe de que el certificado
se entrega a la persona indicada... y nosotros nos fiamos de su firma

Autoridades de certificacion: ENMT (certificados para la declaracion de la
renta), DNI electronico. .., y entidades privadas (Verisign, Thawte...)
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» (Cadenas de certificacion

— Un certificado digital esta firmado por una AC, el certiticado de esa AC a su vez
puede estar firmado por otra AC de mayor nivel...
e Concepto similar al de la delegacion de firma en las AA.PP
— Al final) necesitamos fiarnos del certificado (firmado por ella misma) de una AC

* Ia firma digital de una AC seria valida en sf misma, como la firma de un notatio o de
un presidente autonomico en el ambito de sus competencias

* Vienen preinstalados en los PCs, o pueden ser instalados manualmente
* Autoridades de certificacion

— :Deberian ser publicas o privadas? = En muchos paises no hay nada parecido al
DNI espafiol, por lo que no se entiende al Estado como emisor de certificados

— ¢El DNI electronico acabard con el resto de autoridades de certificacion? =
posiblemente no, se necesitaran certificados de tipo especifico (p.e. de colegios
profesionales)
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DNI electronico:
— Certificado digital en una tarjeta con chip criptografico
Ia tarjeta es similar al DNI actual
Informacion en http:/ /swavav.dniclectronico.cs
LLa AC serfa el Ministerio del Interior
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» Resumen:

— Sistemas de clave publica y ptivada = permiten
cifrar y firmar digitalmente

— Certificado digital: Clave publica con datos
personales y firmada por una CA

— Autoridad de certificacion (CA): organismo que
emite certificados digitales. Debe comprobar la
identidad de los destinatarios de los mismos
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