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Norrnative

ica del Proteccion de; Datos Personales
(BEPD) 1999 - LORIAD; 1992

REylemento de MedidasiderSeguridad
DatOSIPERSONalEs

Fichene de Datos

Responsabler deletamientoy/ Fichero

Tratamiento de datos Viencargadorde!
tratamiento




N

@zlitad de los datos
PEBERdE informacion

DErEChorde:

— Acceso

— Rectificacion y cancelacion
— Oposicion
Deber de secreto

Prohibicion cesion de datos sifcensentimiento

SATilEGIElYsindical, ideologia) rieligion, creencias

BRSEIld, origeni racial, vida sexual

SRIEVAGENCIE"de Proteccion de Datos (APD)
ENIfpstilicciones, informes sectoriales, etc.
sh\Ecesidad de inscribir los ficheros enila Agencia
dejPreteccion de Datos
o SEMCIONES
— [Levesi(dei601 a 60.101 €)
o No solicitar |a/ iNsCHpEIon, ...
— Graves (de 60.101 a 300.506/€)
» No cumplir el reglamento)deimedidas de seguridad, ..
— Muy Graves (300.506 - 601.012,€)
o Cesion de datos no permitida;




o LOFTTAD) JiEfS)?
sREdlemento de Medidas delSeguridad 1999

SNIOPIDAIO99
= Pone expresamente enjvigor el RMS
— RMS desarrollalellarticuler9

SNEeHjUIieYde buenas practicaside administracion
GENSISiemas informaticos

sNVEWidas de segliridad conducentesia mantener:
sieonfidencialidad
siintegridad
« Disponibilidad
deilosi datos personalesialifacenadosien

sistemas informaticosipararctimpliflesifinesipara
losi que fueron recabados




VEWIEEE)Se incrementan segiin naturaleza dates
INIVEI"basico) (todos los casos)

Nivel nielfe)

— Senvicios financieros Yy Hacienda Publica
—Infracciones administrativasiy penales
Nivellalto

— Ideologia, religion, creencias

— Origen racial, salud, vida‘sexual

— Fines policiales recabados sinteonsentimiento

SRDLEIIIENTO de Seguridad
SN\Gras Yy procedimientos de seguridad
=Einciones Yy obligaciones del personal

=\Deschipcion dell sistemal de informacion . los ficheres
deidatos

— Relacion| de wsuarios| autorizades
o Auditoria bianual
— Realizada por un expefto eniinformatica

— Queda a disposicion de latAgencial de P

o Responsable de seguridad

SRRESUR0) del Entrada/Salidal deisopontes

SNEESHON de Soportes

sMAltOrIZaciBNES responsable delfichero
— Tiatamiento fueralde los locales, ete.




IGERbGEECion V/ autenticacion
=N@ontrasenas almacenadas de forma cifrada
=eambio periodico de contrasenas

@o1trelNde acceso)0gico) allos reclsos
ControllderaceEseIfiSIco)

Pruiebas) con! datosHichicios

Controll de ficheros temporales

Accesos remotos con seguridadiegiivalente al
acceso local

EEILGINGE (2 reutilizacion| Y, aceeso a los seportes
GENEEIOS

@iiicdo de datos demnivel altoren
tE|ECOMUNICACIONES

REg|sHe e todos 05 accesosialdatosidenivel
alto

Almacenamientol dercopiaside datos demivelialio
en segundal ubicacion

REGICeIOn del riesgoen Ia empresa

= Sanciones (infraccion| grave entre 60,0001y 300.000!
elros),

— Riesgo) informatico

VMejoralde alerganizaciony/ filncionamiento)del
sistemal informatico




SWARleeIdEl"RIVIST garantizal que sealimposible la
gpaEion delproblemas (filtraciones de datos,
PENdidal de datos) etie.) = NO
= ESte)es imposible de garantizar

= Siipermite reducir el riesgo deique aparezcan
problemas y: permite trazarlos si aparecen

o L3 auditorialbiantzltiERnEIGUE PaSarSE
Slimpia™-"NO

— Ell objetivo de las auditorasies| precisamente encontrar
los problemas

— La entidad debe tomar las medidasfadecuadas para
corregir los problemas detectados

SRESNpIEscindible poner enimarchal las medidas
LECIGas) y Iegales; pero no se: debe parar agur

SNDEN G correctal operatival delos Usuaros finales
CEPENde gran parte delléxitorde |alimplantacion
deNeproteceion deldatos
— Aplicacion de medidas de seguridad enilaloperativa

diaria
— Es necesarial formacion enimaterialde medidas de

seguridad para la proteccion de dates para los
usuarios finales

o Presencial / A distancia

Pilares del g ‘

BENGEENEIacion sobre la importancia de la
proteecion de datos personales

SEfbico) comuin
PrEgUntai al Uniresponsable en case derduda

Formacion! EntECRICaS CoNEretas
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eloNatizados) (“papel”)

SVAGIEaciones)y concrecionesien lalaplicacion de la
MOPDNAGS medidas de seguridad

— Jurisprudencia, resoluciones AGPD) concreciones
— Ej: nivel basicol para ficheros de nominas

SVAEIeesTadicionales a medidas de seguridad
EDisposiciones generales (titulo T)
=Principios del proteccioni de datos) (titulo IT)
=Deriechos, (titulo) I1T)
— Ficheros especificos (titulo IV)
— Creacion|y. notificacion de ficheros (titulo V),
— Transferencias internacionales (titule V)
— Codigos tipo) (titulo VII)
— Medidas deiseguridad. (titu/eoNVii)
— Procedimientos de la AGPD (tittleriX)

» Productos Software: indicacion¥myel seguridad




SRREIOEes) en medidas de seguridadi(niveles,
nUEvas medidas)

= EjFEtiguetado “codificado’” de soportesi con datos
SENSIPIES

— Ejt Desaparicion cuentas) genericas’” (identificacion
univoca en todostles niveles),

— Ej: Agrupacion en'un; Unice) Documento)de Seguridad
de varios ficheros (pol Sistemal de Infermacion)
medidas equivalentes, etc.)






