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PRÁCTICA 2. PROCESADO DE IMÁGENES 
Duración: 8 horas (4 sesiones) 
 
Conceptos desarrollados: operaciones con secuencias, señales multivariable, muestreo, 
diezmado, interpolación, filtrado. 
 
Material necesario: al menos dos cámaras digitales (sirven las de dispositivos móviles). 
 
2.1.- Cambio de resolución en imágenes  
 
Una imagen digital proviene del muestreo bidimensional de una imagen analógica 
(muestreo en la coordenada x y en la y). La resolución de una imagen viene 
directamente dada por cuántas muestras se han tomado en un muestreo equiespaciado. 
La forma de cambiar la resolución de la imagen en modificando artificialmente el número 
de muestras tomadas para un mismo tamaño de imagen, empleando para ello 
diezmado, interpolación, o una combinación de ambos procedimientos.  
 
La instrucción de Matlab imread.m permite disponer de la información de una imagen 
digital. Si la imagen está en escala de grises, la instrucción devuelve una matriz en la 
que cada valor es la amplitud (luminancia) correspondiente a cada píxel. Si se trata de 
una imagen en color, la instrucción devuelve en la misma variable tres matrices, para 
las tres componentes de color del sistema RGB. La instrucción imshow.m permite 
visualizar las imágenes en el propio entorno Matlab.  
 
Genere una rutina que emplee los mecanismos de diezmado e interpolación para 
modificar la resolución de una imagen digital. La toolbox de imagen de MatLab incluye 
herramientas para el diseño de filtros (necesarios para la interpolación) en dos 
dimensiones. El diseño de los filtros se puede realizar mediante el comando fspecial, 
y el filtrado mediante el comando filter2. 
 
2.2.- Procesado forense de imágenes: identificación de cámaras 
 
Todas las cámaras fotográficas digitales imprimen en las imágenes que toman un patrón 
de ruido inapreciable en la práctica, pero que permite identificar a cada cámara, modelo, 
etc. El origen de este patrón de ruido está en la fabricación de los sistemas de captura 
de imagen. 
 
Una cámara digital tiene un sensor compuesto por un array 2D con miles o millones de 
pequeños sensores de tipo CCD, cada uno de los cuales es responsable de la 
adquisición de un pixel. Idealmente, si una luz uniforme incide sobre el sensor de la 
cámara, cada pixel debería tener exactamente el mismo valor; pero en la práctica, 
pequeñas variaciones en la fabricación (tamaño de las celdas, materiales del substrato, 
etc.) conducen a pequeñas variaciones. Estas variaciones tienen un elemento 
importante denominado PRNU (Photo Response Non-Uniformity), causada por la 
diferente sensibilidad de los sensores individuales a la luz, y no depende de la 
temperatura o el tiempo al estar debida exclusivamente al proceso de fabricación. Todas 
las imágenes capturadas por una misma cámara tienen un patrón de ruido PRNU igual, 
que puede emplearse para identificar la cámara. 
 
El ruido PRNU puede modelarse de la siguiente manera: 
 

I = I(0) + I(0) K + R 
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donde I es la imagen de salida producida por la cámara, I(0) es la imagen que produce 
el sensor si no hay nada de ruido, K es la huella PRNU de la cámara (que es un ruido 
multiplicativo) y R representa todos los demás ruidos aditivos que puede haber. 
 
Si se aplica algún algoritmo que elimine ruido de la imagen, obtendremos una versión 
estimada de la imagen sin ruido que denominamos Î(0). Si el filtro eliminador de ruido 
fuese perfecto, tendríamos que Î(0)=I(0). Se denomina residuo de ruido a W=I-Î(0). Se 
puede comprobar que: 
 

W = I – Î(0) = I K + I(0) – Î(0) + [I(0) – I]K + R 
W = I K + S 

 
donde S agrupa todos los términos de ruido resultantes que no dependen de K. 
 
Se puede obtener una estimación de K a partir de un conjunto de imágenes tomadas 
con la misma cámara. Si se dispone de un conjunto de N imágenes I1, I2,… IN, se aplica 
a cada una de ellas un algoritmo o filtro eliminador de ruido y se obtienen sus residuos 
de ruido W1, W2,… WN. Aplicando diferentes promediados y estimadores se puede 
obtener que una estima adecuada de K viene dada por: 
 

𝐾𝐾� =
∑ 𝑊𝑊𝑖𝑖𝐼𝐼𝑖𝑖𝑁𝑁
𝑖𝑖=1

∑ (𝐼𝐼𝑖𝑖)2𝑁𝑁
𝑖𝑖=1

 

 
Dada una nueva imagen, se puede estimar su huella PRNU aplicando el mismo 
procedimiento con N=1, y comparar la huella obtenida con la de la cámara considerada. 
Para esta comparación puede emplearse la correlación cruzada entre las dos huellas. 
Si el valor resultante es alto, es muy probable que la imagen proceda de la misma 
cámara. 
 
Si se dispone de varias cámaras posibles, al correlar las diferentes huellas PRNU se 
obtendrá un valor más alto en la cámara más probable. 
 

 
 
Genere al menos 20 fotografías con cada una de las cámaras de que disponga 
(teléfonos móviles, por ejemplo). Obtenga la estimación de la huella PRNU de cada 
cámara empleando el procedimiento anterior. Después, tome una nueva fotografía e 
identifique con qué cámara ha sido tomada empleando el método descrito. 
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Dispone de rutinas auxiliares en el servidor de prácticas, incluyendo herramientas para 
la gestión de las imágenes disponibles en un directorio, y elementos para la eliminación 
de ruido basados en la toolbox de imagen de Matlab. 
 
Para la correlación de las imágenes o huellas PRNU puede emplear el comando corr2 
de Matlab. 
 
Recomendaciones: es conveniente que las imágenes empleadas tengan buena 
luminosidad. Además, se obtienen mejores resultados si algunas de ellas tienen grandes 
zonas suaves o uniformes. 
 
2.3.- Procesado forense de imágenes: identificación de imágenes falsas 
 
A partir de los procedimientos desarrollados en el apartado anterior, es posible identificar 
ciertos tipos de montajes en imágenes. Si algunos elementos han sido pegados desde 
otra imagen, la huella PRNU en la zona trucada seguirá un patrón diferente. 
 

 

 
 
Aunque la identificación a simple vista es complicada, se puede comparar la huella 
PRNU de la imagen estudiada con la de la cámara con la que presuntamente se ha 
obtenido. Para ello, se puede dividir la huella en sectores pequeños, y correlar cada uno 
de esos trozos. Si hay una zona trucada, los valores de correlación en los sectores 
modificados serán menores que en el resto, pudiendo establecerse un mapa que 
identifique las zonas falsas de la imagen. 
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Tome una imagen con una cámara cuyo PRNU tenga identificado en el apartado 
anterior, y modifíquela. Después, genere una rutina que identifique si la imagen está 
trucada o no mediante un mapa que determine las zonas auténticas o falsas de la 
imagen. 
 
  


